Cybersecurity Report
25.5.2026 - 7.6.2026

Zranitelnost’ v Microsoft Edge umoznuje vzdialené spustenie kédu

Microsoft vydal bezpecnostni opravu pre zranitelnost v prehliadaci Microsoft Edge,
ktorU moéze vzdialeny UtoCnik zneuzit na spustenie lubovolného kdédu v kontexte
pouzivatela po otvoreni Specialne vytvoreného webového obsahu. Chyba ovplyviuje
Chromium-based verzie Edge a jej Uspesné zneuzitie moze viest ku kompromitacii
systému, obchadzaniu bezpecnostnych obmedzeni a manipulacii s datami. Zranitelnost
predstavuje vyznamné riziko najma pri phishingovych kampaniach a drive-by Utokoch,
kde staci interakcia pouzivatela s podvrhnutou webovou strankou.

https://cybersecuritynews.com/microsoft-edge-vulnerability-code-execution/

Kampan FlutterBridge Siri backdoor FlutterShell na macOS cez skodlivé reklamy

Utonici v ramci kampane FlutterBridge distribuuji novy macOS backdoor
FlutterShell prostrednictvom sSkodlivych reklam v Google Search a na YouTube,
ktoré pouzivatelov presmerovavaju na falosné stranky napodobnujldce legitimny
softvér. FlutterShell je vytvoreny vo frameworku Flutter a okrem adware
funkcionality poskytuje (tocnikom plnohodnotny vzdialeny pristup vratane
spUstania shell prikazov, manipulacie so subormi a exfiltracie dat. Malvér vyuziva
architekturu zalozeni na WebView, pricom skodliva logika je hostovana na
vzdialenych serveroch a moéze byt dynamicky menena bez potreby aktualizacie
binarky. Niektoré varianty zaroven zneuzivaji Al sumarizacné funkcie na
odosielanie dokumentov cez infrastruktiru kontrolovant Utoc¢nikmi pred ich
spracovanim, ¢im rozsiruju moznosti kradeze citlivych Gdajov.

https: //thehackernews.com/2026/06/fluttershell-backdoor-spreads-to-macos.html

Utocnici zneuzivaju Microsoft Teams a Google Drive na Sirenie Nimbus RAT

Utocnici vedi viacstupfiov(l socidlno-inZiniersku kampan, v ktorej kombinuji email
bombing, impersonaciu IT podpory cez Microsoft Teams a zneuzitie nastroja Quick
Assist na ziskanie vzdialeného pristupu k systémom obeti. Po UspeSnom pristupe
nasadzuji Java-based malware Nimbus RAT, ktory poskytuje vzdialené ovladanie
zariadenia, kradez prihlasovacich udajov a spustanie dodatocného skodlivého kodu.
Malvér vyuziva Google Drive a Google Sheets ako C2 infrastruktiru a kanal na
exfiltraciu dat, ¢im maskuje komunikaciu ako legitimnu prevadzku voci
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doveryhodnym cloudovym sluzbam. Kampan je zamerana na podnikové prostredia a
demonstruje rastci trend zneuzivania kolaboracnych a cloudovych platforiem na
ziskanie pociatocného pristupu a nasledni kompromitaciu organizacii.

https: //cybersecuritynews.com/microsoft-teams-and-google-drive-abused/

Detské udaje predstavuju rastuci ciel kradeze identity a syntetickych podvodov

Deti sa stavaju Coraz atraktivnejsim cielom pre Utocnikov, ked’Zze ich osobné Udaje
maju dlhld Zivotnost a Casto nie su roky monitorované. Kompromitované Udaje zo
Skolskych systémov, hernych platforiem, zdravotnych zaznamov ¢i online sluzieb
moZu byt zneuzité na kradez identity alebo vytvaranie syntetickych identit
pouzivanych pri financnych podvodoch. Riziko zvysuje rastici objem osobnych
informacii zdielanych rodi¢mi na socialnych sietach, casté uniky dat v sektore
vzdelavania a zdravotnictva a pouzivanie Al sluzieb, do ktorych deti vkladaju citlivé
Udaje bez pochopenia bezpecnostnych dosledkov. Podla idajov FTC vzrastol pocet
pripadov kradeze identity deti medzi rokmi 2021 a 2024 o 40 %, pricom zneuzitie
byva casto odhalené az po rokoch pri zakladani bankovych Gctov, Ziadostiach o
aver alebo inych financnych operaciach.

https://www.welivesecurity.com/en/kids-online/lessons-life-childrens-data-long-term-identity-risk/

Android zavadza overovanie identity volajucich proti Al hlasovym podvodom

Google predstavil funkciu Fake Call Detection, ktora ma chranit pouzivatelov
Androidu pred podvodnymi hovormi vyuzivajacimi spoofing telefonnych cisel a Al
generované hlasové klony. Mechanizmus je integrovany do aplikacie Phone by
Google a pomocou Sifrovaného RCS kanala overuje, ¢i hovor skutocne pochadza zo
zariadenia kontaktu, ktorého identita sa zobrazuje na obrazovke. Ak overenie
zlyha, systém upozorni pouzivatela na mozny impersonation Utok a oznaci hovor
ako podozrivy. Funkcia cieli najma na rastuci trend socialno-inzinierskych kampani,
v ktorych (tocnici kombinuji spoofing telefonnych cisel s Al voice cloning
technologiami na presvedcivé vydavanie sa za doveryhodné osoby.

https://www.wired.com/story/android-is-fighting-phone-scams-with-a-new-feature-to-
prove-whos-calling/
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