Cybersecurity Report
11.5.2026 - 24.5.2026

Claude Mythos odhalil viac ako 10 000 kritickych zranitelnosti v Siroko pouzivanom
softveéri

Projekt Glasswing vyuzivajuci model Claude Mythos Preview odhalil pocas jedného
mesiaca viac ako 10 000 zranitelnosti s vysokou a kritickou zavaznost'ou v Siroko
pouzivanom softvéri vratane jadra Linuxu, open-source kniznic, vyvojarskych nastrojov
a dalsich produkénych systémov. Al systém vykonava autonémnu analyzu zdrojového
kddu, identifikuje potencialne bezpecnostné chyby a generuje dokazy potrebné na ich
validaciu. Najdené zranitelnosti zahriali chyby umoziujlice vzdialené spustenie kddu,
unik citlivych Gdajov, privilege escalation a dalSie bezpecnostné nedostatky s realnym
dopadom na bezpecnost’ nasadenych systémov. Projekt funguje v rezime
koordinovaného zverejnovania zranitelnosti, pricom zistenia sG oznamované
maintainerom a dodavatelom este pred ich verejnym publikovanim.

https://thehackernews.com/2026/05/claude-mythos-ai-finds-10000-high.html

Zmazané Google API kltice zostavaju aktivne az 23 minuat po odstraneni

Analyza odhalila, Zze Google API kli¢e mézu aj po odstraneni nadalej Uspesne
autentifikovat’ poziadavky pocas 8 az 23 minGt, pricom median nameraného casu
bol priblizne 16 minut. Pri¢inou je postupna propagacia zmien napriec
infrastruktirou Google Cloud, v dosledku coho niektoré servery odmietaju
odstraneny klG¢ okamZite, zatial ¢o iné ho nad’alej akceptuji. Utoénik disponujuci
kompromitovanym API klicom tak méze pocas tohto revokacného okna pokracovat
v pristupe k povolenym sluzbam vratane Gemini API, BigQuery ¢i Google Maps,
vykonavat’ APl volania, pristupovat’ k nahranym siborom alebo exfiltrovat’ ulozené
konverzacie. Vyskum zaroven poukazal na nepredvidatelné spravanie
autentifikacnej vrstvy a komplikacie pri incident response, kedze odstranené kluce
sa mozu v telemetrii zobrazovat pod spolocnou kategoériou apikey:UNKNOWN, co
stazuje atriblciu a sledovanie zneuzivania kompromitovanych povereni.

https://cybersecuritynews.com/deleted-google-api-keys-continue-access/
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Cinska APT skupina Webworm vyuZiva Discord a Microsoft Graph API pri Gtokoch na
eurdpske vladne organizacie

Skupina Webworm rozsirila svoje operacie na europske vladne institlcie a nasadila
nové zadné vratka EchoCreep a GraphWorm. EchoCreep vyuziva Discord ako C2
kanal, zatial ¢o GraphWorm komunikuje prostrednictvom Microsoft Graph APl a
sluzieb Microsoft 365 vratane OneDrive, ¢im sa Skodliva prevadzka maskuje ako
legitimna cloudova komunikécia. Utocnici zarovel pouzivaji nastroje ako SoftEther
VPN a SOCKS proxy na perzistenciu, tunelovanie prevadzky a obchadzanie
detekénych mechanizmov. Kampan je zamerana na kyberneticki Spionaz a zber
citlivych informacii z vladnych a verejnych organizacii.

https: //www.darkreading.com/endpoint-security/chinas-webworm-discord-microsoft-graphs

Microsoft upozornil na dve aktivne zneuzivané zranitelnhosti v Microsoft Defender

Microsoft zverejnil informacie o dvoch zranitelnostiach v Microsoft Defender, ktoré
su aktivne zneuzivané pri Utokoch. Prva chyba umoznuje lokalnu privilege
escalation az na uroven SYSTEM prostrednictvom nespravneho spracovania odkazov
pri pristupe k suborom, zatial ¢o druha moze viest k denial-of-service stavu a
naruseniu funkcnosti bezpecnostného riesenia. Obe zranitelnosti boli pozorované v
realnych Utokoch a podla dostupnych informacii slvisia s verejne znamymi
exploitmi RedSun a UnDefend, ktoré boli zverejnené este pred vydanim oprav.
Americka agentura CISA zaradila obe chyby do katalégu Known Exploited
Vulnerabilities (KEV), ¢o potvrdzuje ich praktické zneuzivanie a vyznamné riziko
pre organizacie vyuzivajuce Microsoft Defender.

https:/ /thehackernews.com/2026/05/ microsoft-warns-of-two-actively.html

TeamPCP stoji za rozsiahlymi supply-chain utokmi

Skupina TeamPCP realizuje bezprecedentn( kampan supply-chain Gtokov. Utoénici
vkladaju infostealer komponenty do legitimnych vyvojarskych nastrojov, nasledne
kradni pristupové tokeny, APl kluce a dalsie poverenia, ktoré vyuzivaju na
kompromitaciu dalSich projektov a CI/CD prostredi. Vyznamnym incidentom bolo
narusenie internych repozitarov GitHubu po instalacii skodlivého VS Code rozsirenia
zamestnancom spolocnosti, pricom Utocnici tvrdia, ze ziskali pristup k priblizne
3 800 internym repozitarom. Kampan vyuziva samoreplikujici malware Mini Shai-
Hulud, ktory automatizuje Sirenie medzi vyvojarskymi prostrediami a vytvara
ret'azec naslednych kompromitacii napriec¢ softvérovym dodavatelskym retazcom.

https://www.wired.com/story/teampcp-software-supply-chain-attack-spree-github/
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