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Hacknutelné robotické kosacky ukazuju rastuce rizika loT zariadeni

Bezpecnostni vyskumnici odhalili kritické zranitelnosti v robotickych kosackach Yarbo,
ktoré umoznovali vzdialené prevzatie zariadenia, pristup ku kameram, GPS polohe ¢i
dokonca Wi-Fi heslam pouzivatelov. Problém sposobovali hardcoded prihlasovacie Udaje a
vzdialené diagnostické backdoory, ktoré mohli Gtocnici zneuzit' na ovladanie tisicov
zariadeni po celom svete. Incident poukazuje na rastice bezpecnostné rizika loT a smart
home technoldgii, kde zlyhanie bezpecnosti moze mat’ nielen dopad na sGkromie, ale aj
fyzicku bezpecnost’ pouzivatelov. Vyrobca po zverejneni chyb prislubil bezpecnostné
aktualizacie a odstranenie problematickych mechanizmov vzdialeného pristupu.

https: //www.wired.com/story/security-news-this-week-hackable-robot-lawnmower-unlocks-a-new-nightmare/

CLBanker zneuziva WhatsApp a Outlook na automatickeé Sirenie bankového malvéru

Vyskumnici odhalili novy brazilsky bankovy tréjsky kon TCLBanker, ktory sa Siri cez
trojanizovany Logitech Al installer a nasledne zneuziva Ucty pouzivatelov vo WhatsApp
Web a Microsoft Outlook na automatické rozposielanie phishingovych sprav a skodlivych
stborov. Malvér cieli na desiatky bankovych, fintech a kryptomenovych platforiem,
pricom vyuziva overlay techniky na kradez prihlasovacich Gdajov a vzdialené ovladanie
zariadenia. Sucastou kampane su aj anti-analysis mechanizmy, DLL sideloading a
schopnost obchadzat tradicné emailové filtre tym, Ze spravy odosiela priamo z
kompromitovanych Uctov obeti.

https: //cybersecuritynews.com/tclbanker-malware-targets-users-whatsapp-outlook-worm-modules

Skoda potvrdila bezpe¢nostny incident po Gtoku na online obchod

Automobilka Skoda Auto oznamila bezpe¢nostny incident, pri ktorom Gtocnici zneuZili
zranitelnost’ v softvéri jej online obchodu a ziskali neopravneny pristup k zakaznickym
datam. Kompromitované mohli byt mena, adresy, emaily, telefénne Cisla, informacie o
objednavkach a hashované hesla pouzivatelskych uctov, pricom platobné udaje Udajne
zasiahnuté neboli. Po odhaleni incidentu spolocnost’ docasne odstavila e-shop, opravila
zranitelnost a zapojila externych forenznych expertov do vysetrovania. Rozsah
pripadného exfiltracie dat zatial nebol potvrdeny.

https: //cybersecuritynews.com/skoda-security-incident/
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Hackeri zneuzivaju faloSné instalacné stranky Claude Al na Sirenie malvéru

Bezpecnostni vyskumnici odhalili kampan, pri ktorej Gtocnici vytvaraju falosné instalacné
stranky pre Claude Al, ktoré sa vizualne podobaju oficialnym zdrojom a su Sirené aj cez
reklamy vo vyhladavacoch. Po stiahnuti Udajného instalacného balika pouzivatel ziska
legitimne vyzerajlcu aplikaciu, no v pozadi sa aktivuje skodlivy retazec (napr. skripty
alebo DLL sideloading), ktory instaluje infostealery alebo vzdialené pristupy. Uto¢nici
cielia najma na pouzivatelov, ktori hladaju Al nastroje a doveruju ,one-click
instalacnym postupom, ¢im ziskavaju pristup k heslam, cookies a systémovym datam.
Kampan je sUcastou SirSieho trendu zneuzivania popularity Al platforiem na distribuciu
malvéru.

https: //cybersecuritynews.com/hackers-using-fake-claude-ai-installer-pages/

PyPI baliky sirili ZiChatBot malware cez Zulip API a infostealer komponenty

Bezpecnostni vyskumnici odhalili tri Skodlivé baliky na Python Package Index (PyPl), ktoré
sa vydavali za legitimne kniznice, ale po nainstalovani potichu dorucovali malware rodiny
ZiChatBot na Windows aj Linux systémoch. Baliky fungovali ako droppery, ktoré po
spusteni nacitali d'alSie skodlivé komponenty a vyuzivali Zulip API ako C2 (command-and-
control) kanal na skrytl komunikaciu s Utocnikmi. Sucastou kampane bolo aj kradnutie
prihlasovacich Udajov, systémovych tokenov a citlivych dat z vyvojarskych prostredi,
pricom utok cielil najma na vyvojarov a ClI/CD retazce. Incident je dalsim prikladom
softvérovej supply-chain kompromitacie v open-source ekosystéme.

https://thehackernews.com/2026/05/pypi-packages-deliver-zichatbot-malware.html

Financované . r - MINISTERSTVO =
Eurépskou uniou PLAN OBNOVY, E INVESTICI REGIONALNEHO ROZVOA GGSI T

NextGenerationEU SLOVENSKE] REPUBLIKY = uUPJS

(

@kckB


https://cybersecuritynews.com/hackers-using-fake-claude-ai-installer-pages/
https://thehackernews.com/2026/05/pypi-packages-deliver-zichatbot-malware.html

