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Nazov predmetu: Sietova a komunikacna bezpecnost’,

Bezpecnost’ pocitacovych sieti

Koéd predmetu: UINF/SKB/15, UINF/BPS/25

Kratka anotacia predmetu:

Predmet sprostredkuje Studentom moznosti zabezpe€enia informacnych systémov z pohl'adu
sietovej bezpecnostnosti. Objasni zakladné bezpecnostné hrozby v implementécii jednotlivych
vrstiev siete Internet a analyzy sietovej komunikacie.

Cielova skupina:
Studenti magisterského $tidia programov informatiky a aplikovanej informatiky (Im, Alm).

Ciele vzdelavania
Absolventi vzdelavacieho programu budu schopni:

chépat’ podstatu a vyznam sietovych bezpecnostnych hrozieb a moznosti zabezpecenia
pocitacovych sieti,

vediet' identifikovat’ bezpeCnostné¢ zranitelnosti a implementovat’ bezpecnostné
opatrenia vratane pouZitia Standardnych sietovych bezpecnostnych technologii, akymi
su bezpecnostné brany, systémy detekcie a prevencie prienikov ako aj pasce pre
uto¢nikov,

pochopit’ princip a rizikd bezpecnostnych protokolov SSL, IPSec a vediet’ ich pouzit’,
zbierat’ a analyzovat sietové bezpecnostné data a zdznamy zo sietovych
bezpecnostnych zariadeni.

Strucna osnova predmetu:

1)
2)
3)
4)
S)
6)
7)
8)
9)

Uvod do sietovej bezpenosti.

Bezpecnost’ prenosu tidajov na spojovej irovni komunikaéného modelu.
Bezpecnost’ bezdrotovych sieti a prenosu.

Vzdialeny pristup k lokalnej sieti.

Bezpecnost’ sietovych protokolov.

Bezpecnost’ transportnych protokolov.

Bezpecnostné aspekty protokolov aplikacnej vrstvy siete Internet.
Architektura bezpecnostnej brany.

ManazZment bezpecnostnych informadcii a udalosti.

10) Detekcia a prevencia prienikov.
11) Monitoring pocitaovej siete.
12) Analyza a predikcia situacného povedomia.



Odporucana literatira:

e Kizza, Joseph Migga: Guide to Computer Network Security. 6 ed., Springer, 2024,
ISBN 978-3031475498

e Van Oorschot, Paul C.: Computer Security and the Internet: Tools and Jewels from
Malware to Bitcoin. 2" ed., Springer, 2021, ISBN 978-3030834104

e Andress, Jason: Cyber Operations: Building, Defending, and Attacking Modern
Computer Networks. Apress, 2019, ISBN 978-1484242933

Vyucujuci:

e RNDr. Rastislav Krivos-Bellus, PhD.
e doc. RNDr. JUDr. Pavol Sokol, PhD. et PhD.
e RNDr. Tomas Bajtos, PhD.

Poznamky:

Obsahové prerekvizity:
pre absolvovanie predmetu sa predpokladaji znalosti z predmetov:
UINF/PSIN/15 Pogitadova siet’ Internet

UINF/UIB1/21 Uvod do informaénej bezpeénosti
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Detailna osnova predmetu

Téma 1: Uvod do sietovej bezpednosti

sietova bezpecnost’
klasifikécia utokov
triada CIA
legislativa

Odporiacané metédy: prednaska s diskusiou

Téma 2: Bezpecnost prenosu tidajov na spojovej urovni komunikaéného modelu

riadenie udajovych tokov v lokalnych siet’ach
prepinanie,

STP

virtualizacia

MACsec

multiprotokolové prepinanie

Odporiacané metédy: prednaSka, praktické cvicenie

Téma 3: Bezpecnost’ bezdrotovych sieti a prenosu
e WLAN siete
e autentifikacné mechanizmy pre WDS

e prenosy udajov cez mobilné siete (GSM, LTE)

Odporiacané metédy: prednaska, praktické cvicenie

Téma 4: Vzdialeny pristup k lokalnej sieti

e EAP autentifikacia



e protokol RADIUS
e sprava dovery
e certifikany proces

Odporuacané metdody: prednaska, praktické cvicenie

Téma 5: Bezpecnost sietovych protokolov IPv4 a IPv6

mozné utoky a ochrana

protokol IPsec

bezpecnostné asociacie a politiky
vymena kryptografickych informacii

Odporiacané metédy: prednaska, praktické cvicenie

Téma 6: Bezpecnost’ transportnych protokolov TCP a UDP

protokol TLS
zabezpecenie udajov v TLS relacii

vytvaranie tunelov
VPN

Odporucané metody: prednaska, praktické cvicenie

Téma 7: Bezpecnostné aspekty protokolov aplikacnej vrstvy siete Internet

e bezpecnostné aspekty protokolov aplikacnej vrstvy siete Internet
e DNSSEC

Odporucané metody: prednaska, praktické cvicenie

Téma 8: Architektura bezpecnostnej brany

e architektira bezpecnostnej brany (firewall)
e demilitarizovana zona
e pravidla filtrovania

Odporucané metddy: prednaska, praktické cvicenie



Téma 9: Manazment bezpe¢nostnych informacii a udalosti

e manazment bezpecnostnych informacii a udalosti
e analyza a agregécia sietovych udajov

Odporuacané metdody: prednaska, praktické cvicenie

Téma 10: Detekcia a prevencia prienikov

e detekcia a prevencia prienikov
e pasce na utoc¢nikov
e pristupy k analyze udajov

Odporiacané metddy: prednaSka, praktické cvicenie

Téma 11: Monitoring pocitatovej siete.

e monitoring pocitacove;j siete.
e analyza sietového toku (flow).

Odporiacané metédy: prednaska, praktické cvicenie

Téma 12: Siet'ové situatné povedomie

e analyza a predikcia situa¢ného povedomia
e reakcia

Odporiacané metédy: prednaska s diskusiou
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Podmienky hodnotenia

Forma ukoncéenia: klasifikované hodnotenie.
Podmienkou absolvovania predmetu je:

1. aktivita na cviceniach (20% z celkového poctu bodov),
2. domadce zadania (30% z celkového poctu bodov),

3. pisomna skuska (50% z celkového poctu bodov).

Na uspesné absolvovanie predmetu je nutné ziskat’ asponl polovicu z celkového poctu bodov.



