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Bezpecnostna brana (firewall)

= kontroluje a riadi prevddzku medzi sietami s r6znou Urovnou dovery

vynucuje bezpecnostnu politiku organizacie

funguje ako kontrolny bod na hranici pocitacovejsiete (perimeter)

moze byt hardvérova, softvérova alebo virtualna

zakladny, no nie jediny prvok ochrany pocitaCove;j siete
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Typy firewallov (I.)

= paketovy filter - rozhoduje podla hlaviciek (IP, port, protokol)
= stavovy firewall - sleduje stav spojeni (connection tracking)

= aplikacna brana / proxy - kontrola na urovni aplikacie

= NGFW (Next-Generation Firewall) - DPI, IPS, identita, aplikacie

= WAF - Specializovany firewall pre webové aplikacie
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= paketovy filter

Public Network

Internet

Firewal

Secure Private Local Area Network

Dustbin
V' = Specified Traffic Allowed
x = Restricted Unknown Traffic
Zdroj: https://www.geeksforgeeks.org/computer-networks/types-of-firewall-and-possible-attacks/
Financované

Europskou Uniou

s r 1
PLAN "oBNOVY® | ¥
NextGenerationEU

MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE

SLOVENSKE) REPUBLIKY




Stavovy vs. bezstavovy filter (l.)

= Bezstavovy

= posudzuje kazdy paket samostatne
= rychly, ale [ahSie obiditelny

= Stavovy
= udrziava tabulku aktivnych spojeni
= rozliSuje noveé a existujuce relacie

= presnejSie rozhodovanie a vyssia bezpecnost
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4 Gl Stavovy vs. bezstavovy filter (I1.)

@& Stateful vs Stateless Firewalls @ ossemacantie - @) anncar
What most people imagine is a Connection is via https
SINGLE OUTBOUND connection ... Which is tcp/443 —
&
—g
ré] Every “Connection” has two parts - @
What REQUEST (initiation) and RESPONSE
Actually
ha ppens The client picks a temporary The Client “Bobs Laptop” initiates a
(ephemeral) source port, connection to the Server on a well- —
1024-65535 (Depends on 0OS) known destination port HTTPS tcp/443 | =
— =3
==
— o)
The server responds using source port —;—

of tcp/443 and the destination
ephemeral port picked by the client

Zdroj: https://walid-mahmoud.medium.com/osi-model-layer-7-stateful-stateless-firewalls-509d3d8c97f0
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bastion host - jeden silne zabezpeceny verejny uzol

Architektury nasadenia FW

screened host - router + firewall pred internym hostom

screened subnet - dva firewally a oddelena DMZ

viacurovnova obrana (defense in depth)

volba podla velkosti, rizik a poziadaviek organizacie
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Demilitarizovana zona (DMZ) (l.)

= oddeleny segment medzi internetom a internou sietou

" umiestnenie verejne dostupnych sluzieb (web, mail, DNS)
» pri kompromitacii sluzby ostdva interna siet chranena

= pristup do DMZ aj z DMZ je striktne filtrovany

" realizovana jednym alebo dvoma firewallmi
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Demilitarizovana zona (DMZ) (11.)
DM/Z Network Architecture

) Web Server Mail Server
Enterprise

LAN

150 e DM/ Network -
(i S0 BN [N R ]
Firewall Firewall

Zdroj: https://pages.rexelusa.com/blog/automation/idmz
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Demilitarizovana zona (DMZ) (l11.)

" Principy navrhu DMZ
" z internetu povoleny pristup len k publikovanym sluzbam
= 7z DMZ do internej siete len nevyhnutné, presne definované spojenia

= servery v DMZ s minimom sluzieb (hardening)

oddelené sietové segmenty a VLAN

" [ogovanie a monitoring vsetkych prechodov
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Pravid

a filtrovania

= pravidlo definuje: zdroj, ciel, protokol, port a akciu

= akcie: PERMIT (povolit), DENY/DROP (zahodit), REJECT

= pravidla sa vyhodnocuju zhora nadol (poradie je dblezité)

= princip implicitného zakazu (default deny)

= povoluje sa len to, €o je vyslovne potrebné (least privilege)
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Tvorba a sprava pravidiel

= Specifické pravidla pred vSeobecné

= pravidelna revizia a odstranovanie nepotrebnych pravidiel
* dokumentacia ucelu kazdého pravidla

" riadenie zmien (change management)

= testovanie pred nasadenim do produkcie
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Bezpecnostneé rizika

prilis volné pravidla typu ,,any-any”

neaktualne pravidla pre uz zrusené sluzby

nespravne poradie pravidiel

chybajuce logovanie zahodenych paketov

spoliehanie sa len na firewall (chyba viacvrstvova ochrana)
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Firewall ako sucast obrany

= kombindcia s IDS/IPS na detekciu a prevenciu prienikov
= integracia s SIEM pre korelovanie udalosti

" segmentacia internej siete (mikrosegmentacia)

= \/PN brana pre bezpecny vzdialeny pristup

= pravidelné aktualizacie firmvéru a signatur
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ek ~ Analyza firewall Iogov(l.) ..

= Firewall log je €asto prvy signal, ktory analytik vidi v SIEMe. Cieflom nie je iba precitat riadok, ale

okamzite pochopit, ¢o sa stalo.

n D SRS m m

=  Schopnost Citat raw firewall logy je zakladnd SOC
zruénost, nie pokrocila Specializacia.

= Najprv urcCujeme, Ci bola prevadzka povolena
alebo zablokovana.

= Dolezité je rozliSit smer komunikacie: inbound,
outbound alebo lateralny pohyb.

= Jeden riadok logu dava kontext; séria logov
ukazuje vzor spravania.

= Firewall logy treba korelovat s EDR, Windows
Event Logs, DNS a autentifikacnymi logmi.

Pracovna otazka analytika

,Co sa pokusilo komunikovat, kam,
cez aku sluzbu, s akym vysledkom a
Ci sa to opakuje?“

16

Zdroj: https://medium.com/@jbird24/how-to-read-firewall-logs-for-soc-analysts-what-you-are-expected-to-know-94a9c5fbcc55
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Analyza firewall logov (lI.)

Anatomia firewall zdznamu (logu)

2024-03-15 14:23:45 ALLOW

Rule: Web-Access-Out Zone:

Timestamp

Kedy sa udalost stala. Overit UTC vs.
lokalny cas.

Rule & Zone

Ktoré pravidlo rozhodlo a aky bol smer
prevadzky.

TCP 10.0.0.50:49832 - 93.184.216.34:443

Trust — Untrust Sent: 1,245 Received:

ALLOW znamena uspesSnu komunikaciu;
DENY/DROP zablokovanie.

Pomer odoslanych a prijatych dat méze
indikovat exfiltraciu.

45,678 Duration: 32s

Source - Destination

Kto komunikoval s kym a na aky
port/sluzbu.

Kratke série mozu indikovat scan;
pravidelné intervaly beaconing.

17
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“Analyza firewall logov (ll1.) f

Vzory spravania / utokov vo firewall zdznamov (logov)

Jedna IP skusa vela portov
alebo jeden port na
mnohych cieloch.

Yy VvV vy VvV Y

1 zdroj - vela portov

C2 beaconing

Rovnaky ciel, rovnaky
interval, podobna velkost a
kratke trvanie.

5 min intervaly

Data exfiltration

Velké objemy dat smerom
von, malo dat spat, ¢asto
mimo pracovného casu.

TN

Sent >> Received

Brute force

Séria kratkych spojeni,
potom dlhsie spojenie s
vysSim objemom dat.

kratke pokusy = Uspech

18
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= DROP vs DENY

Rovnaké jadro dat, iny zapis DROP vs. DENY

Palo Alto CSV, traffic vs. threat logs, session end reason, pre/post NAT D RO P
Firewall poSle odpoved spat Firewall paket potichu
FortiGate key=value format, proto=6/17/1 pre TCP/UDP/ICMP zdroju, napr. ICMP zahodi. Utoénik nedostane
unreachable alebo TCP RST. potvrdenie, Ci ciel existuje.
Cisco ASA message ID, napr. 302013 built, 106023 denied ACL

= Pre externu prevadzku je DROP Casto bezpecnejsi, lebo prezradza

iptables / cloud  SRC/DST/SPT/DPT; flow logs &asto iba metadata bez payloadu menej informacii.
* Preinternych pouzivatefov moze byt DENY praktickejsi, pretoze

poskytne okamzitu chybu.
» Privysetrovani je doélezité zistit, ¢i bola komunikacia iba
pokusom, alebo redlne presla.

19
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=  Checklist — analyza firewall zaznamu (logu)

° Action ALLOW je vyssia priorita ako DENY/DROP pri podozrivom cieli.

° Direction Untrust = Trust a DMZ - Trust preverit okamZite.

o IP&TI Internd/externa IP, reputacia: VirusTotal, AbuselPDB, GreyNoise.

° Port/service 443 moze byt web, ale aj C2; 22/3389/445 su citlivé.

° Volume & timing Sent/Received pomer, pravidelné intervaly, ¢as mimo pracovnych hodin.
° Correlation Doplnit EDR, DNS, autentifikacné logy a endpoint udalosti.

Zdroj: https://medium.com/@jbird24/how-to-read-firewall-logs-for-soc-analysts-what-you-are-expected-to-know-94a9c5fbcc55
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