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Aplikacna vrstva siete Internet

= Najvyssia vrstva modelu - priamo sluzi aplikaciam

= protokoly: HTTP, DNS, SMTP, FTP, SSH, DHCP...

" mnohé povodné protokoly vznikli bez bezpecnostnych prvkov
= data a prihlasovacie Udaje sa ¢asto prenasali v otvorenej forme

» bezpecnost sa riesi Sifrovanim, autentizaciou a rozSireniami
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Sietoveé protokoly

= HTTP - HTTPS (HTTP nad TLS)

= FTP - FTPS / SFTP (prenos suborov cez TLS / SSH)

= Telnet - SSH (Sifrovany vzdialeny pristup)

= SMTP/IMAP/POP3 - STARTTLS / implicitné TLS

= DNS - DNS over TLS (DoT), DNS over HTTPS (DoH), DNSSEC
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Hrozby na aplikacnej vrstve

= odpocuvanie prihlasovacich udajov a citlivych dat

= phishing a socialne inzinierstvo

" injekéné utoky (SQL injection, command injection)

= Cross-Site Scripting (XSS) a CSRF vo webovych aplikaciach

" zneuzitie a podvrhnutie DNS (cache poisoning)
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Gra Zabezpelenie e-mailu

= Sifrovanie prenosu: STARTTLS, implicitné TLS (SMTPS/IMAPS)
= Sifrovanie obsahu: S/MIME, PGP/GPG (end-to-end)

= qutentizacia odosielatela: SPF, DKIM, DMARC

= ochrana proti spamu a podvrhnutiu domény

= filtrovanie priloh a kontrola skodlivého obsahu

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




/abezpecenie webu a HTTP

= HTTPS = HTTP nad TLS — dovernost a integrita prenosu
= HSTS vynucuje pouzitie HTTPS na strane prehliadaca

" bezpecnostné hlavicky (CSP, X-Frame-Options)

= Cookies s priznakmi Secure a HttpOnly

= pravidelné aktualizacie a kontrola zranitelnosti (OWASP)
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Bezpecnost systemu DNS

=" DNS preklada doménové mena na IP adresy

= povodny DNS nema overenie pravosti odpovedi

= DNS cache poisoning — vlozenie falosného zaznamu do vyrovnavacej pamate
" presmerovanie pouzivatela na podvrhnuty server

" rieSenie integrity a autenticity odpovedi: DNSSEC
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DNSSEC (1)

= DNSSEC = DNS Security Extensions (RFC 4033—4035)
= pridava digitalne podpisy k DNS zaznamom
= zabezpecuje integritu a autenticitu odpovedi
* nezabezpecuje dovernost - odpovede nie su Sifrované

= klient (resolver) overuje podpisy verejnymi kld¢mi zony
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o DNSSEC (11,
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Zdroj: https://www.nic.ch/security/dnssec/details/
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DNSSEC (111.)

» 7/SK (Zone Signing Key) - podpisuje jednotlivé zaznamy zony

= KSK (Key Signing Key) - podpisuje kltuce zony (DNSKEY)

= RRSIG nesie samotny digitalny podpis sady zaznamov

* DS zaznam v rodicovskej zone overuje klu¢ potomka

= NSEC/NSEC3 autentizovane dokazuju neexistenciu zdznamu
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DNSSEC (IV.)

= yvyzaduje podporu na strane zony aj validujuceho resolvera
= zvySuje velkost odpovedi a réziu spravy kltucov

= rotacia klucov (key rollover) musi byt planovana

* nechrani, poslednu mifu”“ — preto sa kombinuje s DoT/DoH

= postupné, ale rastuce nasadenie vo verejnych doménach
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Retaz dovery (chain of trust) (I.)

= dovera zacina v korenovej zone (trust anchor)

= kazda uroven podpisuje a delegaciou overuje uroven nizsie
= resolver postupne overuje podpisy od korena po doménu
" narusenie podpisu v ktoromkolvek bode prerusi doveru

= validujuci resolver odmietne neoverené alebo zmenené odpovede
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Dakujeme za pozornost |
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