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Bezpecnost transportnych
- | protokolov TCP a UDP
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Transportna vrstva

= Zabezpecuje komunikaciu medzi procesmi (porty)

= TCP — spolahlivy, spojovo orientovany prenos

= UDP — nespojovy, rychly prenos bez zaruk dorucenia

= ani TCP, ani UDP samé o sebe nesifruju prenasané data

" bezpecnost sa riesSi nadstavbou - najma protokolom TLS
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Hrozby na transportnej vrstve

= odpocuvanie nesifrovanej prevadzky (sniffing)

= TCP SYN flood - vyCerpanie zdrojov serverom (DoS)

" TCP session hijacking - prevzatie nadviazaného spojenia
= podvrhnutie sekvencnych Cisel, RST utoky

= UDP flooding a amplifika¢né utoky (DNS, NTP)
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Protokol TLS (I.)

= TLS (Transport Layer Security)
" nastupca protokolu SSL
= poskytuje dovernost, integritu a autentizaciu komunikacie
= pracuje nad TCP, pod aplikacnymi protokolmi (HTTPS, SMTPS...)
= aktuadlne verzie: TLS 1.2 a TLS 1.3 (RFC 8446)

= starSie verzie (SSL 3.0, TLS 1.0/1.1) su povaZované za nebezpecné
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Protokol TLS (II.)

= Handshake protokol - dohoda parametrov a klucov

= Record protokol - Sifrovanie a prenos aplikacnych dat

= Alert protokol - signalizacia chyb a ukoncenia

=" Change Cipher Spec - prepnutie na dohodnuteé Sifrovanie

= Kombinacia asymetrickej (dohoda) a symetrickej (prenos) kryptografie
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Protokol TLS (I1I.
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Zdroj: https://cheapsslweb.com/blog/tls-versions-explained-difference-between-tls-1-2-and-1-3/

Financované E MINISTERSTVO

-
Eurépskou Gniou PL A’ N :o BNOVY P INVESTICIi, REGIONALNEHO ROZVO)A

] A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




GWERETA “(Yv
2
i
Fioigomn S
>
/x' )\

Financované

Protokol TLS (IV.

TLS 1.2 TLS 1.3
(Full Handshake) (Full Handshake)
Client Server Client Server
) I L O
Oms
O] T D
"""" oL f
"""" woms
"""" 200ms
250ms
300ms

Zdroj: https://cheapsslweb.com/blog/tls-versions-explained-difference-between-tls-1-2-and-1-3/
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Bezpecnost TLS re

acie

= dovernost - symetrické Sifrovanie (AES-GCM, ChaCha20)

" integrita - autentizacné kody sprav (AEAD, HMAC)

= qutentizacia servera (a volitelne klienta) certifikatmi X.509

» dopredna tajnost (PFS) vdaka efemérnemu ECDHE

= TLS 1.3 odstranil zastarané a slabé Sifry a rezimy
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Utoky na TLS (I.)

» downgrade utoky - vynutenie slabsej verzie/sifry
* MITM s podvrhnutym certifikatom (chybajuce overenie)

" historické zranitelnosti:
= BEAST
= POODLE
" Heartbleed

" ochrana: aktualne verzie, HSTS, certificate pinning

» pravidelna aktualizacia kniznic (napr. OpenSSL)
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Utoky na TLS (II.
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Zdroj: https://www.wallarm.com/what/what-is-a-beast-attack
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» POODLE

Zdroj: https://www.eginnovations.com/blog/poodle-attack-vulerability/
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Vytvaranie tunelov

= tunelovanie = zapuzdrenie jedného protokolu do druhého

* umoznuje bezpecény prenos cez neddveryhodnu siet

priklady: IPsec tunel, TLS tunel, SSH tunel, GRE

= zabezpecuje dévernost a integritu prenasanych dat

zakladny stavebny prvok virtualnych privatnych sieti (VPN)
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VPN — virtualna privatna siet (I.)
= vytvara Sifrované spojenie cez verejnu siet (Internet)

= zaistuje dovernost, integritu a autentizaciu komunikacie

= Site-to-Site VPN - prepojenie celych sieti (pobociek)

= Remote-Access VPN - pripojenie jednotlivého pouzivatela

" implementdcie: IPsec, OpenVPN, WireGuard, SSL/TLS VPN
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VPN — virtua

VPN - tunelovanie cez nedoveryhodnu siet

na privatna siet (Il.

Sifrovany tunel (IPsec)

Pobocka A nternet Pobocka B
LAN LAN
Site-to-Site VPN
Vzdialeny b Firemna
pouzivatel VPN GW " siet

Remote-Access VPN

Zdroj: Claude Opus, spracované podla RFC 4303 (IETF) — https://datatracker.ietf.org/doc/html/rfc4303
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VPN — virtualna privatna siet (l11.)

= |Psec - Standard na sietovej vrstve, site-to-site aj remote

= OpenVPN - TLS-based, flexibilny, pracuje v uzivatelskom priestore
= WireGuard - moderny, jednoduchy, vysoky vykon

= L2TP/IPsec, PPTP - starsSie rieSenia (PPTP je nebezpecné)

= SSL/TLS VPN - pristup cez prehliadac, jednoduché nasadenie
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Dakujeme za pozornost |

PAVLA JOZEFA SAFARIKA
V KOSICIACH
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