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NextGenerationEU
" mozné utoky a ochrana

= protokol IPsec

" bezpecnostné asociacie a politiky

= vymena kryptografickych informacii
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Sietova vrstva a jej U

oha

= protokol IP zabezpecuje adresovanie a dorucovanie paketov medzi sietami

= |Pv4 — 32-bitové adresy, dominantny protokol desatrocia

" |[Pv6 — 128-bitové adresy, riesSenie vyCerpania adresného priestoru

= povodny ndvrh IP neobsahoval bezpec¢nostné prvky (dovera v siet)

= dovernost, integrita a autentizacia sa pridavali az dodatocne
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Bezpecnost [P

= hlavicka IP nie je chranena proti modifikacii

= 7zdrojova adresa sa da lahko sfalSovat (spoofing)

= data sa prenasaju v otvorenej forme (bez Sifrovania)

= chyba overenie povodu paketu (autentizacia odosielatela)

» smerovanie mozno ovplyvnit podvrhnutymi spravami
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Zdroj: https://www.geeksforgeeks.org/computer-networks/what-is-ipy4/
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IPv4 vs. IPv6 — bezpecnostne
rozdiely (I.)

Don’t Fragment
NULLBit «—— 4 > More Fragment

Version | HLEN | Type of Service Total Length 32 bits =
4 bits | 4 bits 8 bits 16 bits 4 bytes
Identification Res |DF 1|MF 1 Fragment 4
16 bits 1bit| bit | bit | Offset 13 bits Pytes
Tlme;?téwe 2 Protocol 8 bits Headelrscl?i:;:ksum 4 Bytes 280 | Max Header =60 B
Min Header=20B
Source IP 32 bits 4 Bytes
Destination IP 32 bits
Option 0 to 40 Bytes
DATA Data 20 Bytes to 65536 Bytes
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IPv4 vs. IPv6 —
rozdie

v (1.

Traffic Class
B-bi

Payload Length 1ssits

Flow Label
20-bits

Hop Limit

B-bits

Next Header
B-bits

Source Address 1504

Fixed Header

Destination Address ,,; ...

Extension headers 1

L
L]
-

Zdroj: https://www.geeksforgeeks.org/computer-networks/internet-protocol-version-6-ipv6-header/
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IPv4 vs. IPv6 — bezpecnostne
rozdiely (l11.)

" [Pv6 ma povinnu podporu IPsec v Standarde (v praxi volitelna)
" [Pv6 nepouziva ARP, ale protokol NDP (Neighbor Discovery)
" |[Pv6 rusi fragmentaciu na medzilahlych uzloch

= vac¢si adresny priestor stazuje skenovanie siete

" ale prinasa nové vektory: RA spoofing, SLAAC utoky

* prechodné mechanizmy (tunelovanie) zvysuju utocnu plochu
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= |P-spoofing

= podvrhnutie zdrojovej
adresy paketu

= obchadzanie filtrov,
zneopravneny pristup,
zahladenie stop

= zaklad pre reflexné a
amplifikacné DDoS
utoky
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IP spoofing

Zdroj: https://bhaifi.ai/blog/what-is-ip-spoofing-attack-2020/
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BASIC MALICIOUS IP SPOOFING

YOUR PROT

#3 : GAINS A[Et
NETWOR
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#2 : COPIES YOUR AUTHORISED IP
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Man-in-the-Middle utok

= Man-in-the-Middle (MITM)

= Utocnik medazi
komunikujucimi stranami

= odpocuvanie aj aktivna

. . V4 0 V4
modifikacia prevadzky The attecer forvards e response fom e websener o= 5]

= casto kombinovany s
ARP/NDP spoofingom
alebo DNS utokom

#

The gateway and the web server

ccommunicate normally during the process

»
L

Destination web Server

Zdroj: https://www.geeksforgeeks.org/blogs/how-to-prevent-man-intthe-middle-attack/
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Utoky $pecifické pre IPv6

RA (Router Advertisement) spoofing — podvrhnutie faloSného smerovaca
NDP spoofing — obdoba ARP spoofingu na vrstve IPv6

utoky cez prechodové tunely (6to4, Teredo)

zneuzitie rozsSirujucich hlaviciek na obchadzanie filtrov

ochrana:
= RA Guard,
= SEND (Secure Neighbor Discovery),
= filtrovanie ICMPv6
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filtrovanie a kontrola na hranici siete (firewall, ACL)

Moznosti ochrany

anti-spoofing pravidla (uURPF — Unicast Reverse Path Forwarding)

segmentacia siete a princip najmensich opravneni

Sifrovanie a autentizacia prevadzky — IPsec

monitoring a detekcia anomalii v prevadzke
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Protokol IPSec (I.)

= sbor protokolov pre bezpecnost na sietovej vrstve (IP)

= poskytuje dovernost, integritu a autentizaciu paketov

" funguje transparentne pre aplikacie — chrani celu IP prevadzku
= definovany v RFC 4301 a suvisiacich dokumentoch IETF

= zaklad pre site-to-site aj remote-access VPN
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Network
10.10.10.0/24
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Zdroj: https://www.techtarget.com/searchsecurity/definition/IP
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Protokol IPSec (I.)

IPsec tunnel mode

FEO/0

20.20.20.1 Network
20.20.20.0/24

IPsec Tunnel Mode ——

FEO/1

IPsec Encrypted Tunnel Public IP:

80.0.0.1
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AH a ESP

= AH (Authentication Header)
" integrita a autentizacia povodu
» nezabezpecuje dovernost (nesifruje data)

= chrani aj Casti IP hlavicky proti modifikacii

= ESP (Encapsulating Security Payload)
= Sifrovanie + integrita
= v praxi najpouzivanejsi, poskytuje dovernost dat

» volitelna autentizacia obsahu

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVO)A
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




Transportny a tunelovy rezim (l.)

= Transportny rezim
* chrani len uzito¢né data (payload)

= povodna IP hlavicka ostava, komunikacia host-to-host

= Tunelovy rezim
= chrani cely povodny paket
= pridava novu IP hlavicku, pouziva sa pri VPN branach

= skryva pévodné adresy koncovych stanic
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Transportny a tunelovy rezim (1.

Transportny vs. tunelovy rezim ESP

Povodny paket: IP hl. TCP/UDP data
Transportny: IP hl. Sifrované data
Tunelovy:

Zdroj: Claude Opus, spracované podla RFC 4303 (IETF) — htt]
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pov. IP sifr. data

ps://datatracker.ietf.org/doc/html/rfc4303
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Bezpecnostné asociacie (SA)

= SA = jednosmerny ,kontrakt” o ochrane prevadzky medzi dvoma stranami
= definuje protokol (AH/ESP), rezim, algoritmy a kltce

= jdentifikovana pomocou SPI, cielovej adresy a protokolu

" obojsmerna komunikacia vyzaduje dvojicu SA

= aktivne SA su ulozené v databaze SAD (Security Association Database)
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Bezpecnostné politiky (SPD)

= SPD (Security Policy Database) urcuje, ako nalozit s prevadzkou
= tri mozné rozhodnutia: PROTECT, BYPASS, DISCARD

= selektory: zdrojova/cielova adresa, port, protokol

= SPD prepaja konkrétnu prevadzku s prislusnou SA

= politiky a SA spolu tvoria jadro fungovania IPsec
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Vymena kryptografickych
informacii — IKE (I.)

= [KE (Internet Key Exchange) automatizuje dohodu klucov a SA
= VVyuziva Diffie-Hellman na bezpecné odvodenie zdielaného kluca

= |[KEv2 (RFC 7296)
= dnesny standard, jednoduchsi a robustne;jsi
" Faza 1: vznik IKE SA a autentizacia (certifikat alebo PSK)
" Faza 2: vznik IPsec (CHILD) SA pre samotnu prevadzku

= Perfect Forward Secrecy — kompromitacia kluca neohrozi staré relacie
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Vymena kryptografickych
informacii — IKE (II.

Respondér
IKE_SA_INIT - navrh, DH, nonce
+« DH, nonce, cert. poziadavka
<
IKE_AUTH - identita, autentizacia
g
« identita, potvrdenie, prva CHILD_SA
<

Vysledok: zdiel'ané kl'tée - IKE SA + IPsec (CHILD) SA

Zdroj: Claude Opus, spracované podla RFC 4303 (IETF) — https://datatracker.ietf.org/doc/html/rfc4303
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Dakujeme za pozornost |

PAVLA JOZEFA SAFARIKA
V KOSICIACH
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