
Sieťová a komunikačná 
bezpečnosť

01 Úvod do sieťovej bezpečnosti



Úvod do sieťovej 
bezpečnosti
▪ sieťová bezpečnosť

▪ klasifikácia útokov

▪ triáda CIA

▪ právna úprava
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Zdroj: Zdroj: https://www.amazon.com/The-Art-of-War-Sun-Tzu-audiobook/dp/B01MQSRAMM/

„Ak poznáš nepriateľa 
i seba samého, nebudeš porazený. 
Ak nepoznáš nepriateľa, ale 
poznáš sám seba, máš 50% šancu 
na víťazstvo. Ak nepoznáš sám 
seba, ani nepriateľa, prehráš.“

- Sun Tzu



Sieťová bezpečnosť (I.)
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Zdroj: https://www.wired.com/story/yandex-ddos-fortinet-passwords-security-news/, https://www.govinfosecurity.com/recently-discovered-ewdoor-botnet-targets-us-att-
devices-a-18032, https://zive.aktuality.sk/clanok/152131/hackeri-utocia-na-slovenskeho-poskytovatela-internetu-najvacsim-ddos-utokom-v-historii/
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Sieťová bezpečnosť (II.)
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▪ Sieťová bezpečnosť 
▪ súbor noriem s odporúčaniami pre implementáciu opatrení, ktoré sa vzťahujú k bezpečnosti 

sietí (vnútornej ochrany a ochrany perimetra).

▪ Bezpečnosť sieťovej infraštruktúry 
▪ stupeň zabezpečenia digitálneho prenosového prostredia zabezpečujúceho dôvernosť a 

neporušenosť komunikácie.



Sieťová bezpečnosť (III.)
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▪ ISO/IEC 27033
▪ normy obsahujúce podrobný 

návod na implementáciu 
bezpečnostných 
mechanizmov uvedených v 
norme ISO/IEC 27002.

▪ týkajú sa bezpečnosti 
zariadení pripojených do 
siete, sieťových služieb, 
užívateľov pristupujúcich do 
siete, informácií prenášaných 
po sieti a tiež správy týchto 
bezpečnostných opatrení.

Zdroj: ISO/IEC 27033-1:2011



Sieťová bezpečnosť (IV.)
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▪ ISO/IEC 27033

Zdroj: ISO/IEC 27033-1:2011



Sieťová bezpečnosť (V.)
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Ofenzívna 
činnosť

Menšie riziko Vyššie riziko

▪ Zdieľanie informácií
▪ Podvodný systémy
▪ Hunting
▪ Zbieranie informácií na 

darknete
▪ ...

▪ Základné 
bezpečnostné 
kontroly

▪ Firewally
▪ Monitoring
▪ AV systémy
▪ IDS
▪ ...

▪ Späť hacknutie
▪ Akcie 

zamerané na 
zničenie/poško
denie

▪ ...

▪ Zastavenie botnetov
▪ White-hat ransomvér
▪ ...

Pasívna 
obrana

Aktívna obrana: Šedá zóna

Zdroj: https://cchs.gwu.edu/gray-zone-active-defense-private-sector-against-cyber-threats&usg=AOvVaw1_T0DfdpAvAMvozdDlfDsn



Poznaj svojho nepriateľa (II.)
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Poznaj svojho nepriateľa (III.)
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Poznaj svojho nepriateľa (IV.)
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Sieťové situačné povedomie (I.)
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Sieťové situačné povedomie (II.)
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Sieťové situačné povedomie (III.)
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▪ monitorovanie kybernetických systémov, pochopenie kybernetickej bezpečnostnej situácie 
reprezentovanej modelovaním kybernetických hrozieb alebo súvisiacimi bezpečnostnými 
výstrahami a predpovedanie zmien v kybernetickej bezpečnostnej situácii (Husák, 2020).

Zdroj: Husák, M., Jirsík, T., & Yang, S. J. (2020, August). SoK: contemporary issues and challenges to enable cyber situational awareness for network security. In Proceedings of the 15th International 
Conference on Availability, Reliability and Security (pp. 1-10).

Projekcia

budúcich stavov 
a vývoja udalostí

Pochopenie

o zmysle 
a význame situácie

Vnímanie

údajov a prvkov 
prostredia



Sieťové situačné povedomie (IV.)

15Zdroj: Husák, M., Jirsík, T., & Yang, S. J. (2020, August). SoK: contemporary issues and challenges to enable cyber situational awareness for network security. In Proceedings of the 15th International 
Conference on Availability, Reliability and Security (pp. 1-10).



Bezpečnostné opatrenia (I.)
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▪ Vyhláška NBÚ č. 227/2025 Z. z. o bezpečnostných opatreniach – príloha č. 2



Bezpečnostné opatrenia (II.)
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▪ Vyhláška NBÚ č. 227/2025 Z. z. o bezpečnostných opatreniach – príloha č. 2



Odporúčaná literatúra (I.)
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Ďakujeme za pozornosť
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