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Uvodné poznamky

Kratka anotacia vzdelavania

Vzdeldvaci program pre zamestnancov verejnej spravy v kategoérii pouzivatelov ,laik“, ,,odborny
zamestnanec* a ,,manazér sa zameriava na posilnenie bezpecnostného povedomia, zvySovanie vedomosti
a zrucnosti v oblasti kybernetickej a informacnej bezpecnosti (KIB). Cielom vzdelavania je zvysit’ uroven
bezpecného spravania sa pouzivatelov v digitdlnom prostredi, a tym prispiet’ k celkovému znizovaniu
bezpecénostnych rizik v organizaciach ako aj v online priestore. Program je rozdeleny do tematickych modulov,
ktoré kombinuji teoretické poznatky s praktickymi Gilohami. Ugastnici sa oboznamia so zékladnymi pojmami
KIB, vyznamom bezpecnosti z pohl'adu jednotlivca aj organizécie, ako aj s aktualnymi hrozbami podl'a analyz
ENISA Threat Landscape. V ramci praktickych c¢innosti sa budi venovat identifikacii aktiv, hrozieb,
zranitelnosti a rizik vo vlastnom prostredi. Samostatné moduly su venované kritickému mysleniu
a dezinformécidm ako aj socidlnemu inzinierstvu - vyznamnej bezpecnostnej hrozbe zameranej na
manipulaciu pouzivatel'ov. Ugastnici sa nauéia rozpoznavat’ formy ttokov, hoaxy a dezinformacie, precvicia
si kritické myslenie a absolvuju phishingovy test. Ddlezitou sucastou vzdeldvania je aj problematika
bezpecnej prace s informacnymi a komunikacnymi technolégiami, a to najma pri manipulacii s citlivymi
idajmi a rozpoznavani $kodlivého kodu. Ugastnici sa naudia nastavovat zakladné bezpetnostné prvky
mobilnych zariadeni a oboznamia sa s principmi rieSenia bezpecnostnych incidentov z pohl'adu bezného
pouzivatel'a. Osobitny doraz je kladeny na tému digitalnej identity a identifikdcie pouZivatel'ov. Vysvetlené
budu principy tvorby silnych hesiel, vyznam viacfaktorového overovania a pouzivanie spravcu hesiel. Modul
zaroven upozorni na Specifika rizik v online prostredi a ukaze, ako ich efektivne zvladat’ pomocou dostupnych
nastrojov a bezpecnostnych opatreni. Sucastou vzdelavacieho programu je aj zvySovanie pravneho
povedomia v oblastiach prava informacnych a komunikaénych technologii, ktoré st izko prepojené s KIB.
Moduly sa bliz§ie venuji témam ako ochrana osobnych udajov, duSevné vlastnictvo, pravna zodpovednost’ v
online priestore, elektronicka identifikécia, elektronicky podpis a kyberneticka kriminalita.

Cielova skupina

Ciel'ovou skupinou su kategorie pouzivatel'ov ,,laik*, ,,odborny zamestnanec* a ,,manazér. V zmysle prilohy
¢ 1 vyhlasky NBU &. 492/2022 Z. z. ktorou sa ustanovuju znalostné $tandardy v oblasti kybernetickej
bezpecnosti:

e laik - pouzivatel’ IKT okrem vykonu konkrétneho povolania,

e odborny zamestnanec - pouzivatel’, ktory pri vykone povolania vyuZiva siet’ alebo informacny
systém,

e manaZér - riadiaci zamestnanec, ktory nie je IT manazérom alebo manazérom kyberneticke;
bezpecnosti a ktory spravidla zodpoveda za prisluSny proces alebo skupinu procesov a v ramci
nich zodpoveda aj za plnenie tloh v oblasti riadenia rizik kybernetickej bezpecnosti.



Ciele vzdelavania

Absolventi vzdelavacieho programu budt schopni:

Laik:

e porozumiet’ vybranym zakladnym pojmom kybernetickej bezpecnosti,
e porozumiet’ vyznamu osobnych udajov a citlivych informac¢nych aktiv v mimopracovnej oblasti a
osvojit’ si zakladné pravidla bezpecnej manipulacie a pouzivania IKT.

Odborny zamestnanec:

e porozumiet’ vybranym zakladnym pojmom kybernetickej bezpecnosti,

porozumiet’ svojej ulohe a zodpovednosti v systéme kybernetickej bezpecnosti,

chépat’ vyznam informacénych aktiv s ktorymi zamestnanec pracuje,

porozumiet’ potrebe ochrany informadcii a informacnych aktiv,

osvojit’ si zakladné pravidla bezpecnej prace s IKT,

rozpoznat’ incident a vediet’ nan spravne reagovat,

porozumiet’ bezpecnostnym politikdm a pouzivaniu bezpecnostnych mechanizmov v pracovnych
procesoch.

Manazér:

e porozumiet’ vybranym zakladnym pojmom kybernetickej bezpecnosti,

e porozumiet’ rizikam kybernetickej bezpecnosti v riadenych procesoch,

e nadobudnut’ schopnost’ analyzovat’ poZadovanu uroveii ochrany informac¢nych aktiv,

¢ nadobudnit’ schopnost’ integrovat’ poziadavky kybernetickej bezpecnosti do procesov a tloh
podriadenych zamestnancov,

e naucit sa definovat’ a dohliadat’ na plnenie poZiadaviek kybernetickej bezpe€nosti pri obstarani
produktov a sluzieb a pri procesoch podporovanych tretimi stranami.

Obsah metodiky (moduly)

Cisl .
150 Nazov modulu Casova dotacia (45 min.) | Forma stretnutia

modulu
Uvod do kybernetickej a informaénej

Modul é. 1 vo . 0 y erneticke) a mlormacney 6 Online / Prezen¢ne
bezpecnosti (KIB)

Modul ¢. 2 | Kritické myslenie a dezinformacie 8 Online / Prezen¢ne

Modul €¢.3 | Socialne inZinierstvo 8 Online / Prezen¢ne
B ¢nost’ adzk ieSenie k tickych

Modul&.4 || ez-pecnos prevadzky a rieSenie kybernetickyc 8 Online / Prezentne
incidentov

Modul €. 5 | Digitalna identita a sikromie v online prostredi 8 Online / Prezen¢ne

Modul &. 6 Zz’tklad): p.l:éva informaénych a komunikaénych 8 Online / Prezentne
technologii pre KIB 1.




Modul &. 7

Zaklady prava informacnych a komunikac¢nych
technolégii pre KIB II.

Online / Prezen¢ne

Poznamky
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Modul ¢.1 - Uvod do kybernetickej a informacnej

bezpecnosti (KIB)

Obsah vzdelavacieho modulu

Obsahom modulu budu zékladné pojmy a vztahy v oblasti kybernetickej a informacnej bezpecnosti (KIB).
Vysvetli sa vyznam KIB nielen z pohl'adu Specialistu v KIB ale aj pouZivatela IKT a online platforiem. Prejda
sa zakladné principy a ukazu sa aktualne bezpecnostné hrozby podl'a ENISA Threat Landscape materialov. V
ramci praktického cvicenia sa ucastnici budu venovat identifikdcii aktiv, hrozieb, zranitelnosti a rizik. .
Doplitujico sa ti¢astnici oboznamia so sti¢asnym legislativnym ramcom (zakona o kybernetickej bezpecnosti,
zakona o informacnych technoldgiach verejnej spravy), mytmi o kybernetickej bezpecnosti, ako aj pravidlami

¢istého stola. ..

1) Uvodné poznamky o KIB

a)

b) Pojem informacnej a kybernetickej bezpecnosti

Svet okolo nas

2) Model KIB

a)
b)
c)
d)
e)
f)
g)

Aktivum

Bezpecnostné hrozby
Bezpecnostné zranitel'nosti
Utok

Utocnik

Riziko

Bezpecnostné opatrenie

3) Bezpecnostné hrozby

a)
b)
c)
d)
e)
f)
g)
h)
)
j)

Aktualne bezpecnostné hrozby
Malvér

Zneuzitie webovych sidel

Socialne inzinierstvo

Botnet a DDoS

Siet'ové utoky

Unik udajov

Ransomvér

Dodavatel'ské vztahy

Bezpecnost’ umelej inteligencie (Al)

4) Pravna uprava KIB

a)

Eurdpsky pravny ramec



b) Slovensky pravny ramec

c) Myty o kybernetickej bezpecnosti
5) Pravidla ¢istého stola
6) ZavereCna Cast

a) Diskusia

b) Zavere¢né hodnotenie

c) Spétna véizba

Odporicané metody

e interaktivna prednaska s diskusiou — na vysvetlenie zakladnych ramcov, legislativy a technickych
Standardov,

e cvicenie — analyza rizik v organizacii,

e pripadové Studie (case studies) — na analyzu realnych bezpecnostnych hrozieb a kybernetickych
bezpecnostnych incidentov,

e rozhovor, diskusné metody, riadena diskusia,

o gamifikovany kviz alebo simulacia — na overenie pochopenia hrozieb a zranitelnosti.

Metodicky postup

B B Material L, i
Téma Podtéma . Metodické poznamky Hod.
a pomocky

Uvodné Svet okolo nas Prezentacia Prednaska 30 min.
poznamky o KIB
Pojem informacnej a Prednaska
kybernetickej
bezpecnosti

Model KIB Aktivum Prezentacia Prednaska s diskusiou 60 min.
Bezpecnostné hrozby Uloha — identifikacia
zdakladnych pojmov v rozpravke
Bezpecnostné
zranitelnosti
Utok

Utocnik
Riziko

Bezpecnostné
opatrenie




Téma

Podtéma

Material
a pomocky

Metodické poznamky

Hod.

Bezpecnostné
hrozby

Aktualne
bezpecnostné hrozby

Malvér

Zneuzitie webovych
sidel

Socialne inzinierstvo
Botnet a DDoS
Sietove utoky

Unik tidajov
Ransomvér
Dodavatel'ské vztahy

Bezpecnost'  umelej
inteligencie (Al)

Prezentacia

Prednaska s diskusiou

60 min.

Pravna
KIB

uprava

Europsky
ramec

pravny

Slovensky

ramec

pravny

Myty  kybernetickej
bezpecnosti

Prezentacia

Portal  slov-
lex a eur-lex

Prednaska s diskusiou

45 min.

stola

Pravidla cistého

Prezentacia

Prednaska s diskusiou

Uloha — analyza cistého stola a

miestnosti

45 min.

Zaverecna cast

Diskusia

Zaverecné
hodnotenie

Spdtna vizba

Online test

Spdtna vizba
od ucastnikov.

Diskusia

30 min.

Podklady

e Studijny materidl — prezenticia KCKB A2 V2.1.2 Laik M1 _01 Uvod KIB.pptx,

o Studijny material — vzorova analyza rizik,

o Studijny material — vzorova dopadova studia,

o Studijny material — CTI sprava o skupine utocnikov,
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o Studijny material — vzorova zmluva s dodavatelom,
e spdtna vizba od ucastnikov.

Poznamky
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Modul ¢.2 - Kritické myslenie a dezinformacie

Obsah vzdelavacieho modulu

Vzdelavaci blok sa zameriava na rozvoj kritického myslenia, identifikdciu kognitivnych skresleni a
odhalovanie argumentaénych faulov, ktoré ¢asto zohravaju kI'icovu rolu v Sireni dezinformacii, propagandy
a konspira¢nych teérii. Ucastnici sa naugia analyzovat’ medialne obsahy a diskusie, rozpoznat’ manipulativne
techniky, ako aj hodnotit déveryhodnost zdrojov. Program zahina teoretické prednasky doplnené
interaktivnymi aktivitami ako diskusné a rolové hry, storytelling ¢ modelové situacie. Specidlna pozornost
sa venuje vyzvam novych médii (clickbait, trolling, deepfakes, fake news) a efektivnym stratégidm ich
zvladania. Cielom je posilnit’ medidlnu gramotnost’ ucastnikov a podporit’ ich schopnost’ orientovat’ sa v
online prostredi s kritickym odstupom. Vyucba je postavend na aktivhom zapojeni Gcastnikov a reflexii
praktickych prikladov z informac¢ného prostredia.

1) Kiritické myslenie a moderné vyzvy
a) Dezinformdcie, propaganda a konspiracné teorie.
b) Kritické myslenie, kognitivne skreslenia a argumentacné fauly
2) Mediélna gramotnost’ a zdravy pohyb v online priestore
a. Fungovanie médii, nové (socidlne) média a priméarne vyzvy (clickbait, trolling, deepfakes, fake
news).
a) Rozpoznavanie dezinformacii a manipuldcii, overovanie faktov, hodnotenie ddveryhodnosti
zdrojov.

Odporiacané metédy
o prednaska s diskusiou,
o storytelling,
e gamifikacia,
e audiovizudlne pomocky,
e role-playing,

e zapojenie ucastnikov.

Metodicky postup



Material a

Spdtnd vizba

Spditnd vdzba
od ucastnikov.

Téma Podtéma . Metodické poznamky Hod.
pomocky
Kritické myslenie | Kritické  myslenie, | Prezentdcia Prednaska s diskusiou 90
a moderné vyzvy | kognitivne skreslenia min.
a argumentacné
fauly Interaktivna  hra ,,Styri  rohy* | 45
(ucastnici dostanu stanoviska a | min.
Dezinformacie, musia sa rozhodnut o svojom
propaganda a postoji, pricom argumentuju svoje
konspiracné teorie rozhodnutia)
Modelova situacia ,, Online aktivista | 45
vs. troll” (ucastnici reaguju na | min.
komentare a hodnotia, aké stratégie
funguju  pri  odpovedani  na
dezinformacie)
Medialna Fungovanie  médii, | Prezentacia Prednaska s diskusiou 90
gramotnost a | nové (socialne) min.
zdravy pohyb v | média a primdrne Diskusnda  hra ,,Najdi  chybu*
online priestore | vyzvy (clickbait, (ucastnici analyzuju vopred | 30
trolling, deepfakes, pripravené argumenty s logickymi | min.
fake news) chybami a diskutuju, v com su
problematickeé)
Rozpoznavanie
dezinformacii a Interaktivna prednaska s prikladmi z
manipuldcii, médii (analyzovanie redlnych sprav
overovanie  faktov, a diskusii s cielom identifikovat' | 30
hodnotenie argumentacné chyby a | min.
doveryhodnosti manipulativne techniky)
zdrojov
Zaverecna cast | Diskusia Diskusia 30
Zaverecné .
hodnotenie Online test

Podklady

o Studijny material — prezenticia KCKB_A2 V2.1.2 Laik M2 01 Kriticke_myslenie.pptx,
e spdtna vizba od ucastnikov.

Poznamky
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Modul €. 3 — Socialne inzinierstvo

Obsah vzdelavacieho modulu

Vzdelavaci modul sa zameriava na problematiku socidlneho inzinierstva ako jednej z najcastejSich foriem
kybernetickych utokov zameranych na manipuldciu pouzivatel'ov. V ivode poukazujeme na rozdiel medzi
realitou a jej vnimanim, priom si predstavime aj rozne principy vplyvu a typy myslenia. Ugastnici sa
oboznamia so zakladnymi principmi a formami Gtokov (phishing, spear phishing, vishing, smishing, baiting,
spam, scam, quishing, online podvody) a naucia sa rozpoznavat znaky podvodnych emailov. Osobitna
pozornost’ je venovana analyze obsahu sprav, pricom modul zahfiia aj viaceré praktické ukazky redlnych
phishingovych emailov.. Si¢ast'ou vyucby je interaktivny phishingovy test a diskusia o najnovsich trendoch
v oblasti podvodnej komunikécie. Cielom je zvysit’ odolnost’ ucastnikov voci manipulativnym technikam a
posilnit’ ich schopnost’ efektivne reagovat’ na podozrivé spravy.

1) Uvod do socialneho inZinierstva
a) Zakladné principy.
b) Realita vs. vnimanie reality
c) Principy vplyvu
d) Typy myslenia
2) Formy socidlneho inzinierstva
a) Phishing / Spear Phishing,
b) Vishing,
¢) Smishing,
d) Baiting,
e) Spam,
f) Scam,
g) Quishing,
h) Online podvody
3) Znaky podvodného emailu
a) Prilohy,
b) Odkazy,
¢) Sémanticka stranka textu,
d) Emailova adresa odosielatel’a,
e) Urgencia,
f) Oslovenie,
g) Podpis.
4) Priklady socialneho inZinierstva
a) Aktualne trendy,

-11 -



b) Pravidla ochrany pred podvodnymi spravami.
¢) Analyza redlnych pripadov a diskusia
5) Zaverec¢na Cast’
d) Diskusia
e) Zaveretné hodnotenie
f) Spétna vizba

Odporicané metody

e prednaska s diskusiou,

e cvicenie,

e rozhovor, diskusné metody, riadena diskusia,
® samostatna praca.

Metodicky postup
Material
Téma Podtéma 2 firla | Metodické poznamky Hod.
pomocky

Uvod do | Zakladné principy Prezentacia Prednaska 60
socidlneho min
inZinierstva Realita vs. vnimanie

reality

Principy vplyvu

Typy myslenia
Formy Phishing/ Spear | Prezentdcia Prednaska s diskusiou 90
socidlneho Phihing min
inZinierstva

Vishing

Smishing

Baiting

Spam

Scam

Quishing

Online podvody

-12 -




Material a

Spditnd vizba

Spdtnd vdzba
od ucastnikov.

Téma Podtéma . Metodické poznamky Hod.
pomocky
Znaky Prilohy Prezentacia Prednaska s diskusiou 30
podvodného min
emailu Odkazy Prezentacia
Semanticka stranka
textu
Emailova adresa
odosielatela
Urgencia
Oslovenie
Podpis
Priklady Aktualne trendy Prezentacia Prednaska s diskusiou 45
socialneho min
inzinierstva
Pravidla  ochrany | Phishingovy Workshop (phishingovy test) 45
pred  podvodnymi | test - min
spravami. https://csirt.u
pis.sk/phishin
fo4
Analyza  redlnych | Pripadové 60
pripadov a diskusia | Studie min
Zaverecna cast | Diskusia Diskusia 30
74 . Online test min.
averecné
hodnotenie

Podklady

o Studijny material — prezentacia KCKB A2 V2.1.2 Laik M3 01 Socialne inzinierstvo.pptx,

e spdtna vizba od ucastnikov.

Poznamky

-13-
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Modul €. 4 - Bezpec¢nost’ prevadzky a rieSenie
kybernetickych incidentov

Obsah vzdelavacieho modulu

Obsah modulu sa zameriava na zakladné aspekty bezpecnej prace s IKT vratane prace s citlivymi udajmi.
Ukazeme si, ako sa prejavuje $kodlivy kod (malvér), najmi vSak ransomvér. Ucastnici ziskaju prehl'ad o
typoch malvéru, ich Sireni a vplyve na zariadenia a infrastruktiru. Modul sa zameriava aj na bezpecnost’
mobilnych zariadeni (najmi s operaénym systémom Android a I0S) a v ramci neho si ti€astnici buda mdct’
prejst’ zékladné bezpecnostné nastavenia tychto zariadeni. V ramci modulu sa zameriame aj na sposob rieSenia
bezpecénostnych incidentov z pohl'adu pouzivatela. V ramci modulu budu vysvetlené aj niektoré Standardne
pouzivané bezpecnostné opatrenia, ako je napr. vzdialeny pristup k zariadeniu, resp. pouzivania
antimalvérovych riesSeni.

1) Uvod do riesenia bezpe&nostnych incidentov
a) Motivacia.
b) Zékladné pojmy.
¢) Bezpecnostny incident (Udalost/ Bezpecnostna udalost/ Bezpecnostny incident).
d) Pravny ramec.
e) Kontinuita ¢innosti.
2) RieSenie bezpe¢nostnych incidentov
a) Fazy rieSenia BI.
b) Taxondmia.
¢) Komunikacia BI.
d) Pripadova stadia.
e) Role-play.
3) Malvér
a) Uvod.
b) Typy malvéru.
¢) Spdsoby Sirenia.
d) Detekcia malvéru.
e) Ransomvér.
4) Kryptologia
a) Motivacia
b) Historia a sucasnost’
c) Symetrickd kryptografia
d) Asymetricka kryptografia
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e) Kryptoanalyza
f) HeSovacie funkcie
g) Podpisovanie
h) Certifikaty a certifikaéné autority, zivotny cyklus
1) Podpis, elektronicky podpis, zdokonaleny a kvalifikovany elektronicky podpis
5) Bezpecnost’ mobilnych zariadeni
a) Motivacia.
b) Priebeh ttokov na mobilné zariadenia.
¢) Povolenia.
d) Bezpecny telefon.
e) Workshop zabezpecenia telefonu.
6) ZavereCna Cast
a) Diskusia
b) Zéavere¢né hodnotenie
¢) Spitna vizba

Odporucané metody

e prednaska s diskusiou,
e cvicenie — prdaca s mobilnymi zariadeniami,
e gamifikacia,

e tabletop cvicenia a role-play scendre — pre trénovanie reakcii na kybernetické bezpecnostné incidenty.

Metodicky postup
Téma Podtéma MateArlal 2 Metodické poznamky Hod.
pomocky

Uvod do | Motivacia Prezentacia predndska 60
rieSenia min
bezpecnostnych | Zakladné pojmy
incidentov

Bezpecnostny

incident  (Udalost/

Bezpecnostna

udalost/

Bezpecnostny

incident)

Pravny ramec

Kontinuita cinnosti
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Material a

Téma Podtéma . Metodické poznamky Hod.
pomocky
Riesenie Fazy riesenia Bl Prezentacia Prednaska 90
bezpecnostnych min
incidentov Taxonomia Tabletop cvicenie
Komunikacia Bl Role-play
Pripadova studia
Role-play
Malver Uvod Prezentacia Prednaska 60
min
Typy malvéru Workshop
Sposoby Sirenia
Detekcia malvéru Ukazky malvéru
Ransomvér Ukazky ransomvéru
Kryptologia Motivacia Prezentacia Prednaska 60
Historia a sucasnost min
Nastroj Workshop
Symetricka Cyberchef
kryptografia (https://gchq.
Asymetrickd gi[l?ll[?. l()/CE/’)
kryptografia erChef/)
Kryptoanalyza
Hesovacie funkcie
Podpisovanie
Certifikaty
a certifikacné
autority, Zivotny
cyklus

Podpis, elektronicky
podpis, zdokonaleny a
kvalifikovany
elektronicky podpis
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https://gchq.github.io/CyberChef/
https://gchq.github.io/CyberChef/
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Material a

Zaverecneé hodnotenie

Spdtna vizba

Spdtna vizba
od ucastnikov.

Téma Podtéma . Metodické poznamky Hod.
pomocky
Bezpecnost Motivacia Prezentacia Prednaska 60
mobilnych min
zariadent Priebeh utokov na Workshop
mobilné zariadenia
Povolenia
Bezpecny telefon
Workshop
zabezpecenia telefonu
Zaverecna cast' | Diskusia Diskusia 30
Online test min.

Podklady

o Studijné

materialy -

proaktivne_cinnosti.pptx,

e Hra Backdoor and Breaches,

e spdtna vizba od ucastnikov.

Poznamky

Prezentacia

-17 -

KCKB A2 V2.1.2 Laik M4 01 Reaktivne




Financované iN" R I -+ Bt N—
Eurdpskou tniou PLAN LOBNOVY_, A INFORMATIZACIE J

) SLOVENSKE) REPUBLIKY
NextGenerationEU

Modul €. 5 — Digitalna identita a sikromie v online prostredi

Obsah vzdelavacieho modulu

Modul sa zameria na to, ¢o znamena digitalna identita a akym spdsobom vplyva na bezpecnost’ pouzivatel'ov.
Predstavime predpoklady a hlavné oblasti digitalnej transformécie spolo¢nosti s dorazom na cloveka a lohu
Statu, pricom ucastnici ziskaju prehlad o nastrojoch na ochranu digitidlnej identity, ako si eSignature,
eTimestamp a eID. Budeme sa venovat’ réznym sposobom preukézania identifikacie, naymé pouzitiu hesiel
vratane vysvetlenia viacfaktorového overenia. V ramci tohto modulu si ucastnici taktiez vyskuSaju pracu s
manazérmi hesiel. Sucast'ou skolenia bude vysvetlenie bezpecnostnych rizik v online prostredi a aplikacie
bezpecnostnych opatreni. Okrem toho ziskaju prehl’ad o zakladnych principoch ochrany digitalneho stikromia,
vratane roznych foriem stikromia, pouzivania cookies a zabezpecenia online platieb.

1) Digitalna transformacia spolocnosti a verejného priestoru
a) Predpoklady a oblasti digitalnej transformécie spolo¢nosti.
b) Clovek v centre pozornosti digitdlnej transformécie spolognosti.
¢) Government ako stcast’ digitalnej transformécie.
2) Digitalna identita
a) Digitalna identita — vymedzenie a vyznam.
b) Nastroje ochrany digitalnej identity (eSignature, eTimestamp, elD, ...).
3) Digitalne stikromie
a) Digitalne sikromie — vymedzenie a vyznam.
b) Ochrana digitdlneho stikromia (individuédlne, informacné a komunikacné sukromie; zdkladné
principy ochrany digitalneho sukromia).
¢) Bezpecnostné opatrenia
4) Bezpecnost hesiel
a) Tvorba Hesiel
b) Manazér hesiel
¢) Viacfaktorova autentifikacia
5) Pripadové studie
a) Aktudlne trendy
b) Analyza pripadovych studii
6) ZavereCna Cast’
a) Diskusia
b) Zéverecné hodnotenie
¢) Spitna vizba
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Odporicané metody

o prednaska s diskusiou,

e rozhovor, diskusné metody, riadena diskusia,

e samostatna prdca.

Metodicky postup
Material a
Téma Podtéma A Metodické poznamky Hod.
pomocky

Digitdlna Predpokiady a | Prezentacia 60
transformacia oblasti digitalnej min
spolocnosti a | transformacie
verejného spolocnosti
priestoru

Clovek v  centre

pozornosti digitdlnej

transformacie

spolocnosti

Government ako

sucast digitalnej

transformacie
Digitdalna Digitalna identita — | Prezentacia 60
identita vymedzenie a min.

vyznam

Nastroje ochrany

digitalnej identity —

eSignature,

eTimestamp, elD,
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Téma

Podtéma

Material a
pomocky

Metodické poznamky

Hod.

Digitalne
sukromie

Digitalne sukromie —
vymedzenie a
vyznam

Ochrana digitalneho
sukromia
(individualne,
informacné a
komunikacné
sukromie; zakladné
principy
digitalneho

ochrany

sukromia)

Bezpecnostné
opatrenia

Prezentacia

60
min.

Bezpecnost
hesiel

Tvorba Hesiel
Manazér hesiel

Viacfaktorova
autentifikdcia

Tester hesiel -
https.//csirt.u
pjs.sk/hesla/

predndska

cvicenie

30
min.

Pripadové studie

Aktualne trendy

Analyza pripadovych
Studii

Prezentacia

Prednaska

Diskusia

30
min.

Zaverecna cast

Diskusia

Zaverecné
hodnotenie

Spdtnd vizba

Online test

Spditnd vdzba
od ucastnikov.

Diskusia

30

min.

Podklady

o Studijné materialy - Prezentacia KCKB_A2 V2.1.2 Laik M5 01 Digitalna_identita.pptx,

e spdtna vizba od ucastnikov.
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Poznamky
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Financované im " . ) vesict aconiinio rozvon
Eurépskou tniou PLAN LOBNOVYJ A INFORMATIZACIE J

) SLOVENSKE) REPUBLIKY
NextGenerationEU

Modul €. 6 - Zaklady prava informacnych a komunika¢nych
technologii pre KIB 1.

Obsah vzdelavacieho modulu

Vzdelavaci modul sa zameriava na kI'i€ové pravne aspekty informacnych a komunikacnych technologii (IKT)
a ich uplatnenie v praxi. Uvodna &ast’ poskytuje vysvetlenie pojmu prava IKT a zakladnych principov, ktoré
tuto oblast’ formuju. Nasleduje tematicky blok venovany elektronickym pravnym ukonom a sluzbam
vytvarajucim doveru, vratane elektronického podpisu, elektronickej pecate, digitdlneho podpisu, certifikatov
a elektronického doruGovania, ako aj prehladu poskytovatelov doveryhodnych sluzieb. Dalsia &ast’ sa
zameriava na ochranu sukromia a osobnych udajov — od definicie osobného udaju, cez procesy jeho
spracovania, cezhrani¢ného prenosu a zabezpe&enia, aZ po prava dotknutych osob a priklady z praxe. Stvrty
tematicky okruh je venovany elektronickému obchodu, jeho pojmu a charakteristike, typom a Specifikam,
vyhoddm a nevyhoddm elektronického obchodovania, ako aj prdvnym otazkam elektronickych zmluv.
Stcast'ou modulu st aj pripadové studie, ktoré umoznuju aplikovat’ teoretické poznatky na realne situécie, a
zaverecna Cast’ zamerana na diskusiu, zhodnotenie ziskanych vedomosti a spatnu vizbu od tcastnikov.

1) Pravo informacnych a komunika¢nych technologii
a) Pojem prava IKT.
b) Zakladné principy.
2) DuSevné vlastnictvo a jeho ochrana
a) Pojem a druhy duSevného vlastnictva — autorské prava, priemyselné prava, prava k databazam,
softvéru a multimédidm.
b) Pravna ochrana duSevného vlastnictva v prostredi IKT.
c) Porusenie prav duSevného vlastnictva a jeho dosledky.
3) Ochrana sukromia a osobnych tdajov
a) Definicia osobného udaju.
b) Spracovanie osobnych udajov.
c) Subjekty v oblasti ochrany osobnych tidajov — prevadzkovatel’, sprostredkovatel’, dotknuta osoba.
d) Prava dotknutych osob.
e) Bezpecnost’ osobnych udajov.
f) Priklady z praxe.
4) Elektronické pravne ukony a sluzby vytvarajice doveru
a) Elektronické pravne tkony a elektronicky dokument.
b) Sluzby vytvarajice doveru — elektronicky podpis, elektronicka pecat’, digitdlny podpis, certifikat,
elektronické dorucovanie.
c) Poskytovatelia doveryhodnych sluzieb.
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5) Pripadové stadie

a) Analyza pripadovych stadii

6) ZavereCna Cast’
a) Diskusia

b) Zaverecné hodnotenie
¢) Spétna véizba

Odporicané metody

e prednaska s diskusiou,

e samostatna prdca.

Metodicky postup
Material
Téma Podtéma 2 firla | Metodické poznamky Hod.
pomocky
Pravo Pojem prava IKT Prezentacia Prednaska s diskusiou 30
informacnych a min.
komunikacnych Zakladné principy
technologii
Elektronicke Elektronické pravne | Prezentacia Prednaska s diskusiou 90
pravne ukony | ukony, elektronicky minut
a sluzby dokument.
vytvdrajuce
doveru Sluzby  vytvarajuce

doveru. Elektronicky
podpis, elektronickad
pecat, digitdalny
podpis,  certifikat,
elektronické
dorucovanie.

Poskytovatelia
doveryhodnych
sluzieb.
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Téma

Podtéma

Material a
pomocky

Metodické poznamky

Hod.

Ochrana
sukromia a
osobnych udajov

Definicia osobného
udaju.

Spracovanie
osobnych udajov,

Subjekty v oblasti
ochrany  osobnych
udajov
Prava  dotknutych
0s0b.

Bezpecnost
osobnych udajov.

Priklady z praxe.

Prezentacia

Prednaska s diskusiou

90
minut

Elektronicky
obchod

Pojem a
charakteristika
elektronickeho

obchodu.

Typy elektronického
obchodu. Vyhody a
nevyhody
elektronického
obchodovania.
Zmluvy  uzatvorené
prostrednictvom
elektronickych

prostriedkov.

Typy elektronickych
zmluv.

Prezentacia

Prednaska a workshop

90
minut

Pripadoveé studie

Analyza pripadovych
studit

Prezentacia

Prednaska a diskusia

30
min.

Zaverecna cast

Diskusia

Zaverecné
hodnotenie

Spditnd vizba

Online test

Spditnd vdzba
od ucastnikov.

Diskusia

30
min.
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Podklady

o Studijné materialy - Prezentacia KCKB A2 V2.1.2 Laik M6 01 Pravo IKT Ipptx,
e spdtna vizba od ucastnikov.

Poznamky
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Financované iN" R I -+ Bt N—
Eurdpskou tniou PLAN LOBNOVY_, A INFORMATIZACIE J

) SLOVENSKE) REPUBLIKY
NextGenerationEU

Modul €. 7 - Zaklady prava informacnych a komunika¢nych
technologii pre KIB I1.

Obsah vzdelavacieho modulu

Modul sa zameriava na problematiku duSevného vlastnictva a trestnopravnych aspektov kybernetickej
kriminality. Ugastnici sa oboznamia s pojmom a druhmi dusevného vlastnictva vratane autorskych prav,
priemyselnych prav a prav k databdzam, softvéru a multimédidm, ako aj s pravnou ochranou v prostredi IKT
a dosledkami poruSovania tychto prav. V trestnopravnej ¢asti sa preberaji hmotnopravne aj procesné aspekty
kybernetickej kriminality, vratane Specifik jej vySetrovania a dokazovania v digitalnom prostredi. Stcast’ou
modulu su pripadové studie, ktoré umozinuju prepojenie teoretickych vedomosti s praxou, a zavere¢na diskusia
so zhodnotenim ziskanych poznatkov a spatnou vdzbou od ucastnikov.

1) Trestnopravne aspekty kybernetickej kriminality
a) Trestnopravne (hmotnopravne) aspekty kybernetickej kriminality.
b) Trestnoprocesné aspekty kybernetickej kriminality.
2) Elektronicky obchod
¢) Pojem a charakteristika elektronického obchodu.
d) Typy elektronického obchodu.
e) Vyhody a nevyhody elektronického obchodovania.
f) Zmluvy uzatvorené prostrednictvom elektronickych prostriedkov.
g) Typy elektronickych zmluv.
3) Pripadové stadie
a) Analyza pripadovych Studii
4) Zaverecna Cast
a) Diskusia
b) Zaverecné hodnotenie
¢) Spitna vdzba

Odporiacané metédy

o prednaska s diskusiou,

® cvicenie.

Metodicky postup
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Téma

Podtéma

Material
a pomocky

Metodické poznamky

Hod.

Dusevné
vilastnictvo a jeho
ochrana

Pojem a  druhy
dusevného
vlastnictva -
autorské prava,
priemyselné prava,
prava k databdazam,
softvéru a
multimeédiam.
Pravna ochrana
dusevného
viastnictva v

prostredi IKT

Porusenie prav
dusevného
viastnictva a jeho
dosledky.

Prezentacia

Prednaska s diskusiou

90
min

Trestnopravne
aspekty
kybernetickej
kriminality

Trestnoprdvne
(hmotnopravne)
aspekty
kybernetickej
kriminality

Trestnoprocesné
aspekty
kybernetickej
kriminality

Prezentacia

Prednaska s diskusiou

Prednaska s diskusiou

180

minut

Pripadové studie

Analyza pripadovych
Studii

Prezentacia

Prednaska a diskusia

60
min.

Zaverecna cast

Diskusia

Zaverecné
hodnotenie

Spdtna vizba

Online test

Spdtna vizba
od ucastnikov.

Diskusia

30

min.

Prilohy

o Studijné materialy - Prezentacia KCKB A2 V2.1.2 Laik M7 01 Pravo IKT Il pptx,

e spdtna vizba od ucastnikov.

Poznamky
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