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Uvodné poznamky

Kratka anotacia vzdelavania

Vzdelavaci program pre zamestnancov verejnej spravy v kategorii pouzivatel'ov ,,IT manazér®, ,,informatik*,
,zamestnanec v kybernetickej bezpeCnosti® sa zameriava na kIicové oblasti kybernetickej a informacnej
bezpeénosti (dalej len ,,KIB*), pricom pokryva technické, pravne, ako aj procesné aspekty. Ucastnikom
vzdelavacieho programu poskytne prehlad o tom, co je kybernetickd a informacna bezpecnost’ a ako je
legislative upravena. Sucasne poskytne informacie o riadeni KIB v sulade s legislativou SR a technickymi
normami, osobitne normami rodiny ISO/OSI 27000. V ramci technickej Casti vzdeldvania sa jednotlivé Casti
(moduly) zameriavaji na ndvrh a implementaciu bezpecnostnych opatreni v oblastiach kryptografie a
pocitacovych sieti, kde ucCastnici ziskaju vedomosti o Sifrovacich algoritmoch, digitalnych podpisoch,
bezpecnostnych systémoch. Sti€astou vzdelavania su aj aktivity na predchadzanie a rieSenie kybernetickych
bezpecnostnych incidentov, vratane forenznej analyzy digitalnych stop. Samostatny modul je venovany
rozvoju komunikacénych a prezentaénych zru€nosti potrebnych pri rieSeni kybernetickych bezpecnostnych
incidentov. V ramci pravnej Casti sa vzdelavanie venuje nielen pravnej tprave KIB, ale aj roznym aspektom
prava informacnych a komunikaénych technolégii, ktoré tizko stvisia s oblastou KIB. Moduly sa blizsie
venuju témam ako ochrana osobnych udajov, duSevné vlastnictvo, pravna zodpovednost’ v online priestore,
elektronicka identifikacia, elektronicky podpis a kyberneticka kriminalita. Jednotlivé moduly st doplnené
o praktické ulohy, kde si Ucastnici vzdelavacieho programu vyskiSaji jednotlivé ¢innosti nevyhnutné pre
oblast’ KIB.

Cielova skupina

Ciel'ovou skupinou su kategorie pouzivatelov ,IT manazér®, ,informatik®, ,,zamestnanec v kybernetickej
bezpe&nosti“. V zmysle prilohy &. 1 vyhlasky NBU &. 492/2022 Z. z. ktorou sa ustanovuju znalostné §tandardy
v oblasti kybernetickej bezpecnosti:

e IT manaZér - riadiaci zamestnanec organiza¢nych jednotiek zodpovednych za poskytovanie IT
sluzieb, ndvrh, implementéciu, obstaranie, prevadzku, udrzbu a posudzovanie prostriedkov IKT

¢ informatik - zamestnanec zodpovedny za poskytovanie IT sluzieb, navrh, implementaciu, obstaranie,
prevadzku, idrzbu a posudzovanie IKT,

o zamestnanec v kybernetickej bezpefnosti - zamestnanec Specializovany na oblast’ bezpecnosti
informécii a riadenia rizik kybernetickej bezpecnosti, zodpovedny za navrh, implementaciu,
obstaranie, prevadzku, idrzbu a posudzovanie bezpe¢nostnych mechanizmov a rieSeni.

Ciele vzdelavania

Absolventi vzdeldvacieho programu budt schopni:



IT manazér:

porozumiet’ vyznamu kybernetickej bezpecnosti pre ¢innost’ organizacie,

poznat jednotlivé oblasti kybernetickej bezpecnosti,

porozumiet’ systému riadenia bezpec¢nosti informacii a informacnych aktiv a osvojit’ si ho,
nadobudnut’ schopnost’ implementovat’ bezpecnostné opatrenia v konkrétnom prostredi,

nadobudnut’ schopnost’ ur¢it’ zodpovednosti zamestnancov organizacie vo vzt'ahu k informacnym a
komunika¢nym technolégiam,

osvojit’ si metddy vyhodnocovania efektivnosti prijatych bezpecnostnych opatreni,

vediet' definovat’ a kontrolovat' plnenie poziadaviek kybernetickej bezpecnosti pri obstaravani,
dodavani, sprave, prevadzke, drzbe a rozvoji sieti a informacnych systémov a ich komponentov,
nadobudntt’ schopnost’ presadzovat’ politiky kybernetickej bezpecnosti v organizacii.

Informatik:

doplnit’ vlastné odborné znalosti $pecificky pre oblast’ kybernetickej bezpecnosti,

porozumiet’ podstate bezpecnostnych poziadaviek na IKT a IT sluzby,

porozumiet’ zranite'nostiam, hrozbam a rizikdm spojenym s pouzivanymi IKT a IT sluzbami,
nadobudnit’ schopnost navrhnut’, implementovat’, udrziavat a prevadzkovat mechanizmy na
naplnenie bezpecnostnych poziadaviek na IKT a IT sluzby,

nadobudnut’ zru¢nost’ kvalifikovane komunikovat’ a spolupracovat’ so Specialistami kybernetickej
bezpecnosti, formulovat’ problémy, posudzovat’ a implementovat’ navrhované opatrenia.

Zamestnanec v kybernetickej bezpecnosti:

poznat’ a osvojit’ si pravne a etické poziadavky na zaru¢enie bezpe¢nosti informacnych aktiv,
rozumiet’ zranite'nostiam, hrozbam a rizikdm v informacnej a kybernetickej bezpecnosti,
nadobudnit’ schopnost navrhnat, implementovat, udrZiavat a prevadzkovat bezpecnostné
mechanizmy a rieSenia,

nadobudnut’ schopnost’ navrhovat’ a prezentovat bezpecnostné stratégie, bezpecnostné politiky a
bezpec€nostnu architekturu,

nadobudnuit’ znalosti o technikach a metddach vyhodnocovania efektivnosti bezpecnostnych
mechanizmov a rieSeni a uplatiiovat’ ich v procesoch organizacie,

nadobudnut’ zru¢nost’ kvalifikovane komunikovat' a spolupracovat’ s informatikmi, formulovat’
problémy, posudzovat’ a implementovat’ navrhované opatrenia,

nadobudnut’ schopnost’ navrhovat procesy riadenia rizik v informacnej a kybernetickej bezpec¢nosti.

Obsah metodiky (moduly)
Cislo i ¥ , . . . .
Nazov modulu Casova dotacia (45 min.) | Forma stretnutia
modulu
Modul ¢. 1 Uvod do KIB a riadenie KIB 6 Prezen¢ne / Online




Modul ¢. 2 Vybrané kapitoly z kryptografie 8 Prezen¢ne / Online

Modul ¢. 3 Vybrané kapitoly zo siet’ovej bezpecnosti 16 Prezen¢ne / Online

Modul ¢. 4 Reaktivne a proaktivne ¢innosti 7 Prezen¢ne / Online

Modul ¢&. 5 Reaktivne ¢innosti — komunikacia 7 Prezen¢ne / Online
Vybrané kapitol ava inf ¢nych

Modul é. 6 y ran.e ilpf olyz prav? m ormacnych a 8 Online / Prezen¢ne
komunikaénych technologii 1.
Vybrané kapitol ava inf ¢nych

Modul €. 7 y ran-e ? p} oz prav? 1n ormacnycita 8 Online / Prezen¢ne
komunikac¢nych technologii I1.

Poznamky
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Modul &.1 - Uvod do kybernetickej a informaénej
bezpecnosti (KIB) a riadenia KIB

Obsah vzdelavacieho modulu

Obsahom modulu bude poskytnutie zédkladnych informacii o tom, ako prebieha riadenie KIB s ohl'adom na
pravnu upravu platni pre tzemie SR ako aj technickych noriem, najmé rodiny ISO/OSI 27000. Sucast'ou
modulu bude aj poskytnutie informacii o aktualnych bezpecnostnych hrozbach a taktikach a technikach
uto¢nikov. Modul zaroven predstavi zéklady systému riadenia kybernetickej bezpec¢nosti, , vratane rdmcov
ako Cyber kill chain a MITRE ATT&CK. V ramci praktickej Casti si ucastnici vyskusaju analyzu ¢innosti
vybranej skupiny na zaklade Standardizovaného jazyka STIX.

1) Uvodné poznamky o KIB
a) Svet okolo nas
b) Pojem informacnej a kybernetickej bezpecnosti
2) Model KIB
a) Aktivum
b) Bezpecnostné hrozby
c) Bezpecnostné zranitelnosti
d) Utok
e) Utocnik
f) Riziko
g) Bezpecnostné opatrenie
3) Taktiky a techniky Gto¢nikov
a) Analyza skupin utocnikov
b) Cyber kill chain model
c¢) MITRE ATT&CK ramec
d) STIX
4) Systém riadenia KIB
a) Uvod a ISO normy
b) Zavedenie systému riadenia
c) Implementécia a prevadzka

Odporucané metody



o interaktivna prednaska s diskusiou — na vysvetlenie zakladnych ramcov, legislativy a technickych

Standardov,

e cvicenie — analyza rizik v organizdcii,

e pripadoveé Studie (case studies) — na analyzu realnych bezpecnostnych hrozieb a incidentov.

Metodicky postup
Material a
Téma Podtéma . ! Metodické poznamky Hod.
pomocky
Uvodné Svet okolo nas Prezentacia Prednaska 30 min.
poznamky o KIB
Pojem informacnej a
kybernetickej
bezpecnosti
Model KIB Aktivum Prezentacia Prednaska s diskusiou 60 min.
Bezpecnostné hrozby
Bezpecnostné
zranitelnosti
Utok
Utocnik
Riziko
Bezpecnostné
opatrenie
Taktiky a | Analyza skupin | Prezentdcia Prednadska s diskusiou 90 min.
techniky utocnikov
utocnikov
Cyber kill chain Mitre Attack | Prednaska s diskusiou

MITRE  ATT&CK
ramec

ramec
STIX

CTI  sprava
o skupine
utocnikov

Workshop — analyza cinnosti
vybranej skupiny (podla CTI
spravy o skupine utocnikov)




Material a

Téma Podtéma . Metodické poznamky Hod.
pomocky

Systém  riadenia | Uvod a ISO normy | Prezentdcia Prednaska s diskusiou 90 min.
KIB

Zavedenie  systéemu Prednaska s diskusiou

riadenia

Implementdacia ISO 27000 | Predndska s diskusiou

a prevadzka normy

Podklady

e Studijny materidl — Prezentdcia KCKB A2 V2.1.1 IT M1 01 Uvod KIB riadenie.pptx

o Studijny material — CTI sprava o skupine utocnikov,

e spdtna vdzba od ucastnikov.

Poznamky
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Modul ¢.2 - Vybrané kapitoly z kryptografie

Obsah vzdelavacieho modulu

Obsahom tohto modulu bude oboznamenie sa s kryptografiou pouzivanou v stiasnosti. S ucastnikmi sa prejda
zakladné symetrické a asymetrické Sifry, vysvetlia sa jednosmerné (heSovacie) funkcie a digitdlne podpisy.
Ucastnici si buda moct’ jednotlivé Sifry vyskusat a lepsie pochopit’ podstatu tychto kryptografickych primitiv.
Predstavené budi moznosti aplikovania kryptografickych mechanizmov na zabezpecenie dovernosti, integrity
a nepopieratel'nosti udajov v praxi.

1) Uvod do kryptografie a klasické Sifry
a) Steganografia
b) Kryptografia - konftzia a difuzia
c) Kryptoanalyza
d) Kryptografické protokoly
e) Klasické substitucné a transpozi¢né Sifry, mechanické Sifrovacie stroje
f) Symetricke Sifrovanie
g) Asymetrické Sifrovanie
h) Postkvantova kryptografia
2) Symetrické algoritmy (tajny kIG¢)
a) Blokové Sifry - Feistelova Struktura, rezimy
b) Pradové Sifry
3) Asymetrické algoritmy (stkromny a verejny kI'a¢)
a) HesSovacie funkcie
b) Sifrovanie/desifrovanie, podpisovanie, dohodnutie kI'i¢a
c) Problém diskrétneho logaritmu
d) Faktorizacia velkych cisel
e) Eliptické krivky
4) Distribucia verejnych kl'acov
a) Autentifikécia pouzivatel'ov a protokoly
b) Certifikacia

Odporuicané metody

o prednaska s diskusiou,

® cvicenie.



Metodicky postup

Téma Podtéma Mate;riél a Metosiické Hod.
pomaocky poznamky
Uvod do | Historia a vyvoj kryptografie | Prezenticia | Prednaska 30 min
kryptografie  a diskusiou
klasicke sifry
Posuvna  sifra, Fleissnerova | Jupyter cvicenie 60 min
mriezka, Vigenérova sifra notebook
Symetrické Sifrovanie tajnym klvicom Prezentacia | Predndska 30 min
algoritmy
Sifry  DES, AES, RC4 | Jupyter cvicenie 60 min
rezimy ECB, CBC notebook
Asymetrickeé Verejny kluc - Sifrovanie, | Prezentacia | Prednaska 40 min
algoritmy podpisovanie, dohoda kluca
RSA, ElGamal, ECC, Diffie- | Jupyter cvicenie 60 min
Hellman notebook
Distribucia Autentifikacia  pouzivatelov, | Prezentdcia | Predndska 20 min
verejnych kluicov | certifikacia diskusiou
PKI, X.509, SSL/TLS Jupyter cvicenie 60 min
notebook

Podklady

o Studijny material — Prezentacia KCKB A2 V2.1.1 IT M2 01 Kryptografia.pptx,

e interaktivne elektronické materialy - Jupyter notebook-y v jazyku Python,

e spdtnd vizba od ucastnikov.

Poznamky
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Modul ¢. 3 - Vybrané kapitoly zo sietovej bezpecnosti

Obsah vzdelavacieho modulu

Obsah vzdelavacieho modulu ,,Uvod do sietovej bezpe¢nosti a konfiguracie zariadeni MikroTik* je zamerany
na zakladné principy bezpeénosti poditatovych sieti a ich praktické uplatnenie. Ugastnici sa oboznamia so
zakladnou terminologiou, typmi sietovych utokov a bezpecnostnymi poziadavkami na prepinace, smerovace
a koncové zariadenia. Osobitnd pozornost’ je venovana konfiguracii zariadeni MikroTik — od tvodného
nastavenia, cez vyuzitie v tlohe prepinaca a smerovaca, az po konfiguraciu VLAN a smerovacich protokolov.
Modul tiez pokryva praktick realizdciu utokov typu MITM pomocou MikroTik-u a moznosti ochrany
pomocou Layer 2 a paketového filtrovania. V zavere sa Gcastnici oboznamia s bezpeénym nasadenim VPN
rieSeni vratane konfiguracie jednotlivych VPN protokolov ako L2TP, IPsec ¢i OpenVPN.

1) Uvod do sietovej bezpeénosti
a) Terminologia
b) Sietové utoky
c) Bezpecnost’ prvkov v sieti
1)  Prepinace
i1)  Smerovace
1i1)  Koncové zariadenia

2) Uvod k zariadeniam MikroTik
a) RouterOS
b) Hardvér
c) Konfigurécia zariadenia - zakladné nastavenia
d) MikroTik ako prepinac
1)  Klasicky pristup (bridge)
i)  VLAN
e) MikroTik ako smerovac
1)  Statické a dynamické smerovanie
3) Sietové utoky
a) Rozdelenie
b) Realizdcia MITM pomocou MikroTik-u
4) Filtrovanie ramcov (Layer 2)
a) Princip
b) Postup konfiguracie
c) Aplikacia Layer 2 filtrov

-10 -



5) Filtrovanie paketov
a) Principy
b) Postup konfiguracie
c) Aplikacia paketovych filtrov
6) Zabezpecenie smerovacich protokolov
a) Verifikdcia smerovacov
b) Pasivne rozhrania
7) VPN
a) Definicia, pouzitie
b) Realizdcia VPN
1)  Client — Site
ii)  Site —to - Site
c) VPN protokoly
d) Konfiguracia VPN protokolov
i) PPTP
i) L2TP
i)  L2TP + IPsec
iv)  OpenVPN
8) Diskusia

Odporiacané metédy
e prednaska s diskusiou,
e cvicenie,

e samostatna prdca.

Metodicky postup
Téma Podtéma Material a pomocky Metothke Hod.
poznamky
Uvod do sietovej | a) Terminologia Prezentacia Workshop 90 min.
bezpecnosti b) Sietové utoky
c) Bezpecnost'  prvkov v
sieti
i) Prepinace
ii) Smerovace

iii)  Koncové zariadenia

-11 -




Metodické

Téma Podtéma Material a pomocky , Hod.
poznamky
Uvod k| a) RouterOS Prezentacia workshop 135 min.
zariadeniam b) Hardvér
MikroTik c) Konfiguracia zariadenia | Zariadenie MikroTik
- zékladné nastavenia
d) MikroTik ako prepinac - | Pocitac
Klasicky pristup (bridge) a
VLAN
e) MikroTik ako smerovac
f) Statické a dynamické
smerovanie
Sietové utoky a) Rozdelenie Prezentacia Workshop 90 min.
b) Realizacia MITM | Zariadenie MikroTik
pomocou MikroTik-u Pocitac
Wireshark
Filtrovanie a) Princip Prezentacia Workshop 90 min.
ramcov (Layer 2) | b) Postup konfigurdcie Zariadenie MikroTik
c) Aplikacia Layer 2 filtrov | Pocitac
Filtrovanie a) Principy Prezentacia Workshop 135 min.
paketov b) Postup konfigurdcie Zariadenie MikroTik
c) Aplikacia  paketovych | Pocitac
filtrov
Zabezpecenie a) Verifikacia smerovacov | Prezentdcia Workshop 90 min.
smerovacich b) Pasivne rozhrania Zariadenie MikroTik
protokolov Pocitac
Wireshark
VPN a) Definicia, pouzitie Prezentacia Workshop 120 min.
b) Realizacia VPN (Client | Pracovny list -
— Site, Site — to — Site) OpenVPN
c) VPN protokoly Zariadenie MikroTik
d) Konfiguracia VPN | Pocitac
protokolov Wireshark
(PPTP, L2TP, L2TP + IPsec,
OpenVPN)
Diskusia 60 min.
Podklady

o Studijné materialy - Prezentacia KCKB_A2 V2.1.1 IT M3 01 Sietova_ Bezpecnost I.pptx
o Studijné materialy - Prezentacia KCKB_A2 V2.1.1 IT M3 01 Sietova Bezpecnost 2.pptx
o pracovny list KCKB A2 V2.1.1 IT M3 03 Sietovd Bezpecnost pl ovpn k s.docx
e spdtna vizba od ucastnikov.

-12 -




Poznamky

-13-
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Modul ¢. 4 - Reaktivne a proaktivne ¢innosti

Obsah vzdelavacieho modulu

Obsahom modulu st ¢innosti potrebné k predchddzaniu vzniku kybernetickych bezpecnostnych incidentov
(proaktivne ¢innosti) a ¢innosti nevyhnutné k reakcii na kybernetické bezpecnostné incidenty (reaktivne
¢innosti). V ramci modulu P6jde najmé o nasledujice témy bezpecnostné zranitelnosti a ich Zivotny cyklus,
vyhodnocovanie a zverejiiovanie, identifikacia a rieSenie kybernetickych bezpecnostnych incidentov vratane
zivotného cyklu, digitalna forenzna analyza vratane identifikicie a zaistovania digitalnych stop. Uastnici
modulu si vyskusaju riesSenie jednoduchych kybernetickych bezpecnostnych incidentov z technického ako aj
procesného pohladu (tabletop cvicenie). Budi si moct odskusat sposob identifikdcie a zaistovania
digitalnych stop, i vykonanie live forenznej analyzy.

1) Uvod do reaktivnych a proaktivnych &innosti
2) Riesenie kybernetickych bezpecnostnych incidentov
a) Uvod
b) Kontinuita ¢innosti
c) Kyberneticky bezpecnostny incident
d) Taxonomia incidentov
e) Komunikécia incidentov
f) Riesenie kybernetickych bezpecnostnych incidentov
g) Role-play
3) Manazment bezpecnostnych zranitel'nosti
a) Bezpecnostné zranitelnosti a ich zivotny cyklus, databazy zraniteI'nosti
b) ZéavaZnost’ zranitelnosti
c) Zverejiiovanie zranitelnosti
d) Manazment zranitel'nosti
e) Testovanie a vyhodnotenie zranitel'nosti
4) Digitalna forenzna analyza
a) Digitalna forenzna analyza a digitalna stopa
b) Fazy digitdlnej forenznej analyzy, principy
c) Zaistovanie digitalnych stop
d) Triage
e) Live forenznd analyza
5) Diskusia

-14 -



Odporicané metody

o prednaska s diskusiou

e cvicenie — identifikacia skore zranitelnosti, zaistovanie a triedenie digitalnych stop, live forenznd
analyza

e tabletop cvicenia a role-play scendre — pre trénovanie reakcii na kybernetické bezpecnostné incidenty

Metodicky postup
Téma Podtéma Matﬁrlal 2 Metodické poznamky Hod.
pomocky

Uvod do Prezentacia Prednaska 10
reaktivnych a min.
proaktivnych
cinnosti
Manazment Bezpecnostné Prezentacia Prednaska 110
bezpecnostnyc | zranitelnosti a ich min.
h zranitelnosti | Zivotny cyklus,

databazy zranitelnosti

Zavaznost Ukazka — | PredndSka a prakticka uloha -

zranitelnosti vystup — | identifikacia skore zranitelnosti

nastroj na | (CVSS)

Zverejiovanie testovanie

zranitelnosti zranitelnosti | Predndska

Manazment

zranitelnosti Prakticka  uloha -  testovanie

zranitelnosti

Testovanie a

vyhodnotenie

zranitelnosti

-15-



Material a
Téma Podtéma . ! Metodické poznamky Hod.
pomocky
Riesenie Uvod Prezentacia Prednaska 110
kybernetickych min.
bezpecnostnyc
h incidentov Kyberneticky Prednaska
bezpecnostny incident
Taxonomia incidentov Prednaska a prakticka uloha
Komunikacia
incidentov Prednaska
Riesenie Prednaska a prakticka uloha — prvy
kybernetickych kroky rieSenia incidentu
bezpecnostnych
incidentov
Role-play
Digitalna Digitalna forenzna | Prezentdcia Prednaska 100
forenzna analyza a digitalna min.
analyza stopa
Fazy digitdlnej Prednaska
forenznej analyzy,
principy
Zaistovanie KAPE Workshop — prakticka uloha —
digitalnych stop FTK Imager | zaistenie pomocou ndstroja FTK
Eric imagera
Zimmerman
Triage nastroje Workshop — prakticka uloha — triage
pomocou nastroja KAPE
Live forenzna analyza Workshop — prakticka uloha -
zaistenie digitalnych stop pomocou
nastrojov
Diskusia 30
min.
Podklady

-16 -




o Studijné materialy - Prezentacia KCKB A2 V2.1.1 IT M4 01 Reaktivne proaktivne cinnosti.pptx,
e nastroje KAPE, FTK Imager, Eric Zimmerman ndstroje,
e spdtna vizba od ucastnikov.

Poznamky

-17 -
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Modul €. 5 — Komunikacné zrucnosti pri reaktivnych
¢innostiach

Obsah vzdelavacieho modulu

Modul sa zameriava na rozvoj komunikacnych a prezentacnych schopnosti nevyhnutnych pre uspesné
zvladnutie kybernetického bezpecnostného incidentu. Doraz bude kladeny na asertivhu komunikéciu,
efektivnu spédtni vézbu, na rieSenie zamerani komunikaciu, komunikéciu pri rieSeni problémov v time a tiez
na zakladné techniky zvladania akttneho stresu. Stcastou budu aj témy identifikédcie krizovych situdcii,
neverbalnej komunikacie a zasad timovej spoluprace. Ugastnici sa oboznamia s naj¢astej§imi komunikaénymi
bariérami, technikami ich prekonavania a Specifikami interakcie pod stresom ¢i v kritickych situaciach.

1) Zéklady asertivnej komunikécie
a) Asertivne techniky vyuzitelné v krizovych situaciach
b) Spitna vizba - zdsady podavania spétnej vizby
2) Komunikacia v time
a) Zaklady timovej spoluprace a komunikécie v time
b) Rozpoznanie a stilad neverbalnych prejavov v komunikacii
¢) Zasady komunikécie v krizovych situaciach
d) Komunika¢né bariéry a timovej praci
e) Rolové hry

Odporiacané metédy

o prednaska s diskusiou,
e interaktivne metddy,
e rozhovor, diskusné metody, riadena diskusia,

e rolové hry, nacvik modelovych situacii.

Metodicky postup
Material
Téma Podtéma 2 e;rla 2 Metodické poznamky Hod.
pomocky
120
min.

-18 -



Téma

Podtéma

Material
pomocky

a

Metodické poznamky

Hod.

Zaklady
asertivnej
komunikacie

Asertivne techniky
vyuzitelné v krizovych
situdciach

Spditna vizba - zasady
podavania spditnej vizby

Prezentacia

Prezentacia, diskusia,
rolové hry/modelové situacie

180m
in.

Komunikacia
v time

Zaklady timovej
spoluprace a
komunikacie v time

Rozpoznanie a sulad
neverbdlnych prejavov
v komunikdcii

Zasady komunikdcie v
krizovych situaciach

Komunikacné bariéry a
timovej praci

Rolové hry

Prezentacia

Prezentacia, diskusia,
rolové hry/modelové situacie

135
min.

Podklady

o Studijné materialy - Prezentacia KCKB A2 V2.1.1 IT M5 01 Reaktivne zrucnosti.pptx

o Studijné materialy - Prezentacia KCKB A2 V2.1.1 IT M5 02 Asertivnha komunikdcia.pptx

e spdtna vizba od ucastnikov

Poznamky
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Financované iN" R I -+ Bt N—
Eurdpskou tniou PLAN LOBNOVY_, A INFORMATIZACIE J

) SLOVENSKE) REPUBLIKY
NextGenerationEU

Modul €. 6 - Vybrané kapitoly z prava informac¢nych a
komunikacnych technologii 1.

Obsah vzdelavacieho modulu

Vzdelavaci modul sa zameriava na pravne aspekty informacnych a komunikacnych technologii (IKT), pricom
pontika ivod do termoninolégie prava IKT a oblasti prava IKT. Osobitnd pozornost je venovana
doveryhodnym sluzbam, ako su elektronicky podpis, certifikaty a digitdlne pravne tikony, ktoré zohrévaja
kl'acovi ulohu v elektronickej komunikacii. Modul tieZ objasfiuje problematiku dusevného vlastnictva a jeho
pravnej ochrany v digitdlnom prostredi. Druhd Cast’ sa venuje ochrane sukromia a osobnych tdajov, vratane
prav dotknutych osdb, cezhrani¢ného prenosu udajov a bezpecnostnych opatreni. Tretia tematickd oblast’
pokryva elektronicky obchod, aplikovatel'ny vychodiskovy pravny ramec, Specifika elektronickych zmluav a
pravne vyzvy, ktoré z neho vyplyvaju. Ciel'om je poskytnut ti¢astnikom prakticky pravny rdmec pre orientaciu
v digitadlnom svete, so zretel'om na zakladné vychodiska jeho aplikacie

1) Pravo informac¢nych a komunikaénych technolégii (vod, pojem, vymedzenie IKT)

a) Doveryhodné sluzby a elektronicky podpis — sluzby vytvarajuce doveru, poskytovatelia
doveryhodnych sluzieb, elektronické pravne ukony, elektronicky dokument a elektronicky podpis,
elektronicka pecat’, digitalny podpis, certifikat.

b) Dusevné vlastnictvo a jeho ochrana.

2) Ochrana sukromia a osobnych udajov

a) Definicia osobného udaju. Subjekty v oblasti ochrany osobnych udajov - prevadzkovatel,
sprostredkovatel’, dotknutd osoba, prijemca, zodpovedna osoba. Prava dotknutych osob.

b) Spracovanie osobnych tidajov, cezhrani¢ny prenos tdajov, bezpecnost osobnych udajov, kodexy
spravania, certifikdcia. Uchovavanie tdajov (data retention).

3) Elektronicky obchod

a) Pojem a charakteristika elektronického obchodu.

b) Typy zmluv v elektronickom obchode.

¢) Vyhody a nevyhody elektronického obchodovania.

d) Zmluvy uzatvorené prostrednictvom elektronickych prostriedkov. VSeobecné obchodné
podmienky a podmienky pouZzivania platforiem.

Geografické blokovanie. Prejavy v online prostredi a regulacia.
Odporiacané metédy

o prednaska s diskusiou,
e samostatna prdca.
e RieSenie praktickych pripadovych studii
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Metodicky postup

Téma Podtéma Matﬁrlal 2 Metodické poznamky Hod.
pomocky
Pravo Doveryhodné sluzby | Prezentacia Prednadska s diskusiou 90
informacnych a | aelektronicky podpis minut
komunikacnych — sluzby vytvarajuce
technologii doveru,
(uvod, pojem, | poskytovatelia
vymedzenie IKT). | doveryhodnych
sluzieb, elektronické
pravne ukony,
elektronicky
dokument a
elektronicky podpis, 90
elektronicka pecat, minut
digitalny podpis,
certifikat
DuSevné vlastnictvo Predndska s diskusiou
a jeho ochrana
Ochrana Definicia osobného | Prezentacia Prednaska s diskusiou 120
sukromia a | udaju. Subjekty v minut

osobnych udajov

oblasti ochrany
osobnych udajov -
prevadzkovatel,
sprostredkovatel,
dotknuta osoba,
prijemca
zodpovednd osoba.
Prava  dotknutych
0sob.  Spracovanie
osobnych  udajov,
cezhranic¢ny prenos

udajov, bezpecnost

osobnych  udajov,
kodexy  spravania,
certifikdacia.
Uchovavanie udajov
(data retention).
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Téma

Podtéma

Material
pomocky

a

Metodické poznamky

Hod.

Elektronicky
obchod

Pojem a
charakteristika
elektronického
obchodu.Typy
zmlav

v elektronickom
obchode.Vyhody a
nevyhody
elektronického
obchodovania.
Zmluvy uzatvorené
prostrednictvom
elektronickych
prostriedkov.
Vseobecné obchodné
podmienky

a podmienky
pouzivania
platforiem.
Geografické
blokovanie. Prejavy
vonline  prostredi
a regulacia.

Prezentacia

Prednaska

Cvicenie

90
minut

Podklady

o Studijné materialy - Prezenticia KCKB A2 V2.1.1 IT M7 01 Pravo IKT Ipptx

e spdtna vizba od ucastnikov.

Poznamky
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Modul €. 7 - Vybrané kapitoly z prava informac¢nych
a komunikac¢nych technolagii I1.

Obsah vzdelavacieho modulu

Modul ,,Pravne aspekty kybernetickej bezpecnosti poskytuje prehlad o kI'icovych pravnych otazkach
spojenych s ochranou pred kybernetickymi hrozbami a reakciou na incidenty. Ugastnici sa oboznamia s
pojmom kybernetického bezpecnostného incidentu a tlohou CSIRT/CERT timov pri ich rieSeni, vratane
procesov notifikacie a zdiel'ania informacii o incidentoch. Pozornost’ sa venuje aj medzinarodnopravnym
otazkam, ako je urcenie rozhodného prava a pravomoci v pripade cezhraniénych kybernetickych utokov.
Trestnopravne a trestnoprocesné aspekty kybernetickej kriminality su rozobraté z pohladu skutkovych
podstat, vySetrovania a dokazovania. Doélezitu Cast’ tvori analyza digitalnych stop, ich kriminalistické
spracovanie a digitalnu forenznu analyza. Zaverecnd cast sa zaoberd pravnym ramcom obstardvania
elektronickych dokazov na medzinarodnej urovni vratane bilaterdlnych a eurdpskych mechanizmov
spoluprace.

1) Trestnopravne aspekty kybernetickej kriminality
a) Trestnopravne (hmotnopravne) aspekty kybernetickej kriminality.
b) Trestnoprocesné aspekty kybernetickej kriminality.
2) Kriminalisticko — technické aspekty odhal'ovania a objasiiovania kybernetickej kriminality
a) Digitalne stopy, charakteristické vlastnosti a §pecifiké ich vyuZzivania pri odhal'ovani kybernetickej
kriminality
b) Forenzna digitdlna analyza a jej vyznam pri objasiiovani kybernetickej kriminality
3) Medzinarodné aspekty obstardvania elektronickych dokaznych prostriedkov
a) Bilaterdlne a multilaterdlne zmluvy; eurdpska pravna uprava obstardvania elektronickych
dokaznych prostriedkov

Odporiacané metédy

o prednaska s diskusiou,

® cvicenie.

Metodicky postup
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Téma

Podtéma

Material
pomocky

a

Metodické poznamky

Hod.

Pravne aspekty
kybernetickej
bezpecnosti

Pojem
kybernetického
bezpecnostného
incidentu.
CSIRT/CERT  timy.
Notifikacia a
rieSenie
kybernetickych
bezpecnostnych
incidentov.
Zdielanie
bezpecnostnych
incidentov.

Medzinarodnopravn
e aspekty
kybernetickej
bezpecnosti
(medzinarodna
prdavomoc, rozhodné
pravo).

Prezentacia

Prednaska s diskusiou

Prednaska s diskusiou
Workshop - modelovy pripad

90
minut

60

minut

Trestnopravne
aspekty
kybernetickej
kriminality

Trestnopravne
(hmotnopravne)
aspekty
kybernetickej
kriminality

Trestnoprocesné
aspekty
kybernetickej
kriminality

Prezentacia

Prednaska s diskusiou

Prednaska s diskusiou

90

minut

60
minut

Kriminalisticko —
technické aspekty
odhalovania  a
objasiiovania
kybernetickej
kriminality

Digitalne stopy,
charakteristické
viastnosti a Specifika
ich vyuzivania pri
odhalovani
kybernetickej
kriminality

Forenzna digitalna
analyza a jej vyznam
pri objasnovani
kybernetickej
kriminality

Prezentacia

Prednaska s diskusiou

60
minut
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Téma Podtéma MateArlal 2 Metodické poznamky Hod.
pomocky
Medzinarodné Bilaterdlne a | Prezentacia Prednaska s diskusiou 30
aspekty multilateralne minut
obstardvania zmluvy,  eurdpska
elektronickych pravna uprava
dokaznych obstaravania
prostriedkov elektronickych
dokaznych
prostriedkov
Podklady

o Studijné materialy - Prezentacia KCKB A2 V2.1.1 IT M7 01 Pravo IKT Il.pptx

e spdtna vizba od ucastnikov.

Poznamky
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