12. Pokrocila reverzna
analyza firmvéru
jednoucelovych
zariadeni
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@ekB  Bezpeénosf vhorenych systémov a
Specifikd IoT

Internet veci (loT) a Priemysel 4.0:
» Kriticka infrastruktura (SCADA), medicinske zariadenia, Smart Home.
* Odhad: Miliardy pripojenych zariadeni s minimalnym dohladom.
Definicia Firmvéru v kontexte bezpecénosti:
+ Softver nizkej urovne (Low-level), ktory riadi hardver.
« Casto distribuovany ako monoliticky BLOB (Binary Large OBject) bez dokumentacie.
* Vnimany ako "Black Box" — proprietarne ovladace a uzavrety kod.
Kricové bezpeénostné a technické vyzvy:
+ Hardvérova heterogenita: R6zne architektury (ARM, MIPS, PowerPC, SuperH) a endianita.
+ Obmedzené zdroje: Nedostatok miesta pre bezpecnostné mechanizmy (ASLR, Stack Canaries ¢asto chybaju).
Zranitel'nost’: Masivne vyuzivanie pre botnety (DDoS utoky, reziden¢né proxy siete a loT Ransomware/Wipery).
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“@kekB Statickd analyza firmvéru

Definicia: Analyza Struktury, metadat a obsahu bez samotného vykonavania instrukcii.
Ciel: Identifikacia logickych komponentov v binarnom bloku (Bootloader, Kernel, Filesystem, Konfiguracia).
Nastroj Binwalk:

« Standardny nastroj pre analyzu firmvéru.

« Funguje na principe Magic Bytes (signatur) — hfada zname hlavicky suborov na réznych offsetoch.
Analyza entropie (binwalk -E):

» Vizualna reprezentacia nahodnosti dat (Shannonova entropia).

* Entropia ~ 0 (Nizka): Prazdne miesto, padding (nuly), textové retazce.

* Entropia ~ 0.5 - 0.8 (Strednd): Strojovy kod (opcodes procesora maju urcitu Strukturu).

* Entropia ~ 1.0 (Vysoka): Kompresia, Sifrovanie alebo skuto&ne nahodné data.
Poznamka: Binwalk normalizuje Shannonovu entropiu na $kalu 0 aZ 1. V inych nastrojoch sa stretnete so $kalou 0 az 8 bitov/bayt,

kde kompresia/Sifrovanie dosahuje hodnoty nad 7.5.
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“@eke Extrakcia, "Matrioska” efekt a analyza

obsahu

Automatizovana extrakcia (binwalk -Me):

Parameter -M (Matryoshka): Rekurzivne skenovanie extrahovanych suborov.

Parameter -e (Extract): Automatické rozbalenie najdenych artefaktov.
Priklad retazca: Firmware.bin -> ZIP -> TRX Header -> GZIP -> CPIO archive.

Manualna extrakcia (Data Carving):

Ked automatika zlyha (neznama kompresia, posunuté hlavicky).

Nastroj: dd (Linux).
Prikaz: dd if=firmware.bin of=kernel.lzma bs=1 skip=<start_offset> count=<length>

Analyza ret'azcov (strings):

Rychle vyhladanie Citatelného textu (-n 10 pre filtrovanie Sumu).

Hradanie: ciest k suborom (/bin/sh), IP adries, hardcoded hesiel (admin:1234), kfu¢ov API.

Kodovanie znakov: Nastroj strings predvolene hlada ASCII. Ak firmvér pouziva Windows CE alebo iné systémy s Unicode,
retazce su kodované v 16-bitoch. Nutné pouzit strings -el (UTF-16 Little Endian) alebo strings -eb (UTF-16 Big Endian).
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“@ekB  Slborové systémy v IoT: SquashFS

Charakteristika: Read-only suborovy systém, optimalizovany pre embedded zariadenia. Extrémna kompresia.
Struktdra Superbloku:
» Magickeé Cislo: napriklad SquashFS 4.0+ pouziva magic bytes hsqs (0x68737173) v Little Endian formate
» Definuje typ kompresie (GZIP, LZMA, XZ, LZO) a verziu systému.
Technické Specifika:
* Inody a metadata su tiez komprimované (na rozdiel od beznych FS).
 Fragment Table: Agregacia koncovych Casti suborov do jedného bloku pre usporu miesta.
Extrakcia a problémy:
« Standard: unsquashfs.
* Vendor-Specific upravy: Vyrobcovia (D-Link, TP-Link) ¢asto menia magické Cisla alebo pouzivaju nestandardné LZMA
parametre, aby stazili RE.
* RieSenie: VyuZitie upravenych nastrojov ako starSi sasquatch alebo modernych forkov squashfs-tools s podporou
‘vendor-specific' LZMA kompresii.
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) “@&ckB S(borové systémy pre Flash pamate:

JFFS2 a UBIFS

Kontext: Flash pamate (NAND/NOR) nefunguju ako bezné disky. Maju obmedzeny pocet zapisov a vyzaduju Specialny

manazment.

JFFS2 (Journalling Flash File System v2):

UrCeny pre priamy zapis na raw flash.
Log-Strukturovany: Data sa nikdy neprepisuju na mieste, ale zapisuju sa sekvencne na koniec logu.

Magicke Cislo uzlov: 6x1985.
Extrakcia: Nastroj Jefferson (python skript pre rekonstrukciu FS v pamati).

UBIFS (Unsorted Block Image File System):

Nastupca JFFS2 pre velkokapacitné NAND pamate.
Bezi nad vrstvou UBI (Unsorted Block Images), ktora rieSi mapovanie logickych blokov na fyzické, bad blocks a

wear-leveling.
Klacovy koncept: Wandering Tree (korenovy index sa pri kazdom zapise presuva).

Extrakcia: Nastroj ubi_reader.
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“eke  Dynamickd analyza a koncept

Firmware Re-hosting

Limitacie statickej analyzy:

Nemoznost' overit’ logiku podmienok.
Skryté spravanie (dynamicky generované kluce, deSifrovanie konfiguracii za behu).

Re-hosting (Emulacia): Proces prenesenia firmvéru z pévodného hardveéru do virtualneho prostredia.
Hlavné technické vyzvy:

Chybajuci hardvér (Hardware Abstraction Layer): Firmvér sa pokusa komunikovat s ¢ipmi (Wi-Fi, Switch), ktoré v
emulatore neexistuju. Pristup na neznamu MMIO adresu (Memory Mapped 1/0O) spbésobi vynimku (Bus Error / SegFault).
NVRAM zavislost: Konfiguracia (IP, MAC, hesla) je Casto uloZena v separatnej pamati, ktora nie je sucastou obrazu

systému suborov.
Watchdog Timery: Ak softvér pravidelne "neresetuje" hardvérovy ¢asovac, systém sa v emulatore restartuje alebo

zasekne.
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“@eke  Emula¢né rdmce: QEMU a Firmadyne

QEMU (Quick Emulator): Zakladny emulacny nasto;.
User Mode (qgemu-mips-static): Spustenie jednej binarky. Preklada syscalls ciefovej architektury na syscalls hostitela.

Vhodné pre jednoduché binarky (1s, busybox).
System Mode (gemu-system-mips): Emulacia celého OS, CPU, RAM a periférii. VyZzaduje skompilované jadro a

suborovy systéem.

* Firmadyne:

* Automatizovany systém postaveny nad QEMU System Mode.

* Funkcionalita:
* Automaticka extrakcia FS.
» Poutzitie prekompilovanych jadier s instrumentaciou.
"Network Inference" — snaha uhadnut sietovu konfiguraciu (VLANSs, Bridge).
* RieSi NVRAM problém pomocou kniznice 1ibnvram (zachytavanie volani).
Moderné evolucie Firmadyne: Nastroje ako FirmAE (zvySuje uspesnost emulacie pomocou arbitraznej manipulacie s prostredim)

a EMBA (komplexny automatizovany skener).
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‘kckB  Pokrocila deterministickd emulacia
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Filozofia Renode: Zameranie na determinizmus, viditelnost' a modularitu (na rozdiel od QEMU, ktoré cieli primarne na vykon).

Definicia platformy (Infrastruktura ako koéd):
Subory .repl (REnode PLatform): Popis hardvéru. Definuje pamatové mapy, umiestnenie periférii a prepojenia.

Subory .resc (REnode SCript): Skripty na nacitanie binarok, nastavenie registrov a spustenie simulacie.

Vyhody pre reverzné inzinierstvo:
* Moznost "vyskladat" vlastny SoC presne podla datasheetu (pridat UART na adresu X, Timer na adresu Y).

Lahka implementacia "Stub" periférii v C# alebo Pythone (ak firmvér ¢aka na odpoved od senzora, mézeme ju

nasimulovat).

* Integracia s GDB, Wireshark a Robot Framework.
Zatial <o QEMU dominuje pri emulacii firmvérov s Linuxom (smerovace), Renode je priemyselnym Standardom pre emulaciu

'RTOS' (Real-Time OS) a 'bare-metal’ firmvérov (Senzory, Cortex-M, ESP32).
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N Hybridnd analyza

Motivacia: Niektoré hardvérové komponenty su prilis zlozité alebo nezname na to, aby sme ich emulovali (napr. proprietarny
Sifrovaci €ip, GSM modem).
Riesenie: Avatar2 Framework.
Princip Orchestracie: Spaja emulator (QEMU) so skutoénym hardvérom cez JTAG/SWD debug rozhranie.
Memory Forwarding (Selektivhe presmerovanie):
+ Ko&d a bezné instrukcie bezia rychlo v QEMU.
+ Ked kod siahne na Specificki MMIO oblast’ (napr. Sifrovaci klu¢), Avatar2 pozastavi QEMU, preposle poziadavku do
realneho zariadenia, precita odpoved a vrati ju do emulatora.
Vysledok: Firmvér predpoklada, ze bezi na realnom HW, ale je v emulatore. Umoziiuje snapshotting a pokrocily debugging.
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‘Gkeke  Technika podvrhnutia NVRAM
(Function Hooking cez LD_PRELOAD)

Problém: Binarka httpd (web server) pada, pretoze funkcia nvram_get("lan_ipaddr") vrati NULL (na PC nemame NVRAM
Cip).
Riesenie: Function Hooking cez LD_PRELOAD.
Mechanizmus: Dynamicky linker v Linuxe uprednostni symboly z kniznic uvedenych v premennej prostredia LD_PRELOAD pred
systémovymi kniznicami.
Implementacia:
« Vytvorime C kod s vlastnou implementaciou char *nvram_get(const char *key).
» Vo funkcii naCitame hodnoty z lokalneho suboru (nvram.ini).
» Zostavime ako zdielanu kniznicu: gcc -shared -fPIC hook.c -o nvram-faker.so.
» Spustenie: LD_PRELOAD=. /nvram-faker.so ./usr/sbin/httpd
Vysledok: Aplikacia dostane podvrhnuté data (napr. heslo, IP) a uspesne sa spusti.
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“@KGKB Analyza IoT malvéru:
Pripadova studia Mirai

Mirai Botnet (2016): Zneuzitie slabych telnet hesiel.
Architektura:
* Loader: Nahrava binarku na zranitelné zariadenie.
+ Bot: Hlavny payload beziaci na zariadeni.
+ C2 (Command & Control): Riadiaci server.
Kracéové techniky v kéde (Reverse Engineering pohlad):
+ Obfuskacia ret'azcov: Retazce su zasifrované jednoduchym XOR-om (typicky jednobajtovy klU¢€). Funkcia table_init
ich deSifruje do RAM pri Starte.
» Killer Process: Agresivne spravanie — skenuje bezZiace procesy a zabija konkurenény malvér (Anime, Qbot) a blokuje porty
22/23 (brani vzdialenej oprave/zasahu administratora).
« Anti-Debugging: Pravidelna kontrola /proc/self/status na pritomnost TracerPid != 0. Ak zisti debugger, ukon¢i
sa.
Evolucia od Mirai: Dnesny loT malvér (napr. Mozi, Gafgyt) vyuzZiva P2P siete namiesto centralneho C2 servera (odolnost voci
“zhodeniu” - nedostupnosti) a vyuziva One-Day zranitelnosti (napr. v D-Link/Zyxel routeroch) namiesto jednoduchého telnet
brute-forcingu (utok hrubou silou).
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“@keKB Detekcia hrozieb:
YARA a Syscall Heuristika

Staticka detekcia: YARA pravidla:

» Definovanie vzoriek (patterns) pre klasifikaciu malvéru.
Hradanie hexadecimalnych sekvencii (unikatne instrukcie) alebo Specifickych retazcov (napr. cesty k /bin/busybox v

kombinacii s prikazom rm).
* Priklad: Pravidlo detegujuce XOR sluc¢ku Mirai.

 Dynamicka (Behavioralna) analyza: Syscalls:

» Sledovanie volani jadra (System Calls) po€as behu v emulatore.

« Malvér ma Specificky "odtlaCok" spravania, ktory je tazké skryt.

Vzor C2 komunikacie: Sekvencia socket -> connect (na neznamu IP) -> send -> recv.

« Vzor skenovania (Syn-Scan): Tisice rychlych, neblokujtcich volani connect () s flagom O_NONBLOCK v kratkom case.

Vyhoda: Heuristika funguje aj na "zbaleny" (packed) alebo zmeneny kdd, pokial robi tu istu Skodliva €innost.
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“@kckB Zaver

* Zhrnutie workflowu:
« Akvizicia: Ziskanie firmvéru (web vyrobcu, extrakcia z Flash Cipu, zachytenie update prevadzky).
« Dekompozicia: Binwalk, pochopenie suborového systému (SquashFS/UBIFS).
« Emulacia: Ozivenie systému cez QEMU/Renode/Avatar2 (najtazsia Cast).
* Analyza: Hladanie zranitelnosti alebo malvéru (Mirai).
« Etické a pravne aspekty:
- Reverzné inzinierstvo pre Ggely interoperability a bezpeénosti je v EU &asto v Sedej zone, ale pre vyskum je plne
akceptované.
« Zakaz Sirenia exploitov a "weaponizacie" zisteni.
« Zodpovedné zverejnovanie chyb (Responsible Disclosure) vyrobcom.
« Buducnost’: Rastuca uloha Al pri hfadani chyb (Fuzzing) a nastup eBPF pre monitorovanie loT.
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