11. Ziskavanie firmveéru
jednoucelovych
zariadeni a jeho analyza
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Flash pamate

NOR Flash:

Topolégia: Bunky su zapojené paralelne k bitovym linkam, ¢o umoZznuje individualny pristup ku kazdému bajtu (Eitanie).
Vlastnosti: Extrémne rychle Citanie, pomaly zapis a mazanie. Nizka hustota dat, vySSia cena za bit.

XIP (Execute-in-Place): Kluc¢ova vlastnost, ktora umoznuje procesoru (CPU) Citat inStrukcie priamo z pamatoveho Cipu cez
systémovu zbernicu, rovnako ako z RAM.

Vyuzitie: UloZenie primarneho bootloadera (BIOS, UEFI, U-Boot), RTOS, kritické konfiguracné data.

NAND Flash:

Topoldgia: Bunky su zapojené do série, ¢o Setri miesto na Cipe (o0 40% mensia plocha bunky oproti NOR).
Vlastnosti: Pristup iba po celych strankach (Pages) a blokoch (Blocks), nie po bajtoch.

No-XIP: CPU neméze vykonavat kéd priamo z NAND. Obsah sa musi najprv skopirovat do operaénej pamate (RAM)
pomocou malého zavadzaca v ROM alebo NOR pamati (tzv. Shadowing).

Vyuzitie: Velkokapacitné uloziska (USB kluce, SSD, eMMC), uloZenie suborovych systémov a uzZivatelskych dat.
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) “@cke  Specifikd NAND a eMMC UloZisk

* Nedokonalost’ NAND technolégie:

Bad Blocks: Vyrobny proces NAND nie je dokonaly; Cipy opustaju tovaren s povolenym mnozstvom nefunkénych blokov, ktoré musia

byt mapované.
Bit-flips: Citanie alebo zapis méze spdsobit nahodné preklopenie bitov. Hustejie technoldgie (MLC, TLC, QLC) su na to

nachylnejsie.
OOB (Out-Of-Band) data: Kazda stranka (napr. 2048 bajtov) ma pridruzenu "spare area" (napr. 64 bajtov) pre uloZenie ECC parit a

metadat.

* Vyzva pre analytika: Bitovy (raw) dump NAND pamate obsahuje "deravé" data (zlé bloky) a premieSané paritné bity, ¢o znemozfuje priamu
analyzu suborového systému bez znalosti pouzitého ECC algoritmu (BCH, Hamming, LDPC).
* Riesenie: eMMC (embedded MultiMediaCard):

Architektura: Puzdro (BGA) obsahujuce surovy NAND Cip a dedikovany mikrokontrolér (Flash Controller).
Flash Translation Layer (FTL): Firmvér radi¢a transparentne rieSi ECC, Bad Block Management, Wear Leveling (rovhomerné

opotrebenie) a Garbage Collection.
Rozhranie: Navonok poskytuje Standardizované blokové rozhranie (podobné SD karte), ¢im skryva fyzikalne nedokonalosti pamate.

Vyhoda: Extrahovany obraz z eMMC je "Cisty" a logicky usporiadany, pripraveny na okamzité pripojenie (mount).

+ Evolucia eMMC: Pre uplnost modernych trendov (najma ak sa analyzuju mobilné telefony alebo pokrocilé smart zariadenia) treba spomenut

UFS (Universal Flash Storage). UFS nahradilo eMMC — kym eMMC je half-duplex, UFS je full-duplex.
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) “CekB  Neinvazivna extrakcia - UART

UART (Universal Asynchronous Receiver-Transmitter):

Asynchrénny sériovy protokol, Casto ponechany aktivny pre potreby tovarenského testovania a ladenia.
Signaly: TX (Transmit - vystup dat), RX (Receive - vstup dat), GND (spolo¢na zem). VCC nie je nutné pripajat, sluzi len na referenciu

napatovej urovne.

* Identifikacia a Pinout:

Hladanie neosadenych konektorov (4 piny v rade) na PCB.
Metoda multimetra: TX pin ma pri bootovani vysoku impedanciu; po inicializacii je v konfiguracii push-pull (idle stav - logicka 1) a

pravidelne sa napatovy stav meni, ked sa posielaju znaky logu. VCC je stabilné, GND je skratované na tienenie konektorov.
Pokrocilé nastroje: Jtagulator alebo logicky analyzator (Saleae Logic) pre automaticku detekciu baudovej rychlosti (typicky 115200,

57600, 38400 - moderné zariadenia az do 1.5M).

« Uroven napitia (Logic Levels):
Kritické upozornenie: Vac¢sina modernych SoC pracuje s 1.8V alebo 3.3V logikou. Pripojenie 5V prevodnika (Arduino style) méze

mikrokontolér (procesor) nenavratne zni€it. Vzdy zmerajte napatie na TX pred pripojenim prevodnika!

*  Proces extrakcie:

PreruSenie bootovania (stlaCenie klavesy pocas "Hit any key to stop autoboot").

Pristup do shellu bootloadera (U-Boot, RedBoot, CFE).
Pouzitie prikazov na vypis pamate: md . b (memory dump byte), st read (SPI Flash read), nand read.

Logovanie vystupu do textového suboru a konverzia hexadecimalneho textu spat na binarny subor (skriptom).
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Debugovacie rozhrania - JTAG a SWD

JTAG (Joint Test Action Group - IEEE 1149.1):
Pbévodne Standard pre testovanie spojov na doske (Boundary Scan) bez nutnosti fyzickych sond na kazdom pine. Dnes primarne pre

hardvérové ladenie.
» Architektura: Daisy-chain zapojenie zariadeni (TAP Controller).

+ Signal

+ SWD (Serial

y:
TCK (Test Clock): Hodinovy signal.

TMS (Test Mode Select): Riadenie stavového automatu TAP.
TDI (Test Data In): Vstup dat.

TDO (Test Data Out): Vystup dat.

TRST (Test Reset): Volitelny reset debug logiky.

Wire Debug):

Alternativa optimalizovana pre nizky pocet pinov. SWD je Standardné debug rozhranie pre vSetky moderné ARM jadra (Cortex-M,

Cortex-A, Cortex-R).

spotre

Dvojvodi¢ové rozhranie: SWCLK (hodiny) a SWDIO (obojsmerna datova linka). Poskytuje rovnaku funkcionalitu ako JTAG pri nizSej

be pinov.

* Proces extrakcie:
» Identifikacia pinov (Casto 10 alebo 20-pinovy header, alebo testovacie plésky).

Pouzitie OpenOCD (Open On-Chip Debugger) a hardvérového adaptéra (ST-Link, J-Link, Bus Pirate, Raspberry Pi).

Pripojenie k cielu (Target Halt) — zastavenie CPU.
Prikaz dump_image <file> <address> <size> vytvori bitovl képiu pamatového priestoru.

Moznost Citat’ obsah internych registrov a mapovanej RAM.
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* ISP (In-System Programming):
«  Citanie obsahu paméte priamo na PCB bez odspajkovania, pripojenim na piny &ipu.
* Nastroje: Testovacie klipy (SOIC-8 clip, Pomona 5250), pogo-piny.
Problém "Bus Contention": Pri pokuse o Citanie pamate externym programatorom sa méze interny CPU tiez pokusit' o pristup na

zbernicu. To vedie k posSkodeniu dat alebo elektrickému skratu signalov.
Riesenie: Uvedenie CPU do stavu Reset, alebo externé napajanie iba pamate (ak to obvod dovoluje), pripadne prerusenie VCC

cesticky k CPU.
*  Chip-Off Forenzka:
* Najradikalnejsia a destruktivna metdda — fyzické odstranenie Cipu z dosky.

* Postup:

* Aplikacia tavidla (flux) a predohrev dosky.

+ Poutzitie teplovzdusnej stanice (Hot Air Rework Station) pri kontrolovanej teplote.

+ Ocistenie pinov/guliCiek Cipu (reballing pre BGA nie je nutny pre Citanie v kvalitnej patici).

* Vlozenie do programatora (Xeltek, TL866Il Plus) s prisluSnym adaptérom (TSOP48, BGA153).
Vyhody: Eliminacia akéhokolvek ruSenia od ostatnych komponentov na doske. 100% istota Citania (ak je Cip funkény).
Rizika: Tepelné poSkodenie pamatovej bunky (data retention loss) alebo mechanické poskodenie puzdra.
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Readout Protection (RDP/CRP): BezpecCnostny bit v konfiguracii mikrokontroléra (napr. STM32, nRF52, ESP32), ktory zakazuje pristup cez

JTAG/SWD k internej Flash pamati.
+ Tedria Fault Injection (FI):
+ Polovodicové obvody su deterministické len v ramci Specifikovanych prevadzkovych podmienok (napatie, frekvencia, teplota).
Vybocenie z tychto podmienok (Glitch) spdsobi nedefinované spravanie — preskoCenie inStrukcie, chybné dekddovanie instrukcie,

alebo neulozenie vysledku.
Voltage Glitching (Utok chybou napajania):
Zamerné, extrémne kratke (nanosekundy) zniZzenie napajacieho napatia jadra (VCC_CORE) v presne naasovanom okamihu.
+ Ciel: Narusit vykonavanie inStrukcie, ktora kontroluje RDP bit (typicky LDR hodnota + CMP porovnanie + B . NE skok). Ak glitch
spbsobi, Ze skok sa nevykona (napr. indtrukcia sa interpretuje ako NOP), procesor pokracuje do debugovacieho reZimu, akoby bol

odomknuty.

* Implementacia:
Crowbar obvod: Hardvérovy obvod s vykonnym MOSFETom, ktory na chvifu skratuje napajanie.
FPGA riadenie: Nutnost presnosti na urovni hodinového cyklu procesora. Nastroje ako ChipWhisperer synchronizuju glitch s

resetom alebo inym spustacim signalom.
Iné metddy Fl: Clock Glitching (manipulacia hodin), EMFI (Electromagnetic Fault Injection).
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“@eKB Architektira ARM (AArch64)

Dominancia: De-facto Standard pre mobilné telefony, tablety a moderné loT brany.
Zakladné vlastnosti: 64-bitova RISC architektlra, pevna dizka instrukcii (32-bitov), velky podet registrov.
Reglster File (AArch64):
X0 - X30: 64-bitové vSeobecné registre.
* X0 - X7: SluZia na odovzdavanie argumentov funkciam a navratové hodnoty (podla konvencie AAPCS64).
+ X8: Adresa pre navratovu Strukturu (indirect result location).
« X29 (FP - Frame Pointer): Ukazuje na zaCiatok aktualneho stack frame-u (délezité pre debugovanie).
+ X30 (LR - Link Register): Uchovava navratovu adresu pri volani podprogramu (inStrukcia BL). Na rozdiel od x86 sa
navratova adresa neuklada automaticky na stack!
Stavové priznaky (PSTATE):
« Architektura je silne zavisla na stavovych bitoch N (Negative), Z (Zero), C (Carry), V (Overflow).
» Vacsina aritmetickych instrukcii ma variantu, ktora nastavuje flagy (napr. SUBS vs SUB).
* Podmienené skoky (B.EQ, B.MI) sa rozhoduju vyhradne na zaklade tychto bitov.
Pri ARM je potrebné tiez spomenut inStrukénd sadu Thumb / Thumb-2 (32-bit ARM). AArch64 dominuje u vykonnych zariadeni, ale
miliardy loT zariadeni (smart ziarovky, senzory) stale bezia na Cortex-M jadrach, ktoré pouzivaju exkluzivne 16/32-bitovy Thumb-2
maod.
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Charakteristika: Open Source Hardware ISA (Instruction Set Architecture). Umoznuje implementaciu bez licenénych poplatkov.
Rychlo nabera na popularite v embedded sfére (diskové radice, Al akceleratory).

Modularny dizajn: Zakladna sada (RV32I/RV64I) + volitelné rozSirenia (M-nasobenie, A-atomické operacie, F-floating point,
C-kompresia).

Kriucové rozdiely oproti ARM pre analytika:

* Register x0 (Zero): Je hardvérovo "prednastaveny" na hodnotu 0. Zapis do neho sa ignoruje. Pouziva sa na syntetické
inStrukcie (napr. J skok je len JAL x0, offset).

* Absencia globalnych priznakov (Flags): RISC-V nema stavovy register (CPSR/EFLAGS). Podmienené skoky vykonavaju
porovnanie priamo v ramci inStrukcie (napr. BEQ x1, x2, label - sko€ ak x1 == x2). To zjednoduSuje Out-of-Order
execution, ale meni vzorce pri disassemblovani.

* Navratova adresa: Uklada sa do registra x1 (alias ra), podobne ako LR v ARMe.

Privilege Levels: Machine Mode (M-mode) pre firmvér, Supervisor Mode (S-mode) pre OS, User Mode (U-mode) pre aplikacie.
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"(kckB  Embedded stborové systémy

Hierarchia firmvéru: Bootloader -> Kernel -> Root Filesystem. Suborovy systém obsahuje vSetku aplikacnu logiku (web server,
konfiguracné skripty, hesla).
SquashFsS:
* Komprimovany suborovy systém len na Citanie (Read-Only).
+ Extrémna kompresia (podpora LZMA, XZ, LZO, ZSTD).
«  Vyuzitie: Standard pre distriblciu systému v routeroch (OpenWrt, DD-WRT).
» Identifikacia: Magické bajty hsqgs (Little Endian) alebo sgsh (Big Endian). Pozor na neStandardné mutacie vyrobcov (napr.
shsq, alebo gshs).
JFFS2 (Journaling Flash File System version 2):

» Navrhnuty priamo pre raw Flash pamate (bez FTL).
* Log-structured: Data sa nepiSu na miesto, ale vzdy na koniec (sekvencne). Staré data su oznacené ako neplatné.

* Mounting: Pri pripojeni musi ovladac prejst (scan) celé médium a v RAM vytvorit mapu suborov. To spomaluje boot pri
velkych kapacitach.
* Identifikacia: Magické Cislo 0x1985 na zaciatku kazdého uzla (inode).
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* Limitacie JFFS2: Nutnost’ skenovania celého disku pri Starte a vysoka spotreba RAM robi JFFS2 nepouzitelnym pre pamate vacsie ako

128MB.
* RieSenie: UBIFS (UBI File System):
* Pracuje nad vrstvou UBI (Unsorted Block Images).
* Architektara vrstiev:
« MTD (Memory Technology Device): Raw pristup k hardvéru (€itaj/zapisuj/lzmaz fyzicky blok).
+ UBI Subsystem: Vrstva abstrakcie. Mapuje Logické mazatelné bloky (LEB) na Fyzické mazatelné bloky (PEB). RieSi manazment
zlych blokov a wear leveling transparentne pre vysSiu vrstvu.
« UBIFS: Samotny suborovy systém, ktory pouziva B+ stromy pre rychle vyhladavanie suborov (indexing) bez nutnosti skenovania
média.
Postup analyzy v Linuxe:
* Nestaci jednoduchy mount.
*  Nutnost emulacie NAND pamate v RAM
* Formatovanie emulovanej pamate a nahranie obrazu (dd).
*  Pripojenie UBI vrstvy (ubiattach /dev/mtdX).
* Az nasledne pripojenie zvazku (mount -t ubifs /dev/ubi®_0 /mnt)
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Flashrom: Univerzalny nastroj na Citanie/zapis SPI Flash Cipov. Podporuje stovky programatorov (od profesionalnych po Raspberry Pi).

e Priklad: flashrom -p ch341a_spi -c "W25Q64.V" -r firmware_dump.bin
Binwalk (klasicky, etablovany nastroj): "Svajéiarsky nozik" a vhodny pre prvotna analyzu firmvéru.
Signature Scan: Hfada zname hlavicky (GZIP, LZMA, SquashFS, Linux Kernel ARM boot code) v binarnom blobe.
Entropy Analysis (-E): Vizualizuje nahodnost dat. VVysoka entropia (blizko 1.0) indikuje kompresiu alebo Sifrovanie. Nizka entropia

indikuje kéd alebo prazdne miesto (padding).
Extraction (-eM): Automaticky extrahuje najdené artefakty a rekurzivne skenuje ich obsah.

Unblob (de facto moderny Standard)
+ Koniec "False Positives" (FaloSnych zhdd) oproti binwalk
Architektura "Chunkingu" (Presné ohraniCenie) - najde zaciatok suboru, ale presne vypocita (na bajt presne) aj jeho koniec

Hlboka rekurzivna extrakcia (MatrioSka efekt) - funguje plne automaticky a rekurzivne. Sam sa "prehryzie" vSetkymi vrstvami az na

uroven zakladnych suborov bez nutnosti manualnych zasahov analytika.
* Nativna podpora pre komplexné pamatové Struktury:

Emulacia a Suborové systémy:
block2mtd: Umozhuje pripojit bezny subor ako MTD zariadenie (pre JFFS2).
jefferson: Nastroj na extrakciu JFFS2 suborovych systémov (alternativa k mountovaniu).

ubi_reader: Python nastroje na extrakciu dat z UBI/UBIFS obrazov bez nutnosti root prav a modulov jadra.
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“@kckB Zaver

Syntéza poznatkov: Uspe$na analyza vyzaduje multidisciplinarny pristup — od spajkovania a elektrotechniky, cez znalost
operacnych systémov, az po assembler a kryptografiu.
Kracéovy workflow: Identifikacia HW -> Zvolenie metddy extrakcie (UART/JTAG/Chip-off/Glitch) -> Dekddovanie Struktury binarky
-> Staticka a dynamicka analyza kodu.
Aktualne trendy a vyzvy:
+ Secure Boot & Encrypted Flash: Moderné MCU maiju Sifrovanie pamate "on-the-fly". Staticka analyza dumpu je nemozna
bez extrakcie kfu¢a (Casto cez Fault Injection).
* Nastup RISC-V: Nova architektura prinaSa nové nastroje a potrebu ucit’ sa nové insStrukéné sady.
+ Al v Reverse Engineeringu: Vyuzitie LLM a strojového ucCenia na automatické komentovanie dekompilovaného kodu a
hladanie zranitefnosti.
Vyzva pre studentov: Experimentujte. Zaénite so starym routerom, skuste ziskat root shell, vydumpovat pamat a najst svoje
WiFi heslo v binarnom subore.
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