10. Pokrocilé techniky
reverznej analyzy kodu
a analyzy malvéru v
operacnom systéme
windows
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“@KCKB PE Format II.:
Volitelnd hlavicka a Sekcie

IMAGE_OPTIONAL_HEADER (Kra&ové polia):

AddressOfEntryPoint (OEP): RVA, kde zaCina prva inStrukcia programu.

[ J
Detekcia packerov: Ak OEP ukazuje do poslednej sekcie suboru alebo sekcie s nazvom, ktory nie je . text (napr. UPXO0), je to silny indikator, ze subor je

o

"zbaleny" (packed).
ImageBase: Preferovana virtualna adresa nacitania (pri 32bit zvy€ajne 0x400000 pre exe, 0x10000000 pre dll, pri 64bit zvy&ajne 0x140000000 pre exe a

[ ]

0x180000000 pre dll). Zaroveri je dblezité spomenut, ze kvoli ASLR (zapnutom v DIICharacteristics) sa subory v praxi na tieto preferované adresy takmer nikdy
nenadcitaju.
DliCharacteristics: Flags pre bezpe¢nostné funkcie (ASLR, DEP/NX, SEH).

Data Directories (Datové adresare):
° Export Table: Zoznam funkcii dostupnych pre iné programy (typické pre DLL, ale malvér DLL ¢asto exportuje len jednu funkciu, napr. ServiceMain).

e Import Address Table (IAT):

o  Zoznam API funkcii, ktoré program potrebuije.
Analyza: IAT odhaluje schopnosti malvéru. Ak vidite InternetOpenUrl a CreateFile, malvér pravdepodobne stahuje subory. Ak vidite CryptDecrypt,

O

pravdepodobne ide o Ransomware.
o  Runtime packing: Packery ¢asto IAT vymazu, alebo poskodia a obnovuju ju dynamicky az pri spusteni (pomocou LoadLibrary a GetProcAddress).

Sekcie (Sections):

.text / .code: Vykonatelny kod.
.data, .rdata: Globalne premenné a konstanty.
. rsrc: Ikonky, menu, ale ¢asto aj uloZeny zaSifrovany payload malvéru.

.reloc: Tabulka relokacii (nevyhnutna pre ASLR).
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Sprava pamate, VAD a izoldcia

Virtualna pamat”:

Kazdy proces ma vlastny virtualny adresny priestor
Strankovanie: Preklad virtualnych adries na fyzické zabezpecuje MMU (Memory Management Unit) pomocou tabuliek stranok (Page Tables).

VAD (Virtual Address Descriptor):
VAD strom je interna Struktura jadra (binarny vyvazeny strom), ktora popisuje alokované rozsahy pamate procesu. Vyznam pre analytika:

[ ]
©)

Windows API VirtualQuery ¢€ita informacie prave z VAD.
o Ak malvér pouzije VirtualAlloc na injektaz kddu, vznikne vo VAD uzol typu Private Commit s ochranou PAGE _EXECUTE_READWRITE

(RWX).

o  Detekcia: Nastroj Volatility a plugin malfind hladaju prave tieto anomalie — pamatové oblasti, ktoré su spustitelné (RWX), ale nie su
mapované na ziadny subor na disku (File backing = None).

Bezpeénostné mechanizmy:
ASLR (Address Space Layout Randomization): Nahodné umiestnenie modulov, heapu a stacku pri kazdom res$tarte, aby sa staZilo zneuzivanie

[ ]
exploitov zavislych na pevnych adresach.
DEP (Data Execution Prevention): Hardvérovy bit (NX - No-Execute), ktory zabranuje spusteniu kodu v datovych oblastiach (stack, heap). Malvér to

[ J
obchadza pomocou ROP (Return-Oriented Programming).
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Ring 3 (User) vs. Ring 0 (Kernel):

e Aplikacie nem6zu priamo pristupovat k hardvéru. Musia poziadat jadro prostrednictvom systémového volania.

Cesta systémového volania (Flow):

1. Malvér zavola CreateFile (v kernel32.d11).

kernel32.dll zavola NtCreateFile (v ntdll.dl1l).
ntdll.dll naplini register EAX Cislom systémovej sluzby (SSN - System Service Number) a vykona inStrukciu SYSCALL (x64) alebo

SYSENTER (x86).
4. Procesor prepne rezim do Kernel Mode, kde obsluzna rutina (KiSystemService) vykona poziadavku.

3.

Utoky a obchadzanie (Evasion):

API Hooking: Antivirusy (EDR) €asto vkladaju "hooks" (JMP instrukcie) do ntd11l.d11 v pamati procesu, aby monitorovali volania.

Direct Syscalls: PokrocCily malvér (napr. Loader Dumpert) si zisti Cislo syscallu a zavola inStrukciu SYSCALL priamo vo svojom kéde. Tym
uplne obide ntd11.d11 a teda aj EDR monitoring (tzv. "Hell's Gate" technika). Su¢asné EDR systémy sa adaptovali a dnes kontroluju
pamat (tzv. syscall stubs). Preto po "Hell's Gate" vznikli moderné evolucie ako Halo's Gate, ktoré dokazu najst SSN aj v pripade, Zze EDR uz

prepisalo uvodné instrukcie v ntdll.dll (unhooking).
Heaven's Gate: Technika spustenia 64-bitového kodu z 32-bitového (WoW64) procesu prepnutim segmentového selektora kédu (CS) z 0x23

na 0x33. Analytické nastroje (debuggery) zamerané na 32-bit kdd sa v tomto bode €asto "stratia".

SLOVENSKE) REPUBLIKY
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“@eKB Interné Struktury procesov
(PEB & TEB)

e NajdolezitejSia User Mode $truktira pre spravu procesu. Adresa uloZena v registroch FS: [30h] (x86) alebo GS: [606h] (x64).
e Klucové polia zneuzivané malvérom:
o BeingDebugged (offset 0x002): Jednoduchy byte, ktory je 1, ak je proces ladeny. Primitivna anti-debug technika.
o Ldr (PEB_LDR_DATA): Obsahuje tri spajané zoznamy (InLoadOrder, InMemoryOrder, InInitializationOrder)
vSetkych nacitanych modulov.
o  Technika: Malvér prechadza tieto zoznamy, pocita hash-e nazvov modulov (napr. ROR-13 hash) a hfada kernel32.d11. Tym
ziska adresu API funkcii bez pouzitia GetModuleHandle a GetProcAddress, &im skryje svoju pritomnost v IAT tabulke.
o ProcessParameters: Obsahuje celu cestu k suboru a prikazovy riadok. Utognici tu mdzu prepisat data, aby nastroje ako
Process Explorer zobrazovali faloSné argumenty.

Process Environment Block (PEB):

Thread Environment Block (TEB):

Struktira pre kazdé vlakno. Obsahuje informacie o Thread Local Storage (TLS) a Exception Handlingu (SEH retazec na FS: [0]).
Na 64-bitovej (x64) architekture sa SEH (Structured Exception Handling) vébec neuklada do TEB ani na zasobnik z dévodu
bezpecnosti (prevencia proti prepisaniu exception handlera na zasobniku). V x64 sa pouziva tzv. Table-based Exception Handling.
Adresy obsluznych rutin su bezpecne uloZené priamo v PE hlaviCke v adresari .pdata (Exception Directory). Register GS:[0] v x64
neukazuje na SEH retazec.
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) “EckB Techniky injektaze kodu

(Process Injection) I.

Motivacia: Skrytie Skodlivej aktivity pod legitimny proces (napr. explorer .exe, svchost.exe), obidenie personalnych firewallov a pristup k pamati inych

procesov.
Klasicky DLL Injection:

Ziskanie handle cielového procesu (OpenProcess).
Alokacia pamate pre cestu k DLL (VirtualAllocEx).

Spustenie vlakna (CreateRemoteThread), kde Startovacia adresa je LoadLibraryA.

1.
2%
3. Zapis cesty k DLL (WriteProcessMemory).
4.
[ J

Nevyhoda: DLL musi byt na disku. Dobre detegovatelné pre AV.
Process Hollowing (Duty proces):

e Technika nahradenia kddu legitimneho procesu pred jeho spustenim.

VirtualAllocEx: Alokacia novej pamate na tej istej baze (€asto).

Gl ST 00 I (=

ResumeThread: Spustenie vykonavania malvéru pod menom svchost.exe.
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CreateProcess("svchost.exe", ..., CREATE_SUSPENDED): Proces vznikne, ale hlavné vlakno stoji.
NtUnmapViewOfSection: Odstranenie povodného kédu svchost . exe z paméate (ak je to potrebné).

WriteProcessMemory: Rozbalenie a zapis malvéru do alokovaného priestoru (kopirovanie PE hlavi€iek a sekcii).
SetThreadContext: Uprava registra EAX/RCX (Entry Point) hlavného vlakna na novy kéd.
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“@KeKkB Techniky injektdze kédu
(Process Injection) II.

Pokrogilé a Stealth techniky:

e Process Doppelganging:
o Vyuziva NTFS Transactional (TxF) API.
o  Utoénik vytvori transakciu, v nej vytvori sibor s malvérom, vytvori z neho sekciu v paméti a potom transakciu vréti spat
(Rollback).
o Vysledok: Proces je vytvoreny z obsahu pamate, ktory na disku nikdy fyzicky neexistoval (pretoze transakcia nebola commit -
potvrdend). Antivirus, ktory skenuje subor pri pristupe, vidi len pévodny Cisty subor alebo nic.
e Reflective DLL Injection:
o Klasicka LoadLibrary nevie nacitat DLL z pamate (bufferu), iba z disku.
o Reflective DLL je Specialne upravena kniznica, ktora exportuje vlastnu funkciu Reflectiveloader.
o  Tato funkcia emuluje spravanie OS loadera: sama alokuje pamat, rieSi importy, relokacie a zavola D1 1Main.
o  Umoznuje poslat DLL cez socket a spustit' ju bez ulozenia na disk.
e Atom Bombing:
o Je technika na zapis (injektaz) Skodlivého kédu do pamate cudzieho procesu bez pouzitia WriteProcessMemory. Vyuziva na
to globalnu tabulku OS (Global Atom Table) a funkcie ako GlobalAddAtom a NtNtQueueApcThread.
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“@eKB Techniky perzistencie (Persistence)

Ciel: Zabezpecdit automatické spustenie malvéru po restarte systému alebo prihlaseni pouzivatela.

Registry Run Keys & Startup:

HKCU\Software\Microsoft\Windows\CurrentVersion\Run

HKLM\Software\Microsoft\Windows\CurrentVersion\RunOnce

Trik: Pouzitie klGCov, ktoré si menej zname, napr. Winlogon\Userinit alebo Image File Execution Options (IFEO) - pripojenie debuggera (malvéru) k
legitimnemu programu (napr. sethc.exe - Sticky Keys).

WMI Event Subscription (Fileless Persistence):

Velmi silna technika, ktora nezanechava subory ani bezné zdznamy v registroch.

Filter: Podmienka spustenia (napr. "Uplynulo 2 minuty od Startu” alebo "Prihlasil sa pouzivatel).

Consumer: Co sa ma vykonat (napr. CommandLineEventConsumer spustajici PowerShell skript zakddovany v Base64).
Binding: Prepojenie Filtra a Consumera.

Analyza: Bezny autoruns tato perzistenciu nemusi vidiet, nutné pouzit Get-WmiObject alebo Specializované nastroje.

Sluzby (Services) a Naplanované ulohy (Scheduled Tasks):

Vytvorenie sluzby pomocou sc create (vyzaduje Admin prava).
Ulohy cez schtasks /create —umozfuju spustit kdd pri réznych triggroch (napr. pri necinnosti systému).
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Manipulacia s pristupovymi tokenmi (Token Manipulation):

e Kazdy proces ma priradeny Access Token (identita, skupiny, privilégia).
e Token Stealing: Malvér najde proces beziaci pod SYSTEM (napr. 1sass.exe alebo winlogon.exe), otvori ho, ziska jeho token a "impersonuje" ho
(vydava sa zan).

UAC Bypass (User Account Control):

Obidenie dialégového okna "Chcete povolit tejto aplikacii vykonat zmeny?".

Techniky zneuzivajuce auto-elevate binarky (napr. fodhelper.exe, eventvwr .exe). Tieto programy pri spusteni nekontroluju UAC, ak sa upravi
Specificky klG¢ v registroch (napr. HKCU\Software\Classes\ms-settings\Shell\Open\command), spustia prikaz uto¢nika s vysokymi pravami
bez opytania.

Kradez povereni z LSASS:

lsass.exe je kriticky proces spravujuci prihlasovanie.

e Nastroj Mimikatz dokaze extrahovat plaintext hesla (ak je povoleny WDigest), NTLM hashe a Kerberos tikety. Windows 8.1 a v modernych buildoch
Windows 10/11 je WDigest defaultne zakazany, takze plaintext hesla v pamati nie su. Utoénici musia najprv upravit registre (UseLogonCredential na
1), poCkat na opatovné prihlasenie pouzivatela (alebo ho k tomu donutit) a az potom pouzit Mimikatz. Dnes sa Mimikatz primarne pouziva na kradez
NTLM hashov (Pass-the-Hash) a Kerberos tiketov (Pass-the-Ticket).

e  Technika: Malvér ziska SeDebugPrivilege, otvori Lsass.exe, nacita jeho pamat (ReadProcessMemory alebo vytvori Minidump) a offline ju
analyzuje.

e  Obrana: Credential Guard (virtualizacia LSASS procesu) a RunAsPPL (Protected Process Light).
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“@cke Anti-Analyza a Obfuskécia (Evasion) I.

Anti-Debugging (Detekcia analytika):

APl metédy: IsDebuggerPresent(), CheckRemoteDebuggerPresent().

Manualne kontroly PEB: Priamy pristup k PEB.BeingDebugged (MOV EAX, FS:[30h]; CMP BYTE PTR [EAX+2], 1).

NtGlobalFlag: Pri spusteni z debuggeru ma hodnotu 0x70 (zapnuté flagy pre heap checking).

Timing Attacks: Pouzitie inStrukcie RDTSC (Read Time-Stamp Counter) na meranie poc¢tu CPU cyklov medzi dvoma instrukciami. Ak je
rozdiel prili§ velky, znamena to, Ze analytik kdd krokuje alebo bezi v emulatore. Moderné analytické hypervizory a sandboxy dokazu
inStrukciu RDTSC zachytit’ (spésobi VM-exit) a podvrhnut malvéru falosny pocet cyklov (tzv. RDTSC spoofing), €¢im tuto anti-VM techniku

neutralizuju.

Anti-VM a Anti-Sandbox:

e Hardvérové odtlacky: Kontrola MAC adresy (00:0C:29 pre VMware), ID disku, rozliSenie obrazovky, pohyb mysi.

e CPUID instrukcia: Volanie CPUID s EAX=1 vracia v ECX bit indikujuci hypervizor.
e Sleep Patching: Sandboxy ¢asto urychluju funkciu Sleep (preskocia ¢akanie). Malvér zavola Sleep (60000) a potom skontroluje

systémovy €as. Ak neubehla realna minuta, vie, Ze je v sandboxe.
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) “CkckB Anti-Analyza a Obfuskdcia

(Evasion) II.

Kédova obfuskacia (Zahmlievanie):

Dead Code: Vkladanie inStrukcii, ktoré ni¢ nerobia (NOPs, vypocty bez efektu), na zmenu signatury.
Sifrovanie retazcov: Vsetky texty (IP adresy, ndzvy suborov) st zasifrované (XOR, AES) a desifruju sa len v momente pouZitia na stacku

(Stack Strings).

Control Flow Flattening (CFF):

Extrémna technika obfuskacie grafu riadenia (Control Flow Graph).
Pbvodna hierarchicka Struktura (slucky, if-else) je rozbita na mnozZstvo malych blokov.
VSetky bloky su umiestnené v jednej obrovskej slu¢ke s "switch" prikazom (Dispecer).

Dispecer na zaklade stavovej premennej rozhoduje, kam sa skoci dalej.
Vysledok: V disassembleri (IDA/Ghidra) vyzera graf ako plocha Struktura bez logiky, extrémne naro¢né na pochopenie pre Cloveka.

Opaque Predicates: Podmienky typu if (5 > 3) ..., ktoré su vzdy pravdivé, ale staticky analyzator to nevie a musi analyzovat aj

faloSnu vetvu, ktora obsahuje nezmyselny kod.
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WinDbg Preview & Time Travel Debugging (TTD):

Tradi¢né ladenie je invazivne a "linearne v ¢ase". Ak chybu preskocite, musite restartovat.

[
e TTD princip: Zaznamena sa kompletny beh procesu do suboru . run (vSetky inStrukcie, pristupy do pamate).
e Vyhody:
o  Moznost "krokovat spat" (Reverse Execution).
o  Datové breakpointy funguju spatne (Kto zapisal tuto hodnotu do pamate?).
o Bezpecné: Malvér pri analyze zaznamu nebezi, analyzujeme len nahravku.
e Data Model (dx): Vykonny skriptovaci jazyk vo WinDbg pre dopytovanie objektov (napr. dx @Scurprocess.Io.Handles.Where(h
h.Type == "File")).
x64dbg:
e Moderny User-Mode debugger, nastupca OllyDbg.
e Pluginy ako Scylla (pre dumpovanie a opravu IAT pri rozbalovani malvéru) alebo Graph View.
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IDA Pro & Ghidra:

De-facto Standardy pre disassemblovanie a dekompilaciu (preklad do pseudo-C kédu).

[
IDAPython: Umozriuje pisat skripty na automatizaciu rutinnych uloh (napr. hromadné deSifrovanie retazcov, premenovanie funkcii na

[
zaklade hash-ov).

Symbolické vykonavanie (Symbolic Execution) - ANGR:

Namiesto konkrétnych hodnét (napr. int x = 5) pouZziva symboly (int x = lambda).
Analyzuje program a buduje matematické rovnice (Constraints) pre kazdu vetvu programu.
Pouzitie: Najdenie vstupu, ktory vedie ku konkrétnemu kodu (napr. "Aké heslo musim zadat, aby som sa dostal do funkcie Win?").

Vhodné na automatické rieSenie CrackMe uloh a deobfuskaciu (napr. odstranenie Opaque Predicates).

NextGenerationEU SLOVENSKE] REPUBLIKY
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Volatility Framework 3:

e Analyza plného obrazu RAM (Memory Dump) ziskaného napr. cez Dumplt.
e Umoznuje vidiet stav systému v Case infekcie bez ovplyvnenia beziaceho systému.

e Klucové pluginy:

O

windows.pslist / psscan: Porovnanie zoznamu procesov (ActiveProcessLinks vs. skenovanie pamati) na odhalenie
DKOM (Direct Kernel Object Manipulation) utokov, kde sa proces skryje, ¢im nie je viditelny v zozname uloh.
windows.malfind: Vyhladavanie VAD tagov s PAGE_EXECUTE_READWRITE ochranou (injektovany kéd).
windows.dlllist / ldrmodules: Odhalenie DLL kniznic, ktoré su nacitané, ale skryté z PEB zoznamov (Module

Hollowing).
windows.netscan: Aktivne sietové pripojenia (aj tie, ktoré uz skondili, ale ostali v pamati artefakty).
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“@eke  Pripadovd stadia: IcedID (BokBot)

« Typ: Bankovy trojan, ktory sa vyvinul na Initial Access Broker (poskytuje pristup pre Ransomvér skupiny).
* Infekény ret'azec (Chain):
* Phishing email s prilohou Word (s makrom) alebo zasSifrovanym ZIP.
» Spustenie makra stiahne a spusti HTA / JS subor.
« Stiahnutie hlavného payloadu (DLL).
» Technika: Falosny GZIP Loader.
« Payload sa stahuje zo servera, ktory sa tvari ako legitimny web.
« Subor ma GZIP hlavi¢ku, ale nie je to Standardny archiv.
« Malvér obsahuje vlastny deSifrovaci algoritmus, ktory preskoci hlavicku a deSifruje zvysok.
« Steganografia: Ukryvanie Sifrovanej konfiguracie a dalSich modulov priamo v pixeloch PNG obrazkov
(stegano-payloads).
» Injekcia: Pouziva hookovanie Rt lExitUserProcess v svchost.exe na udrzanie perzistencie.
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Pripadova studia - Emotet

Charakteristika: NajznamejSi a najodolnejSi botnet (opakovane zniCeny a obnoveny).
Polymorfizmus: Server generuje unikatny hash (a niekedy aj strukturu) binarky pre kazdu obet alebo kamparji.
Anti-Analyza techniky:

* Junk Code: Extrémne mnozstvo zbytocnych instrukcii a sluciek.

» Control Flow Flattening: Rozbitie grafu funkcie na "placku" pomocou obrovského switch prikazu, ¢im sa

straca vizualna Struktura logiky.

« Dynamické API: VSetky API volania su rieSené cez hashovanie nazvov.
Postup infekcie: Desifrovanie v paméti -> Spustenie nového procesu -> Injekcia kddu -> Sirenie primarne cez
spamoveé e-maily (makra v dokumentoch) a lateralny pohyb cez brute-force SMB a kradez povereni; ako dropper
pre sekundarne payloady (TrickBot, Ryuk).
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Zhrnutie prednasky:

e Uspesna analyza Windows malvéru vyzaduje syntézu vedomosti o architektire OS (Kernel, PE, Memory), assembleri a kreativne

myslenie.
Obrana sa posuva od signatur k behavioralnej analyze (EDR) a Al.

Uto&nici reaguju zvy$ovanim komplexity (Fileless, Living off the Land, VM-based obfuskacia).

Buduicnost’ a trendy:

e Al v malvéri (automaticka adaptacia na prostredie).
e Utoky na firmvér (UEFI rootkity) a Supply Chain Attacks.

e Automatizacia analyzy je kfu€om k zvladnutiu objemu hrozieb.
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Dakujem za pozornost. ,
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