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ArchitektUra Windows

 Segregacia procesov a ochrana pamate:
« Zaklad stability modernych OS (Windows NT rodina).
 User Mode (Ring 3) - Obmedzeny rezim:
+ Bezné aplikacie (Word, Chrome) a 95% malvéru.
* |zolovany virtualny adresny priestor (VAS). Pre 32-bitové (x86) procesy Standardne 2GB (az do 4GB s LAA), pre
moderné 64-bitové (x64) procesy (Win10/11) az 128 TB pre User Mode.
« Ziadny priamy pristup k fyzickému hardvéru alebo pamaéti inych procesov (bez API volani).
« Pad aplikacie nespdsobi pad systému.
* Kernel Mode (Ring 0) - Privilegovany rezim:
* Vlykonava sa tu kéd jadra (ntoskrnl.exe), ovladaCe zariadeni (. sys) a HAL (Hardware Abstraction Layer).
« Zdielany adresny priestor pre vSetky komponenty jadra.
* Priamy pristup k CPU inStrukciam a fyzickej pamati.
* Chyba v kéde = BSOD (Blue Screen of Death) - kritické zlyhanie systému.

N Financované ; - MINISTERSTVO
v * n
MRS Eurépskou Gniou PLAN OBNOVY, INVESTICII, REGIONALNEHO ROZVOJA
S i A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




“@kckB Prechod medzi rezimami

* Mechanizmus prechodu (User -> Kernel):

» Aplikacie nemo6zu priamo vykonavat privilegované operacie (Citanie suboru, alokacia pamate). Musia poziadat OS.
* Hierarchia volani (Flow):

» Aplikacia vola Win32 API (napr. CreateFile v kernel32.dl1 - zdokumentované, User Mode).

« Volanie prechadza do Native APl (NtCreateFile vntdll.dll - nezdokumentované, User Mode wrapper).

« ntdll.dll naplniregister EAX Cislom sluzby (System Service Number - SSN).

« Vykona sa inStrukcia syscall (x64) alebo sysenter (x86), ktora prepne CPU do Kernel Mode.

« Jadro (ntoskrnl.exe) prevezme riadenie cez SSDT (System Service Descriptor Table) a vykona operaciu.
» Vyznam pre RE: Malvér sa ¢asto snazi obist Win32 API a volat priamo syscall (tzv. Direct Syscalls), aby obiSiel

User-land hooking bezpecnostnych produktov.
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Portable Executable (PE) Format

Definicia PE: Standardizovany format pre spustitelné subory (.exe, .d11, .sys, .efi)na Windows.
Funkcia: Sluzi ako "kucharska kniha" pre Windows Loader — inStruuje OS, ako presne nacitat subor z disku do
pamate (mapovanie).

Zakladna Struktura:

DOS Header: DediCstvo pre spatnu kompatibilitu.

DOS Stub: Maly program, ktory vypiSe "This program cannot be run in DOS mode".

NT Headers: Hlavna hlavi¢ka obsahujuca FileHeader a OptionalHeader.

Section Headers: Tabulka popisujuca jednotlivé segmenty dat (nazov, velkost na disku vs. v pamati,
opravnenia).

Sections: Samotné data (kéd, obrazky, texty).
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Analyza PE Hlavi¢ky

DOS Header:

« e_magic: Signatura "MZ" (0x4D 0x5A) - pocta Markovi Zbikowskemu. Musi byt na zaciatku suboru.
« e_lfanew: Offset (adresa), kde za¢ina NT hlavi¢ka. Kritické pre parsovanie suboru.
NT Headers (File Header & Optional Header):

- TimeDateStamp: Cas kompilacie v sekundach od roku 1970.

«  Pozor: Utoénici &asto pouzivaju "Timestomping" (falSovanie éasu na minulé roky), aby subor vyzeral
legitimne. Delphi/Borland kompilatory historicky nastavovali TimeDateStamp na 1992-06-19T22:22:17 (Unix
timestamp 0x2A425E19), €o zodpoveda datumu z roku 1992.

AddressOfEntryPoint (EP): Relativna virtualna adresa (RVA) prvej inStrukcie. Pozor na rozdiel vocCi OEP (Original
Entry Point), ¢o je analyticky termin pre pévodny zaciatok kodu po jeho dynamickom rozbaleni v pamati.
ImageBase: Preferovana adresa nacitania do pamate (Standardne 0x400000 pre 32-bit .exe, 0x140000000 pre
64-bit .exe a 0x10000000 pre starsie DLL). Dnes €asto ignorovana kvéli ASLR.

« DIlICharacteristics: Priznaky bezpecnosti (ASLR, DEP/NX, Code Integrity).
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“(kckB Sekcie (Sections) a detekcia anomadilii

« Standardné sekcie a ich uéel:

.text / .code: Obsahuje spustitelné instrukcie CPU. (Opravnenia: Read, Execute).
.data: Globalne a statické premenné (inicializované). (Opravnenia: Read, Write).
.rdata: Importy, konstanty, retazce. (Opravnenia: Read).

. rsrc: Zdroje (ikony, dialogy, verzie, vnorené binarne subory).

.reloc: Relokaéna tabulka (nevyhnutna pre funkénost ASLR).

* Indikatory malvéru v sekciach:

Vysoka entropia: Ak ma sekcia entropiu blizku 8.0 (nahodné data), indikuje to kompresiu alebo Sifrovanie. Bezny kéd ma
entropiu okolo 6.0-6.5.

VirtualSize >> RawSize: Velkost v pamati je ovela vacsia ako velkost na disku. Znamena to, Ze program si alokuje
prazdne miesto, kam sa za behu rozbali.

Nestandardné nazvy: .UPX0, .protect, alebo nahodné zhluky znakov.

Opravnenia RWX: Sekcia, ktora je zapisovatelna (Write) aj spustitelna (Execute) sucasne, je obrovsky "red flag". V
legitimnom softvéri sa takmer nevyskytuje.
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“@ckB Windows API, kniznice (DLL) a importy

Import Address Table (IAT): Zoznam funkcii z externych DLL, ktoré program potrebuje pre svoj beh.
Kracéové DLL pre analyzu malvéru:

Kernel32.dl1l1: Zakladné operacie (subory, pamat, procesy, viakna).

User32.dl1: Grafické rozhranie, vstupy (klavesnica/mys), hookovanie vstupov (SetWindowsHookEXx -
keyloggery).

Advapi32.dl1l: Praca s Registrami, Sluzbami a Bezpe€nostnymi tokenmi.

Ws2_32.d1l1/Wininet.dll: Nizkouroviiova (sockety) a vysokouroviova (HTTP/FTP) sietova komunikacia.
Crypt32.d11: Kryptografické API (Easto pouzivané ransomvérom).

Techniky maskovania importov:

Import by Ordinal: Importovanie funkcie ¢islom, nie nazvom (stazuje Citanie).
Dynamické nacitanie: Pouzitie LoadLibrary a GetProcAddress. IAT je prazdna, funkcie sa hfadaju az za
behu.
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Mechanizmy perzistencie

» Definicia: Schopnost’ malvéru spustit sa automaticky po restarte systému alebo prihlaseni pouzivatela.
* Registre (Registry Run Keys):
« HKCU\...\Run (Len pre aktualneho pouzivatela - nevyZzaduje admin prava).
 HKLM\...\Run (Pre cely systém - vyZzaduje admin prava).
« Winlogon Helper /Userinit: Pripojenie k procesu explorer.exe alebowinlogon.exe.
« IFEO (Image File Execution Options): Pévodne pre ladenie. Utognik nastavi kli¢ "Debugger" pre osk . exe
(klavesnica na obrazovke) na cestu k malvéru. Spustenie OSK spusti malveér.
* Sluzby (Windows Services):
« Spustenie pred prihlasenim pouzivatela (System level).
« Casto maskované nazvami podobnymi legitimnym sluzbam (napr. "Windows Update Helper").
* Naplanované ulohy (Scheduled Tasks):
» Flexibilné spustanie (Casovac, ne€innost, Start systému).
* Moznost spustat’ ulohy pod systémovym uctom.
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DLL a Search Order Hijacking
(Sideloading)

Princip: Zneuzitie deterministického poradia, v akom Windows loader hfada DLL kniznice, ak nie je zadana plna cesta.
Moderné (bezpeéné) poradie je:

Adresar aplikacie.

Systémovy adresar (System32).

16-bit systémovy adresar.

Windows adresar.

Aktualny pracovny adresar (CWD) - posunuty sem vdaka SafeDIISearchMode = Enabled (predvolené od Windows
XP SP2)

PATH.

Vektor utoku: Utonik umiestni legitimnu, digitalne podpisanu aplikaciu (napr. starsiu verziu VLC playera alebo Microsoft
Teams) a Skodlivu DLL s nazvom, ktory aplikacia vyZaduje (napr. version.dll alebo mpsvc.dll), do rovhakého
priecinka.

Vysledok: Legitimna aplikacia nacita malvér (Skodliva DLL), pretoze ho najde ako prvy (v bode 1). Malvér bezi v
kontexte doveryhodného procesu.
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* Motivacia: Maskovanie (beh pod svchost . exe), pristup k datam cudzieho procesu (kradez hesiel z prehliadac¢a), obidenie

personalneho firewallu.
+ Klasicka DLL Injekcia:
* Vyzaduje Skodlivu DLL fyzicky na disku.
+ APl volania:
* OpenProcess (ziskanie handle cielového procesu).
 VirtualAllocEx (alokacia pamate v cieli).
* WriteProcessMemory (zapis cesty k DLL do ciela).
« CreateRemoteThread (spustenie LoadLibrary s cestou k DLL).
* Nevyhoda: Lahko detegovatelné, subor na disku.
* Reflective DLL Injection:
» Nacita DLL priamo z pamate (bez suboru na disku - Fileless).
« DLL musi byt Specialne upravena — obsahuje Reflective Loader.
* Proces: Loader sam najde svoju adresu v pamati, vyrieSi importy, aplikuje relokacie a zavola D11Main.
* Vyuzivané nastrojmi ako Cobalt Strike alebo Metasploit (Meterpreter).
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“€kckB  Process Hollowing a Doppelgdnging

* Process Hollowing (RunPE):
« Vytvorenie legitimneho procesu (napr. svchost .exe) v stave SUSPENDED.
« Odmapovanie ("odstranenie") poévodného legitimneho kédu (NtUnmapViewOfSection).
» Alokacia pamate a zapis Skodlivého kédu na rovnaku adresu.
« Uprava registrov vlidkna (SetThreadContext), aby ukazovali na novy Entry Point.
» Spustenie vlakna (ResumeThread).
* Process Doppelganging:
« Vyuziva NTFS Transakcie (TxF), €o je dnes uz zastarana, ale stale pritomna funkcia.
« Kod sa zapiSe do transakcie (subor je "akoze" vytvoreny).
« Ztohto transakéného suboru sa vytvori pamatova sekcia.
« Transakcia sa vrati spat’ (Rollback).
» Vysledok: Proces bezi z kédu, ktory na disku realne nikdy neexistoval. Obchadza skenovanie suborov pri
spusteni.
* Moderna alternativa z rodiny tychto utokov je Process Herpaderping, ktora obchadza niektoré bezpecCnostné
mechanizmy modifikaciou suboru na disku po jeho namapovani do pamate, ale pred samotnym spustenim vlakna.
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‘@ckB Obchddzanie Detekcie: Direct Syscalls

* Problém (z pohlPadu utoénika): EDR/AV produkty instaluju “hooks” na funkcie v ntd1l1l.d1l1 (v User Mode).
* Hook je inStrukcia JMP, ktora presmeruje tok programu do DLL bezpecnostného produktu.
* Riesenie: Priame systémové volania (Direct Syscalls).
« Malvér si “prinesie vlastni implementaciu” syscall inStrukcie v assembleri.
* Namiesto volania NtAllocateVirtualMemory v ntdll.dll, malvér vykona MOV EAX, <SSN>; SYSCALL.
« Tymto Uplne obchadza ntdl1l.dl1 a akékolvek kontroly v nej.
« Vyzva: Cisla syscallov (SSN) nie su stabilné. Menia sa medzi verziami Windows (napr. XP, 7, 10 1903, 10 20H2, 11).
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“GkckB  Hell's Gate a Halo's Gate (koncept)

\
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* Hell's Gate:
» Technika na dynamické ¢itanie SSN priamo z pamate ntd1l1.d11 za behu.

* Najde exportovanu funkciu, precita bajty B8 <SSN> 00 00 (Co je opkdd pre MOV EAX, SSN).
« Limitacia: Zlyhava, ak je funkcia hookovana EDR (pretoze zacCiatok funkcie je prepisany inStrukciou JMP a
povodné bajty tam nie su).
* Halo's Gate (Tartarus Gate):
* VylepSenie Hell's Gate. Ak je ciefova funkcia hookovana, skontroluje susedné funkcie (hore a dole v pamati).
» Vyuziva fakt, Ze SSN su v jadre priradené sekvencne.
« Ak NtFunctionX ma SSN 50, sused bude mat 49 alebo 51.
» Odvodi spravne Cislo od nemodifikovanej susednej funkcie.
» Vysledok: Schopnost volat funkcie jadra bez detekcie EDR aj v silne monitorovanom prostredi.
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“@KekB Statickd analyza

Ghidra (NSA): Open-source SRE Framework vyvinuty americkou NSA.
Hlavné funkcionality:
+ Dekompilator: Klu€ova vlastnost. Transformuje assembler na C-like pseudokdd. Vyrazne urychluje pochopenie
logiky.
* Program Tree: Organizacia sekcii a segmentov.
« Symbol Tree: Prehlfad importov, exportov, funkcii a labelov.
* Function Graph: Vizualna reprezentacia toku programu (Control Flow Graph - CFG). Pomaha identifikovat' slucky
a podmienky.
» Skriptovanie: Podpora Python a Java pre automatizaciu (napr. automatické premenovanie funkcii, deSifrovanie
retazcov).
Porovnanie: Bezplatna alternativa k drahému IDA Pro, hoci IDA ma stale lepSi dekompilator pre C++.
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Dynamicka analyza

x64dbg: Moderny, open-source debugger pre Windows (nastupca OllyDbg).
Pouzitie: Analyza spravania malvéru v realnom Case, obchadzanie packerov.

Metodoloégia rozbalovania (Manual Unpacking):

Malvér sa nacita zabaleny.
Nastavime breakpoint na VirtualAlloc (pretoze malvér musi alokovat pamat pre rozbaleny kod).

Sledujeme alokovanu oblast v "Memory Map".

Nastavime Hardware Breakpoint na vykonanie (Execute) v tejto novej pamati. Ked packer dokoncCi
desifrovanie a odovzda riadenie pdvodnému programu (skok na OEP), debugger sa tam zastavi.
Pouzijeme plugin Scylla na dumpnutie procesu z pamate na disk a opravu IAT.
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Pamaftova forenzka

Volatility: Standard pre analyzu RAM dumpov (snimkov opera&nej pamate).
Kracové pluginy pre Windows:
« pslistvs. psscan: pslist €ita zoznam procesov tak, ako ho vidi OS. psscan skenuje pamat a hfada
Struktury EPROCESS. Rozdiel indikuje DKOM (Direct Kernel Object Manipulation) rootkit.
« malfind: Skenuje pamat procesov a hfada VAD (Virtual Address Descriptor) uzly, ktoré s RWX
(Read-Write-Execute) a obsahuju MZ hlaviCku. Indikuje injektovany kod.
 netscan: Zobrazuje aktivne a ukonCeneé sietové pripojenia, otvorené porty a priradené procesy.
« cmdline: Zobrazuje argumenty prikazového riadku (Casto prezradia zamery PowerShell skriptov).
Délezité upozornenie: pri Volatility 3 doslo k zmene syntaxe. Napriklad, vo Volatility 3 sa prikaz vola
windows.pslist.PsList, windows.malfind.Malfind alebo windows.netscan.NetScan.
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Zaver

« Zhrnutie: Uspedna analyza nie je o jednom nastroji, ale o kombinacii pristupov.
« Staticka (Ghidra/IDA) pre pochopenie "velkého obrazu".
* Dynamicka (x64dbg) pre detailné spravanie a deSifrovanie.
» Forenzna (Volatility) pre analyzu artefaktov v pamati.

* Trendy do buducnosti:
+ Obchadzanie EDR: Masivne nasadenie Direct Syscalls a Call Stack Spoofing.
* Fileless techniky: Utoky, ktoré vyuziju disk len minimalne (PowerShell, .NET assemblies v pamaéti).

* Cross-platform malvér: Rast malvéru v jazykoch ako Go a Rust (GoLang malvér je extrémne tazké

analyzovat kvoli velkosti a Strukture binarky).
+ Al v ofenzive aj defenzive: Generovanie polymorfného kédu pomocou Al.
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