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+ Zmena paradigmy "Linux Security":
Mytus o "bezpecfnosti vdaka minorite" je davno prekonany.
Linux pohara 90 % verejného cloudu (AWS, Azure, GCP), superpocitace a kriticku 10T infrastrukturu.

Kompromitacia Linux servera ma ¢asto dopad na tisice koncovych pouzivatelov (supply chain attacks).

« Specifické ciele utokov:
Cloudova infrastruktira a kontajnery (Kubernetes, Docker): Utoky na orchestratory a tniky z kontajnerov.

Servery a databazy: Ransomvér cieleny na VMware ESXi hypervizory (hoci ESXi vyuziva vlastny VMkernel, uto€nici vyuzivaju jeho

POSIX-kompatibilitu na spustanie Linux ELF malvéru).
loT a Embedded zariadenia: Vytvaranie masivnych botnetov (napr. Mirai) pre DDoS utoky.

* Charakter a sofistikovanost’ hrozieb:
Dominancia APT (Advanced Persistent Threats): Statom sponzorované skupiny (napr. Lazarus, Winnti) vyvijaju Linux-native

nastroje.
Posun boja z User-land do Kernel-land: Utoénici vedia, Ze EDR (Endpoint Detection and Response) rie$enia monitoruju user-space

API, preto sa presuvaju do jadra.
* "Living off the Land" (LotL): Zneuzivanie legitimnych nastrojov (ssh, curl, netcat, eBPF) na Skodlivu ¢innost.

* Klacova vyzva pre analytika:

* Tradi¢né postupy nefunguju.
Nutnost’ chapat interné Struktury jadra (task_struct, file operations), nie len systémové volania.
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“@eKB Analyza shellkédu:
Architektura systémovych volani

Specifika Linuxu v porovnani s Windows:
Windows shellkdd zvy€ajne hfada bazu kernel32.d11 cez PEB (Process Environment Block) na vyrieSenie API funkcii.
Linux shellkéd interaguje priamo s jadrom cez syscalls (systémové volania), ¢im eliminuje zavislosti na dynamickych knizniciach

(napr. libc). To ho robi extrémne kompaktnym a nezavislym.
+ 32-bit (x86/IA-32) konvencie:
* Mechanizmus: Vyvolanie softvérového prerusenia inStrukciou int 0x80.
Cislo syscallu: UloZené v registri EAX.
Argumenty (v poradi): EBX, ECX, EDX, ESI, EDI, EBP.

* 64-bit (x86-64) konvencie:
* Mechanizmus: Optimalizovana instrukcia syscall (opcode 6 85).

Cislo syscallu: UloZené v registri RAX.
Kriticky rozdiel v €islovani: Syscall Cisla nie su kompatibilné! (napr. sys_write: x86=4 vs x64=1; sys_execve: x86=11 vs

x64=59).
Argumenty (v poradi): RDI, RSI, RDX, R10, R8, R9.

Polyglotny a hybridny kéd:
Malvér méze obsahovat’ vetvy pre obe architektury.
Vyuzitie techniky "mode switching": 64-bitovy proces moze prepnut segmentovy deskriptor (CS register) a vykonat' 32-bitovy kéd, ¢o

matie debuggery a emulatory.
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“@eke Techniky "GetPC" a poziciovo nezdvisly
koéd (PIC)

Problém adresovania v modernych OS:
ASLR (Address Space Layout Randomization): Bezpecnostna funkcia, ktora nahodne umiestiuje zasobnik, haldu a kniznice pri

Ciel techniky GetPC (Get Program Counter):

Ziskanie aktualnej hodnoty Instruction Pointer (EIP/RIP) za behu.

kazdom spusteni.
Shellkdd preto nemdze pouzivat absolutne adresy (napr. MOV EAX, 0x08048000), pretoze nevie, kde v pamati sa prave nachadza.
Tato adresa sluzi ako "kotva" (delta offset) pre vypocet relativnych adries k datam (napr. retazec /bin/sh uloZzeny na konci

shellkédu).

* Implementaéné techniky:

Klasicka metéda CALL/POP:
CALL inStrukcia ulozi adresu nasledujucej instrukcie na vrchol zasobnika.

* Nasledny POP tuto adresu vyberie do vSeobecného registra.

FPU inStrukcie (Floating Point Unit):
InStrukcie FSTENV alebo FNSTENV sluzZia na ulozenie stavu koprocesora do pamate.

Sucastou tohto stavu je aj adresa poslednej vykonanej FPU inStrukcie.
+ Postup: Vykona sa trivialna FPU operacia (napr. FLDZ), nasledne FNSTENV, a z pamate sa vycita EIP.
V modernom 64-bitovom prostredi (x86-64) techniky GetPC z velkej Casti stracaju zmysel, pretoze architektura nativne podporuje

RIP-relativne adresovanie (napr. LEA RAX, [RIP+0x50]), €o umoznuje priamy vypocet pozicie bez nutnosti vyuzivat CALL/POP alebo

FPU inStrukcie.

* Detekcia:
Tieto sekvencie su pre legitimny kod netypicke.
Emulatory (libemu, Qiling) deteguju tzv. self-reference behavior — Citanie dat z vlastného instrukéného toku.
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) “Gcxe  Polymorfizmus, Metamorfizmus a

Obfuskacia

* Polymorfny shellkéd (Meniaci sa vzhl'ad, rovnaka funkcia):

Struktura: Obsahuje zasifrovany payload (telo) a unikatnu desifrovaciu sluéku (Decoder Stub).
Mechanizmus: Pri kazdej infekcii sa vygeneruje novy nahodny kfu€ a nova verzia dekodéra. Payload zostava po desifrovani rovnaky

Ciel: Obist statické signatury antivirusov a NIDS, ktoré hladaju konkrétne bajtové sekvencie.

* Metamorfizmus dekodéra (Prepisovanie kédu):

Ovela komplexnejSia technika, kde sa meni samotna logika a inStrukcie dekodéra, nie len Sifrovanie.
Zamena instrukcii: MOV EAX, 0 méZe byt nahradené za XOR EAX, EAX, SUB EAX, EAX alebo AND EAX, 0.
Junk Code (Mrtvy kéd): Vkladanie inStrukcii NOP alebo nezmyselnych vypoctov, ktoré neovplyvnuju stav programu (napr. ADD EBX,

0), ale menia offsety a hash suboru.
Transpozicia kédu: Prehadzovanie poradia nezavislych instrukcii a blokov kddu.

Register Renaming: Dynamicka zmena pouzivanych registrov v kazdej generacii.

* Analyza a obrana:

Staticka analyza zlyhava (viditelny je len unikatny, zakazdym iny dekodér).

RieSenie: Emulacia CPU (nastroje ako sctest, Qiling, Unicorn Engine).
Analytik necha kod bezat v bezpe€nom, emulovanom prostredi. Pocka, kym dekodér vykona svoju pracu a deteguje moment, kedy

riadenie prejde do deSifrovanej oblasti pamate.
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“@ekB  Analyza sifrovanych vzoriek

« Shannonova entropia v kontexte malvéru:

+ Matematicka miera nahodnosti alebo neusporiadanosti dat v subore.
* Rozsah hodnét: 0 (samé nuly) az 8 (dokonale nahodné data) bitov na bajt.
* Indikatory pre analytika:
Nizka entropia (< 6.0): Bezny strojovy kod, textové retazce, sekvencie nulovych bajtov (padding).
Vysoka entropia (> 7.5): Silny indikator kompresie alebo Sifrovania. Kvalitne zaSifrované data su nerozoznatelné od

nahodného Sumu.
« Prakticka aplikacia a nastroje:
» Nastroj binwalk: Dokaze vygenerovat graf entropie pre cely subor.
Analyza ELF sekcii: Ak sekcia . text (kde ma byt spustitelny kod) ma entropiu 7.9, je takmer isté, Ze subor je "zabaleny'

(packed).
* Binwalk tiez sluzi na extrakciu vnorenych suborovych systémov alebo pripojenych payloadov (overlay data).

« DalSie nastroje: Detect It Easy, radare2/rizin

* Vyznam pre proces analyzy:
* Vysoka entropia je signalom "STOP" pre staticku analyzu. Prikaz strings nevrati nic Citatelné.

* Analytik musi najprv pristupit’ k rozbaleniu (unpacking) alebo desifrovaniu.
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f) “Gecke  Manudlne rozbalovanie (Unpacking):
pripadova studia UPX (32-bit)

VERZTa

* Problém s automatizaciou:
UPX je najCastejSi packer, ale malvér takmer vzdy modifikuje hlavi¢ky (napr. zmeni magic bytes "UPX!" na "YXZ!"), €im znefunkéni

Standardny prikaz upx -d.
* Preto je nutné manualne rozbalovanie.

* Genericka metodoldgia v debuggeri GDB:
HFadanie OEP (Original Entry Point): Cielom je najst adresu, kde packer odovzda riadenie pdvodnému, rozbalenému kédu.

Sledovanie instrukcie POPAD / POPA: Vacsina packerov (vratane UPX) na zaciatku ulozi vSetky registre (PUSHAD) a tesne pred

koncom ich obnovi (POPAD).

« Technika Hardware Watchpoints:
Po Starte programu (starti) zistime adresu zasobnika (ESP).
Nastavime watch *@xAdresaESP (sledovanie zapisu/Citania na zasobniku, kde su ulozené povodné registre).

Ked packer vykona POPAD, debugger sa zastavi tesne pred skokom na OEP.

*  Memory Dump a Fixup:
» Po skoku na OEP je proces v pamati rozbaleny.

Pouzijeme GDB prikaz dump memory na uloZzenie obrazu procesu.
Kriticky krok: Oprava (Reconstruction) ELF hlavi€iek a tabuliek symbolov, aby nastroje ako IDA Pro alebo Ghidra vedeli subor

spravne nacitat’.
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“@ekB  Dynamickd instrumentdcia (Frida):
Obchadzanie Sifrovania

Vyuzitie pri analyze malvéru:

e Hookovanie (zachytavanie) funkcii, sledovanie parametrov a navratovych hodnét.
Modifikacia logiky aplikacie za behu (napr. obidenie volania ptrace(PTRACE_TRACEME) alebo podvrhnutie odpovede pri Citani
suboru /proc/self/status, aby malvér nevidel, Ze je debugovany).

e Pripadova studia: Desifrovanie SSL/TLS prevadzky:

o  Moderny malvér komunikuje cez HTTPS.

o Namiesto zlozitej kryptoanalyzy Sifrovania alebo detekcie inStalacie CA certifikatov pouzijeme Fridu.

o Postup: Hookneme funkcie SSL_write (kde su data eSte v plaintexte pred odoslanim) a SSL_read (kde su data uz
desifrované po prijati).

o Tymto spésobom "odpocuvame" komunikaciu priamo v pamati procesu, este predtym, nez ju spracuje SSL kniZnica.
Pri staticky linkovanych a stripped binarkach (typické pre malvér v jazykoch Go/Rust) nie je mozné priamo hooknut funkciu
SSL_write podla nazvu. Analytik musi najprv reverznym inzZinierstvom zistit presni pamatovu adresu (offset) Sifrovacej
funkcie a Fride odovzdat tento offset.

e Vyhoda:

o Funguje aj pri staticky linkovanych knizniciach.
o Obchadza techniku Certificate Pinning, ktora by inak zabranila pouzitiu proxy (napr. Burp Suite).
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XOR (Exkluzivny logicky sucet):

NajCastejSia metdda "Sifrovania" v malvéri pre svoju rychlost a jednoduchost.
Krucova vlastnost’: Je to reverzibilna operacia (A xor B xor B = A). Rovnaka funkcia Sifruje aj desifruje.

Pripadova studia: XorDDoS:
Linuxovy botnet, ktory pouziva rotujuce XOR klu€e na ochranu svojich konfiguraénych dat a zoznamov C2 serverov.

Casto pouziva viacvrstvové $ifrovanie (napr. kompresia + XOR).

Analyticky postup:
Identifikacia: Najdenie slu¢ky v disassembleri, ktora nacita bajt z pamate, vykona operaciu XOR s klu€¢om a vysledok ulozi spat.
Extrakcia klu€a: Kfu¢ moze byt staticky (jeden baijt), retazec (multibyte key) alebo dynamicky generovany.

Nastroje na kryptoanalyzu:
xortool: Nastroj na frekvencénu analyzu. Funguje na principe, Ze v binarnych suboroch je najcastejSim bajtom 6x00 (NULL). Ak

zaSifrujeme nulu XORom (6x06 * KEY), vysledkom je samotny klu¢ (KEY). xortool hlada najCastejSi bajt a predpoklada, ze je to kfu¢
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Motivacia:

e Utoénici sa chcu vyhnut tzv. blacklistingu (zablokovaniu) statickych domén alebo IP adries.
e RieSenim je generovat tisice domén denne, priCom uto¢nik zaregistruje len jednu z nich.

Typolégia DGA algoritmov:

1. Time-based (Zavislé na ¢ase):
o  Seed (zarodok) pre generator je odvodeny z aktualneho datumu/€asu.
o  Priklady: CryptoLocker, niektoré vezie Kinsing
o  Vyhoda: Synchronizacia bez komunikacie (bot aj C2 server vedia, aky je datum).
2. Seed-based (Deterministické):
o  Generovanie z pevného Ciselného seedu alebo kurzovych listkov, poCasia, atd.
3. Dictionary-based (Slovnikové):
o  Spajanie nahodnych slov zo slovnika (napr. blue-carpet-sky.com).
o  Ciel: vyzerat ako legitimna doména a obist ML detekciu.
4. preAnalyza a protiopatrenia:
o  Reverzné inzinierstvo: Analytik musi najst PRNG (Pseudo-Random Number Generator) funkciu v kéde malvéru a zistit, ako sa tvori seed.
o  Predikcia: Po pochopeni algoritmu mdze analytik vygenerovat zoznam domén na nasledujuce obdobie a proaktivne ich zablokovat (DNS
Sinkhole).
o Detekcia pomocou ML: Neurdnové siete su na rozliSovanie medzi "fudskymi" doménami a nahodnymi zhlukmi znakov (napr.
xyza78bbb.com).

Poznamka: V pripade moderného Linux/loT malvéru sa utoc¢nici namiesto DGA ¢asto presuvaju k P2P sietam (napr. botnety Hajime, Mozi).
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Extrakcia klucéov z Heap

Problém: Ransomvér a botnety musia mat desifrovacie kluce (AES, ChaCha20) v RAM.
Heap Analysis: Hladanie charakteristickych Struktur AES Key Schedule.

Nastroje: aeskeyfind, findaes.

Vysledok:

* Moznost deSifrovat subory ransomvéru (ak bezi proces).
» Desifrovanie zachytenej sietovej komunikacie (PCAP).

Poznamka: Pred pouzitim tychto nastrojov musi analytik vykonat dump paméte. V Linuxe to mozno urobit na urovni
procesu cez vytvorenie coredumpu (napr. nastrojom gcore), z pamétoveého priestoru /proc/<pid>/mem, alebo na trovni

celého stroja vytvorenim forenzného obrazu RAM pomocou modulu jadra LIME.
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Zaver

Zhrnutie: Boj sa presuva do jadra (eBPF, BPFDoor).

Nutné zrucnosti:

* Nizkourovhové znalosti Linuxu (syscalls, memory management).

+ Kombinacia statickej (IDA/Ghidra) a dynamickej (Frida, emulacia) analyzy.

* Forenzna analyza pamate ako Standard.
Buducnost’: Detekcia anomalii v eBPF a vyuzitie Al na deobfuskaciu.
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