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Dominancia Linuxu a rozsirovanie "Attack Surface™:
Linux pohana 90 % cloudovej infrastruktury (AWS, Azure, Google Cloud), 100 % superpocitacov a vacsinu loT zariadeni.

Kompromitacia Linux servera ma €asto dopad na tisice koncovych klientov (Supply Chain Attacks).

+ Zmena paradigmy a jazykov:
Posun od skriptovych utokov k sofistikovanym binarkam.
Narast malvéru pisaného v modernych jazykoch ako Golang a Rust. Tieto jazyky produkuju obrovské binarne subory, maju

L]
nesStandardné volacie konvencie a komplexny runtime, o extrémne stazuje reverzné inzZinierstvo.

+ Technologicky posun - APT skupiny:
Adaptacia technik znamych z Windows (Process Hollowing, DLL Injection) do prostredia ELF (SO Injection, Reflektivne nacitanie).

Skupiny ako Winnti, Lazarus i Turla aktivne vyvijaju Linux-native nastroje.

* Hlavné vyzvy:
Diverzita architektur: Jeden botnet musi bezat na x86, ARM, MIPS, PowerPC, ¢o vyZaduje cross-compilation a multi-arch payloady.
+ Statické linkovanie: Malvér Casto neobsahuje zavislosti na systémovych knizniciach (libc), ale ma ich vkompilované ("vSetko v
jednom"). To zvacsuje velkost suboru a zahlcuje analytika Standardnym kédom kniznic (FLIRT signatury su menej ucinné).
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“@kekB Extrakcia ukrytého kddu:

Manipuldcia formatu ELF

ELF (Executable and Linkable Format) - Tedria vs. Prax:

Standardny format pre spustitelné subory, zdielané kniZnice a core dumpy.

Kriticka diskrepancia v parsovani:

Kernel View (Loader): Zameriava sa na efektivitu a rychlost. Jadro ¢ita E1f64_Ehdr (hlavi¢ku) a iteruje cez E1Tf64_Phdr
(Program Headers) typu PT_LOAD, aby namapovalo segmenty do virtualnej pamate. VSetko ostatné je pre spustenie

irelevantné.
Analyst View (Tools): Nastroje ako readelf, objdump a GDB sa spoliehaju na Section Header Table (SHT) pre

symboly, debug informacie a ¢lenenie kodu.

Technika Gtoku - Strukturalna malformacia:

SHT Stripping/Corruption: Uto&nik nastavi e_shoff (offset tabulky sekcii) na 0 alebo na nahodnl hodnotu. Program bezi
bez problémov, ale analytické nastroje (readelf, objdump) stratia schopnost' zobrazit’ sekcie a symboly, ¢im sa stazi staticka
analyza.

Header Overlapping: Prekryvanie hlavi€iek (napr. PHT zacina vo vnutri ELF hlavi¢ky), aby sa uSetril priestor a zmiatol
disassembler, ktory o€akava Standardné zarovnanie.

Falosné sekcie: Vytvorenie sekcii s nerealnymi velkostami, ktoré sposobia "buffer overflow" alebo pad analytického
nastroja pri pokuse o nacitanie.

o Financovaneé , " MINISTERSTVO
AN Europskou tiniou PLAN LOBNOVY P ﬁ INVESTICIl, REGIONALNEHO ROZVOJA
* oy x

] A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




&)07-5 FA Sap,

ERZIT
SR s,

“(kckB Metodika extrakcie poskodenych ELF
suborov

Problém: Staticka oprava binarky na disku je Casovo naro¢na a nachylna na chyby (guesswork).
Riesenie - Runtime Dump (Dynamicka extrakcia):
* Vyuzivame fakt, Ze jadro uz uspesne parsovalo subor.
Krok za krokom:
« Zastavenie pred spustenim: PouZitie gdb s prikazom starti (zastavi na prvej intrukcii, €asto v dynamickom linkeri)
alebo skriptovanie pomocou ptrace.
* Lokalizacia v pamati: Analyza suboru /proc/<PID>/maps. Hladame bazu, kde je namapovany hlavny spustitefny subor
(Casto s priznakmi r-xp).
*  Memory Dump: PouZitie prikazu gcore alebo manualny dump cez GDB: dump memory dump.bin @xStartAddr
OxEndAddr.
* Rekonstrukcia (Fixing): Surovy dump z pamate ma iné zarovnanie ako subor na disku (Memory Alignment vs Disk
Alignment).
« Je nutné upravit ELF hlavi¢ku v dumpe tak, aby File Offset sekcii zodpovedal ich pozicii v dumpe.
» Nastroje na automatizaciu: LIEF (pre programaticku upravu hlavi€iek v Pythone), linux-injector/elf-dump nastroje, a
pre RAM forenziu Volatility plugin linux.elfs alebo linux_dump_map.
Vysledok: Ziskame validny ELF, kde su rozbalené data a opravené skoky, pripraveny pre import do Ghidry.
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“(kekB  Advanced Packing a Anti-UPX

techniky

Princip “packovania”: Kompresia alebo Sifrovanie spustitelného kodu, ktory je za behu rozbaleny malym "stubom".
UPX (Ultimate Packer for eXecutables): NajrozSirenejsi open-source packer.
Anti-UPX modifikacie (Ako rozbit’ upx -d):

* Magic Bytes: Zmena retazca UPX! na nahodné znaky brani detekcii signaturou.

* Overlay Data: Pridanie "smetia" na koniec suboru, ¢o matie vypocet velkosti rozbaleného suboru.

«  Strukturalna sabotaz: Prepisanie poli 1_info (velkost komprimovanych dat) a p_info (velkost po dekompresii) vnitorne
v UPX hlavicke, ktora dekompresor potrebuje na alokaciu pamate.

Detekcia Specializovanych packerov:

« Entropia: Shannonova entropia blizka hodnote 8.0 indikuje Sifrované alebo komprimované data (kéd vyzera ako Sum).

*  RWX Sekcie: Pritomnost segmentov s opravneniami Read-Write-Execute (PROT_READ | PROT_WRITE | PROT_EXEC).
Packer musi do sekcie zapisovat (rozbalovat) a nasledne ju spustit. V. modernom bezpecnom softvéri je RWX velka
anomalia (W”X policy).

Metéda manualneho rozbalenia:

* Pri 32-bit (x86): Klasicky 'ESP trick' - Hardware breakpoint na zasobniku (sledovanie instrukcii PUSHAD/POPAD).

» Pri 64-bit (x64): Sledovanie systémovych volani mmap a mprotect. Packer musi pamat najprv alokovat (mmap), rozbalit' do
nej kod a nasledne jej dat’ pravo na spustenie (mprotect s flagom PROT_EXEC). Breakpoint sa kladie na zavolanie
mprotect alebo na skok na novo-alokovanu OEP (Original Entry Point).

« Sledovanie instrukcii dlhého skoku (JMP far, RET), ktoré vedu z kédu stubu do novo-alokovanej pamate (OEP).
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‘@kekB  Control Flow Flattening (CFF)

e Koncept CFF (OLLVM obfuscator):

o  Technika zamerana na zniCenie Citatelnosti grafu toku riadenia (Control Flow Graph - CFG).

o Pdvodné logické bloky (if-else, while) su extrahované a umiestnené na rovnaku uroven vnutri jedného obrovského prepinaca (switch).
e Anatéomia CFF v Assembleri:

o  Prolég: Inicializacia stavovej premennej (napr. state = 0).

o Dispecer (Dispatcher): Slucka, ktora porovnava state s konstantami a skace na prislusny blok.

o  Funkéné bloky: Vykonaju povodny kod a nasledne aktualizuju state na novu hodnotu.

o  Navrat: Skok spat na dispecera.

e Vizualny efekt:
V disassembleri vznika graf pripominajuci hviezdicu alebo plochu Strukturu, kde vSetko smeruje do jedného uzla. Nie je vidiet

O
sekvenciu operacii.
Opaque Predicates (Nepriehl'adné predikaty):
I'= x”"2), ale staticky analyzator to

Doplnkova technika: Podmienky, ktoré su vzdy pravdivé alebo vzdy nepravdivé (napr. 7y*2 - 1
nevie vyhodnotit a musi analyzovat obe vetvy (aj "mftvy kéd").
e Deobfuskacia (Advanced):
o Iba staticka analyza nestaci.
Vyuziva sa symbolické vykonavanie (Triton, Angr) a Taint Analysis. Cielom je zistit' vzorec, ako sa meni stavova premenna, a

[ ]
o

@)
nasledne skriptom prelinkovat bloky priamo, obchadzajuc dispecera.
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“@KekB Anti-Reverse Engineering:
Anti-Debugging

Princip: Malvér aktivne skuma svoje prostredie, aby zistil, Ci je pozorovany.
Technika ptrace (PTRACE_TRACEME):
» V Linuxe mdze byt jeden proces debugovany (trasovany) iba jednym rodi¢om v danom Case.
« Malvér zavola ptrace(PTRACE_TRACEME, ©, 0, 0) nazaciatku main funkcie.
* Scenar 1: Ak bezi normalne, volanie vrati 0. Malvér vie, ze je "Cisty".
» Scenar 2: Ak ho uz drzi GDB alebo strace, volanie zlyha (return -1, errno EPERM). Malvér sa okamzite ukon¢i alebo spusti
benignu vetvu kodu.
Pasivna detekcia (/proc filesystem):
« /proc/self/status: Kontrola pofla TracerPid. Ak je hodnota > 0, proces je sledovany.
« /proc/self/cmdline: Kontrola argumentov, ¢i neobsahuju --debug alebo zname analytické flagy.
« /proc/self/wchan: Indikuje, na akom kernel symbole proces spi (napr. ptrace_stop).
Detekcia softvérovych breakpointov:
+ Debugger (GDB) implementuje breakpoint tak, Ze prepiSe inStrukciu bajtom xCC (INT 3).
* Malvér méze skenovat viastny kéd v pamati (checksumming). Ak najde 6xCC (x86/x64) alebo sa zmeni hash sekcie . text
vie, Ze kdéd bol modifikovany.
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Gkcke  Detekcia ndstroja Frida a éasové
utoky

Frida - Moderna noéna mora malvéru:
Frida je nastroj pre dynamicku inStrumentéaciu (injectuje JS engine do procesu).

Umozriuje hookovat funkcie v realnom €ase bez rekompilacie.

Anti-Frida techniky:
Memory Scanning: Prechadzanie /proc/self/maps a hladanie kniznic frida-agent. so alebo retazcov gum-js-loop.
Port Scanning: Frida Server komunikuje defaultne na porte 27047. Malvér sa pokusi pripojit na localhost:27047. Ak sa spojenie podari, ukon¢i

sa.
TCP state checking: Kontrola /proc/net/tcp na pritomnost podozrivych spojeni.

Timing Attacks (Casové Gtoky):
Analyza, emulacia a debugovanie spomaluju beh kédu o rady (z mikrosekund na milisekundy).
InStrukcia RDTSC (Read Time-Stamp Counter): Vrati poCet cyklov procesora od restartu.

* Algoritmus:
* t1 = RDTSC
« vykonaj_kod() (alebo len par instrukcii)

e 12 = RDTSC

« if (t2 - t1 > THRESHOLD) { exit(); }
* Ak je medzi t1 a t2 breakpoint, rozdiel bude obrovsky.
RiesSenie:
Pouzitie "Anti-Anti-Frida" skriptov.

Patchovanie inStrukcii RDTSC v binarke (nahradenie NOP).
Hypervisor-based tracing, ktory je pre inStrukcie RDTSC transparentny (nemozné detegovat z user-mode).
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+  Filozofia Fileless: "Zit mimo krajiny" (Living off the Land). Minimalizovat stopu na disku, aby sa vyhlo AV skenerom.

» Technika memfd_create() + fexecve():
+ Toto je "zlaty Standard" moderného Linux malvéru.
« memfd_create("name", 0): Systémové volanie, ktoré vytvori siborovy objekt iba v RAM (backed by RAM, nie diskom). Sprava sa
ako subor, ale nema cestu na disku.
* Malvér stiahne payload zo siete, zapiSe ho do tohto deskriptora.
« fexecve(fd, ...):Spustibinarku priamo z deskriptora.
* Artefakt: V1s -1 /proc/<PID>/exe vidime linku smerujicu na /memfd:nazov (deleted).
* Reflective ELF Loading (Userland Exec):
* Malvér implementuje vlastny "loader" v uZivatelskom priestore.
+ Sam si alokuje pamat (mmap), rozparsuje ELF hlaviCky payloadu, vyrieSi relocations a importy a sko€i na Entry Point.
* Vyhoda: Nevola sa execve, takze monitorovacie nastroje (auditd, execsnoop) ni¢ nezaznamenaju. Proces sa navonok nezmeni.
* LD_PRELOAD Injection (dynamicky linkované):
*  Environmentalna premenna, ktora nuti dynamicky linker nacCitat’ Specificku zdielanu kniznicu (.so) pred vSetkymi ostatnymi.
« Sluzi ako Userland Rootkit: Hookovanie funkcii readdir (na skrytie suborov), open (na ochranu configov) alebo SSL_write (na
odpocuvanie HTTPS komunikacie).
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* Ring 0 - Absolutna moc:
Loadable Kernel Modules (LKM) bezia v jadre s najvy$Simi privilégiami. M6Zu menit spravanie OS pre vSetky procesy.

Syscall Hooking (Klasicka metdda - historicka, t'azko pouzitelné vo verziach 5 a 6, vzhfadom na RO nastavenie tabulky volani):
Jadro ma tabulku sys_call_table (pole ukazovatelov na funkcie).

Rootkit prepiSe ukazovatel pre sys_read alebo sys_getdents (get directory entries) na svoju Skodlivu funkciu.

+  Skodliva funkcia zavola originalnu, vyfiltruje vystup (vymaze riadok s ndzvom malvéru) a vrati upraveny vysledok uzivatelovi.
Moderna metdéda (Ftrace Hooking): Dnesné rootkity (napr. Reptile) vyuzivaju legitimny framework jadra ftrace (Function Tracer). Ten
umoznuje dynamicky 'zavesit" (hook) vlastnu funkciu na takmer akukolvek inu funkciu v jadre (napr. sys_read) bez potreby prepisovat

chranené pamatové Struktury."
DKOM (Direct Kernel Object Manipulation) - Pokroc€ila metéda:

Namiesto zmeny kédu (hooking) menime data.
Kazdy proces je v jadre reprezentovany Struktirou task_struct a je suCastou prepojeného zoznamu (linked list).

Hide Process: Rootkit upravi ukazovatele next a prev v zozname uloh tak, aby Skodlivy proces "preskocili".
Proces stale bezi (scheduler o fiom vie cez iné Struktury), ale nastroje ako ps, top alebo /proc iterujuce cez hlavny zoznam ho

nevidia.

+ Case Study: Syslogk:
Sofistikovany rootkit, ktory vyuziva Netfilter hooky (sietova urover jadra).

Sleduje prichadzajuce TCP pakety. Ak najde paket s konkrétnou sekvenciou dat ("Magic Packet"), aktivuje reverzny shell.

Neviditelny pre netstat (lebo neotvara socket, hookuje priamo spracovanie paketu).
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“@cke  eBPF: Novd hranica stealth technolégii

Co je eBPF (Extended Berkeley Packet Filter)?
* Revoluéna technolégia v Linux jadre. UmoZzhuje nahravat a spustat’ mini-programy (bytecode) v jadre bez potreby pisat LKM alebo

rekompilovat' jadro.
Pouziva sa na performance monitoring, sietovu filtraciu a bezpe€nost.

Zneuzitie na "Malware Next-Gen":
eBPF programy mo6zu byt pinnuté do BPF filesystému a prezit zanik procesu, ktory ich vytvoril, ale Standardne neprezivaju reboot systému.

eBPF programy su extrémne tazko detegovatelné, pretoze nie su subormi na disku v tradiChom zmysle.
XDP (eXpress Data Path): UmoZziuje malvéru manipulovat s paketmi priamo na sietovej karte (NIC driver), skor nez ich vidi OS (iptables,

tcpdump).
*  Priklady hrozieb:
« BPFDoor:

Pasivny backdoor. Pripoji BPF filter na raw socket.
Cita v8etku prevadzku, aj ked ju lokalny firewall blokuje.
Reaguje na prikazy v paketoch, pri€om pre systém sa javi ako legitimny proces.

+ Symbiote:
"Impossible-to-detect” rootkit. Hookuje sa do vS8etkych beZiacich procesov.
Pouziva BPF na skrytie vlastnej sietovej prevadzky. Ak administrator spusti tcpdump, Symbiote injektuje BPF filter, ktory z vystupu

vymaze jeho pakety.

* Detekcia:
*  Tradi¢né nastroje su “slepé”.
Nutnost pouzit bpftool prog show na vypis nahratych BPF programov.
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Forenznd rekonstrukcia a zaver

* Vyznam Pamatovej forenzie (Memory Forensics):

V ére fileless malvéru a rootkitov je disk neddéveryhodny. Délezité informacie su prevazne je v RAM.
Ziskanie obrazu RAM: LiME (Linux Memory Extractor) alebo dump z virtualizaénej vrstvy (napr. VMware snapshot).

* Nastroje a Postupy:

Volatility 3: Framework na analyzu RAM. Plugin 1linux.pslist vs linux.psscan (rozdiel odhali DKOM skryté
procesy).

LIEF (Library to Instrument Executable Formats): Python kniznica na programaticku upravu ELF. Umoznuje
automatizovane opravit poSkodené hlavicky dumpnutych binarok.

* Zhrnutie prednasky:

Cista staticka analyza je pre pokrogily malvér nedostatoéna; hybridny pristup (staticka + dynamicka) je nevyhnutny.
"Dirty Hands" pristup: BezpeCnostny expert musi rozumiet internym Strukturam jadra, formatu ELF a assembleru.
Klikanie v GUI nastrojoch nestaci.

eBPF a Fileless techniky definuju novu éru Linux malvéru, kde hranica medzi legitimnym nastrojom a
nebezpecenstvom mizne.
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