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‘Gkeks  Definicia paradigmy ladenia

Pre€o dynamicka analyza? Staticka analyza (Citanie disassembleru) je zakladnym kameriom, ale v modernom prostredi ¢asto zlyhava:

e Limity statiky: Moderny malvér vyuzZiva polymorfizmus, metamorfizmus, silnu obfuskaciu riadenia toku (Control Flow Flattening) a
Sifrované payloady, ktoré sa deSifruju az v pamati. Staticky pohlad na disk neodhaluje skutoény zamer programu.

e Ciel ladenia: Interogacia procesu v realnom ¢ase (Runtime Analysis). Ide o pozorovanie interakcie malvéru s operaénym
systémom, suborovym systémom a sietou v momente, ked' sa "citi bezpecne" a odhali svoj kod.

Ladenie vs. Reverzné inzinierstvo: Je kritické pochopit rozdiel v mentalnom nastaveni:

e Vyvojar: Pouziva debugger na validaciu vlastnych predpokladov a hfadanie chyb (bugy), ktoré spésobuju pad alebo nespravne

spravanie. Pozna zdrojovy kod.
e Analytik: Pracuje s "Ciernou skrinkou". Hlada skrytu logiku, ktoru sa autor snazil zatajit. Ciefom nie je opravit program, ale
deSifrovat payloady, extrahovat konfiguraciu (C2 servery) a identifikovat loC (Indicators of Compromise) pre obranu siete.
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Dva paralelné pohlady na obsah suboru: Format ELF je navrhnuty tak, aby sluzil dvom réznym fazam Zivotného cyklu programu:

Pohrlad linkovania (Linking View) — Staticky:
Reprezentovany Tabulkou hlavi€iek sekcii (Section Header Table - SHT).
Obsahuje logické celky kodu a dat: . text (kod), .data (inicializované data), . bss (nulované data), . symtab (symboly), . strtab (retazce).

Tento pohlad je uréeny pre kompilator a linker (1d), aby vedeli spoijit objektové subory do vyslednej binarky.

1.
o
o
o

Pohlad vykonavania (Execution View) — Dynamicky:

Reprezentovany Tabulkou hlaviéiek programu (Program Header Table - PHT).

2.
Definuje Segmenty: Suvislé bloky dat, ktoré OS loader mapuje priamo do virtualnej pamate procesu. Jeden segment méze obsahovat viacero

©

O
sekcii.

o  Toto je jedina €ast, ktora zaujima loader jadra OS pri spusteni (execve).

Krucéovy poznatok pre analytika: Pre Uspesné spustenie programu je nutna iba PHT. SHT je pre beh programu redundantna.

Technika "Section Stripping": Utoénici ¢asto Uplne odstrania alebo poskodia SHT.

[ J
Dosledok: Nastroje zavislé na sekciach (klasické disassemblery, objdump) mézu zlyhat alebo zobrazit nezmysly, zatial o program sa bez problémov

[ J
spusti, pretoZe jadro Cita len segmenty.
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‘Gkeks  Detailnd analyza §truktar ELF

ELF Hlavicka (Ehdr):

e Magické bajty: 0x7F 'E' 'L' 'F'.Prvakontrola, ktoru robi jadro.
Entry Point (e_entry): Virtualna adresa prvej inStrukcie, ktora sa vykona po inicializacii prostredia. U legitimneho softvéru mieri do _start

[
(glibc), u malvéru €asto priamo na zaciatok rozbalovacieho stubu alebo dekédovacej rutiny.

Programové hlavicky (Phdr) - Segmenty: Loader Cita tieto hlavicky, aby vedel, ako pripravit pamat’:

PT_LOAD: Segmenty, ktoré sa kopiruju zo suboru do RAM.
Kriticky indikator malvéru: Segment s kombinaciou priznakov PF _W (zapis) + PF_X (vykonavanie) = RWX.

o  Moderné systémy vynucuju politiku WAX (Write XOR Execute) — pamat moze byt bud zapisovatelna, alebo vykonatelna, nikdy nie
oboje naraz. Vyskyt RWX segmentu takmer vzdy indikuje pritomnost packera (potrebuje zapisat kéd a potom ho spustit), JIT

([ ]
o

kompilatora alebo shellcode injektoru.
PT_DYNAMIC: Obsahuje informécie pre dynamicky linker (zoznam potrebnych kniznic . so, relokacie). Cisto staticky linkovany malvér (asté

[ ]
u GolLang alebo Rust binarok s ciefom portability) tieto sekcie (PT_DYNAMIC a PT_INTERP) vébec neobsahuje.
PT_INTERP: Cesta k interpretru (zvy€ajne /1ib64/1d-1inux-x86-64.s0.2). Zmenou tejto cesty mdze malvér naditat’ vlastny Skodlivy

linker.
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Pochopenie rozlozZenia virtualneho adresného priestoru (VAS) je nutné pre orientaciu v debuggeri.

Standardny Memory Layout:

1. Text Segment (.text): RX (Read-Only/Exec). Obsahuje inStrukcie procesora. Pokus o zapis sem vyvola vynimku SIGSEGV (Segmentation
Fault), o je bezpe€nostna funkcia chraniaca integritu kddu.
2. Data (.data) & BSS: RW (Read-Write). Globalne a statické premenné. .bss fyzicky v subore nezabera miesto, OS ho pri Starte alokuje a
vynuluje.
3. Heap (Halda): RW. Dynamicka pamat spravovana cez malloc/free (brk/sbrk). Rastie smerom nahor (k vy§§im adresam).
o  Relevancia: Tu malvér €asto uklada stiahnuté payloady, deSifrované konfiguracie alebo ukradnuté data pred exfiltraciou.
4. Memory Mapping (mmap): Priestor pre zdielané kniznice (1ibc . so), subory mapované do pamate a anonymné mapovania. Tu sa ¢asto
skryva fileless malvér vyuzivajuci volania ako memfd_create.
5. Stack (Zasobnik): RW. Rastie smerom nadol (k niz§im adresam). Obsahuje lokalne premenné, navratové adresy funkcii a parametre.
o Red Zone: Specifikum x86_64 System V ABI. Ide o 128 bajtov pod aktualnym rsp, ktoré mézu funkcie vyuzit pre do¢asné data bez
nutnosti posuvat’ stack pointer (optimalizacia).

ASLR (Address Space Layout Randomization): Bezpecnostna funkcia jadra, ktora pri kazdom spusteni nahodne posuva bazy (zaciatky) tychto
oblasti (okrem . text u non-PIE binarok), ¢im stazuje exploitaciu a “hardkédovanie” adries pri analyze. U modernych binarok kompilovanych ako
PIE (Position Independent Executable) je ASLR aplikované aj na samotny kod (segment .text), €o znamena, ze Uplne vSetky adresy v debuggeri sa
pri kazdom spusteni zmenia. V GDB je preto ¢asto nutné ASLR do¢asne vypnut.

] A INFORMATIZACIE
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NCELCE Ladiace rozhranie ptrace

Systémové volanie ptrace() (Process Trace) Toto je "SvajCiarsky nozik" pre manipulaciu procesov v Linuxe. VSetky bezné debuggery (GDB,
LLDB) aj trasovacie nastroje (strace, ltrace) su len nadstavbou nad tymto jednym volanim.

Mechanizmus fungovania: UmoZnuje procesu (tracer) prevziat uplnu kontrolu nad inym procesom (tracee). Ked je proces sledovany, kazdy signal
(okrem SIGKILL) spésobi jeho zastavenie a notifikaciu tracera.

Kracéové operacie (man ptrace):

e PTRACE_TRACEME: Vola ho dieta (tracee) po fork () ale pred exec (). Tym hovori jadru: "Chcem byt sledovany mojim rodi¢om". Toto je

kriticky bod pre anti-debugging techniky.
e PTRACE_ATTACH: Umoznuje pripojit sa k uz beziacemu procesu (zaslanie SIGSTOP). VyZaduje opravnenia (CAP_SYS_ PTRACE alebo

rovnaké UID).
e PTRACE_PEEKTEXT / POKETEXT: Citanie a zapis strojového kédu alebo dat priamo v adresnom priestore sledovaného procesu. Toto sa

deje pri vkladani breakpointov.
e PTRACE_GETREGS / SETREGS: Citanie a prepisovanie registrov CPU (rip, rsp, rax...). Umozfiuje debuggeru zmenit' tok programu

(napr. preskocit podmienku).
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Analytik musi vediet, aky typ breakpointu pouZit, aby nebol odhaleny.

1. Softvérové Breakpointy (SW BP):

Implementacia: Debugger prepiSe prvy bajt instrukcie na cielovej adrese instrukciou INT 3 (opcode 6xCC). Pévodny baijt si ulozi.
Vykonanie: Ked CPU narazi na 6xCC, vyvola prerusenie (interrupt) a posle procesu signal SIGTRAP. Jadro tento signal zachyti a pozastavi

proces, ¢im odovzda kontrolu debuggeru.
Riziko detekcie: Malvér moze Citat' vlastnu pamat’ (Code Integrity Check) a hlfadat bajty 6xCC. Ak ich najde, vie, Ze je modifikovany/ladeny a

ukonc€i sa alebo zmeni spravanie.

2. Hardvérové Breakpointy (HW BP):

Implementacia: Vyuzitie Specialnych debug registrov procesora x86 (DRO az DR3). Do registra sa zapiSe adresa, ktort ma CPU sledovat.
Vykonanie: Komparator v CPU pri kazdom pristupe do pamate kontroluje zhodu s DRx registrami. Ak nastane zhoda, vyvola sa vynimka INT

1. - DB (Debug Exception)
Vyhoda: Kod v pamati sa vibec nemeni. Kontrola integrity kédu (CRC/Hash) ni€ nezisti.

Limit: Procesor ma obmedzeny pocet debug registrov.
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GDB nie je len interaktivny nastroj, ale plne skriptovatelny framework.

Skriptovanie v Pythone: Manualne krokovanie desifrovacej slucky (XOR loop), ktora beZi tisickrat, je nemozné. GDB Python APl umoziuje:

Automatizovat’ extrakciu dat po kazdej iteracii.

Obchadzat anti-debug kontroly bez manualneho zasahu.
Priklad bypassu: Napisanie hooku, ktory zachyti volanie syscallu ptrace. Ked malvér zavola ptrace pre kontrolu debuggera, skript

automaticky podvrhne navratovu hodnotu v registri rax na 0 (Uspech), ¢im malvér oklame.

Analyza Core Dumpov (gcore):

Koncept: Vytvorenie kompletného obrazu pamate (snapshot) beziaceho procesu v danom €ase prikazom gcore <PID>.
Vyhoda pre analytika: Namiesto riskantnej Zivej analyzy, kde malvér méze detegovat debugger a zni€it' data, mézeme proces nechat

"rozbalit' sa" do pamate, potom ho zmrazit, spravit dump a ten analyzovat staticky.
Obsah dumpu: Obsahuje desifrovany kod, rozbalené moduly, otvorené sietové spojenia a kluce v Citatefnej podobe na Heap-e.

Idedlne pre malvér, ktory agresivne zhadzuje debugger pri dlh§om pripojeni (timeouty).
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1. Self-Debugging (Ptrace Check):
Princip: Linux kernel dovoluje, aby bol proces sledovany maximalne jednym tracerom sucasne.

[
e Implementacia: Malvér sam na seba zavola ptrace (PTRACE_TRACEME, @6, 0, 0).
o Ak volanie uspeje (vrati 0), malvér vie, zZe je "Cisty" a pokracuje.
o Ak volanie zlyha (vrati -1, EPERM), znamena to, Ze uz je pripojeny iny tracer (nas GDB/Strace). Malvér sa okamzite ukonci.
e Eliminacia: Pouzitie LD_PRELOAD kniznice, ktora prepiSe funkciu ptrace v user-space tak, aby vzdy vracala 0, alebo pouzitie prikazu

catch syscall ptrace v GDB a manipulacia navratovej hodnoty.

2. Inspekcia /proc/self/status:
Princip: Suborovy systém /proc je rozhranie k jadru. Subor status obsahuje detailné informacie o procese, vratane pola TracerPid.
Detekcia: Malvér otvori tento subor a parsuje riadok TracerPid. Hodnota 6 znamena, Ze proces nie je ladeny. Akakolvek ina hodnota je

y v

PID debuggera.
Eliminacia: Toto je tazSie obist v user-space. Vyzaduje hookovanie funkcii open a read (napr. cez Fridu), ktoré pri pokuse o Citanie tohto

konkrétneho suboru vratia faloSny obsah s TracerPid: 0.
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"@ekB  Anti-Debugging Techniky (2/2):
Cas a Integrita

3. Casové utoky (Timing Attacks):

Princip: Ladenie drasticky spomaluje beh programu. Clovek (analytik) potrebuje sekundy na stladenie klavesy "Step", zatial o CPU vykona

[ ]
miliony inStrukcii za milisekundu.
Implementacia: Malvér zmeria €as pred a po vykonani bloku kddu pomocou inStrukcie RDTSC (Read Time-Stamp Counter), ktora vracia

[
pocet cyklov CPU od restartu. Pokroc€ily malvér pred volanim RDTSC Casto vola instrukciu CPUID, aby vynutil serializaciu instrukcii (zabranil

out-of-order execution) a ziskal tak exaktne presny Cas desifrovacej slucky.

o t1 = RDTSC; vykonaj_kod(); t2 = RDTSC; delta = t2 - t1;

o Akdelta > Prahova hodnota (napr. 0x10000 cyklov), je pritomny debugger alebo virtualizacia.

e Eliminacia: Velmi naro¢né v user-mode. Efektivne rieSenie vyZaduje hypervizor, ktory zachyti inStrukciu RDTSC a podvrhne jej vysledok
(spomali virtualny €as), alebo binarne patchovanie instrukcie na NOP.

4. Kontrola integrity (Checksumming):

Princip: Malvér si vypocita CRC32 alebo Hash vlastného . text segmentu za behu.

[
e Detekcia: Ak analytik viozil Softvérovy Breakpoint (6xCC), hash sa zmeni a nezodpoveda uloZenej hodnote.
e Dosledok: Malvér sa méze "ticho" poskodit (zmeni deSifrovaci kfu€ na zaklade nespravneho hashu), takze deSifrovany payload bude

nepouzitefny, ¢im zmatie analytika.
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“kekB  Dynamickd Bindrna Instrumentdcia

Co je Frida? Revoluény nastroj v dynamickej analyze. Na rozdiel od GDB, ktoré proces "zastavuje", Frida do procesu injektuje
JavaScript engine a umoznuje prepisovat logiku aplikacie za plného behu.

Architektura:

1. Client: Python skript alebo CLI na pocitaci analytika.
2. Server: Binarka beZiaca na cielovom systéme (napr. Android, Linux Server), ktora komunikuje s OS.
3. Agent: Kniznica . so, ktora je injektovana do cielového procesu pomocou ptrace, vytvori si vlastné vliakno a nastartuje JS

engine.
Vyhody oproti GDB:

e Non-intrusive: Nezastavuje beh procesu pri kazdej instrukcii, o je kluCové pre analyzu sietovych timeoutov a real-time

systémov.
High-level API: Pristup k pamati a funkciam pomocou JavaScriptu (Memory.readUtf8(), Interceptor.attach()).

e Univerzalnost: Rovnaké skripty ¢asto funguju na Linuxe, Androide aj iOS.
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“@KekB Frida - Praktické vyuzitie

Vacésina malvéru dnes komunikuje cez HTTPS (TLS). Analyza paketov vo Wiresharku zobrazi len Sifrovany Sum.

Problém: Potrebujeme vidiet obsah komunikacie (prikazy z C2, exfiltrované hesla) v Citatelnej podobe (plaintext). Nemame privatny klU¢ servera uto¢nika.

Riesenie s Fridou (Man-in-the-Process): Sifrovanie sa deje aZ v user-space knizniciach (OpenSSL, GnuTLS), nie v jadre ani na sietovej karte.

i
2.
3.

Ciel: Funkcia SSL_write v kniznici 1ibssl.so. Tato funkcia berie ako vstup neSifrované data a buffer, kam zapiSe vysledok.
Akcia: Pouzijeme Fridu na "zavesenie sa" (hook) na zaciatok tejto funkcie.
Implementacia:

Interceptor.attach (Module. findExportByName ("libssl.so", "SSL write"), {
onEnter: function (args) {

// args[l] je pointer na buffer s datami

console.log("Odosielané data (Plaintext):"); Vysledok: Vidime presny obsah
console.log (Memory.readByteArray (args([1], parselnt(args([2]))); . poiiadaviek este predtym, nez su
} . - p , e
e - zaSifrované a odoslané na siet.

- Obchadzame tak potrebu riesit
- certifikaty a MITM proxy.
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Co robit, ak je vzorka prili§ nebezpe&na na spustenie alebo cieli na architekttru, ktord nemame (napr. loT MIPS malvér na x86 PC)?
Radare2 (r2): Komplexny open-source framework pre reverzné inzinierstvo.
ESIL (Evaluable Strings Intermediate Language):

e Radare2 nevykonava nativny kéd priamo. Preklada inStrukcie (x86, ARM, MIPS...) do spoloéného medzijazyka ESIL (zalozeny na RPN - Reverse Polish
Notation).
e Vyhoda: Umozhuje emulaciu kédu vo virtualnom CPU, ktory je suCastou Radare2. Nemusime mat’ fyzicky procesor danej architektary.

Vyuzitie — DeSifrovanie ret'azcov bez spustenia: Malvér ¢asto desifruje svoje konfiguracné retazce (IP adresy) az pri Starte.

V r2 inicializujeme emulaciu: aei (analyze emulation init).

Nastavime registre a pamat’ stacku: aeim.

Nechame emulator vykonat deSifrovaciu funkciu: aecu <adresa_konca>.

Precitame vysledok z emulovanej pamate.

Bezpecnost’: VSetko sa deje v pamati nastroja r2, ziadny Skodlivy kéd sa realne nevykonava na OS, nehrozi infekcia ani sietova komunikacia.

e P WN
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"Geks  Techniky balenia (Packing) a
Obfuskadcie

Ciel packerov: Stazit staticku analyzu (aby retazce neboli viditefné cez strings) a obist antivirové signatury (zmena hashu suboru pri
zachovani funkénosti).

Anatémia zabaleného suboru: Namiesto pévodného kédu subor obsahuje len:

1. Stub (Zavadzacg): Maly kusok kédu, ktory je spustitelny.
2. Payload: Pévodny program, ktory je skomprimovany alebo zaSifrovany a ulozeny ako data.

Indikatory zabalenia (Heuristika):

e Vysoka entropia: Shannonova entropia sekcii blizka hodnote 8.0 indikuje nahodné alebo Sifrované data. Bezny kéd ma entropiu
okolo 5-6.

e Nestandardné nazvy sekcii: Napr. .UPX0, .protect, alebo nezmyselné retazce.

e Redukovana tabulka importov: Zabaleny program ma zredukovanu sekciu PLT/GOT (Procedure Linkage Table / Global Offset
Table). Casto obsahuje len odkazy na dynamicky linker (napr. funkcie dlopen, disym v Linuxe, alebo LoadLibrary/GetProcAddress
vo Windows), pomocou ktorych si zvySok kniznic malvér nacCita do pamate sam.

o RWX Segmenty: Ako bolo spomenuté, packer potrebuje miesto, kam rozbali kod a odkial ho nasledne spusti.
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Univerzalna stratégia pre nezname packery, kde nefunguje upx -d

Metodika "Find OEP & Dump":

1.  Najdenie OEP (Original Entry Point):
Ciefom je najst moment, kedy Stub konci svoju pracu a odovzdava riadenie povodnému programu.

Hradame "Tail Jump" — zvy€ajne inStrukcia skoku (JMP alebo CALL), ktora mieri na vzdialenu adresu alebo do inej pamatovej sekcie

@)
V grafovom zobrazeni disassembleru je to €asto jediny prechod z jednej komplexnej zhluky blokov do inej, Cistej oblasti.

o

o

2. Dynamické sledovanie:
V GDB nastavime hardvérovy breakpoint na OEP: hbreak *0EP.

@)
Spustime program (run). Pockame, kym sa dekompresia dokonci a debugger zastavi na OEP.

O
o Vtomto bode je payload v pamati plne rozbaleny a Citatelny.
3. Memory Dump & Rekonstrukcia:
o Pouzijeme gcore alebo plugin pre dumpovanie procesu.
o Ziskany dump nie je okamzite spustitefny. Musime opravit ELF/PE hlavi€ku, Entry Point a zrekonStruovat’ prepojenia na kniznice
(oprava importov — IAT fix pre Windows, oprava GOT/PLT pre Linux), aby OS vedel binarku znova nacitat.
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‘@eke  Fileless Malvér & techniky "Living off
the Land”

Moderny utoénik sa snazi nezanechat stopy na pevhom disku (HDD/SSD), aby obiSiel tradi€nu forenznu analyzu.

Technika memfd_create:

e  Zneuzitie legitimneho systémového volania memfd_create( ), ktoré bolo pévodne uréené pre optimalizaciu zdielanej pamate (napr. pre Wayland

graficky server).
Vytvori anonymny subor (file descriptor), ktory existuje iba v RAM.
Tento subor sa sprava ako bezny subor, ale nie je pripojeny k Zziadnemu adresaru na disku. Prikaz 1s ho nevidi.

Mechanizmus infekcie:

1.  Malvér (dropper) alokuje pamat cez memfd_create.

2.  Stiahne zo siete ELF payload a zapiSe ho do tohto deskriptora.
3.  Spusti ho priamo z paméate pomocou volania fexecve( ), ktoré akceptuje file descriptor namiesto cesty k suboru.

Analyza a Detekcia:

Tradi¢na diskova forenzna analyza (image disku) tento malvér nenajde, pretoze po vypnuti pocitaca data zmiznu z RAM.
Live Forensics: Artefakty su viditelné v /proc/<PID>/fd/. Symbolicky odkaz bude ukazovat na /memfd:nazov (deleted).

Analytik musi extrahovat obsah priamo ¢itanim tohto symlinku (cp /proc/pid/fd/3 /tmp/recovered_malware).
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Zhrnutie pre prax:

1. Poznaijte svoje nastroje: GDB + Python je nevyhnutnost pre bypass ochran. Frida je krafom inStrumentacie pre
moderné aplikacie. Radare2/Cutter poskytuje silnu staticku analyzu zadarmo.

2. Vrstvite metédy: Ziadna technika nie je 100%-na. Kombinacia statickej analyzy (pre prehlad) a dynamickej analyzy (pre
detaily) prinasa najlepsSie vysledky.

3. Adaptabilita: Kyberneticka bezpe&nost je ako preteky v zbrojeni. Utoénici neustale inovuju (eBPF rootkity, custom
packery), analytik musi ovladat' nizkouroviove principy OS (Kernel internals), aby pochopil nové hrozby.

Etické a pravne upozornenie: VSetky prezentované techniky (reverzné inZinierstvo, obchadzanie ochran) musia byt
vykonavané vyhradne v izolovanom laboratérnom prostredi (Sandbox/VM) a len na vzorkach, na ktoré mate opravnenie, alebo

na verejne dostupnych crackmes na edukacné ucely.

Odporucanie: ZaCnite s platformami ako Crackmes.one alebo Root-Me, kde si mbzete tieto techniky natrénovat legalne.
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