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“@KCKB Uvod do dynamickej analyzy

« Staticka analyza (Code Analysis):
Nastroje: Disassemblery a dekompilatory (IDA Pro, Ghidra, Binary Ninja, Radare2).
Limitacie: Moderny malvér pouziva obfuskaciu (napr. OLLVM), "packing" (UPX, custom packery) a dynamické nacitanie API

(dlopen/disym), €o robi staticky kod necitatelnym.
* Vyuzitie: |dentifikacia kryptografickych konstant, Struktury funkcii a zakladnych retazcov.
 Dynamicka analyza (Behavioral Analysis):
Definicia: Pozorovanie interakcie programu s operacnym systémom a sietou v realnom ¢ase.
Princip "Black Box": Spustit vzorku v kontrolovanom prostredi a zaznamenavat vSetky vstupy a vystupy (l/O).

Kluc¢ova vyhoda: Odhalenie skutoného zameru (payloadu) az po tom, ¢o sa malvér sam rozbali v pamati (Self-modifying

code).

» Vystupy analyzy:
loCs (Indicators of Compromise): IP adresy C2 serverov, hashe suborov, mutexy, cesty k suborom.

TTPs (Tactics, Techniques, and Procedures): Ako sa uto¢nik pohybuje v sieti, ako eskaluje privilégia a ako exfiltruje data

(MITRE ATT&CK framework).
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Geke  Architektira bezpeéného prostredia

Izolacia je kPu€ova:
Zabranenie uniku ("leak") malvéru do produkcnej siete (Host-Only networking, VLAN izolacia).

*  Ochrana integrity hostitelského systému.

Virtualizacia (Hardware-Assisted):
Technolégie: KVM (Kernel-based Virtual Machine), Xen, VirtualBox, VMware.

*  Vyhody: Vysoky vykon, priame vyuzitie CPU (Intel VT-x / AMD-V).
Nevyhody: Zanechava stopy (artefakty), ktoré malvér lahko deteguje (Specifické instrukcie CPU, 1/O porty, nazvy zariadeni PCI).

Emulacia (Software-Based):

»  Nastroj: QEMU (Quick Emulator).
Princip: Kompletna softvérova simulacia hardvéru (CPU, RAM, chipset).
Cross-architecture analyza: Umoznuje analyzovat loT malvér (architektura MIPS, ARM) na beznom x86 pocitaci.

Nevyhody: VVyrazne pomalSie vykonavanie, nachylnost na "timing attacks" (malvér zmeria €as vykonania instrukcie a zisti, Ze bezi

prilis pomaly).

Bare-metal Sandbox:
Analyza na fyzickom hardvéri (reStartovanie a obnova disku cez PXE/IPMI).

Najvy$Sia uroven utajenia (stealth), ale naro¢né na spravu a Skalovanie.
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“@eke  Automatizované analytické systémy

Cuckoo Sandbox:

Dlhoroény priemyselny Standard pre automatizaciu - v su€asnosti nova verzia Cuckoo 3 (kompletna revizia).

Architektura: Host (riadiaci server) + Guests (infikované VM).
Metoda: Injektuje monitorovaci agent (zvy€ajne DLL vo Windows, . so kniZnice v Linuxe) do procesu malvéru.

CAPEv2 (Config And Payload Extraction) - de facto open-source Standard - v komunite nahradil Cuckoo:

Pokrocily fork Cuckoo zamerany na extrakciu obsahu z pamate.

Memory Forensics: Automaticky deteguje moment rozbalenia malvéru a vytvori "dump" procesu.

YARA integracia: Skenuje pamatové stranky pomocou YARA pravidiel na identifikaciu rodiny malvéru.
Debugger integracia: Dokaze dynamicky ovladat’ debugger pre obidenie jednoduchych anti-analytickych trikov.

LiSa (Linux Sandbox):

Specializované riedenie pre Linux a loT (ELF binarky).
Kernel Instrumentation: Namiesto user-space hook-ov vyuziva SystemTap pre inStrumentaciu priamo v jadre, €o je tazsSie

detegovatelné.
Analyzuje systémoveé volania, sietovu prevadzku a suboroveé operacie.
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"Stealth” analyza a VMI

Agentless Analysis (Bezagentova analyza):
« V cielovom systéme (Guest OS) nebeZi Ziaden analyticky softver.
« Eliminuje riziko detekcie agenta malvérom.
VMI (Virtual Machine Introspection):
« Sledovanie stavu virtualneho stroja "zvonku", priamo z urovne hypervizora (zvyCajne Xen).
« Analytik vidi do pamate virtualneho stroja, ale virtualny stroj nevidi analytika.
Technoloégia Drakvuf:
 EPT (Extended Page Tables): V\yuziva hardvérovu virtualizaciu pamate na nastavenie pasci (traps) na Specifické
stranky pamate.
» Breakpoint Injection: Vklada breakpointy priamo do instrukéného toku bez modifikacie jadra hostitel'ského PC.
» Rekonstrukcia OS: Pouziva LibVMI na preklad surovych pamatovych adries na sémantickeé Struktury OS (zoznam
procesov, otvorené subory).
Vyhoda: Takmer nemozné detegovat z user-space ani kernel-space malvéru (Blue Pill vs. Red Pill koncept).
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“@ckB Simuldacia siefovych sluzieb (INetSim)
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* Problém konektivity:
» Malvér potrebuje internet (C2 prikazy, stiahnutie payloadu).
» Povolenie plného pristupu je rizikoveé (utok na iné ciele, prezradenie IP adresy laboratéria).
«  Uplné odpojenie spdsobi, Ze malvér nevykona svoju &innost.
* Riesenie: INetSim (Internet Simulation):
»  Softvér simulujuci bezné internetové sluzby na lokalnom rozhrani.
+ Kraéové funkcionality:
» Fake DNS: Odpoveda na vSetky DNS dopyty (napr. evil.com) svojou viastnou IP adresou.
«  HTTP/HTTPS Server: Simuluje webové servery. Vrati preddefinovany obsah alebo faloSné subory pri poziadavke GET.
» Service Simulation: SMTP, FTP, POP3, TFTP, IRC (€asto pouzivané botnetmi).
 Dummy Payload: Ked malvér poziada o stiahnutie "ransomware.exe", INetSim mu podstr¢i neSkodnu binarku, aby proces
pokracoval.
* Logging: Detailny zaznam poziadaviek vratane hlavi€iek a payloadov, deSifrovanie SSL (ak je nainstalovany MITM certifikat).
» Transparent TLS Proxy (napr. PolarProxy): Moderny pristup zachytavania HTTPS komunikacie. Umoznuje deSifrovat TLS
prevadzku malvéru bez toho, aby malvér explicitne pouzival proxy server (zachytava prevadzku priamo na sietovej brane a uklada
do PCAP formatu v plain-texte).
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Rozhranie Kernel vs. User-space:
* Linux aplikacie komunikuju s hardvérom vyhradne cez systémoveé volania (syscalls). Sledovanie tohto rozhrania odhali 99% aktivity.
Nastroj strace (System Trace):

+ Zalozeny na ptrace API.

*  Klucoveé prepinace:

-f: Sledovanie vSetkych vytvorenych podprocesov (forks/threads).

-e trace=network, file: Filter pre zobrazenie len sietovych alebo suborovych operacii.

-s 2000: Zvacsenie limitu pre vypis retazcov (aby sme videli celé URL alebo data).

+ -x: Vypis ne-ASCIl znakov v hexadecimalnom formate.
Detegované volania: openat (subory), execve (spustanie prikazov), socket/connect (siet), mmap/mprotect (pamat).

Nastroj 1trace (Library Trace):
Sleduje volania dynamickych kniznic (predtym, nez sa stanu syscallmi).
Uzito¢né pre kryptografiu: strcmp (porovnavanie hesiel v plain-texte) alebo SSL_write (data pred zaSifrovanim).

Limitacia: Nefunguje na staticky linkované binarky (Casté u Go/Rust malvéru).

N Financované ; - MINISTERSTVO
* * "
SN Eurépskou tiniou PLAN OBNOVY, INVESTICI] REGIONALNEHO ROZVOJA
S A INFORMATIZACIE

SLOVENSKE] REPUBLIKY

NextGenerationEU




%

VERZTa

SOZEFA Sqp

.

\

&ckB  Dynamicka binarna instrumentacia
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Koncept DBI:
Vkladanie kédu do beZiaceho procesu a modifikacia jeho inStrukcii za behu (Runtime modification).

* Nie je potrebny zdrojovy kod ani rekompilacia.
Architektura Frida:

Client (Python/JS skript na PC) <-> Server (frida-server na zariadeni/VM).
Injektuje JavaScript engine — Standardne Google V8, s alternativou QuickJS pre resource-constrained platformy..

Priklady vyuzitia v analyze:
SSL Pinning Bypass: Hooknutie overovacich funkcii v 1ibss1 alebo 1libcrypto a vynutenie navratovej hodnoty True (valid

certificate). Umoznuje odpocuvat HTTPS prevadzku cez Proxy (Burp Suite).
Anti-Debug Bypass: Hooknutie funkcie ptrace alebo €itania /proc/self/status. Ked malvér skontroluje, ¢i je debugovany,

Frida vrati faloSnu odpoved.
Memory Dumping: Extrakcia deSifrovanych retazcov alebo celych tried priamo z pamate (napr. Java triedy v Android malvéri).
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eBPF (extended Berkeley Packet Filter):

* Revolu¢na technoldgia v jadre Linuxu.
Umozniuje spustat sandboxovany, uzivatelom definovany koéd priamo v kernel space.

* Bezpecnost zaruCena Verifierom (nedovoli poskodit' ¢innost jadra).

Kernel-level Observability - eBPF

Prec€o eBPF pre analyzu malvéru?

paket/udalost.

Nastroje:

Viditelnost’: Pristup ku kprobes (funkcie jadra), tracepoints, uprobes (funkcie aplikacii).
Vykon: Extrémne nizka rézia, spracovanie udalosti priamo v jadre bez prepinania kontextu (context switch) pre kazdy

Stealth: Malvér v user-space nema priamu moznost’ detegovat eBPF sondy, ak nema root prava na inSpekciu jadra.

» bpftrace: High-level skriptovaci jazyk (podobny awk/C) pre rychlu analyzu.

tcpconnect).

Priklad: Sledovanie vSetkych spustenych prikazov v systéme (aj kratkodobych) pomocou execsnoop, ktoré by Standardny

logging nestihol zachytit'.
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“@KekB Evasion Techniky

« Anti-Debugging:
« ptrace(PTRACE_TRACEME, ©, @, 0):Proces sa pokusi debugovat sam seba. V Linuxe moéze mat proces len
jedného debuggera. Ak volanie zlyha (-1), znamena to, Ze proces uz niekto sleduje (napr. strace alebo gdb) ->
malver sa ukonci.
« Kontrola statusu: Citanie /proc/self/status a hladanie pola TracerPid. Ak je > 0, proces je sledovany.
» Detekcia Virtualizacie (Anti-VM):
« CPUID instrukcia: Kontrola bitu hypervizora.
« Hardvérové artefakty: Kontrola MAC adries (08:00:27 pre VirtualBox), pritomnost’ suborov ovladacov
(vboxguest, vmtoolsd), Specifické PCI zariadenia.
* 1/0O Porty: VMware pouziva Specifické komunikacné porty ("Backdoor I/O ports"), ktoré malvér testuje.
« Timing Attacks:
« RDTSC (Read Time-Stamp Counter): Malvér zmeria poCet cyklov CPU potrebnych na vykonanie bloku kédu. Vo VM
je tento Cas vyrazne dIhsi (kvOli navratu do hypervizora). Ak je rozdiel velky, malvér deteguje VM.
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Techniky perzistencie v Linuxe

User-space perzistencia a skryvanie:
« LD_PRELOAD: Environmentalna premenna alebo globalna konfiguraciav /etc/1ld.so.preload.

»  Princip: Nuti dynamicky linker nacitat’ Skodlivu kniznicu pred vSetkymi ostatnymi (napr. libc).
- Zneuzitie: Utoénik prepise funkcie ako readdir (aby 1s nevypisal subory malvéru), open alebo
pam_authenticate (univerzalne heslo).
« Toto je zaklad pre tzv. Userland Rootkity (napr. Jynx2, Azazel).
Kernel-space perzistencia:
« LKM (Loadable Kernel Modules): Tradi¢né rootkity, vyZaduju presnu verziu jadra.

+ eBPF Rootkity (Boopkit, TripleCross): Moderna hrozba.
* Nepotrebuju kompilaciu pre konkrétny kernel (CO-RE - Compile Once, Run Everywhere).

* Hookuju syscalls ako sys_getdents64 priamo v jadre na skrytie procesov a suborov.
» Dokazu modifikovat sietovu prevadzku pred firewallom.
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Pripadova studia - BPFDoor

» Profil: Sofistikovany Linux backdoor, pripisovany ¢inskym APT skupinam (Red Menshen), aktivny roky bez detekcie.
« Technicka analyza:

Socket Filtering: Namiesto otvorenia TCP portu (€o by zachytil netstat alebo Nmap), malvér otvara Raw
Socket (AF_PACKET).

cBPF / LSF (Classic BPF / Linux Socket Filtering): Zasadny rozdiel oproti modernému eBPF. BPFDoor zneuZziva
historicku funkcionalitu jadra (dostupnu uz desatrocia). Pripaja stary BPF filter priamo na Raw Socket, Co je
nenarocnejSie na privilégia (Casto nevyzaduje plny root pristup, ak ma CAP_NET_RAW) a obchadza tak moderné
ochrany eBPF Verifiera.

Magic Packet: Backdoor sa aktivuje len vtedy, ak paket obsahuje Specificku sekvenciu bajtov (heslo) na urcitej
pozicii. Ostatné pakety ignoruje a prepusta do systému.

» Firewall Bypass: KedZe pouziva raw socket na nizSej vrstve, ¢asto vidi pakety este predtym, nez ich zahodi iptables.
» Anti-Forensics:

Prebera nazvy legitimnych procesov (napr. /sbin/udevd, /usr/libexec/postfix/master).
Timestomping: Meni Casové znacky binarky, aby vyzerala ako stary systémovy subor.
Zmazanie binarky z disku ihned po spusteni (beh len v RAM - "delete self").
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Zaver a buduce trendy

« Suhrn: Prechod od jednoduchych user-space nastrojov (strace) k pokro€ilému kernel-level monitorovaniu
(eBPF, Drakvuf). Pochopenie, Zze malvér sa aktivne brani.
* Vyzvy do buducnosti:

Fileless Malware v Linuxe: Spustanie kodu priamo z pamate (memfd_create), bez pouzitia disku (+

process hollowing cez ptrace a zneuzitie prctl(PR_SET_NAME)).
Al-driven Malware: Malvér, ktory sa uci z prostredia a meni svoje spravanie, aby obiSiel detekciu anomalii.

Supply Chain utoky: Infekcia zostavovacich (build) pipelines a kontajnerov.
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