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) “@&cke Podstata Reverzného Inzinierstva (RE)

Definicia: RE je proces extrakcie znalosti alebo navrhovych planov z Cohokolvek, ¢o ¢lovek vytvoril. V softveéri
ide o rekonstrukciu logiky bez pristupu k zdrojovému kodu.
Kompilacia ako stratovy proces:

o Abstrakcie: Triedy, dedicnost, Sablény (C++) su preloZené na jednoduché pamatove offsety a nepriame
skoky.

o Metadata: Nazvy lokalnych premennych, komentare a definicie typov (struct, union) su nenavratne
odstranené (pokial nie su pritomné debug symboly DWARF/PDB).

o Optimalizacia: Kompilator (-02, -03) radikalne meni Strukturu kédu — rozbaluje slu¢ky (loop unrolling),
“inline”-uje funkcie a eliminuje mftvy kéd, ¢im sa binarna podoba vzdaluje od logickej struktury zdrojového
kodu.

o LTO (Link-Time Optimization): v modernom malveéri robi staticku analyzu este tazsou, pretoze zlieva funkcie
naprieC réznymi zdrojovymi subormi, ¢im uplne niCi pévodnu modularitu kédu.

Uloha analytika: Zvratenie entropie. Musime "uhadnut” pévodny zamer autora na zaklade vzorov v strojovom
kode. Je to ako lustenie krizovky, kde nemate legendu, len pocCet pismen.
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) “Geke  Anatomia ELF (Executable and
Linkable Format)
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Hibkova analyza System V ABI:

Standardizacia: ELF je dominantny format pre UNIX systémy. Jeho $truktira nie je nahodna, ale riadi sa prisnym ABI (Application Binary
Interface), ktoré definuje volacie konvencie (calling conventions) a rozloZenie pamate.

e Dva paralelné vesmiry v jednom subore:

o Linking View (Staticky pohlad - pre vyvojara a analytika):

m Zalozeny na Sekciach (Sections) (napr. . text, .data, .symtab, .strtab).
m  Tento pohlad pouziva kompilator a linker (1d) na spajanie objektovych suborov (. 0) a rieSenie symbolickych odkazov.

m  Pre reverzné inzinierstvo je kriticky, pretoZze nesie sémantiku. Nastroje ako readelf -S zobrazuju tento pohlad.

o Execution View (Dynamicky pohlad - pre OS Kernel):
ZaloZeny na Segmentoch (Program Headers). Segment je kolekcia sekcii s rovnakymi pristupovymi pravami (R/W/X).

Pri volani systémového volania execve( ), kernel a loader (1d-1inux. so) ignoruju sekcie. Zaujimaju ich iba segmenty
(PT_LOAD), ktoré mapuju do virtualnej paméate pomocou mmap ( ). Prikaz readelf -1.

e Malvér a Anti-Forensics techniky:
Section Header Stripping: KedZe loader nepotrebuje tabulku sekcii pre spustenie programu, malvér ju mdze prepisat nulami alebo

@)
odstranit’.

o Dosledok: StarSie alebo jednoduchS$ie nastroje (napr. Standardny objdump) pri strippingu zlyhavaju. Moderné nastroje (Ghidra, IDA
Pro) tento trik poznaju a dokazu si pamatovu mapu heuristicky zrekonstruovat zo segmentov, no analytik prichadza o cenné
sémantické metadata.

o  RieSenie: Analytik musi manualne rekonstruovat’ sekcie na zaklade segmentov alebo analyzovat raw binarku bez metadat.
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ELF Hlavi¢ka a vstupné vektory

e_ident (Magic Bytes): Prvych 16 bajtov. Obsahuje Ox7F 'E' 'L' 'F"'.

« Malvér trik: Uto&nici mézu modifikovat nevyuzité bajty v paddingu tejto &asti na ulozenie malého shellcode
alebo kluc¢a pre deSifrovanie.

e_entry (Entry Point): Virtualna adresa, kde zaCina vykonavanie (zvyCajne _start).

« EPO (Entry Point Obscuration): PokroCily malvér nemeni tuto adresu. Program za¢ne bezat’ legitimnym
kddom. Skodlivy kdd je spusteny az neskér, napr. nahradenim instrukcie CALL hiboko v tele programu
skokom na payload. Tymto obchadza antivirusové scannery, ktoré kontroluju len Entry Point.

e_machine: Architektura CPU.

« Ghidra vyuziva tuto hodnotu na automaticky vyber jazyka Sleigh (napr. x86 :LE :64 :default).

e_phoff vs e_shoff:

 e_phoff (Program Header Offset) je povinny pre beh.

« e_shoff (Section Header Offset) je volitel'ny pre beh, ale nutny pre analyzu.

] A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY

o Financovaneé , " MINISTERSTVO
SN Eurépskou tniou PLAN OBNOVY, ﬁ INVESTICI, REGIONALNEHO ROZVOJA
* *

* x Kk




\ysolf FASqp

"

ERZIT
SR s,

N

A
b1oig0n

“@kckB Segmentdcia pamdte a bezpeénostné
mechanizmy

Programové hlavi¢ky (E1f64_Phdr) a riadenie pamate:

e PT_LOAD Segmenty:
o Toto su jediné Casti suboru, ktoré sa realne kopiruju do RAM.

o  Zvyc€ajne existuju dva hlavné PT_LOAD segmenty:
1. Text Segment (R-X): Obsahuje inStrukcie. Zapis do tohto segmentu vyvola Segmentation Fault.

2. Data Segment (RW-): Obsahuje globalne premenné. Vykonavanie z tohto segmentu je zakazané.

e WAX (Write XOR Execute) / DEP:

Zakladny bezpecnostny princip: Stranka v pamati méze byt bud zapisovatelna, alebo vykonatelna, nikdy nie oboje.
Viynimka/Indikator utoku: Ak najdete segment s pravami RWE (7), je to silny indikator pritomnosti packera (kdd sa musi
dekomprimovat’ - Write, a potom spustit’ - Execute) alebo JIT kompilatora.

PT_DYNAMIC: Smeruje na sekciu .dynamic, ktora obsahuje zoznam potrebnych kniznic (DT_NEEDED).

PT_INTERP: Cesta k dynamickému linkeru (napr. /1ib64/1d-1inux-x86-64.s0.2). Malvér méze zmenit tuto cestu na vlastny
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zavadzac.
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“@ekB  Sekcie aich sémanticky vyznam
(Linking View)

. text: Samotny program - inStrukcie. Tu travi reverzny inZinier 90% casu.
.rodata (Read-Only Data):
« Obsahuje retazcové literaly (printf formaty, chybové hlasky) a switch jump tables.
» Prakticky tip: Extrakcia retazcov z . rodata je ¢asto prvym krokom analyzy malvéru (IoC - Indicators of
Compromise, |IP adresy, URL, cesty k suborom).
.datavs .bss:
« .data: Inicializované premenné (int a = 5;).
« .bss: Neinicializované premenné (int buffer[1024] ;). V sibore nezabera miesto, ale v pamati ano. Malvér
Casto vyuziva .bss ako miesto na dekompresiu svojho payloadu (tzv. "BSS staging").
.init_array/ .fini_array (moderne nahradzaja .init/.fini):
« Pole ukazovatelov na funkcie, ktoré sa spustia pred main().
« Idealne miesto pre perzistenciu malvéru alebo anti-debug techniky (napr. ptrace check este pred spustenim
hlavnej logiky).
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) “CkckB Dynamické linkovanie
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SWERZTA

Problém: V dbsledku ASLR (Address Space Layout Randomization) sa kniznice (1ibc.so, kernel32.d11) nacitavaju zakazdym na inu

adresu. Binarka nemoze mat "natvrdo" napisanu adresu funkcie printf.

* RieSenie: Nepriama adresacia.
* PLT (Procedure Linkage Table): Trampolina v kéde (read-only).
+ GOT (Global Offset Table): Adresar v datach (writable).
*  Workflow (Krok za krokom):
* Program zavola call printf@plt.
*  PLT inStrukcia skoCi na adresu uloZzenu v GOT.
Prvé volanie: V GOT je adresa, ktora ukazuje spat do PLT na kéd "Resolvera" (dynamic linker). Linker najde symbol printf v pamati
Linker prepiSe zaznam v GOT skuto¢nou adresou printf.
Druhé volanie: Skok cez GOT vedie priamo na kod funkcie printf.
+ Bezpecnost’ (RELRO):
Partial RELRO: GOT je zapisovatelna (zranitelné vo¢i GOT Overwrite utokom).
Full RELRO: Linker vyrieSi vSetky symboly hned pri Starte a potom oznac€i GOT ako Read-Only. Spomaluje Start, ale zvySuje

bezpecnost.
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Algoritmy Disassemblovania

Linear Sweep (napr. objdump, gdb):

Algoritmus: Zacni na bajte 0. Dekdduj instrukciu. Zisti jej dizku L. Posuri sa o L. Opakuj do konca stboru.
Kriticka slabina: Problém desynchronizacie.
o Architektira x86 ma variabilnu diZku instrukcii (1 aZ 15 bajtov).
o Ak sa do sekcie kodu vlozia data (napr. Inline Jump Table pre switch prikaz), Linearny algoritmus sa
pokusi dekodovat tieto data ako inStrukcie.
o Vysledkom je "Junk Code" — nezmyselné inStrukcie, ktoré posunu pocitadlo instrukcii (IP) na nespravne
miesto, €im sa chybne dekdduje aj nasledujuci legitimny kod.
e Zneuzitie malvérom: Utognik vloZi bajt OxE8 (CALL) tesne za indtrukciu nepodmieneného skoku (JMP).
Linearny disassembler si mysli, Ze nasleduje volanie funkcie a "zoZerie" nasledujuce 4 bajty legitimneho kodu
ako adresu, Cim uplne rozbije analyzu.
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Algoritmy Disassemblovania

Recursive Descent (napr. Ghidra, IDA Pro):

e Algoritmus: Riadi sa logikou toku programu (Control Flow).
o Zac€ina na znamych vstupnych bodoch (Entry Points).
o Analyzuje inStrukcie sekvencne, kym nenarazi na vetvenie.
o Ak najde CALL alebo JCC (podmieneny skok), prida ciefovu adresu do zoznamu "na spracovanie".
o Data, na ktoré sa neskace, su ignorované (spravne identifikované ako nie-kdd).
e Vyzva: The Gap Problem (Problém medazier).
o Nepriame skoky (Indirect Jumps): JMP RAX alebo CALL [RBX + 8].
o Staticky analyzator v Case analyzy nepozna obsah registrov RAX alebo RBX.
o Désledok: Disassembler nevie, kam kdéd pokracuje. Vznikaju "slepé miesta" (gaps) — bloky kodu, ktoré neboli
objavené.
o RieSenie Ghidry: Heuristicka analyza konstant (Constant Propagation) — pokusa sa vypocitat mozné hodnoty
registrov staticky.
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Dekompilacia

Dekompilacia nie je len preklad 1:1. Je to rekonstrukcia logiky.
Ghidra P-Code (Intermediarna Reprezentacia):

Problém: Existuju desiatky architektur (x86, ARM, MIPS, PowerPC, RISC-V...). Pisat dekompilator pre
kazdu zvlast je nemozné.

RieSenie: Lifting. Strojové inStrukcie sa najprv prelozia do jednotného jazyka P-Code (Ghidra's
intermediarna reprezentacia).

Priklad: Instrukcia ADD EAX, EBX (x86)aj ADD RO, R1, R2 (ARM) sa prelozia na rovnaku operaciu

CPUI_INT_ADD v P-Code.
VSetky analytické algoritmy potom pracuju uz len nad P-Code, €o robi Ghidru univerzalnou.
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€@ ek  SSA Forma a Strukturovanie toku

+ Data Flow Analysis (DFA) a SSA (Static Single Assignment):

V assembleri sa registre neustale prepisuju (MOV EAX, 1 .. MOV EAX, 2).

V SSA forme sa vytvori nova verzia premennej pri kazdom zapise (EAX_1, EAX_2).

Phi-Nodes (phi): V miestach, kde sa stretavaju dve vetvy kodu (napr. po if-else), vznika Specialna
funkcia EAX_3 = phi(EAX_1, EAX_2). Toto umozriuje dekompilatoru pochopit, Ze ide o tu istu logicku
premennu, len s réznymi hodnotami podfa cesty.

» Control Flow Structuring:

Vyuziva tedriu grafov (dominatory, intervalova analyza). ldentifikuje vzory ako "slucka s podmienkou na
zaciatku" -> while, "slu¢ka s podmienkou na konci" -> do-while.

Ak graf toku riadenia nie je redukovatelny (napr. skoky "dovnutra" cyklov), dekompilator musi pouzit goto
alebo duplikovat kod.
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Ghidra

Pévod: Vyvinuta NSA, uvolnena 2019 (Java + C++ decompiler).
Jazyk Sleigh: Revolucny koncept. Procesory su definované v textovych suboroch .slaspec, ktoré sa kompiluju
do binarnych .sla suborov.

* Umoznuje komunite pridat podporu pre exotické procesory (napr. v automobilovom priemysle alebo 10T)

bez rekompilacie samotnej Ghidry.

Analyzatory (Analyzers):

* Pipeline skriptov, ktoré bezia po importe.

» Stack Analyzer: Rekonstruuje lokalne premenné (Stack Frames).

« Demangler: Preklada zlozité C++ nazvy (_ZN3Foo3barEv -> Foo: :bar()).
Headless Analyzer: Umoziuje spustit Ghidru z prikazového riadku bez GUI. |dealne pre automatizovanu
analyzu tisicok vzoriek malvéru v cloude.
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“@keKB Porovnanie nastrojov

* Ghidra:
Vyhody: Zadarmo, masivna podpora architektur, Undo/Redo (ktoré IDA dlho nemala), kolaboracia.

L]
v

Nevyhody: PomalsSie Ul pri velkych binarkach (Java GC), dekompilator produkuje "ukecanejsi" C kdd nez Hex-Rays.

* IDA Pro (s dekompilatorom Hex-Rays):
Vyhody: Zlaty Standard, extrémne rychla, bezkonkurencény interaktivny debugger (Linux/Windows remote debug), FLIRT

(rozpoznavanie Standardnych kniznic).

*  Nevyhody: Extrémna cena (tisice EUR ro¢ne), closed-source.
Existuje IDA Free, ktora po novom ponuka bezplatny cloudovy dekompilator pre zakladné architektury.

+ Binary Ninja:
Vyhody: Skvelé API (Python/C++), Intermediate Languages (LLIL, MLIL, HLIL) pristupné pouzivatelovi, inovativne

[ ]
vizualizacie.

 Radare2 / Cutter:
Viyhody: "Svaijgiarsky nozik", bezi vdade (aj na Raspberry Pi), zadarmo. Strma krivka uéenia, ale silné skriptovanie (r2pipe).

Casto sa dnes vyuziva aj jeho stabilnej$i fork s nazvom Rizin (GUI Cutter je dnes primarne naviazané na Rizin).
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€©) CGcke  Praktickd ukazka - Linux Crackme

Import: Ghidra deteguje format ELF, x86-64, Little Endian.

HPadanie vstupu: Prechod na _start -> prvy argument __libc_start_main je adresa main.

Analyza premennych:

« Vidime premennu na zasobniku, do ktorej sa uklada vstup (scanf).

* Vidime premennu local_10 (pocitadlo) a local_14 (sucet).
Rekonstrukcia logiky:

» Slucka iteruje znak po znaku.

» Pseudo-kod ukazuje: sVar1 = sVar1 + (int)input_buffer[i];

« Zaverova podmienka: if (strlen(input) == 20 && sVar1l % 7 == 0)
Tvorba Keygenu (Solver):

* Nepotrebujeme skusat hesla hrubou silou.

« Staci matematicky vygenerovat retazec, ktorého sucet ASCII hodnét je delitelny 7.
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“@kckB Zaver

Staticka analyza je suboj s entropiou a snaha o pochopenie myslienkovych pochodov pévodného programatora.
Znalost ELF formatu (Linking vs. Execution view) je klu€ova pre odhalenie technik, ktorymi sa malvér snazi
skryt pred nastrojmi.

Disassembly nie je exaktna veda: Problém rozliSenia dat a kédu (Halting problem) znamena, Ze nastroje budu
vzdy robit' chyby. Analytik ich musi vediet opravit.

Buducnost’: Al-assisted reverse engineering (LLMs trénované na assembleri) a formalna verifikacia kodu.
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