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Rdmec nizkourovnovej analyzy

Vyznam asembléru: Nie archaicky jazyk, ale priama reprezentacia strojového kédu a jediny "zdroj pravdy" pri
absencii zdrojového kédu.

Doména malvéru: Skodlivy kdd, exploity a perzistencia operuju na Grovni instrukcii, kde sa stieraju hranice
medzi datami a kodom.

* Ciele:

* Pochopit transformaciu logiky C do asembléru (GCC na Linuxe).

» |dentifikovat' kryptografické rutiny a skryté funkcie.

* Analyzovat techniky obfuskacie, anti-debuggingu a anti-VM.
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ArchitektlUra x86 vs. x64

Spatna kompatibilita: x64 je rozSirenim x86.
* Legacy Mode / Compatibility Mode: Umoziuje beh 32-bit aplikacii.
» Heaven’s Gate (primarne zname z prostredia Windows/WoW&64): Technika malvéru prepinajuca medzi
32-bit a 64-bit segmentmi kddu v jednom procese (stazuje debugging).
Adresny priestor:
» x86: Limit4 GB (2132).
» x64: Teoreticky 16 EB (2764), prakticky 48-bitova virtualna adresa (klasicky Standard, 256 TB) alebo
57-bitova (moderné CPU, 128 PB).
Kanonicky tvar adresy (48-bitova adresa): Bity 48 az 63 musia kopirovat bit 47, inak nastava #GP - General
Protection Fault (d6lezité pri analyze padov exploitov).
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Hierarchia registrov (GPR)

* Rozsirenie: PGvodné registre (EAX, EBX...) rozSirené na 64-bit (RAX, RBX...) + 8 novych registrov (R8 — R15).
* Hierarchicky pristup:

* 64-bit: RAX
» 32-bit: EAX (spodnych 32 bitov)
* 16-bit: AX

+ 8-bit: AH (horna polovica AX), AL (dolna polovica AX)
* Nové moznosti: Pristup k spodnym 8 bitom aj pri registroch indexov (SIL, DIL) a novych registroch (R8B, R8W,
R8D).
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€) CckB Zero-Extension a jeho bezpeénostné
implikacie

* Pravidlo Zero-Extension:
« Zapis do 32-bitovej Casti registra v 64-bitovom rezime (napr. MOV EAX, 1) automaticky vynuluje hornych
32 bitov celého registra (RAX).
* Vynimka:
« Zapis do 8-bit alebo 16-bit Casti (napr. MOV AL, 1) neovplyviuje horné bity.
« Vyznam pre analytika: Nutnost spravne sledovat tok dat (taint analysis), aby nedoslo k mylnej interpretacii
hodndt v registroch pri optimalizovanom kode.
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Segmentdacia v Linuxe: FS a GS

* Flat Memory Model: Segmentacia sa bezne nepouziva, okrem FS a GS.
* Register FS (User-space):
« Implementacia Thread Local Storage (TLS).
« Stack Canary: Ochrana proti preteceniu zasobnika. Hodnota uloZzena na FS:[0x28].
« Detekcia: InStrukcia MOV RAX, QWORD PTR FS:[06x28] v prolégu funkcie.
* Register GS (Kernel-space):
* Pristup k datam Specifickym pre CPU jadro (Per-CPU data) pre efektivny SMP (Symmetric
Multiprocessing).
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Syntax Asembléru: Intel vs. AT&T

« AT&T (GNU Standard):
 Zdroj -> Ciel (movg S5, %rax).
« Prefixy % (registre) a S (hodnoty).
« Pamat: offset(base, index, scale).
+ Intel (RE Standard - IDA, Ghidra):
» Ciel <- Zdroj (mov rax, 5).
» Bez prefixov, algebraicky zapis.
« Pamat: [base + index*scale + displacement].
« Explicitna velkost operandov: QWORD PTR, DWORD PTR.

Poznamka: V tejto prednaske a v praxi RE sa preferuje Intel syntax.
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€) “CGcxB  KlUEové instrukcie a ich zneuZitie

« MOV vs. LEA:

 LEA (Load Effective Address): VypocCita adresu, ale nepristupuje k pamati.

» Malvér vyuzitie: Rychla aritmetika bez zmeny flagov (napr. LEA EAX, = EBX + 8).
+ XOR Idiom:

« XOR EAX, EAX: Efektivny spb6sob vynulovania registra (zero-extends do RAX).

* Malvér vyuzitie: Zakladna obfuskacia retazcov a dat.
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©) ‘ckB Riadenie toku a rozhodovacia logika

e Porovnanie:

CMP: Aritmetické odCitanie (neuklada vysledok, len meni flagy).
TEST: Logicky AND (Casto TEST RAX, RAX pre kontrolu NULL).

* Podmienené skoky (Jcc):

Zavislost na RFLAGS (ZF, SF, OF, CF).
Rozdiel JA (unsigned) vs. JG (signed).

« SYSCALL:

Rozhranie pre systémove volania v 64-bit Linuxe.

Analyza tabulky syscallov odhaluje interakciu malvéru s OS (subory, siet).

64-bitovy malvér na Linuxe mdze (na obidenie niektorych bezpecnostnych monitorov alebo nastrojov ako
strace, ak su zle nakonfigurované) zamerne pouzit staré 32-bitové prerusenie int 0x80 namiesto inStrukcie
syscall. Kernel tuto inStrukciu stale spracuje (cez compatibility layer).
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‘System V AMD64 ABI

* Odovzdavanie argumentov (v tomto poradi):

 RDI
+ RSI

« RDX
+ RCX
* R8

* RO

« Zasobnik: Dal3ie argumenty (7+) uloZené na stacku.
« Navratova hodnota: Register RAX.
 Red Zone: 128 bajtov pod RSP, ktoré mézu listové funkcie vyuzit bez posuvania stack pointera (optimalizacia).
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Stack Frame a preklad z C

* Frame Pointer Omission:

* Moderné GCC (-02) nepouziva RBP ako bazu zasobnika.

* Premenné adresovane relativne k RSP, ¢o komplikuje manualnu analyzu (offsety sa menia s PUSH/POP).
+ Padding a zarovnanie:

« Struktary v C st zarovnané na nasobky velkosti &lenov.

* Medzi char (1B) a int (4B) vklada kompilator 3 bajty paddingu.

» Chyba analytika: Interpretacia paddingu ako skrytej premennej.

- atribut __ attribute  ((packed)): vyvojari malvéru, alebo C2 sietovych protokolov ¢asto tento atribut

pouzivaju, aby padding uplne zrusili.
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Switch-Case konétrukcie

* Riedke hodnoty: Séria CMP a JNE (If-Else retazec).
* Husté hodnoty (Jump Table):

» Vytvorenie pola adries v sekcii . rodata.

* Nepriamy skok (pri explicitne nacitanej adrese): JMP RAX (kde RAX obsahuje adresu nacitanu z tabulky).
+ Dekompilacia: Ak nastroj nerozpozna tabulku, kdd jednotlivych vetiev sa javi ako mftvy kodd (orphaned blocks).
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“@exe  Obfuskdcia: Control Flow Flattening

Princip: Transformacia stromovej Struktury programu na plochy graf riadeny centralnym dispeCerom.
Komponenty:

« Stavova premenna: UrcCuje, ktory blok sa vykona.

» Dispecer: Switch statement v nekone¢nom cykle.

+ “Splostené” bloky: Aktualizuju stav a vracaju sa k dispecCerovi.
Vysledok: "Spagetovy kdd", strata vizualnej naslednosti blokov v grafoch (IDA Pro/Ghidra).
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Obfuskacia: Opaque Predicates

Definicia: Podmienené skoky, ktorych vysledok je znamy v €ase kompilacie (vzdy True/False), ale pre staticky
analyzator neznamy.
Ciel

* Vytvorenie faloSnych vetiev v CFG.

* Vlozenie "Junk Code" (napr. bajt OxE8 uprostred inStrukcie) na desynchronizaciu disassemblera.
Priklad: Matematicke invarianty (napr. 7y*2 - 1 != x”"2), ktoré vyzaduju SMT solver na vyrieSenie.
Tato technika spolahlivo oklame Linear Sweep disassemblery (ako je Standardny objdump), ktoré Citaju bajty rad
za radom. AvSak moderné Recursive Descent disassemblery (ako IDA Pro, Ghidra), ktoré sleduju tok riadenia
programu (sleduju instrukcie JMP, necitaju naslepo), tuto techniku ¢asto automaticky prekonaju, pokial nie je
kombinovana s inou obfuskaciou.
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Linux Infekcia: LD PRELOAD

* Mechanizmus: Premenna LD_PRELOAD alebo subor /etc/1d.so.preload vynuti nacitanie Skodlivej kniznice
pred libc.
* Hooking:
» Malvér exportuje funkcie ako readdir, open.
« Vola originalnu funkciu cez d1sym(RTLD_NEXT, ...).
* Filtruje vystup (skryva subory utoCnika).
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« Sekcie ELF: .init_arraya .fini_array obsahuju pointery na funkcie vykonavané pred a po funkcii main.
* Vektor utoku:

* Vlozenie shellkddu do "code cave".
* Presmerovanie pointerav .init_array na tento shellkod.
* Nebezpecéenstvo: Analytici sa sustredia na main, priCom Skodlivy kdd sa vykona uz pocas inicializacie C
runtime.
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Anti-Debugging Techniky

« RDTSC (Read Time-Stamp Counter):
* Meranie poctu cyklov procesora (Timing Attack).
» Detekcia spomalenia spdsobeného krokovanim v debuggeri (Single-stepping).
« CPUID:
» Vratenie informacii o procesore. Zavolanim inStrukcie CPUID s hodnotou EAX=1 sa do registra ECX
nacitaju informacie o vlastnostiach CPU
» Detekcia priznaku "Hypervisor Present" v registri ECX (detekcia VMware, VirtualBox).
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Reverzné inzinierstvo vyzaduje syntézu znalosti:

« Architektura x64 a registre.
« Konvencie System V ABI.

« Struktara ELF sUborov.

« Optimalizacné vzory GCC.

Schopnost odhalit obfuskdciu a anti-analyzu je klu¢ovda pre modernd analyzu hrozieb.
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Dakujem za pozornost. ,

@ UNIVERZITA
%; PAVLA JOZEFA SAFARIKA
V KOSICIACH

Financované
Eurépskou Uniou
NextGenerationEU

PLAN [OBNOVY,

MINISTERSTVO -
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY




