2. Analyza architektury
pamate a exploitacia
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Zobrazenie rozdelenia (Split):

“@eke  Virtudlny adresny priestor (VAS)

Kernel Space (VyssSie adresy - OxXFFFF...): Obsahuje kod jadra, mapovania

Kernel Space (Rezervované)

Stack (Zasobnik)

zariadeni, strankovacie tabulky. Nedostupné pre bezny proces (Ring 3). Lokalne premenné, RetAddr
User Space medzera (Canonical Gap): Nevyuzita oblast (non-canonical et

addresses), pristup sem vyvola #GP (General Protection Fault).
User Space (NizSie adresy - 0x0000...):

O

Stack (Zasobnik): Rastie smerom nadol (k niz§im adresam). Obsahuje
lokalne premenné, navratové adresy, stack frames.

Memory Mapping Segment (mmap): Kde sa nahravaju zdielané o )

Dynamicka pamat’ (malloc)

kniznice (.so subory) a velké alokacie pamate. Rastie nahor |
Heap (Halda): Rastie smerom nahor (k vy$8im adresam). Spravovana =

cez brk()/sbrk()(hlavna aréna, mensie bloky) a mmap () (velké bloky Nelniciallzované globéine dita
nad mmap threshold a arény viakien). o

BSS / Data / Text: Statické Segmenty blnérky Inicializované globaine data

text
Kod programu (R-X)
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text Strojovy kéd programu R-X (Read, Exec) Code Reuse (ROP)
.rodata Konstanty, retfazce R-- (Read Only) Info Leak
.data Inicializované globdlne prem. RW- (Read, Write) Data Corruption
.bss Neinicializované globdalne prem. RW- (Read, Write) Data Corruption
Heap/Stack Dynamické data RW- (Read, Write)* Overflow, UAF, ROP
GOT/PLT Dynamické linkovanie RW- (Partial/No RELRO) GOT Overwrite

R-- (Full RELRO)
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Zakladné pravidlo: ptr + n sa prelozi na adresu
ptr + (n * sizeof(*ptr)).

Zarovnanie (Alignment): PreCo procesory preferuju Citanie
z adries delitefnych 4 alebo 87 (Performance penalties, bus
errors na inych architekturach ako x86).

Nebezpecenstvo: Ak programator nespravne pretypuje
pointer a posunie ho, méze skoncCit "uprostred" datovej
Struktary, ¢im Cita skomolené data alebo prepisuje kritické
premenneé.
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Aritmetika ukazovatelov

sitimuet B |
int id; // 4 bajty
char name[8]; // 8 bajtov
// padding? // 0-4 bajty

}i

struct P pole[2];

struct P *ptr = pole;

// Klasickéd aritmetika
int #i ptr & (Gaty)eg;
i ptrt++; // +4 bajty

ptr++; // +sizeof (struct P)

(zarovnanie)

(napr. 12 alebo 16 bajtov)
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Undefined Behavior (UB) o

Optimalizacie

Filozofia C: Programator vie, Co robi. Kompilator (GCC/Clang)

optimalizuje agresivne.

Strict Aliasing Rule: Dalsi zdroj chyb. Kompilator
predpoklada, ze pointery r6znych typov neukazuju na tu istu

pamat.

Dosledok: Bezpecnostné kontroly pisané v C mézu v binarke
uplne zmiznut. Utognici to zneuzivaju na vyvolanie Integer )

return; // Error

}
L oo ZOBESS .pene

void wvuln (char *ptr, int size)
char *end = ptr + size;
if (end < ptr) { // Kontrola pretecenia

{

(Wraparound)

Overflow, ktory vedie k Heap Overflow.
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niky pamate

Schéma typov unikov:

e Definitely Lost: Ziadny pointer neexistuje. (Memory Black Hole).
e Indirectly Lost: Pointer na rodiCa strateny, deti su stratené tiez (typické pre stromy/listy).
e Still Reachable: Pamat, ktoru OS uprace po ukonCeni procesu (€asto globalne pooly), nie vzdy chyba.

Preco to vadi? DIhodobo beziace sluzby (daemons) vy€erpaju RAM -> OOM Killer (Out Of Memory) zabije proces -> DoS
(Denial of Service).

Bezpecnostny dopad: Memory Leaks (DoS): Zapri€inia vyCerpanie pamate a pad sluzby. Heap Grooming / Feng Shui:
Cielena manipulacia s alokaciami a volnymi blokmi (€asto legalnymi) s cielom usporiadat’ haldu do predvidatelného stavu pred
samotnou exploitaciou.

Nastroje: Valgrind je pomaly (emulacia CPU), ASan je rychly (compile-time inStrumentacia).
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prev_size (8B) size (8B) fd (fwd ptr) bk (bck ptr)
AMP

Uzivatel'ské data (User Data)
(fd/bk existuju iba ak je chunk vol'ny, inak su tu data)

) “Gcke  Anatémia Chunku (Malloc Chunk)

e Size Flags (AMP): Spodné 3 bity velkosti.
e P (Prev Inuse): 0 = predchadzajuci chunk je
volny (umoznuje spajanie).
e M (Mmap) : Alokované cez mmap.
° A (Non-Main Arena): 0O = Main Arena, 1 =
Thread Arena.
e  Zranitelnost spociva v prepisani metadat susedného
chunku (Heap Overflow).

e In-band Metadata: Toto je Achillova pata ptmallocu. Metadata, ktoré riadia Struktaru

haldy, su uloZzené hned vedla dat, ktoré ovlada uto¢nik.

e Heap Overflow: Staci prepisat size pole nasledujuceho chunku, aby sme zmenili jeho
velkost, alebo zmazat P bit, aby si alokator myslel, ze predchadzajuci chunk je volny

(vyvolanie unlink makra).
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“@eke  Algoritmus alokdatora a Bins (Kose)

Tcache (Thread Local Cache) Unsorted Bin

Najrychlejsi. LIFO. Bez zamykania (per-thread). Limitovana vel'kost' (7 "Medzistanica". Dvojsmerny zoznam. Ak sa po free() chunk nezmesti

prvkov). Historicky vel'mi zranitel'ny (bez double-free kontrol). do Tcache/Fast, ide sem. Dava "druhti Sancu" pre rychle
znovupoufzitie.

Fast Bins

Malé bloky. LIFO. Nikdy sa nespajaju (no coalescing). Zdiel'ané Small & Large Bins
(zamykanie). Klasické Ulozisko. FIFO pre Small. Zoradené podla vel'kosti pre Large

(skip-list).

Vyvojovy diagram alokacie:

PROT B GO

Poziadavka malloc(size).

Sedi do Tcache? -> Ano -> Vrat okamzite (LIFO).

Sedi do Fastbin? -> Ano -> Vrat (LIFO).

Je v Unsorted Bin? -> Prejdi zoznam, ak najdes$ presnu zhodu, vrat. Ak nie, roztried do Small/Large bins.
Hladaj v Small/Large bins.

Top Chunk (odkroj z konca haldy).
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Stack Frame (alokacia): Stack Frame

1. Zavolanie funkcie: call func -> push RIP. Return Address (RIP)

2. Prolég: push rbp, mov rbp, rsp,sub rsp, 0x40 (alokacia buffera).

3. Vstup: strcpy(buf, user_input). Saved RBP

4. Pretecenie: Data AAAA. . . zaplnia buffer, prepiSu Saved RBP a nakoniec
Saved RIP. Pl'sanie

5. Epilég: Lleave (obnovi stack), ret (pop RIP -> skok na 6x41414141 -> B@ﬁfﬁ%je
SegFault). h

Ore '
void wvuln (char *input) { char
buf([64]; // Bez kontroly dizky!
strcpy (buf, input); 1}

Ak vstup presiahne 64 bajtov + velkost RBP (8B), prepiSeme Return Address. Pri instrukcii ret procesor
skoCi na nami zvolenu adresu (Shellcode alebo ROP).
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“(kekB  Off-by-One & Stack Pivoting

Co ak méZeme prepisat len jeden
bajt za hranicou buffera?

Tento bajt je zvycajne najmenej
vyznamny bajt (LSB) uloZzeného
Saved RBP.
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Pévodny RBP: Ox7fffffffe4bo

Po prepise: Ox7fffffffe400 (LSB zmenené na 00)

1. Funkcia konci sekvenciou leave; ret.

2. leave = mov rsp, rbp; pop rbp.
3. Stack Pointer (RSP) sa presunie na falosnu adresu (posun o x bajtov nizsie).

4. Zasobnik je "otocCeny" (pivoted) do oblasti, ktori kontroluje utocnik.
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Alokacia Uvol'nenie Realokacia & Zapis

p = malloc(64)
Ziskame adresu 0x10. Obsahuje objekt A.

free(p) g = malloc(64)
Alokator vrati tu isti adresu 0x10 (LIFO).

Objekt A je uvol'neny, ale pointer p stale
Utocnik zapiSe svoje déta cez q.

existuje (dangling pointer).

Ak teraz program pouzije pévodny pointer p (napr. zavold funkciu cez pointer v struktire), vykona
kod utocnika, ktory tam bol zapisany v kroku 3.
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) “Geke  Tcache Poisoning & Double Free
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SWERZTA

Manipulacia zretazeného zoznamu volnych blokov.

// Double Free free(ptr); free(ptr);

// V glibc 2.26-2.28 neexistovala kontrola dvojitého uvolnenia v Tcache.
// 0d glibc 2.29 bola pridand kontrola pomocou pola key.

// ptr pridany do zoznamu 2x.

// Zoznam: Head -> ptr -> ptr -> ..

® Nasledny malloc vrati ptr. Utoénik do neho zapide adresu ciela (napr. sstack var). Ked%e ptr je stale v zozname

ako "next", prepiSeme fd pointer.

® Dalsi malloc vrati cielovd adresu -> Arbitrary Write Primitive.
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NX / DEP
No-Execute. Zasobnik a halda nie su spustitelné. Zabranuje

klasickému shellcodu. Riesenie: ROP.

ASLR
Randomizacia adries. VyZaduje Information Leak na zistenie

bazy kniznice alebo haldy.

Safe-Linking (GLIBC 2.32+)

Ochrana fd pointera v Tcache/Fastbins.

Stack Canaries

Nahodna hodnota pred RBP. Pri zmene program spadne.
Stored_Ptr = (Addr >> 12) A Ptr

RieSenie: Leak kanarika.
Utocnik musi poznat’ adresu haldy, aby spravne podvrhol pointer.
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Ako obist’ NX? Pouzijeme kod, ktory uz v paméti je (gadgety).

Ciel: system("/bin/sh")

Poznamka: Prakticky probléem (64-bit):
Volanie funkcie system() vyZaduje

Adresa Gadgetu: pop rdi; ret zarovnanie zasobnika (RSP) na 16
bajtov kvoli instrukcii movaps. Ak
zasobnik nie je zarovnany, exploit skoncCi
Segfaultom. RieSenim je pridat’ do
chainu jeden extra ret' gadget na
posunutie RSP.

V 64-bit Linuxe sa 1. argument dava do registra RDI.

Adresa retazca: "/bin/sh" (p6jde do RDI)

Adresa funkcie: system()

Utocnik vysklada tento "falosny zésobnik" a po instrukcii ret zacne procesor vykondvat’ gadgety.
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Boj medzi utoCnikmi a obrancami je neustaly. Zatial o jednoduché preteCenia zasobnika
miznu, exploitacia haldy sa stava dominantnou, hoci zlozitejSou (séria utokov "House of

X" ako House of Force/Spirit, Tcache poisoning).

e Ofenziva: Automatizované hladanie gadgetov, utoky na logiku alokatora.
Defenziva: Hardware mitigacie (Intel CET), prechod na memory-safe jazyky (Rust).
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Dakujem za pozornost. ,
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