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Definicia a epistemolégia

Reverzné Inzinierstvo (RE): Systematicky proces dekonsStrukcie hotového artefaktu (softvéru) s cielom
odhalit’ jeho vnatornu architekturu, funkCnost a dizajn bez pristupu k pévodnej dokumentacii.
Smer toku informacii:
 Forward Engineering: Myslienka > Logika > Kod > Binarka.
 Reverse Engineering: Binarka > Disassembly > Logika > Rekonstrukcia myslienky.
Klucéové oblasti vyuzitia:
« Analyza Malvéru: Porozumenie vektorom infekcie a C2 protokolom.
* Incident Response: Extrakcia [oC (Indicators of Compromise).
» Security Audit: Black-box testovanie proprietarnych kniznic.

* Interoperabilita: Tvorba ovladaCov pre nezdokumentovany hardvér (napr. projekt Nouveau pre
NVIDIA).
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Teoretické limity analyzy

Frederick B. Cohen (1984-1987): Definoval pocitaCovy virus (1984) a vo svojej dizertacii (1986) a
naslednej publikacii (1987) predlozil formalny dékaz o nerozhodnutelnosti detekcie pocitaCovych virusov.
Vzt'ah k Halting Problému (Turing):

» Ak by existoval dokonaly detektor D, ktory pre kazdy program P urci, Ci je virus, mohli by sme

vytvorit virus V, ktory sa sprava ako virus len vtedy, ak D(V) povie, zZe virus nie je. (Paradox).

Obfuskacia (Zatemnenie): Transformacia programu P na O(P), kde funkénost ostava, ale Citatelnost
klesa k nule.

* Polymorfizmus: Meniaci sa desifrovaci kfuc a slucka.

* Metamorfizmus: Prepisanie tela virusu (Dead-code insertion) pri kazdej infekcii.
Resume: Suboj nie je o0 matematickej istote, ale o ekonomike Casu (Cost of Attack vs. Cost of Defense).
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Architektura Linux binarky (ELF)

 ELF (Executable and Linkable Format): Binarny Standard pre Unix/Linux.
« Dva pohlady na subor:
* Linking View (Sekcie): Pre kompilator a linker (staticky pohlad).
« Execution View (Segmenty): Pre zavadzacC (loader) a OS (dynamicky pohlad).
 KlPucové komponenty:
 ELF Header: Magic bytes (6x7F ELF), Entry Point address.
 Program Headers (PT_LOAD): Urcuju, ktoré €asti suboru sa mapuju do RAM.
» Section Headers:
« .text: Vykonatefny kod (Read+Execute).
« .rodata: Konstanty, retazce (Read-Only).
« .data: Inicializované globalne a statické premenné (Read+Write).
» .bss: Neinicializované data (nezaberaju miesto na disku, len v RAM).
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Dynamické linkovanie a utoky

Princip zdielanych kniznic: Aby boli binarky malé, funkcie ako printf alebo connect st v libc. so, nie v programe.
Lazy Binding: Adresy sa nevypocitavaju pri Starte (¢o by spomalilo start), ale az pri prvom volani.
Mechanizmus:

« Kobd zavola printf@plt (v .plt sekcii).

« Skoknaadresuv .got.plt.

» Prvykrat: Adresa v GOT ukazuje spat do PLT => vola sa Dynamic Linker (_d1l_runtime_resolve).

« Linker najde printf, zapi$e skutoénu adresu do GOT.

« Druhykrat: Skok z PLT ide cez GOT priamo na printf.
Utok (GOT Poisoning) - klasicky vektor ttoku (historicky koncept): Uto¢nik prepi$e adresu v GOT tabulke.
Namiesto printf sa vykona system("/bin/sh").
Obrana: RELRO (Relocation Read-Only) - Full RELRO robi GOT "read-only" po Starte.

] A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY

o Financovaneé , " MINISTERSTVO
AN Europskou tiniou PLAN LOBNOVY P ﬁ INVESTICIl, REGIONALNEHO ROZVOJA
* oy x




Typologia hrozieb - Botnety

Mirai (2016): Jeden z najvyznamnejSich a najdestruktivnejSich loT botnetov, ktory priniesol bezprecedentnu
Skalu DDoS utokowv.
Architektura utoku:
» Infection Vector: Telnet/SSH brute-force (slovnik naj¢astejSie pouzivanych hesiel ako admin:1234).
+ C2 Komunikacia: Pévodne neSifrovana, novsie varianty (Satori, Okiru) pouzivaju Sifrovanie alebo Tor.
Modularna Struktura:
* Scanner: Asynchronny, stateless SYN skener (velmi rychly). Nahodne generuje IP, vyhyba sa
127.0.0.0/8,10.0.0.0/8 a napriklad sietam DoD, USPS ...
+ Attack Module: Implementuje DDoS metdédy (UDP flood, SYN flood, GRE flood, Valve Source Engine
flood).
* Killer Module: Identifikuje iné botnety (anime malware) a zabija ich procesy podla nazvu alebo portu (23,
48101).
Perzistencia: Ziadna. Po restarte routera zmizne (memory-resident). Ale router je do minuty infikovany znova
(opat vyuzitim “Infection Vector”).
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“@eKB Rootkity a eBPF

Ciel Rootkitu: Udrzat pristup (backdoor) a skryt pritomnost (stealth).
Klasické LKM (Loadable Kernel Modules):

Manipulacia sys_call_table.
Priklad: Diamorphine (skryva modul poslanim signalu 31 procesu, stava sa root-om poslanim signalu 63; procesy sa

skryvaju cez magicky prefix). Aktualizacia (2024): Avast objavil novu variantu Diamorphine in-the-wild, ¢o potvrdzuje, Ze

tento rootkit je stale aktivne vyuzivany.
Detekcia: Kontrola integrity tabulky systémovych volani, 1smod.

Moderné hrozby: eBPF (Extended Berkeley Packet Filter):

Pbvodny ucel: Bezpecny, efektivny monitoring a filtrovanie sietovych paketov v jadre OS.
Zneuzitie (malware): UtoCnik nacita eBPF program, ktory modifikuje navratové hodnoty systémovych volani (napr.

getdents64 pre vypis suborov).
Preco je to nebezpecné?

+ Kod eBPF beZi v jadre.
« Nemusi byt zavedeny ako modul (nevidno v 1smod).

* Obchadza tradi¢né bezpecnostné nastroje.
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Navrh bezpecného laboratoria
(Infrastruktura)

Bezpecnostné pravidla:
» Fyzicka izolacia (dedikovany pocitacC - bare metal) vs. virtualizacia.
* Nikdy nepripajat’ infikovany stroj do produkcnej siete.
Architektura virtualizacie:
* Hypervizor: KVM/QEMU (Linux host), alebo VMware Workstation, pripadne VirtualBox.
« Siet'ovanie: Host-Only Network (vytvori virtualny switch bez pristupu mimo laboratérnu siet).
Topoldégia laboratéria:
* Victim VM: Ubuntu, Debian, Alpine (€asto ciefom botnetov). Snapshoty v stave "Clean".
+ Gateway/Analysis VM: REMnux (distribucia zalozena na Ubuntu s predinStalovanymi nastrojmi).
* Funguje napriklad ako DNS server, Gateway, Log collector pre Victim VM.
Opatrenia: Vypnut "Shared Folders", "Drag & Drop", "Shared Clipboard" (pri pristupe k victim VM).
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Simulacia Internetu

Problém: Malvér je "shy" (hanblivy). Ak zisti, ze nema pristup na Internet, nemusi sa spustit payload. Ak ma
skutoCny Internet, zautoCi na cudzie ciele (pravny problém).
Riesenie: INetSim (Internet Services Simulation Suite):

* Emuluje bezné sluzby: HTTP/HTTPS (falodSné 1I1S/Apache hlavicky), DNS, FTP, IRC, SMTP.

* DNS Fake: Na vsetky dotazy (napr. badguy . com) odpoveda IP adresou REMnux VM.
Konfiguracia smerovania (iptables):

 Na REMnux stroji: iptables -t nat -A PREROUTING -i eth@ -j REDIRECT.

» VSetka sietova prevadzka z Victim VM je spracovavana cez INetSim.

* Upozornenie: Odporuca sa vSak Specifikovat vybrané porty, nie presmerovat’ celu prevadzku.
Limity: HTTPS (SSL pinning) — malvér méze odmietnut faloSny certifikat. Vtedy je nutna analyza cez MITM
proxy (Burp Suite) alebo deSifrovanie v pamati.
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ek Statickd analyza

Ciel’: Ziskat informacie bez vykonania inStrukcii.

Faza 1: Identifikacia a Triage:
Hashing: MD5/SHA256 (pre VirusTotal), ale aj Fuzzy Hashing (SSDEEP) — porovnava podobnost kodu, nie identitu bitov

(detekcia variantov).
Strings: strings -n 10 malware.bin (napr. hfadanie hardcoded IP, URL, chybovych hlasok, ciest k suborom ...).

Packer Detection: die (Detect It Easy), binwalk (extrakcia vnorenych suborov). Vysoka entropia textu indikuje

Sifrovanie/kompresiu.

Faza 2: Disassembly a Decompilation (Ghidra):
Ghidra (NSA): Open-source framework. Kfu€ova vlastnost: Synchronizacia medzi grafom, disassemblerom a

dekompilatorom.
* Analyticky proces:
 Najst main alebo entry_point.

+ Sledovat toky dat (XREFs - Cross References).
Premenovavanie premennych a funkcii na zaklade kontextu (reverzna tvorba symbolov).
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“@kekB Dynamickd analyza

* Princip: Sledovanie spravania malvéru v realnom €ase v kontrolovanom prostredi (Sandbox).
« System Call Tracing (strace):
« Linux kernel je brana k hardvéru. Aplikacia musi poziadat’ kernel o vSetko (siet, disk, procesy ...) - akékolvek
systémové prostriedky.
* Dolezité parametre:
« -T: Sledovat forknuté procesy (malvér sa ¢asto stava démonom - stava sa sluzbou na pozadi).
 -s 2000: Zvacsit limit pre vypis retazcov (aby sme videli celé URL/data).
« -vy: Dekddovat file descriptory (namiesto write(3, ...) vidimewrite(/tmp/malware, ...)).
* Vzorce spravania (Heuristika):
 Ransomware: Rekurzivny getdents (vypis adresarov) + open + read + write (Sifrovanie) + unlink (zmazanie
originalu).
« Dropper: open (vytvorenie suboru) + write (zapis payloadu) + fchmod (pridanie +x prav) + execve (spustenie).
« Spyware: connect (C2 server) + Citanie /etc/passwd alebo .ssh/id_rsa.
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“@eke  Pokrogilé techniky: Injection a
Anti-Debugging

Process Injection (Fileless Malware):
Malvér bezi len v RAM iného procesu (napr. nginx alebo bash).

Technika (akademicky priklad - aktualne blokované Yama modulom) cez ptrace:

PTRACE_ATTACH: Zastavi cielovy proces.
PTRACE_POKETEXT: PrepiSe inStrukcie (Casto prepiSe zacCiatok funkcie skokom na shellcode).

PTRACE_DETACH: Proces pokracuje, ale vykonava malvér.

+ Anti-Debugging a Anti-Analysis:
ptrace(PTRACE_TRACEME): Klasicky trik. Proces moze byt debuggovany len raz. Ak to malvér zavola prvy a zlyha to (lebo ho uz

drzi strace alebo gdb), malvér vie, Ze je sledovany => exit().
Kontrola prostredia: Citanie /proc/self/status (pole TracerPid), kontrola MAC adresy (virtualne karty), kontrola CPU

intrukcii (niektoré inStrukcie su vo VM pomalSie - Timing attacks cez rdtsc).

+ Bypass:
LD_PRELOAD: Nacitanie vlastnej kniznice pred Startom, ktora "hookne" ptrace a vzdy vrati uspech (0), aj ked “klame”.
Uprava binarky: Prepisanie podmieneného skoku, ktory nasleduje po kontrole navratovej hodnoty ptrace. Mohlo by to byt JE => JNE

alebo JZ => JNZ (su to aliasy) — alebo sa cela kontrola nahradi indtrukciami NOP.
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“(@kckB Zaver, budicnost a diskusia

« Evolucia Malvéru:
» Od jednoduchych skriptov k sofistikovanym binarkam v Go a Rust (tazSie na RE kvéli velkym runtime knizniciam).
« Server-Side Polymorfizmus: Utognik generuje unikatny hash pre kazdu obet. Tradiéné AV signatury su na
ustupe.
« Supply Chain Attacks: Infekcia build pipeline (napr. SolarWinds, xz utils backdoor).
* Buducnost’ Obrany:
* Behavioralna analyza: Detekcia anomalii, nie vzorov kodu.
« Automated RE: Vyuzitie Al na automatické generovanie popisov funkcii v assembleri.
* Zhrnutie kurzu:
« Staticka analyza dava prehfad.
* Dynamicka analyza dava kontext.
« Bezpecné prostredie je nutnost.
* Priestor na otazky (Q&A).
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Dakujem za pozornost. ,

@ UNIVERZITA
%; PAVLA JOZEFA SAFARIKA
V KOSICIACH

Financované
Eurépskou Uniou
NextGenerationEU

PLAN [OBNOVY,

MINISTERSTVO -
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY




