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Narast e-mailovych cervov prinasa novu vinu hrozieb pre priemyselné siete

Bezpecnostni analytici upozoriuju na vyrazny rast email-borne worm kampani, ktoré sa
Siria cez phishingové spravy a zasahuju aj priemyselné a firemné siete. Hlavnym aktérom
je variant XWorm, ktory po otvoreni skodlivej prilohy umoznuje vzdialené ovladanie
zariadenia, kradez dat a dalSie Sirenie v sieti. Utocnici vyuzivaju socialne inzinierstvo,
pricom prilohy maskuju ako Zivotopisy, faktury alebo interné dokumenty. Trend ukazuje,
ze tradicny e-mail phishing ostava efektivnym vektorom aj proti kritickej infrastruktire a
OT prostrediam.

https: //cybersecuritynews.com/email-borne-worm-surge-drives-new-threat/

108 skodlivych Chrome rozsireni kradlo data a zneuzivalo prehliadace pouzivatelov

Bezpecnostni vyskumnici odhalili koordinovani kampan zahrnajucu 108 skodlivych
Chrome rozsireni, ktoré boli dostupné v oficialnom Chrome Web Store a spolu zasiahli
priblizne 20 000 pouzivatelov. Rozsirenia sa tvarili ako legitimne nastroje, no v pozadi
kradli Udaje z Google Uctov, unasali Telegram relacie, vkladali reklamy a spustali vlastny
JavaScript na navstivenych strankach. Vsetky komunikovali s rovnakou C2 infrastruktirou,
¢o naznacuje centralizovanl operaciu. Incident opat’ potvrdzuje, Ze browser extensions
predstavuju vyznamny Utokovy vektor a organizacie by mali pravidelne auditovat
povolené doplnky a ich opravnenia.

https: //thehackernews.com/2026/04/108-malicious-chrome-extensions-steal. html

Windows Defender 0-day chyba je aktivne zneuzivana uto¢nikmi

Bezpecnostni vyskumnici upozornili na novu 0-day zranitelnost' vo Windows Defender,
ktora je uz aktivne zneuzivana v Utokoch. Chyba umoziuje UtoCnikom po ziskani
lokalneho pristupu eskalovat opravnenia, vypnut ochranné mechanizmy alebo ziskat’ vyssi
pristup k systému, ¢im sa vyrazne ulahCuje nasadenie dalSieho malvéru. Incident
ukazuje, ze aj nativne bezpecnostné rieSenia mozu predstavovat atraktivny ciel pre
utocnikov pri post-exploitation aktivitach. Organizaciam sa odporica okamzite aplikovat
dostupné aktualizacie, monitorovat’ nestandardné zmeny v Defender konfiguracii a
posilnit’ detekciu privilege escalation technik.

https: //cybersecuritynews.com/windows-defender-0-day-vulnerability-exploited/
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https://thehackernews.com/2026/04/apple-expands-ios-1877-update-to-more.html
https://thehackernews.com/2026/04/108-malicious-chrome-extensions-steal.html
https://cybersecuritynews.com/windows-defender-0-day-vulnerability-exploited/

Ukradnuté prihlasovacie udaje robia z MFA d'alsi ciel utoku

Bezpecnostni analytici upozornujl, ze pri kompromitovanych Gctoch uz samotné MFA
nemusi stacit, kedZe Utocnici Coraz Castejsie vyuzivaju phishing relay (AiTM), kradez
session tokenov, MFA fatigue kampane alebo socialne inzinierstvo voci helpdesku. V
takychto scenaroch Utocnik neobchadza autentifikaciu technicky, ale zneuziva legitimny
prihlasovaci proces a ludsky faktor. Tradi¢né metody ako SMS kody, push notifikacie Ci
TOTP tak nemusia zabranit' prevzatiu Uctu pri dobre pripravenej kampani. Odbornici
preto odporicaju phishing-resistant autentifikaciu, FIDO2/WebAuthn, biometrické
overenie a silnejsiu ochranu identity pocas celého login procesu.

https: //www.bleepingcomputer.com/news/security/when-attackers-already-have-the-keys-mfa-
is-just-another-door-to-open/

Google Chrome zavadza ochranu proti kradezi session cookies infostealer malvérom

Google nasadil v Chrome 146 pre Windows novu bezpecnostnu funkciu Device Bound
Session Credentials (DBSC), ktora ma zabranit’ zneuzitiu ukradnutych session cookies pri
prevzati Uctov. Mechanizmus kryptograficky viaze relaciu pouzivatela na konkrétne
zariadenie pomocou hardvérovej ochrany, napriklad TPM Cipu, takze odcudzené cookies
nemozno pouzit’ na inom systéme. Ide o reakciu na rastice kampane infostealer malvéru,
ktoré kradnu autentifikacné tokeny a obchadzaju MFA bez znalosti hesla. Google uvadza,
ze pri skorom testovani DBSC zaznamenal vyrazny pokles Uspesnych session hijacking
Utokov.

https://www.bleepingcomputer.com/news/security/google-chrome-adds-infostealer-protection-against-
session-cookie-theft/
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