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Apple rozsiruje nudzovu aktualizaciu iOS 18.7.7 na ochranu pred exploit kitom
DarkSword

Apple vydal rozsirenu aktualizaciu i0S/iPadOS 18.7.7 pre Sirsi rozsah zariadeni s cielom
eliminovat’ hrozbu exploit kitu DarkSword, ktory je aktivne zneuzivany v realnych Gtokoch
od jala 2025. DarkSword cieli na zariadenia s i0S 18.4 az 18.7 prostrednictvom watering
hole Utokov — obet’ navstivi legitimnu, ale kompromitovani webov( stranku, co spusti
retazec exploitov bez nutnosti interakcie pouzivatela. Po Uspesnom zneuziti kit
nasadzuje backdoor a nastroj na exfiltraciu dat, ¢im Utocnik ziskava perzistentny pristup
k zariadeniu a moznost’ kradeze citlivych informacii. Situaciu zhorsuje fakt, ze novsia
verzia kitu unikla na GitHub, co zvysuje riziko masového zneuzitia d’alsSimi aktérmi —
vratane skupiny COLDRIVER, ktora-kit uz pouzila na distribUciu malvéru GHOSTBLADE.

https: / /thehackernews.com/2026/04/apple-expands-ios-1877-update-to-more. html

Supply-chain utok na Eurépsku komisiu cez kompromitovany Trivy

Utocnici zo skupiny TeamPCP ziskali pristup k AWS G¢tu Europskej komisie zneuzitim
kompromitovanej verzie open-source nastroja Trivy, ktord Komisia prijala cez bezné
aktualizacné kanaly. Prostrednictvom ukradnutého API kluca exfiltrovali priblizne 92 GB
komprimovanych dat vratane mien, e-mailovych adries a obsahu sprav patriacich az 29
subjektom EU. Ukradnuté data sa nasledne objavili na dark webe na stranke skupiny
ShinyHunters. Incident ilustruje rastUce riziko supply-chain Gtokov a potrebu overovania
integrity nastrojov tretich stran v CI/CD pipeline.

https: / /therecord.media/european-commission-cyberattack-teampcp

SLOVENSKE] REPUBLIKY

- Financované . r 1 MINISTERSTVO
KCKB - curcpsiouinios | PLAN [OBNOVY] | @ mepiscommorcnon
N NextGenerationEU


https://thehackernews.com/2026/04/apple-expands-ios-1877-update-to-more.html
https://therecord.media/european-commission-cyberattack-teampcp

Microsoft vynucuje upgrade Windows 11 24H2 na 25H2 pre nespravované zariadenia

Microsoft zacal automaticky upgradovat’ vsetky nespravované (mimo podnikovej spravy)
zariadenia s Windows 11 Home a Pro ediciou z verzie 24H2 na 25H2, pricom pouzivatel
nemusi vykonat’ ziadnu akciu. Upgrade sa realizuje cez enablement balik mensi ako 200
KB, ktory aktivuje funkcie uz predinstalované cez predchadzajuce kumulativne
aktualizacie — vyzaduje len jeden restart. Dovodom je bliZiaci sa koniec podpory verzie
24H2 dna 13. oktobra 2026, po ktorom zariadenia prestanU dostavat bezpecnostné
zaplaty. Upgrade je mozné docasne odlozit cez nastavenia Windows Update, no nie
natrvalo, spravované zariadenia (Intune, Endpoint Manager) nie su dotknuté.

https: //www.bleepingcomputer.com/news/microsoft/microsoft-now-force-upgrades-unmanaged-
windows-11-24h2-pcs/

Expiracia ePrivacy vynimky v EU ohrozuje detekciu materialu sexualneho
zneuzivania deti

Dna 3. aprila 2026 vyprsala vynimka z ePrivacy smernice, ktora technologickym
spolocnostiam umoznovala dobrovolne detekovat a nahlasovat CSAM pomocou hash-
matching technologii. Google;-Meta, Microsoft a Snap v spolocnom vyhlaseni kritizuju
zlyhanie institucii #EUpri sdesiahhutitidohodyvamdeklaruji, Zze budi vo svojich
komunikacnych sluzbach pokracovat” visdobrovalnyeh opatreniach na ochranu deti aj
napriek pravnej neistote., Z bezpecnostného hladiska regulatorne vakuum moze docasne
oslabit’ schopnost’ platferiem-automatizovane identifikovat' znamy CSAM obsah v ramci
EU.

https://blog.google/company-news/inside-google/around-the-globe/google-europe/reaffirming-
commitment-to-child-safety/

Android rootkit NoVoice infikoval 2,3 miliéna zariadeni cez Google Play

Malvér NoVoice bol distribuovany cez viac ako 50 legitimne vyzerajlcich aplikacii na
Google Play (Cistice, hry, galérie), ktoré nevyzadovali podozrivé opravnenia a fungovali
podla popisu. Po spusteni malvér vyuzival 22 exploitov na ziskanie root pristupu cez
starSie Android zranitelnosti (2016-2021), vypol SELinux a nahradil klicové systémové
kniznice vlastnymi wrappermi, ¢im ziskal kontrolu nad kazdou spustenou aplikaciou.
Potvrdeny payload kradol WhatsApp session data vratane Sifrovacich klicov, pricom
infekcia preziva aj factory reset. Zariadenia s bezpecnostnymi zaplatami od maja 2021
nie st na zname exploity zranitelné, starsie zariadenia vyzaduju reflash firmvéru.

https://www.bleepingcomputer.com/news/security/novoice-android-malware-on-google-play-infected-23-
million-devices/
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