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Google potvrdzuje zneuzivanie Android zranitelnosti CVE-2026-21385 v cipoch
Qualcomm

Google potvrdil, ze zranitelnost CVE-2026-21385 v grafickom komponente Ccipov
Qualcomm pouzivanych v Android zariadeniach je uz aktivne zneuzivana v realnych
Utokoch. Chyba (CVSS 7.8) je sposobena buffer over-read a chybou v praci s pamatou,
ktora moze viest' k naruseniu pamate pri spracovani pouzivatelskych dat. Google ju
opravil v Android Security Update z marca 2026, ktory riesi celkovo 129 zranitelnosti v
systéme vratane dalSich kritickych chyb umoznujlcich napriklad vzdialené spustenie
koédu alebo eskalaciu opravneni. SpoloCnost’ uviedla, Ze exploitacia je zatial limitovana
a cielena, no odporuca pouzivatelom aj organizaciam okamzite aplikovat’ bezpecnostné
aktualizacie zariadenis:

https: / /thehackernews.com/2026/03/google-confirms-cve-2026-21385-in.html

Deepfakes a injection utoky narusaju systémy overovania identity

Vyskumnici upozornuju, ze kombinacia deepfake technologii a tzv. injection Utokov
vyrazne oslabuje moderné systémy digitalneho overovania identity, ktoré sa pouzivaju
napriklad pri registracii i¢tov, KYC procesoch &i obnove pristupu k Gétom. Utocnici
dokazu pomocou syntetickych videi alebo hlasov napodobnit’ skutoc¢nu osobu, pripadne
Uplne obist kameru tym, Ze priamo vlozia manipulovany obraz alebo video do
vstupného datového streamu systému, ¢im obidu klasické ,liveness* kontroly. Takéto
Utoky mozu viest’ k vytvaraniu falosnych identit, prevzatiu Uctov alebo ziskaniu pristupu
k internym systémom organizacie. Odbornici preto upozornuji, ze samotna detekcia
deepfake uz nestaCi a moderné riesenia musia analyzovat cellu verifikacni relaciu
vratane zariadenia, spravania pouzivatela a integrity vstupného signalu.

https: //www.bleepingcomputer.com/news/security/how-deepfakes-and-injection-attacks-are-breaking-identity-
verification/
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Hackeri zneuzivaju OAuth chybové presmerovania na Sirenie malvéru

Microsoft upozornil na phishingové kampane, v ktorych Gtocnici zneuzivaju legitimny
OAuth redirection mechanizmus na obchadzanie ochrany v e-mailoch a prehliadacoch a
presmerovanie obeti na 3kodlivé stranky. Utoky sa zameriavaji najmi na vladne a
verejné organizacie a vyuzivaju phishingové spravy (napr. pozvanky na Teams, reset
hesla ¢i e-podpis), ktoré obsahuju manipulované OAuth URL. Po kliknuti dojde k
vyvolaniu chyby v autentifikacnom procese a pouzivatel je nasledne presmerovany na
Utocnikom kontrolovanl stranku, kde sa stiahne skodlivy payload alebo phishingovy kit.
Tato technika je UCinna, pretoze vyuziva doveryhodn( autentifikacn( infrastruktdru a
umoznuje vytvarat’ odkazy, ktoré vyzeraju legitimne, ¢im sa zvysuje Uspesnost’ Utokov a
zaroven sa obchadzaju tradicné detekcné mechanizmy.

https: //www.bleepingcomputer.com/news/security/microsoft-hackers-abuse-oauth-error-flows-to-
spread-malware/

Wikipedia zasiahla samoreplikujuca JavaScript worm kampan

Wikimedia Foundation riesilaibézpecnostny incident; pritktorom sa na platforme objavil
samoreplikujuci JavaSeript jlworm, ktoryrautomaticky upravoval pouzivatelské skripty a
vandalizoval stranky na. Meta=Wiki\" Cerv sa 3iril tak, e po spusteni v prehliadaci
prihlaseného  editora——injektoval ' skodlivy “~kéd do  globalneho  skriptu
MediaWiki:Common.js a do pouzivatelskych common.js siborov, ¢im zabezpecil dalsie
Sirenie medzi pouzivatelmi. Pocas incidentu bolo upravenych priblizne 3 996 stranok a
kompromitovanych asi 85 pouzivatelskych skriptov, pricom Wikimedia docasne
obmedzila editovanie a nasledne skodlivy kéd odstranila. Podla nadacie bol skript
aktivny priblizne 23 minut, pocas ktorych doslo iba k vandalizacii obsahu a neexistuju
dokazy o Uniku osobnych Udajov.

https: //www.bleepingcomputer.com/news/security/wikipedia-hit-by-self-propagating-javascript-
worm-that-vandalized-pages/
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Chrome chyba umoznila skodlivym rozsireniam ziskat’ vyssie opravnenia cez Gemini
panel

Bezpecnostni vyskumnici odhalili zranitelnost' v Google Chrome (CVE-2026-0628, CVSS
8.8), ktora mohla umoznit’ Skodlivym rozsireniam eskalovat’ opravnenia a ziskat’ pristup
k citlivym datam vratane lokalnych sUborov. Chyba suvisela s nedostato¢nym
presadzovanim bezpecnostnych politik v komponente WebView a mohla byt' zneuzita
prostrednictvom Gemini side panelu, kde Utocnik dokazal spustit’ vlastny JavaScript kod
a obist' standardny bezpecnostny model rozsireni. Google zranitelnost opravil v
aktualizacii Chrome vydanej zaciatkom roka 2026 a pouzivatelom odporica
aktualizovat prehliadac na najnovsiu verziu, aby sa predislo potencialnemu zneuzitiu.

https: //thehackernews.com/2026/03/new-chrome-vulnerability-let-malicious. html
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