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Zdroj: https: Wiki ia. iki/Archeol%C3%B3 :
https://vedanadosah.cvtisr.sk/ludia/historia-a-archeologia/archeologovia-objavili-desiatky-vynimocne-zachovanych-vikinskych-kostier/



https://sk.wikipedia.org/wiki/Archeol%C3%B3gia
https://www.literama.sk/sk/knihy-kategoria/81/archeologia?_p_p=10
https://www.literama.sk/sk/knihy-kategoria/81/archeologia?_p_p=10
https://www.literama.sk/sk/knihy-kategoria/81/archeologia?_p_p=10



https://sk.wikipedia.org/wiki/Archeol%C3%B3gia
https://www.literama.sk/sk/knihy-kategoria/81/archeologia?_p_p=10
https://www.literama.sk/sk/knihy-kategoria/81/archeologia?_p_p=10
https://www.literama.sk/sk/knihy-kategoria/81/archeologia?_p_p=10

“@kcKB | Forezna veda

= prakticka aplikacia r6znych druhov vedy pre zodpovedanie otazok suvisiacich s pravnym systémom

= "forenzna, - v latinCine znamena "z féra alebo pred nim".
= vztahuje sa na proces ziskavania stop, ktoré mozu byt prijaté ako dokazy na sude

= forenzni vedci zhromazduju, uchovavaju a analyzuju vedecké stopy

Zdroj: https://forensiccoe.org/webinar-human-factors-sourcebook/
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" Gkeka Digitalna forezna analyza

" je viacstupnovy proces zacinajuci identifikaciou digitalnych médii zo scény (mozného trestného Cinu) ako
potencidlneho dokazu do fazy, v ktorej je predlozeny ako dékaz odbornym svedkom na sude (RAGHAVAN,

2013)
2 QU E3

Vymena stép Charakteristika Forenzna Overenie
stop korektnost pravosti

s 4B

Chain of Custody Integrita stop Objektivnost Opakovatelnost



 Ggcke Locardov princip vymeny

= Locardov princip vymeny

= s kontaktom medzi dvoma body bude prebiehat
vymena“

= pachatel priniesol nieCo na miesto Cinu a
odniesol nieco so sebou

= napr. odtlacky, krv, vlasy a pod.

Zdroj: https://simplyforensic.com/edmond-locard/



Digitalna stopa (I.)

Pachatel Hmotné
Prostriedky Pamatové
- Interakcia )
Objekt |« > Prostredie
/ |
Nepodstatny QCEaz Nepodstatny
odraz odraz

Stopa
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Digitalna stopa (lll.)

= je akakolvek informacia s vypovedajucou hodnotou ulozenou alebo prenasanou v digitalnej
podobe. (Whitcomb, 2002)

= je akdkolvek informacia uloZzend alebo prendsand v bindrnej forme, ktord moéze byt predlozena sudu ako
vecny dokaz (International Organization of Computer Evidence)

= je akakolvek informacia s vypovedacou hodnotou ulozena alebo prenasana v digitalnej binarnej forme,
ktora moze byt predlozena sudu ako vecny dékaz s vypovedacou hodnotou (Scientific Working Group on
Digital Evidence)



STOPA

Digitalna stopa (IV.)

DOKAZ
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Proces forenznej analyzy (I.)

~

/ - § o = Examination Analysis
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Zdroj: CASEY, Eoghan. Digital evidence and computer crime:

Forensic science, computers, and the internet. 3. vydanie. Academic press, 2011. ISBN: 978-0123742681.
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Proces forenznej analyzy (I1.)

identifikacia Gcelu vySetrovania a potrebnych zdrojov
vyhladavanie, rozpoznavanie a dokumentaciu potencialnych
digitalnych stop

-
.

identifikované
zariadenia

Zaistovanie zhromazdovanie Udajov z digitalnych zariadeni
(Acquisition) a zhromazd'ovania zariadeni, ktoré obsahuju potencidlne
zber (Collection) digitalne stopy

forenzny image
iné digitalne stopy

Uchovanie uloZenie digitalnych stop na vhodnom médii

(Preservation) zaistenie integrity zaistenych digitalnych stép Sl

extrakciu udajov (artefaktov) z digitalnych stop Vyber relevantnych
redukcia a filtrovanie Udajov (artefaktov) digitalnych stop
obnova suborov a ziskavanie (carving) udajov (artefaktov)

Vytazovanie
(Examination)

Identifikuju sa nastroje a techniky, ktoré sa maju pouzit
Analyza prioritizacia, filtracia, korelacia digitalnych stop Potvrdenie/vyvrate
(Analysis) Interpretuju sa vysledky analyzy a potvrdzuju/vyvracaju nie hypotéz
hypotézy

Prezentacia sumarizacia a vysvetlenie vysledkov forenzna sprava
(Presentation) predloZenie vysledkov zadavatelovi prezentdcia

12



= jdentifikacia ucelu vysetrovania a potrebnych zdrojov
= vyhladavanie, rozpoznavanie a dokumentaciu potencialnych digitalnych stop
= vystup: identifikované zariadenia

13
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dentifikécia (I1.)

DVD

MMC
—+PLUS

USB flash disk Micro SD karta

Pamatové karty

carte d'assurance maladie

vitale

Smart card
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Zdroj: http://web-cyb.org/hardware-info/elvn-desktop-progression.htm

|dentifikacia (lll.)
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Zdroj: https://www.flickr.com/photos/68800167 @N07/6256946041
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T Zber a zaistovanie (I.)

= cielom tejto fazy je zhromazdovanie udajov z digitalnych zariadeni za ucelom vytvorenia digitalnej kopie s
pouzitim riadnych forenznych metdd a technik (Palmer, 2001).

‘ Digitalne zariadenie ‘

Rozhodnutie pre Rozhodnutie pre
zber 2vazit faktory zaistovanie
pre zber alebo
zaistovanie

Zapnuté Zapnuté
— digitalne digitalne
zariadenie i zariadenie

Ano Nie

A\ 4 v v v

Zber zapnutych Zber vypnutych Vytazovar‘ne Vytazova'n e
digitalnych zariadeni digitalnych zariadeni goRapnutyc ERl/BUR/Eh
digitalnych zariadeni digitalnych zariadeni

ISO/IEC 27037:2012



- @cKe Zber a zaistovanie (l1.)

= Guidelines for Evidence Collection and Archiving (RFC 3227), ktoré sa tykaju poradia volatility
digitalnych stop

Statické Archivné média Typ ulozného média a udaje Typicka Zivotnost udajov
A Registre, cache pamate nanosekundy
Fyzicka konfiguracia, sietova 16gi c ,
yeickaonflguraca, sigfové fopologia RAM desiatky nanosekund
Vzdialené logovacie a monitorovacie (daje, Stav siete milise kundy
ktoré su relevantné
Procesy sekundy
Disk P . .
Udaje na disku (cache) minuty
Dogasny stborovy systém Cloudové ulozisko mesiace az roky

HDD ulozisko roky

Smerovacia tabul$_<ai aq_:; cache, ta?ul'ka

procesov, Statistiky jadra, pamét Magnetické pasky roky az dekady
Dynamické Regisire, cache pamte CD-ROM, DVD, vytlacené udaje dekady

Read-only pamate, flash, SSD dekady az storocia

17



Chain of Custody (retazec uchovavania dékazov)

proces zabezpecujuci autentickost, integritu
dokumentacia zaistovania stop

dokumentacia manipulacie s médiom s digitalnymi
stopami

Zber a zaistovanie (lll.)

ﬂ-;.llﬂ ?:I?I.é'l.l:

Vviatrovatsl

Popis pripads:

Popis dékesu Virohes

Wirrobzd fizle

Porrdrmlr

s

SHAZ-Z54

Dibkaz mi=kaxy:

Disfum a fas:

Dikaz
2pavidovany:

Detum a fas:

Dilkozx
zabazpalan)

Diémum a tes:

Dhitum & {az

Akcia vvkopans = dikazoyvIn coatarislom

Qzche + podpis

Stana:

Calkony podst stean: |

|F=.|d;::-




T Zber a zaistovanie (IV.)

= pouzivat writeblocker

Specializované zariadenia na zabranenie zapisu na zaistené médium pocas kopirovania
= pevné disky, USB kluce, USB disky

Zdroj: https://amazon.com



" Gkeke Zber a zaistovanie (V.)

Chyby pri zaistovani:
= zlé zaistenie stop -> znehodnotenie pre ucely trestného konania
= vypnutie zapnutého zariadenia bez zaistenia volatilnych stop
= zle zapecateny hardvér (napr. USB porty na na bokoch a vzadu na notebooku)
" nepresné oznacenie stop (napr. obraz disku bieleho notebooku)
= chaotické oznacenie stop (ak zaistuje stopy viacero ludi)
= nezaistenie potrebného prislusenstva (napr. dokumentacia, Specifické napajacie adaptéry)
= pezaistenie dalSieho prislusenstva (napr. usb flash, CD/DVD)

20



Sposob zaistovania (l.)

Live
= zariadenie je zapnuté
= ddata sa menia vplyvom zaistovania aj beZnej ¢innosti systému
= RAM, swap, pripojené disky a pamatové média, hardvérové
= klUce, sietova komunikacia

Post Mortem
= zariadenie je vypnuté
= bitové kopie zaistenych médii cez writeblockery
= disky, pamatové média

21



Zdroj: SANS material, FOR500

Menej zmien

_

Viac zmien
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Sposob zaistovania

Zaistovanie zo zapnutého zariadenia (ISO/IEC 27037)

Su

pozadované
Zivé udaje zo
zariadenia?

NIE

ANO

oo —d heo— e,

-
4
/

Vykonanie inspekciu
tulozného média pomocou
detekénych nastrojov na

L zistenie Sifrovania média.

Je pouzité
sifrovanie
?

Su pozadované
rychlo mizntce
udaje zo
zariadenia?

Vykonanie Zivého (live)
zaistovania rychlo mizntcich
(volativnych) udajov.

a

zabezpecenie dlhodobych udajov
zo zapnutého zariadenia.

Vykonanie Zivého (live) w

Su pozadované
rychlo miznice

udaje zo

zariadenia?

Oznacenie zaistenych
udajov (ak nejakeé su).

A J

1,

Zber zapnutého

digitalneho zariadenia.

:
:
:
:
I
:
|
:
|
|

\

e e e e e

Mébie byt
systém
zaisteny?
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AT Sposob zaistovania (IV.)

= Zaistovanie z vypnutého zariadenia (ISO/IEC 27037)

Vybratie zdrojového . . . Vytvorenie

S e . o Pripravenie cielového et et e s e o ew . o

ulozného média zo — média — obrazu zdrojového tlozného —— Oznacenie cielového média
zariadenia. média

24



Zaistovanie (l.)

3 typy forenznych imagov (obrazov):

= Obraz kompletného disku BootSektor M particia

= QObraz particie | |

; , T Particia 2
= subory/adresare — logicky obraz

{0 -

Rozsah obrazu particie IRozsah |0giC|<éh0|
obrazu

UL

Rozsah obrazu celého disku
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Zaistovanie (I1.)

Fl AccessData FTK Imager 4.3.0.18

File View Mode Help

easaag GRE - =2m @ DaHRR 2 .
Evidence Tree % | IFile List
@& C\ Name Size Type Date Modified

0000000000 |EB 52 90 4E 54 4€ 53 20-20
0000000010 {00 00 00 00 00 FS 00 00-3F
0000000020 |00 00 00 00 80 00 80 00-FF
Custom Content Sources * |1 0000000030 |00 00 OC 00 00 00 00 00-02

) 0000000040 |F6 00 00 00 01 00 00 00-38
Evidence:Fie System|Path|Fie Options | { 1000000050 |00 00 00 00 FA 33 CO SE-DO

0000000060 |1F 1E 68 €6 00 CB 38 16-0E
0000000070 |54 46 53 75 15 B4 41 BB-AA
0000000080 |55 AA 75 06 F7 CL 01 00-75
0000000090 |18 €8 1A 00 B4 48 SA 16-0E
00000000a0 |9F 23 C4 18 SE 58 1F 72-El
00000000b0 |OF 00 C1 2E OF 00 04 1E-SA
00000000c0 | €6 FF 06 11 00 03 16 OF-00 -
00000000d0 |4B 00 2B C8 77 EF BS 00-BB CD 1A 66 23 CO 75 2D |K-+Ewi, -»I-f#Au-
00000000e0 |66 81 FB 54 43 S0 41 75-24 81 F9 02 01 72 1E 16 £-GTCPRuS -i--r--
00000000£0 | €8 07 BB 16 68 52 11 16-63 09 00 €6 53 €6 53 66 h-»-hR--h--£SESE
0000000100 |S5 16 1€ 16 68 BS 01 €€-61 OE 07 CD 1A 33 CO BF|U---h,-fa--I-34;
0000000110 |0A 13 BS Fé OC FC F3 AR-ES FE 01 90 90 €6 €0 1E
0000000120 |06 €6 Al 11 00 66 03 06-1C 00 1E €€ €3 00 00 00

€2

cD

33

07

< > | | 0000000130 |00 €6 SO 0€ S3 01 00-62 10 00 B4 42 8A 16 OE
13 €6-59 SB SA &6 59 €6 59 1F
06 11-00 03 1€ OF 00 8E C2 FF
1F 66-¢61 C3 Al Fé 01 ES 09 00

= 0000000140 /00 16 1F 8B F4
New| | Edt ‘Remove ‘Remove Al | Create Image | 0000000150 |OF 82 1€ 00 €€
0000000160 |0E 1€ 00 75 BC

Custom Conte...| |icursor pos = 0; log sec = 0

For User Guide, press F1

N
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) “G@cKB Uchovanie (I.)

= dostatok uloznej kapacity
= disky
= sjetové ulozisko

|

zaistenie integrity dat
= napr. hash
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Zdroj: http://www.vcfed.org/forum/showthread.php?24476-Sorting-floppy-disks-LOTS-of-floppy-disks



Integrita udajov

Zabezpecenie integrity — Hash (digitalny odtlacok)

hasovacia funkcia vytvara pre rovnaky vstup rovnaky vystup konstantnej dizky.
checksum

Zname hasovanie funkcie:
= MD5 (Message-digest 5)
= SHA-1 (Secure hash algorithm 1)

= SHA-3(256/384/512)
= (CRC32

28



Triaz (triedenie)

Mame priestor na ulozenie forenzného
obrazu (imagu)?

Mame Cas na vytvaranie forenzného obrazu
(imagu)?

Je nutné zaistit cely disk?

99% forenzného vysSetrovania sa zameriava
na 1% zaistenych dat




extrakciu udajov (artefaktov) z digitalnych
stop

redukcia a filtrovanie udajov (artefaktov)
obnova suborov a ziskavanie (carving)
udajov

Vystup: Vyber relevantnych digitalnych
stop (artefaktov)

Vytazenie

File/inode 0006

File/inode 0007
File/inode 0008

data
data
data
data
data
data
data
data data data data data

data data data data data

data
data
data
data
data
data
data
data

data

110000100101000101
100101000101111
10101110101101001
10101101010010101
01101010010101010
1010101101010110
11010100101011010
01001000101010111
10101111110010101
10110101101011101
10100010111111111
00010111101011010
10101110101101010
11010100101010100

10001001101011101011010110101001010101010110101110101101010010101010000100101000101
11111111001010101001000100110101101010010101010010101101011101011010011010100101011
01011101011010110101001010101001010101000010010100010111111111001010101001000101010
11101011010110101001010101001010101000010010100010111101011010111010110101111110010
10101001000101010110101011010111010110101010110101110101101010101011010110101010000
10010100010111111111001010101001000100010101010000100101000101111111110010101010010
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A B C D E F f G | J

date ~|time |~|timezon~ | MAC~|source |~ sourcetype T type v |short ~ | desc
6/18/2009 22:30:26 ESTSEDT MACB LOG WMlprov Log file Time Written C:/Windows/system32/DRIVERS/msiscsi.sys[MofResource](Thu Jun 18 22:30:26 2009.29992 Entry in log file: C:/Windows/
6/18/2009 22:30:26 ESTSEDT MACB LOG WMiliprov Log file Time Written C:/Windows/system32/drivers/ndis.sys[MofResourceName](Thu Jun 18 22:30:26 2009.2998 Entry in log file: C:/Windows/
6/18/2009 22:36:15 ESTSEDT MACB Vista/Win7 Prefetch Last run LOGON.SCR-7C80CA1C.pf: LOGON.SCR was executed LOGON.SCR-7C80CA1C.pf - [
6/18/2009 22:41:26 ESTSEDT MACB Deleted Registry [DELETED] SYSTEM [DELETED] SYSTEM
6/18/2009 22:41:54 ESTSEDT MACB Vista/Win7 Prefetch Last run DEFRAG.EXE-738093ES8.pf: DEFRAG.EXE was executed DEFRAG.EXE-738093E8.pf - [I
6/18/2009 22:41:54 ESTSEDT MACB Vista/Win7 Prefetch Last run DFRGNTFS.EXE-4F838A89.pf: DFRGNTFS.EXE was executed DFRGNTFS.EXE-4F838A89.pf
6/18/2009 22:41:59 ESTSEDT MACB Deleted Registry Last Written [DELETED] emRoot/System32/Config/SOFTWARE [DELETED] emRoot/System32
6/18/2009 23:33:57 ESTSEDT MACB Deleted Registry  [ES&WLSIAES [DELETED] 22?/0000000E/00000000/ [DELETED] ???/0000000E/00d
6/18/2009 23:33:57 ESTS5EDT MACB REG Deleted Registry Last Written [DELETED] ???/{83da6326-97a6-4088-9453-a1923f573b29}/00000003/00000000/ [DELETED] ???/{83da6326-974
6/18/2009 23:33:57 ESTSEDT MACB REG Deleted Registry Last Written [DELETED] 2??/00000003/00000000/ [DELETED] ???/00000003/00(
6/18/2009 23:33:57 ESTSEDT MACB Deleted Registry  [ERANIAE [DELETED] 22?/00000008/00000000/ [DELETED] 2??/00000008/00(
6/18/2009 23:34:09 ESTS5EDT MACB Vista/Win7 Prefetch Last run PKMAILER.EXE-83FAD500.pf: PKMAILER.EXE was executed PKMAILER.EXE-83FAD500.pf
6/18/2009 23:34:35 ESTSEDT MACB REG NTUSER key Last Written Software/Google/GoogleToolbarNotifier/Stats Key name: HKEY_USER/Softw:
6/18/2009 23:34:36 ESTSEDT MACB NTUSER key Last Written Software/Google/GoogleToolbarNotifier/Temp Key name: HKEY_USER/Softwi
6/18/2009 23:34:50 ESTSEDT MACB Vista/Win7 Prefetch Last run IPODSERVICE.EXE-FE1A6FF7.pf: IPODSERVICE.EXE was executed IPODSERVICE.EXE-FE1AG6FF7.
6/18/2009 23:34:59 ESTSEDT MACB Vista/Win7 Prefetch Lastrun RUNDLL32.EXE-2E65B341.pf: RUNDLL32.EXE was executed RUNDLL32.EXE-2E65B341.pf
6/18/2009 23:34:59 ESTS5EDT MACB UserAssist key Time of Launch  UEME_RUNPATH:C:/Windows/system32/rundll32.exe UEME_RUNPATH:C:/Windows
6/18/2009 23:35:05 ESTSEDT MACB LSO Flash Cookie LSO created Flash Cookie: site ui/preferences LSO created -> File: C://mnt/v
6/18/2009 23:35:07 ESTSEDT MACB REG NTUSER key Last Written Software/Microsoft/InternetExplorer/LowRegistry/Audio/PolicyConfig/PropertyStore/5447cc Key name: HKEY_USER/Softw:
6/18/2009 23:35:38 ESTSEDT MACB UserAssist key Time of Launch UEME_RUNPATH:Mozilla Fire!
6/18/2009 23:35:39 ESTSEDT MACB UserAssist key Time of Launch UEME_RUNPATH:C:/Program Files/Mozilla Firefox/firefox.exe UEME_RUNPATH:C:/Program
6/18/2009 23:35:39 ESTSEDT MACB Vista/Win7 Prefetch Last run FIREFOX.EXE-E60COAA7.pf: FIREFOX.EXE was executed FIREFOX.EXE-E6OCOAAT7.pf - [
6/18/2009 23:41:36 ESTSEDT MACB Deleted Registry [ERAa [DELETED] 222/00000003/ [DELETED] 2??/00000003/
6/18/2009 23:41:36 ESTSEDT MACB REG Deleted Registry  [ES&WLSIAS [DELETED] 22?/{83da6326-9726-4088-9453-a1923f573b29}/ [DELETED)] 22?/{83da6326-973
6/18/2009 23:41:36 ESTS5EDT MACB REG Deleted Registry Last Written [DELETED] ???/0000000E/ [DELETED] ???/0000000E/
6/18/2009 23:41:36 ESTSEDT MACB REG Deleted Registry  [ESAMILES [DELETED] 22?2/00000008/ [DELETED] ?2?/00000008/
A/1Q/7°NnNAQ 272:A1:2A ECTRENT NACD REM Nalatad Daoi I act Wirittan Q24 £ 0
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Analyza (lll.)

Postup analyzy:

pozorovanie - digitalne datové objekty Citatelné (alebo viditelné) ¢clovekom maju obsah

hypotéza - vypracovanie tedrie na vysvetlenie digitalnych stop.

predikcia - na zaklade forenznej hypotézy forenzni vySetrovatelia predpovedaju, kde by sa mohli
nachadzat zaujimavé forenzné artefakty.

experiment/testovanie

zavery - rekonstrukcia udalosti zaloZzenu na spojeni a korelacii informacii.
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Analyza (IV.)

OTEFA §, '
&’5 “"9’
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. KoI’ko'stoIiéiekje na
obrazku?
* Kolko kresieb je na

obrazku?

A}
N
et

Zdroj: https://www.sans.org/security-resources/posters/windows-forensic-analysis/170/download
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* @kcKB Analyza (V.)

Web Based NG Chat / Webmail Chat and
m E-mail E-mail Calendar Memory Artifacts IM
= . Open/ Save R Skype Index.dat/ Downloads.s
MRU History Places.sqlite glite
Program LastVisited RunMRU Start- MUI Win7 Jump Services
UserAssist MRU >Run Cache Lists Prefetch (EVT)
Recent Office Recent Shell Link : )
il Ele bags File Jump Lists Prefetch Index.dat file://
A Deleted File or XP Search Win7 Search — Last Visited Shimbe b Vista/Win7 Recycle Browser
File Knowledge - ACMRU WordWheelQuery MRU : Thumbnails Bin Artifacts
" Physical : Wireless VISTA/Win7 2 Browser Search
Location > Timezone SSID Network History Cookies Terms
USB Key First/ Last Volume Drive : ; P&P Event
Identlf catlon Times User Name Letter Link Files Log
Account Usage Last Last Failed Last Password Group
(SAM) Login Login Change Membership
Account Usage Success / Logon RDP Account Logon/ Rogue Local
(EVT) Fail Logons Types Usage Authentication Accounts
: : Session Flash & Super Suggested Memory Fragments
History Cookies Cache Restore Cookies Sites of Private Browsing

35



Prezentacia (l.)

Postup 5W 1H

Kto (Who) — odpoved na otazku, kto kazdy bol zapojeny do procesu
= zadavatel, zamestnanci ...

Kedy (When) - zaznamenanie ddtumu a ¢asu, kedy sa zacalo a kedy skoncilo vysetrovanie/incident/analyza
"  pozor na jednotlivé Casy a Casové pasma
" pouzivatejte Standardné Casové zény (UTC)

Kde (Where) - uvedenie podrobnostiach informacie o umiestneni
= napriklad kancelaria, serverovna a pod.
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Prezentacia (I1.)

Postup 5W 1H

Co (What) — zaznamenanie ¢innosti, ktoré boli vykonané
= npapriklad ziskanie pamate alebo ziskanie zaznamov z firewallu , vytvorenie imagu disku

Preco (Why) - odovodnenie, preco bola kazda ¢innost vykonana.
Ako (How) — uvedenie popisu spdsobu vykonavania akcie.

= napr. ak CSIRT tim pouzil nejaky operacny postup, tak sa zahrnutie do vystupu
= akdkolvek odchylka od standardnych prevadzkovych postupov by sa mala rovnhako zaznamenat
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Pisomné spravy (Written reports)

niektoré bezpecnostné incidenty si vyzaduju rozsSireny

pisomny vystup

3 hlavné typy
=  Zhrnutie (Executive summary)

= Sprava o incidente (Incident report)

= Sprava z forenznej analyzy (Forensic report)

Prezentacia (l11.)

Sprava z forenznej analyzy

[ Cislo pripadu: | 1405222/2018 | Interné &islo pripadu: [ 12372017
Forenzny znalec: Jin Mrkwicka | Evidencné cislo znalca: [ 912344
Adresa znalca: Mesto: | Kofice Ulica: | Neznama [ PSC: | 04001
Stat: Slovenska republika Cislo domu: [ 71
Adresa indtititu: Mesto: | Koice Ulica: [ XXXX [ PSC: [ 0000
Stat: Slovenska republika Cislo domu: | 71
Odbor: [ 1000 00 | Odvetvia: [ 1004 00, 10 09 00, 10 10 00
Datum a éas nahlasema incidentu 24052017 Datum a ¢as vypracovania 26.05.2017
(dd.mm roor. bh-mmess): 09:15:34 a ukoncemnia forenzne) spravy: 17:30:00
Osoby a subjekty
Cislo: 0001 BJ Svedok Bd Zadavatel T Ine:
Meno: Jan Priezvisko: Admin ‘ Titul: | Mer.
Hodnost: | ——— Narodnost: Slovenska Republika
Statna prislugnost” Slovenska
Identifikaéné &islo: 0.p. FA 547846989, ¢islo zamestnanca: 15254782
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XN

Prezentacia (IV.)

= zostavit zoznam vSetkych udalosti, ktoré sa udiali v rdmci operacného systému v chronologickom poradi
bez ohladu na jeho typ, umiestnenie alebo dokonca aplikaciu.
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o New events may be available, re-open the timeline to refresh.
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Znalec (l.)

= Znalec

" je osoba rozdielna od procesnych stran, ktoru organ Cinny v trestnom konani a sud pribera s tym ucelom,
= (cel — na zaklade svojich odbornych znalosti objasnila urcitu skuto¢nost, dolezitu pre trestné konanie, na

objasnenie ktorej sa takéto odborné znalosti vyzaduju.
a) znalecka organizacia - Ustavy Specializované na znalecku ¢innost podla § 143 ods. 1 Trestného poriadku

b) fyzicka osoba zapisana do zoznamu znalcov pre urcity odbor - podla zdkona ¢. 382/2004 Z. z. o
znalcoch, timocnikoch a prekladateloch.

c) fyzicka osoba nezapisand do zoznamu znalcov - vo vynimocnych pripadoch - tzv. "znalci ad hoc", po
zloZeni sfubu znalca ( § 143 ods. 2 TP).

d) znalecky ustav (§ 147 TP)

40



Znalec (lI.)

Zoznam znaleckych odborov (Priloha €. 1 vyhlasky MS SR ¢. 228/2018 Z. z.)

relevantnych z hladiska kybernetickej bezpecnosti

10 00 00 Elektrotechnika

10 01 00 Elektro-energetické stroje a zariadenia

10 02 00 Elektronika

10 04 00 Riadiaca technika, vypoctova technika (hardvér)

10 06 00 Elektronické komunikacie

10 07 00 Odhad hodnoty elektrotechnickych zariadeni a elektroniky
10 08 00 NosicCe zvukovych a zvukovoobrazovych zaznamov

10 09 00 Pocitacové programy (softvér)

10 10 00 Bezpecnost a ochrana informacnych systémov

10 11 00 Kybernetickd bezpecnost

49 00 00 Kriminalistika
= 49 20 00 Kriminalistickd informatika
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Znalecka cinnost (I.)

Zadavatelia znaleckych ukonov
= Fyzicka osoba,

Pravnicka osoba,

OCTK

Predseda senatu

= Sud

Spravny organ

Pravny zaklad pre zadanie znaleckého ukonu

= sukromny znalecky posudok, predlozeny stranou bez toho, aby znalecké dokazovanie nariadil sud, v
zmysle § 209 ods. 1 zakona ¢. 160/2015 Z. z. CSP,

* znalecké dokazovanie, nariadené sudom, ktory ustanovi znalca, v zmysle § 207 ods. 1 zakona C.
160/2015 Z. z. CSP,

= znalecky posudok, na zaklade ustanovenie znalca zo strany spravneho organu, v zmysle § 36 ods. 1
zdkona €. 71/167 Zb. o sprdvnom konani (spravny poriadok),

= znalecky posudok, na zaklade pribratia znalca organom ¢innym v trestnom konani alebo predsedom
senatu, v zmysle § 142 ods. 1 zdkona ¢. 301/2005 Z. z. TP 42



Znalecka cinnost (Il.)

Trestny poriadok - §142, ods. 1 — Znalecka ¢innost

= Ak pre zloZitost objasfiovanej skutocnosti nie je postup podla § 141 (odborna cinnost) postacujuci,
priberie organ Cinny v trestnom konani a v konani pred suidom predseda senatu znalca na podanie
znaleckého posudku. Ak ide o objasnenie skutocnosti obzvlast zlozitej, priberu sa dvaja znalci.

§ 11 Vylucenie znalca

= (1) Znalec, timocnik alebo prekladatel je vyliceny, ak mozno mat pre jeho pomer k veci, k
zadavatelovi alebo k inej osobe, ktorej sa Ukon tyka, pochybnost o jeho nezaujatosti.

= (3) Znalec, timocnik alebo prekladatel zapisany v zozname nesmie vykonat Ukon v odbore alebo
odvetvi, v ktorom nie je zapisany; to sa nevztahuje na znalca, timoc¢nika alebo prekladatela
ustanoveného na ucely sudneho alebo iného konania sidom alebo inym organom verejnej moci.

= (4) To, Ci ukon patri do odboru alebo odvetvia, v ktorom je znalec, timocnik alebo prekladatel
zapisany do zoznamu, posudzuje ministerstvo.
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“@&exe  Podmienky vykonu znaleckej &innosti (1.)

§ 11 Vylucenie znalca

= (1) Znalec, timocnik alebo prekladatel je vyliceny, ak mozno mat pre jeho pomer k veci, k
zaddavatelovi alebo k inej osobe, ktorej sa ukon tyka, pochybnost o jeho nezaujatosti.

= (3) Znalec, timocnik alebo prekladatel zapisany v zozname nesmie vykonat Ukon v odbore alebo
odvetvi, v ktorom nie je zapisany; to sa nevztahuje na znalca, timoc¢nika alebo prekladatela
ustanoveného na ucely sudneho alebo iného konania sudom alebo inym organom verejnej moci.

= (4) To, Ci ukon patri do odboru alebo odvetvia, v ktorom je znalec, timocnik alebo prekladatel
zapisany do zoznamu, posudzuje ministerstvo.

§ 12 Odmietnutie vykonu cinnosti

= Znalec, timocnik alebo prekladatel zapisany v zozname nesmie bezddévodne odmietnut vykonat
ukon, ak je ustanoveny sudom alebo inym organom verejnej moci.
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“@eke  Bezné ulohy znalca v trestnom konani

asistencia pri vykonavani domovych prehliadok (napr. ziskavanie a vytaZzovanie dat priamo na mieste),
ucast na vysluchoch v pripade potreby technickej konzultacie,

zabezpecenie pristupu do pocitacov alebo inych technickych zariadeni,

dokumentovanie softvérového a hardvérového vybavenia,

zistovanie licencnych informacii operacnych systémov a aplikacii,

zaistenie dat z techniky pouzitej pri pachani trestnej Cinnosti (napr. pre potreby znalcov inych odborov),
obsahova analyza e-mailovej komunikacie vratane priloh,

vyhladavanie konkrétnych dokumentov v datovych uloziskach,

obnova vymazanych dat z datovych nosi¢ov (HDD, USB, pamatové karty),

stanovenie vSeobecnej hodnoty veci alebo vysky sposobenej skody,

zdsahy do uctovnych systémov/dat,

tvorba fiktivnych dokumentov.
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