Uvod do vysetrovania
kybernetickej kriminality
a digitalnych stop
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‘&= \wchodiskovy pravny ramec (1.)

Zakon ¢. 300/2005 Z. z. Trestny zdkon
Zakon €. 301/2005 Z. z. Trestny poriadok
Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti

Budapestiansky dohovor o pocitacovej kriminalite (Dohovor Rady Eurépy €. 185)

Zakon €. 171/1993 Z. z. zakon o policajnom zbore
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&8\ v chodiskovy pravny ramec (I1.)

= Relevantnym pravnym predpisom bude v procese vysetrovania predovsetkym Trestny poriadok

= Ten v § 1 stanovuje, Ze upravuje postup OCTK a stdov tak, aby trestné &iny boli naleZite zistené, ich
pachatelia boli podla zakona spravodlivo potrestani a vynosy z trestnej Cinnosti boli odnaté, pricom

treba reSpektovat zakladné prava a slobody FO a PO
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Postup pred zacatim trestného stihania (predpripravné konanie) (fakultativne)

Pripravné konanie

Konanie pred sidom

Preskimanie a predbezné prejednanie obzZaloby

Hlavné pojednavanie

Opravné konanie (fakultativne)

Vykonavacie konanie
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Postup pre zacatim trestného
stihania - vseobecne

Predstavuje prvé stadium predsudneho konania

Je to fakultativne stadium trestné konania, a teda nie je povinnou sucastou kazdého prebiehajuceho
TK

Spociva v prijimani TO a inych podnetov o skutocnostiach nasvedcujucich tomu, ze doslo k spachaniu
trestného Cinu

Ak je z obsahu TO alebo iného podnetu zrejmé, ze postup pred zaCatim trestného stihania neprichadza
do uvahy, prislusné ustanovenia TP sa nepouziju a priamo sa zacne stadium pripravného konania

(Polak, 2023)
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Predsudne konanie
Postup pre zacatim trestného
stihania

*= TO je moZné podat prokuratorovi alebo policajtovi

= O prijati TO vyda pisomné potvrdenie s naleZitostami (Cas a miesto podania, oznaCenie organu a
zakladné skutocnosti TO)

= Ak prokurator alebo policajt po prijati trestného ozndmenia zisti, Ze je potrebné ho doplnit, doplnenie
vykona vysluchom oznamovatela alebo poskodeného alebo vyziadanim pisomnych podkladov od
oznamovatela
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EEKB Predsudne konanie

Postup pre zacatim trestného
stihania

3

= jednotlivé ukony su realizované prokuratorom alebo policajtom tak, aby mohol rozhodnut do 30 dni od
prijatia trestného oznamenia podla § 197 TP alebo § 199 TP
= §197TP a § 199 TP smeruju k dvom rovinam:
1. Rozhodnutia podla § 197 TP
2. Zacatie trestného stihania podla § 199 TP
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Postup pre zaCatim trestného
stihania

= § 197 TP - Ak nie je dovod na zacatie trestného stihania alebo na postup podla odseku 2 (odlozenie
veci, ak je trestné stihanie neucelné vzhfadom na § 215 ods. 2 TP), prokurator alebo policajt uznesenim
Vec:

a) odovzda prisluSnému orgdnu na prejednanie priestupku alebo iného spravneho deliktu,
b) odovzdainému organu na disciplinarne konanie,

c) odlozi, ak je trestné stihanie nepripustné alebo ak zanikla trestnost ¢inu, alebo

d) odmietne.

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVO)A
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




§ 199 TP — ak nie je dovod na postup podla § 197 ods. 1 alebo 2 TP, policajt zacne trestné stihanie bez

Postup pre zacatim trestneho

stihania

meskania, najneskor do 30 dni od prijatia trestného oznamenia

Trestné stihanie sa zacne vydanim uznesenia

Trestné stihanie sa moze zacat aj vykonanim zaistovacieho Ukonu, neopakovatelného ukonu alebo

neodkladného ukonu

Po vykonani tychto ukonov je potrebné vyhotovit ihned uznesenie o zacati trestného stihania, v ktorom
sa uvedie, ktorym ukonom uz bolo zacaté trestné stihanie
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-@&cxe Vykonanie zaistovacieho ukonu,
neopakovatelného ukonu alebo
neodkladného ukonu

= Zaistovaci ukon — Ukony upravené v Stvrtej hlave prvej ¢asti TP, ktorymi sa pre uUcely TK zaistuju osoby
alebo veci, u ktorych z povahy veci vyplyva, Ze mozu byt vyuZitelné pre ucely zacatia trestného stihania
(najma zadrzanie a obmedzenie osobnej slobody podozrivej osoby, vydanie odnatie a prevzatie veci,
zaistenie penaznych prostriedkov, zaistenie zaknihovanych cennych papierov, domova prehliadka,
prehliadka inych priestorov a pozemkov)

* Neodkladny ukon — upraveny v § 10 ods. 16 TP, charakteristicky je tym, Ze sa musi vykonat ihned inak
moze byt jeho vykonanie zmarené, pricom neodkladnost Ukonu sa vztahuje k ¢asovému okamihu zacatia
trestného stihania (napr. zadrzanie podozrivej osoby, vykonanie domovej prehliadky a pod.)

= Neopakovatelny tkon — upraveny v § 10 ods. 17 TP, ktorého charakteristickym znakom je skutocnaost, ze
taky ukon nebude mozné v dalSom konani vykonat (vysluch svedka, ktory zomiera, alebo vyslu

ktora sa na Uzemi SR nezdrziava)

V4

Financované

r r - MINISTERSTVO
Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P _ PLAN LOBNOVYJ A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




Predsudne konanie
Postup pre zacatim trestného
stihania

= Uznesenie prokuratora alebo policajta vydané podla § 197 TP nezakladaju prekazku rozhodnutej veci (rei
iudicatae)

= Ani opakované konanie o totoznom skutku nepredstavuje porusenie zasady dvakrat o tej istej veci (ne
bis in idem)

= Ak sa na zaklade dalSieho trestného oznamenia zistené iné (nové skutoCnosti) o uz v minulosti
posudzovanom skutku, ktoré v predchadzajucom postupe pred zacatim trestného stihania neboli zname,
je mozné viest o tomto skutku trestné stihanie bez zrusenia rozhodnutia, ktoré bolo predtym vydané v
rezime § 197 ods. 1 TP (Polak, 2023)
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Zacatie pripravného konania

= Pre zacatie trestného stihania podla § 199 TP musia byt splnené dve podmienky:
1) Prijatie trestného oznamenia
2) Nie je dévod na postup podla § 197 ods. 1 alebo 2 TP
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© "G Dokazovanie v trestnom konani

= Je' zdkonom upraveny postup OCTK a sddu, pripadne inych osdb smerujicich k vyhladaniu,
zabezpeceniu, vykonaniu a zhodnoteniu poznatkov délezitych na poznanie skutkovych okolnosti
vyznamnych pre rozhodnutie o vine a treste, ako aj pre postup v konani (lvor, Zahora, 2007)

» Jedno zo zasad uplatnend pri dokazovani je vyjadrend v § 2 ods. 12 TP, a to 7e OCTK v TK a sud
hodnotia dokazy zakonnym sposobom podla svojho vnutorného presvedcenia zalozeného na
starostlivom uvazeni vSetkych okolnosti pripadu jednotlivo a v ich suhrne nezavisle od toho, Ci ich
obstaral sud, OCTK, alebo niektora zo stran
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© &*® pokazovanie v trestnom konani

= Podstatnym znakom pripustnosti ziskania dokazu je jeho zakonnost

= Rozsah dokazovania je obmedzeny predovsetkym okamihom podania obzaloby prokuratorom, kedZze
podla § 278 ods. 1 TP, sid mozZe rozhodovat len o skutku, ktory je uvedeny v obZalobnom ndvrhu

" Pri niektorych rozhodnutiach v ramci pripravného konania ako zmier, dohoda o vine a treste a
podmienecné zastavenie trestného stihania (odklony TK) je rozsah dokazovania uzsi ako pri
standardnom podani obzaloby
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&8 bokazovanie v trestnom konani

Podla § 2 ods. 10 TP OCTK v TK postupuju tak, aby bol zisteny skutkovy stav veci, o ktorom nie su
dovodné pochybnosti a to v rozsahu nevyhnutnom na ich rozhodnutie

OCTK v TK obstaravaju ddkazy z Gradnej povinnosti

Pravo obstarat dokazy maju aj strany

Aktivita sudu je v tejto oblasti umoznena poukazujuc na § 2 ods. 11 TP, ktory stanovuje, Ze sud moze
vykonat aj dokazy, ktoré strany nenavrhli
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"&eke Dokazovanie v trestnom konani

» Predmet dokazovania je obsiahnuty v § 119 ods. 1 TP, pricom v trestnom konani treba dokazovat
najma:
a) Cisa stal skutok a ¢i ma znaky trestného Cinu,
b) kto tento skutok spachal a z akych pohnutok,
c) zavainost ¢inu vratane pricin a podmienok jeho spachania,

d) osobné pomery pachatela v rozsahu potrebnom na urcenie druhu a vymery trestu a ulozenie
ochranného opatrenia a iné rozhodnutia,

e) nasledok a vysku Skody sposobent trestnym ¢inom,
f) vynosy z trestnej ¢innosti a prostriedky na jej spachanie, ich umiestnenie, povahu, stav a cenu,
g) majetkové pomery na ucely odnatia vynosov z trestnej ¢innosti.
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Dokaz vs. dokazny prostriedok

= Je potrebné rozliSovat medzi institutmi: dokaz, dokazny prostriedok

= D6kaz — priamy poznatok (informacia) dolezity pre poznanie skutkovych okolnosti vyznamnych pre
rozhodnutie o vine a treste, ako aj pre postup v konani v konkrétnej trestnej veci, ziskany na
zaklade a v sulade s TP z d6kazného prostriedku

= Dokazny prostriedok — zakonom upraveny procesny postup OCTK a sudu, u¢elom ktorého je ziskat
dbékaz z pramena dbkazu

= Nositel' dokazu - je materidlny alebo digitalny substrat, na ktorom je zachytena informacia
relevantna pre dokazovanie (nejestvuje legalna definicia)
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&sx®  pakaz vs. dokazny prostriedok

= TP v zasade nerozliSuje medzi Standardnymi a elektronickymi dokazmi

= Legalne definicie:
= Podla § 119 ods. 3 TP za dékaz moéze sluzit vsetko, co modze prispiet na naleZité objasnenie veci
a Co sa ziskalo z d6kaznych prostriedkov podla tohto zakona alebo podla osobitného zakona

= Podla § 119 ods. 3 TP dokaznymi prostriedkami s najma vysluch obvineného, svedkov, znalcoy,
posudky a odborné vyjadrenia, previerka vypovede na mieste, rekognicia, rekonstrukcia,
vysSetrovaci pokus, obhliadka, veci a listiny dolezité pre trestné konanie, oznamenie, informacie
ziskané pouzitim informacno-technickych prostriedkov alebo prostriedkov operativno-patracej

cinnosti
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Dokazné prostriedky

= D6kaznymi prostriedkami si najma:
= vysluch obvineného, a jeho osobitna forma- konfrontacia
= vysluch svedkov, a jeho osobitna forma- konfrontacia
= vysluch znalcov, ktory vychadza zo znaleckej Cinnosti
= posudky a odborné vyjadrenia,
= previerka vypovede na mieste,
= rekognicia,
= rekonstrukcia,
= vySetrovaci pokus,
= obhliadka,
= veci a listiny dolezité pre trestné konanie,
= oznamenie,

» informacie ziskané pouzitim informacno-technickych prostriedkov alebo prostriedkov operativ
cinnosti.
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“&ex®  postupy, ktorymi mozno ziskat
dbkazy upravené inymi zakonmi (l.)

Ziskavanie obrazovych alebo obrazovo-zvykovych zaznamov o monitorovani priestoru pristupného
verejnosti kamerovym systémom podla zdkona ¢. 18/2018 Z.z. o ochrane osobnych udajov

Ziskavanie zvukovych, obrazovych, alebo obrazovo-zvukovych zaznamov pouzitim ITP opravnenymi
subjektmi (PZ, SIS, ZVIS, Finan¢na sprava)

Vyhotovovanie zaznamov kamerovym systémom v priestoroch Sportovych zariadeni podla § 21 ods. 1 a 4
zdkona €. 1/2014 Z.z. o organizovani verejnych Sportovych podujati

Vyhotovovanie obrazovych zaznamov kamerovym systémom v priestoroch bank a bankomatov podla §
38a ods. 2 pism. b) a § 93a ods. 7 zdkona ¢. 483/2001 Z.z. o bankach
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&SKB  postupy, ktorymi mozno ziskat

dbkazy upravené inymi zakonmi (ll1.)

3

Ziskavanie informacie postupom podla zakona ¢. 563/2009 Z.z. o sprave dani

Ziskavanie informacii postupom podla zakona ¢. 101/2010 Z.z. o preukazovani pévodu majetku

Ziskavanie informacie podla zakona ¢. 289/2016 Z.z. o vykonavani medzinarodnych sankcii

Sluzobné zakroky prislusnikov PZ pri vykonavani opravneni policajta podla § 17 az 33 PZ pri vyuzivani ITP a
prostriedkov operativno-patracej Cinnosti podla § 36 az § 41a ZPZ
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" Ggxm Dokaz (I.)

Za dokaz mozno povazovat aj informacie uvedené v TO (§62 TP)

TO mo6ze byt na hlavhom pojednavani v stulade s § 269 TP precitané ako listinny dokaz (uznesenie NS SR
z 30. aprila 2013, sp.zn. 2 To 2/2013)

Ako d6kaz neobstoji myslienkovy proces sumarizacie a hodnotenia dokazov vypracovany vysetrovatelom
ako jeho vlastna pomocka pri vySetrovani (R 4/1982)

Opisy skutku obvinenym alebo svedkom, ktoré su sucastou opisnej Casti znaleckeho posudku, nemozu
byt pouzité ako dbékaz, nakolko nejde o dokaz vykonany sidom ani OCTK v TK (R 49/1968-I.)
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Ddkaz (l1.)

= Nie je vylucené aby znalec, ktory vyjadrenie obvineného alebo svedka ku skutku ziskal v ramci
znaleckého skumania, bol vypocuty ako svedok. V pripade Ze su tieto vyjadrenia sucastou
znaleckého posudku, tak moze k tymto skutocnostiam znalec vypovedat v rdmci vysluchu znalca

= Taktiez informacie ziskané vysluchom podla § 196 ods. 2 TP a informacie ziskané v ramci podania
vysvetlenia podla § 17 ZPZ nemaju charakter dokazu v trestnom konani (R 26/1989), ale mo6zu sluzit
na posudenie, ¢i budu tieto informacie ziskané v sulade s § 119 ods. 3 TP (€esky judikat R 45/1994)

Financované y r - E MINISTERSTVO
Europskou uniou PI.A" LOBNOVYJ T&EES[E&:;E&ITIEALNEHO ROZVOJA

NextGenerationEU SLOVENSKE] REPUBLIKY




iz,

NERZITA

mziFAs&;_{”@ . ] .
9.  (KCKB
B L S

4
&7 0% N

Elektronicke dokazy

= Prirodzene, s elektronickym dokazmi budu
spojené viacereé Specifika

= Dolezité bude predovsetkym ako overit
vierohodnost ddkazu, teda:

= autenticitu dokazu (je dokaz pravy?) a
= integritu dokazu (bol dokaz meneny?)

Zdroj: https://bezpecnevofirme.eset.com/sk/firemna-bezpecnost/kyberneticke-vysetrovanie-ako-digitalna-forenzna-analyza-odhaluje-pravdu
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Kritérium

Povaha dokazu
Existencia dokazu

Manipulovatelnost

Integrita dokazu

Sposob zaistenia

Reprodukovatelnost
Hodnotenie d6kazu

Casova stabilita
Zavislost od odbornosti
Riziko zni¢enia/straty

Financované
Eurépskou tniou
NextGenerationEU

Tradi¢né dokazy

Hmotna alebo priamo vnimatelna (listiny,
hmotné veci, vypovede)

Existuje nezavisle od technoldgie

Zmena je spravidla viditeln3, zistitelna alebo inak
vhimatelna

Menej ohrozena, zdsahy su c¢asto
identifikovatelné

Fyzické odnatie alebo zabezpecenie veci

Origindl je jedinecny, képie maju nizsSiu hodnotu
Zalozené najma na logike a vierohodnosti

Relativne stabilné v ¢ase
Nizsia

Skor fyzické poskodenie

PLAN OBNOVY

Tradicné dokazy vs. elektronické dokazy

Elektronické dokazy

Nehmotn3, digitalna (data uloZené na nosici)
Viazany na technické zariadenie (nositel' dokazu)
modifikacia moze byt bez zjavnej stopy

Vysoko ohrozend, vyzaduje technické
zabezpecenie

Komplexné — zahffa nositel aj data, vyZzaduje
Speciadlne postupy

MozZnost presnej kdpie bez straty kvality

VyZaduje technické znalosti, alebo znalecké
dokazovanie

Dynamické, meniace sa v case, rychlo zanikajuce

Vysoka

Jednoduché vymazanie, prepisanie alebo strata
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= Pri odhalovani a vySetrovani pocitacovej
kriminality predstavuju elektronické dokazy
kIG€ovy nastroj na preukazanie spachania
trestného Cinu a zistenie pachatela.

= Elektronické dbékazy su terminy, ktoré sa
niekedy pouzivaju zamenitelne s IT
dbékazmi, digitalnymi dokazmi a
pocitacovymi dokazmi (Zahora, 2022)

Zdroj: obrazok generovany ChatGPT
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Dokaz vs. ddokazny prostriedok
vs. pramen dokazu

Obsah vypovede Vysluch svedka Svedok
Obsah vypovede Vysluch znalca Znalec
Obsah posudku Znalecky posudok Digitalna stopa
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Digitalne dokazy

= Digitalne dékazy su prejavom kybernetickej kriminality vo vonkajSom svete a zaroven prostriedkom na
jej odhalovanie a objasnovanie (Romza, 2021)

= LOCAROOQV princip sa uplatiiuje aj v oblasti digitdlnych informacnych systémov — akakolvek ¢innost
alebo aktivity v informacnom systéme zanechava v nom informacie o svojom priebehu, nezavisle na
tom, Ci to je cielenad alebo nevedoma cCinnost uZivatela alebo aktivita vyvoland nezavisle na ¢loveku
nejakym vonkajsim podnetom alebo aktivita automaticka. Tieto informacie su v digitalnej podobe a su
digitalnymi stopami o Cinnosti, ktord ich vyvolala (Porada, 2019)
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Digitalna stopa

= digitalna stopa, ktora je ulozena na akomkolvek zaznamovom médiu, nadobuda status digitalneho
vecného dokazu

" medzi digitdlnym dokazom a digitdlnou stopou, neexistuje obsahovy rozdiel (Romza, 2021)
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Nehmotna povaha db6kazu

Viazanost ddékazu na nositel dokazu

Vysoka miera volatility

Zvyseneé riziko zasahu do integrity dokazu

Zdroj: https://www.digitalnypriestor.sk/digitalne-dokazy-zbieraj-ich-ako-profesional/)
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Zaistovanie digitalnych stop

Zaistovanie elektronickych dékazov predstavuje Specifickl procesnu ¢innost organov ¢innych v trestnom
konani, ktorej cielom je zabezpedlit relevantné digitalne informacie tak, aby bola zachovana ich
pouzitel'nost v dokazovani, najma z hladiska autenticity a integrity dokazu

Moze byt realizované v rezime Trestného poriadku, alebo zakona o policajnom zbore

v Trestnom poriadku je =zaistenie upravené prostrednictvom viacerych procesnych institutoy,
relevantnym bude predovsetkym § 91 TP (uchovanie, vydanie a odnatie pocitacovych udajov)

Pre ucely pouzitelnosti dokazu v trestnom konani je nevyhnutné, aby bol zabezpecCeny v sulade s
procesnymi pravidlami trestného prava
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“@exe  Uchovanie, vydanie a odfatie
pocCitacovych udajov

= Ak je na ucely dokazovania nevyhnutné uchovanie ulozenych pocitacovych udajov vratane
prevadzkovych udajov, ktoré boli ulozené prostrednictvom pocitacového systému, moze predseda
sendtu a pred zacatim trestného stihania alebo v pripravnhom konani prokurdtor vydat prikaz, ktory
musi byt odévodneny aj skutkovymi okolnostami, osobe, v ktorej drzbe alebo pod ktorej kontrolou sa
nachadzaju také udaje, alebo poskytovatelovi takych sluzieb, aby

a) také udaje uchovali a udrziavali v celistvosti

b) umoznili vyhotovenie a ponechanie si kdpie takych udajov
c) znemoznili pristup k takym udajom,

d) také udaje odstranili z pocitaCového systému

e) také udaje vydali na ucely dokazovania.

Financované

r r - MINISTERSTVO

Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P _ PLAN '-OBNOVYJ A INFORMATIZACIE

NextGenerationEU SLOVENSKE] REPUBLIKY




"Gk Zaistovanie elektronickych
dokazov

Pokial p6jde napriklad o pocitac¢, mobil ¢i UBS je mozné aplikovat prislusné ustanovenia Trestného
poriadku o zaisteni veci

Zaistenie vSak mozZe prebiehat aj ,na dialku“ napriklad ked je sa jednd o cloudové uloziskd alebo
servery
V danom pripade sa aplikuje § 91 TP

Dolezita je kontinuita zaistenia (chain of custody)
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exe Zaistovanie elektronickych
dbkazov

= Osoba, v ktorej drzbe alebo pod ktorej kontrolou sa nachadzaju pocitacové udaje, vyda tieto udaje,
alebo poskytovatel sluzieb vyda informacie tykajuce sa tychto sluzieb, ktoré su v jeho drzbe alebo
pod jeho kontrolou, tomu, kto vydal prikaz alebo osobe uvedenej v prikaze (§91 ods. 5 TP)

= Ak osoba, v ktorej drzbe alebo pod ktorej kontrolou sa nachadzaju pocitacové udaje, tieto udaje na
zaklade prikazu podla odseku 1 nevyda, moze ich ten, kto vydal prikaz podla odseku 1 alebo osoba
uvedena v prikaze podla odseku 1 odnat (§91 ods. 6 TP)

= Rovnako tak je potrebné sa zaoberat aj otazkami primeranosti, resp. proporcionality zdsahu vo
vztahu ku zdsahu do sukromia, ale aj v nadvaznosti na rozsah a obsah, ktory je potrebné zaistit
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exa Zoznam pouzitych zdrojov

Romza, S. VYUZIVANIE DIGITALNYCH DOKAZOV PRI ODHALOVANI A OBJASNOVANI KYBERNETICKE)
KRIMINALITY in: Zbornik z medzinarodnej vedeckej konferencie Bratislavské pravnické féorum 2021

Polak, in: ZAHORA, J. SIMOVCEK, I. POLAK P. a kol. Trestny poriadok. Komentar. Zvézok II. (§ 196 aZ 569.
1. vydanie. : Praha Wolters Kluwer CR, a.s. 2023

SIMOVCEK, I. SZABOVA, E. a kol. Trestné pravo procesné. 4. vydanie. Plzefi: Aleg Cenék, 2023, ISBN 978-
80-7380-927-0

PORADA, V. a kol.: Kriminalistika, technicke, forenzné a kybernetické aspekty, 2. aktualizovane a
rozSirené vydanie; PLZEN: AleS CENEK; 2019

Zahora, J. Druhy dodatkovy protokol k Dohovoru o pocitacovej kriminalite, tykajuci sa posilnenej
spoluprace a spristupfiovania elektronickych dokazov, Justicnd revue 11/2022, dostupné na:
https://www.legalis.sk/clanky/3069/druhy-dodatkovy-protokol-k-dohovoru-o-pocitacovej-kriminalite-
tykajuci-sa-posilnenej-spoluprace-a-spristupnovania-elektronickych-dokazov, navstivené dna 03.4
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