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VSEOBECNE O KYBERKRIMINALITE

* druh trestnej €innosti

. dominantne zahfna pripady, kedy su
informacéno-komunikacné technoldgie
prostriedkom na spachanie inej trestnej
¢innosti

* r6zne motivy = majetkovy prospech a
obohatenia sa na ukor iného az deklarovanie
urcitych postojov

» spravidla pachanie trestnej Cinnosti mimo
uzemia SR (zo zahranicCia, resp. \
prostrednictvom zahranicia) = problematické |
dokazovanie

* mimoriadne narocny proces preukazania a
vyvodenia trestnopravnej zodpovednosti



POJEM KYBERKRIMINALITY

« absentuje univerzalna pravna definicia

« Smejkal: trestna €innost’ pachana v kybernetickom priestore

« Polcak: akakolvek protipravna €innost’, v ramci ktorej je pocita€ €i ina informacéna alebo
komunikacéna technolégia v postaveni nastroja, ciela alebo prostriedku; mozno rozliSovat:

a)

b)

cyber-dependent kriminalitu — trestna Cinnost, ktora mdze byt spachana iba
prostrednictvom pocitacov, pocitacovych sieti alebo inych druhov IKT (napr. hacking,
Sirenie malvéru, DDoS utokov)

cyber-enabled kriminalitu — trestné Ciny, ktoré maju vacsi dosah alebo rozsah vdaka
vyuzitiu IKT (detska pornografia, extrémizmus a iné formy nezakonného obsahu), ale
mozu byt spachané aj bez IKT

computer supported kriminalitu — IKT sa vyuziva v priebehu pachania trestnej Cinnosti
iba prilezitostne, ale spachanie trestného Cinu ulahCuje (stalking, podvody, legalizacia
vynosov z trestnej Cinnosti, obchodovanie s drogami)
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KYBERKRIMINALITY V SR

#Firmy € LesySR

Statne lesy zostali po hekerskom
utoku bez systémov. Nemozu
predavat palivové drevo a padol
im aj portal na kontrolu tazby

ﬁ' IVANHALUZA  + Zapndit clanky e-mailom » a

2023

8.9.2023 13:59 | Bezpecnost

KosSicka Zupa celila kybernetickému utoku,
elektronické sluzby uradu su docasne
nefunkéné

Zdroj: Pixabay

Podobne ako v minulosti, aj tentoraz malo ist o ransomveér.

TREND & Predplatit’

TREND.sk / Spravy

Hekeri po utoku na kataster zZiadajua
vysoké vykupné, Stat nemusi disponovat’
zalohami dat

Zdroj: Shutterstock
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§ 201a Sexualne zneuZivanie 6 2 33,33 BEZPECN OSTI
§ 219 Neopravnené vyrobenie a pouZivanie A 5
platobného prostriedku, elektronickych 2116 457 21,6 5953 000 V S love n S keJ re p U b l| ke
pefiazi alebo inej platobnej karty
§ 226 Neopravnené obohatenie 9 2 22,22 76 000 V rO ku 2023
& 24.? NGDEII"EVI‘\EI"I}" pristup do 23 1 435 600 000
pocditadového systému
§ 24.?3 Ne?prauner".y zasah do 3 _ 0 15 000
pocditadového systému
§ 247b Neopravneny zasah do pocitaového lidaja 5 - 0 10 000
§ 247c Neopravneny pristup 2 1 50
do poéitafového systému -
§ 247d Neopravnené zachytavanie
poditacovych Gdajov B N - -
§ 283 PoruSovanie autorského prava 44 9 20,45 1848 000
§ 368 Vyroba detskej pornografie 33 16 48,48 7000
§ 369 Roziirovanie detskej pornografie 201 56 27,86 30000
§ 370 Prechovavanie d.etskej pornograﬁe} a ufast 37 23 62.16 13 000
na detskom pornografickom predstaveni
Spolu 2 447 567 23,17 8 552 000

Zdroj: Sprava o kybernetickej bezbeénosti v Slovenskej republike v roku 2023
https://www.nbu.gov.sk/data/att/2855.pdf .
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MEDZINARODNA PRAVNA UPRAVA

 Dohovor o pocitacovej kriminalite (Convention on Cybercrime)

Budapest, 2001 — Rada Europy
vymedzuje zakladné pojmy ako pocitacovy systém a pocitaCcové udaje

ustanovuje konania, ktoré by mali byt trestnopravne stihatel'né vo vsSetkych
signatarskych statoch dohovoru (kategérie trestnych €inov)

upravuje aj moznost vyvodenia trestnopravnej zodpovednosti voci PO
uprava vybranych procesnych aspektov
medzinarodna spolupraca


https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2008/137/
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2008/137/

DOHOVOR O POGITACOVEJ KRIMINALITE —
SIGNATARSKE STATY

> = -

https://commons.wikimedia.org/wiki/File:Ratified_Convention_on_Cybercrime.svg



DOHOVOR O POCITACOVEJ KRIMINALITE

Trestné €iny proti dévernosti, hodnovernosti a dostupnosti pocitacovych udajov a systémov

Nezakonny
pristup (€l. 2)

neopravneny pristup do pocitaCového systému ako celku alebo do jeho Casti spachany umyselne

Nezakonné
zachytenie
udajov (¢l. 3)

neopravnené zachytavanie neverejnych prenosov pocitacovych udajov do pocitaového systému, z
neho alebo v ramci tohto systému vratane elektromagnetickych emisii z poCitaCového systému, ktory
obsahuje také pocitaCoveé udaje vykonané technickymi prostriedkami spachané umyselne

Zasahovanie do
udajov (¢l. 4)

neopravnené poskodenie, vymazanie, zhorsenie kvality, pozmenenie pocitaCovych udajov alebo
zamedzenie pristupu k nim spachané umyselne

Zasahovanie do
systému (¢l. 5)

neopravnené zavazné marenie funkénosti pocitaCového systému vkladanim, prenasanim, poskodenim, -
vymazanim, zhorSenim, pozmenenim pocitaCovych udajov alebo zamedzenim pristupu k nim
spachané umyselne

Zneuzitie
zariadeni (€l. 6)

konania uvedené dalej, ak boli spachané umyselne a bez opravnenia:
a) vyroba, predaj, obstaravanie na ucely pouZzitia, dovoz, distribucia alebo iné spristupnenie
i. zariadenia vratane pocitaCového programu vytvoreného alebo upraveného predovsetkym s
cielom spachat niektory z trestnych Cinov vymedzenych v Clankoch 2 az 5,
ii. poCitaCového hesla, pristupového kodu alebo podobnych udajov, ktorych pomocou je mozny
pristup do pocitacového systemu ako celku alebo do niektorej jeho Casti,
s umyslom ich pouzit' na spachanie niektorého z trestnych Cinov vymedzenych v ¢lankoch 2 az 5 a
b) drzba veci uvedenej v odseku 1 pism. a) bode i. alebo ii. s umyslom ju pouzit na spachanie
niektorého z trestnych Cinov vymedzenych v ¢lankoch 2 az 5. Strana mdze ustanovit zakonom, Ze na
zalozenie trestnej zodpovednosti sa vyzaduje drzba viacerych takych veci.




DOHOVOR O POCITACOVEJ KRIMINALITE

Pocitacové trestné €iny

FalSovanie vlozenie, pozmenenie, vymazanie pocitacovych udajov alebo zamedzenie pristupu k nim, v ktorych

pocitacéovych désledku stratia udaje autentickost, s umyslom povaZzovat ich za autentické alebo aby sa na zaklade

udajov (¢l. 7) nich ako autentickych udajov konalo, na pravne ucely, bez ohfadu na to, Ci tieto udaje su alebo nie su
priamo Citatelné alebo zrozumitelné, ak boli spachané umyselne a bez opravnenia

PoéitaCovy sposobenie majetkovej ujmy inému

podvod (€l. 8) a) vlozenim, pozmenenim, vymazanim pocitacovych udajov alebo zamedzenim pristupu k nim,

b) zasahom do fungovania pocitaCového systému
s podvodnym alebo neCestnym umyslom neopravnene ziskat' pre seba alebo pre iného majetkovy
prospech, ak bolo spachané umyselne a bez opravnenia




DOHOVOR O POCITACOVEJ KRIMINALITE

Trestné €iny tykajuce sa obsahu

Trestné €iny
tykajuce sa
detskej
pornografie (€l.
9)

konania uvedené dalej, ak boli spachané umyselne a bez opravnenia:

a) vyroba detskej pornografie na ucely jej distribucie pocitaCovym systémom,

b) ponuka alebo spristupnenie detskej pornografie pocitatovym systémom,

c) distribucia alebo prenos detskej pornografie pocitaovym systémom,

d) zaobstaranie detskej pornografie pocitaCovym systémom pre seba alebo pre iného,

e) drzba detskej pornografie v poCitatovom systéme alebo na pamatovom nosici pocitacovych udajov.

Pojem ,detska pornografia“ zahfha pornograficky material, ktory zobrazuje

a) maloletu osobu zuc€astnenu na zjavhom sexualnom spravani,

b) osobu, ktora sa zda byt maloleta a ktora sa zucastriuje na zjavhom sexualnom spravani,
c) realistické zobrazenia maloletej osoby zucCastnenej na zjavhom sexualnom spravani.

Pojem ,maloleta osoba“ zahfha vSetky osoby mladSie ako 18 rokov. Strana vSak moze urcit’ nizSiu
vekovu hranicu, ktora nesmie prekrocCit hranicu 16 rokov.




DOHOVOR O POCITACOVEJ KRIMINALITE

Trestné €iny tykajuce sa porusenia autorskych a pribuznych prav

Trestné €iny
tykajuce sa
porusenia
autorskych a
pribuznych prav
(¢l. 10)

porusenie autorského prava vymedzeného pravnym poriadkom tejto strany v sulade so
zavazkami, ktoré prijala podla Parizskeho aktu z 24. jula 1971, ktorym sa meni Bernsky dohovor o .
ochrane literarnych a umeleckych diel, Dohody o obchodnych aspektoch prav na dusevné
vlastnictvo a Zmluvy Svetovej organizacie duSevného vlastnictva (WIPO) o autorskom prave,
okrem osobnostnych prav priznanych tymito dohovormi, ak tieto Ciny boli spachané umyselne, v
obchodnom meradle a prostrednictvom pocitaCového systému

porusenie pribuznych prav, ako ich vymedzuje jej pravny poriadok v sulade so zavazkami, ktoré
prijala podfa Medzinarodného dohovoru o ochrane vykonnych umelcov, vyrobcov zvukovych
zaznamov a rozhlasovych organizacii (Rimsky dohovor), Dohody o obchodnych aspektoch prav na
duSevneé vlastnictvo a Zmluvy Svetovej organizacie dusevného vlastnictva (WIPO) o vykonoch a
zvukovych zaznamoch, okrem osobnostnych prav priznanych tymito dohovormi, ak tieto €iny boli
spachané umyselne, v obchodnom meradle a prostrednictvom pocitacového systému




MEDZINARODNA PRAVNA UPRAVA

» |. Dodatkovy protokol k Dohovoru o poéitacovej kriminalite tykajuci sa trestnopravneho
postihu ¢inov rasovej a xenofébnej povahy spachanych prostrednictvom pocitacovych
systémov

» rozSiruje katalog trestnych Cinov o trestnopravny postih inov rasovej a xenofébnej povahy
spachanych prostrednictvom pocitaCovych systémov

* na ucely tohto protokolu sa ,rasovym a xenofébnym materialom® rozumie kazdy pisomny
material, kazde obrazové alebo iné znazornenie myslienok alebo teorii, ktoré obhajuje,
podporuje alebo podnecuje nenavist, diskriminaciu alebo nasilie proti ktorémukolvek
Jednotliveovi alebo skupine jednotlivcov z dévodu rasy, farby pleti, pévodu alebo narodnej Ci
etnickej prislusnosti, ako aj nabozenstva, pokial sa pouzije ako zamienka pre ktorykolvek z
tychto faktorov



https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2023/382/
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2023/382/

|. DODATKOVY PROTOKOL K DOHOVORU O POCITACOVEJ KRIMINALITE

Sirenie rasovych a
xenofébnych materialov
prostrednictvom po¢éitacovych
systémov (€l. 3)

distribucia alebo iné spristupnovanie rasoveho a xenofébneho materialu prostrednictvom pocitacového
systému, ak su spachané umyselne a neopravnene

Rasovo a xenofébne
motivované vyhrazanie (€l. 4)

vyhrazanie sa prostrednictvom pocitacového systému spachanim zavazného trestného €inu upraveného
vo vnutrostatnom pravnom poriadku,

(i) proti jednotlivcom z dévodu prisluSnosti k skupine odliSujucej sa rasou, farbou pleti, pévodom
alebo narodnou a etnickou prislusnostou ako aj nabozenstvom, pokial sa pouzije ako
zamienka pre ktorykolvek z tychto faktorov, alebo

(i) proti skupine jednotlivcov, ktora sa odliSuje niektorou z tychto charakteristik

ak su spachané umyselne a neopravnene

Rasovo a xenofébne
motivované urazanie (€l. 5)

verejné urazanie :

(i) o0s6b z dévodu ich prislusnosti k skupine odliSujucej sa rasou, farbou pleti, pévodom alebo
prislusnosti k narodnosti alebo etnickej skupine ako aj nabozenstva, ak sa pouzije ako
zamienka pre ktorykolvek z tychto dévodov alebo

(i) skupiny oséb, ktoré sa odliSuju niektorou z tychto charakteristik; prostrednictvom pocitaCoveho
systému

ak su spachané umyselne a neopravnene

Popieranie, hrubé zfah€ovanie,
schvalovanie alebo
ospravedlnovanie zlo¢inov proti
Fudskosti (Cl. 6)

=

verejné rozSirovanie alebo iné spristuprfiovanie materialu, ktory popiera, hrubo zfahcuje, schvaluje alebo
ospravedIiuje zlo€in genocidy alebo zloCiny proti fudskosti, ktoré ako také ustanovuju a uznavaju
pravoplatné a zavazné rozhodnutia Medzinarodného vojenského tribunalu zriadeného na zaklade
Londynskej dohody z 8. augusta 1945 alebo ktoréhokolvek iného medzinarodného sudu zriadeného na
zaklade relevantnych medzinarodnych pravnych nastrojov, ktorého jurisdikciu prislusna strana uznava,
prostrednictvom pocitaového systému, ak su spachané umyselne a neopravnene




MEDZINARODNA PRAVNA UPRAVA

Il. Dodatkovy protokol k Dohovoru o pocitacovej kriminalite tykajuci sa posilnenej
spoluprace a spristupnovania elektronickych dokazov

 cielom je posilnit spolupracu v oblasti pocCitaCovej kriminality a ziskavania dékazov o trestnych
cinoch v elektronickej forme na ucely konkrétneho vySetrovania alebo trestného konania

« potreba zvysSenej a efektivnejSej spoluprace medzi statmi a sukromnym sektorom
a potreba vacsej jasnosti a pravnej istoty pre poskytovatelov sluzieb a iné subjekty, pokial ide
o okolnosti, za ktorych mézu reagovat na Ziadosti OCTK o spristupnenie elektronickych
dbékazov

* Uuc¢inna cezhranic¢na spolupraca na ucely trestnej justicie, a to aj medzi organmi verejného
sektora a subjektmi sukromného sektora, si vyZzaduje u€inné podmienky a silné zaruky na
ochranu zakladnych prav

» kedZze elektronické dOkazy sa Casto tykaju osobnych udajov, protokol obsahuje aj silné
zaruky na ochranu sukromia a osobnych udajov


https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:22023A0228(01)
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ZMLUVA O FUNGOVANI EU

« €l. 83 Zmluvy o fungovani EU = mozZnost prijatia minimalnych pravidiel tykajucich sa
vymedzenia trestnych €inov a sankcii v oblastiach obzvlast’ zavaznej trestnej €innosti s
cezhraniénym rozmerom vyplyvajucim z povahy alebo désledkov tychto trestnych Cinov alebo z
osobitnej potreby bojovat proti nim na spoloénom zaklade

« tieto oblasti zahfriaju aj poc€itaéovu kriminalitu



SMERNICA 2013/40/EU

Smernica Eurépskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o utokoch na
informacné systémy, ktorou sa nahradza ramcové rozhodnutie Rady 2005/222/SVV

« ustanovuje minimalne pravidla tykajuce sa vymedzenia trestnych €inov a sankcii v oblasti
utokov na informacné systémy

-

w»informaény systém"“ je zariadenie alebo skupina navzajom prepojenych alebo
suvisiacich zariadeni, z ktorych jedno alebo viaceré automaticky spracuvaju pocitacove
udaje podfla programu, ako aj pocCitaCove udaje, ktoré toto zariadenie alebo skupina
zariadeni uklada, spracuva, opatovne ziskava alebo prenasa na ucely svojho fungovania,
kpouZivania, ochrany a udrzby

-

,pocitaéové udaje“ su zastupenia skuto€nosti, informacii alebo pojmov vo forme vhodnej
na spracovanie v informac¢nom systéme vratane programu, ktory zabezpeci, aby
informacny systém vykonal funkciu

=N Y,

~

j
~




SMERNICA 2013/40/EU O UTOKOCH NA INFORMACNE SYSTEMY

Protipravny pristup do
informaénych
systémov (c¢l. 3)

umyselné ziskanie pristupu do celého informacéného systému alebo akejkolvek
jeho Casti bez opravnenia, ak bolo spachané porusenim bezpecCnostného opatrenia

Protipravny zasah do
systému (Cl. 4)

umyselné zavazné branenie fungovaniu informacéného systému alebo prerusenie
jeho fungovania vlozenim pocitaCovych udajov, prenosom, poskodenim,
vymazanim, zhorSenim, pozmenenim alebo potlaCenim takychto udajov alebo ich
znepristupnenim bez opravnenia

Protipravny zasah do
udajov (€l. 5)

umyselné vymazanie, poskodenie, zhorsenie, pozmenenie, potlacenie
pocitaCovych udajov v informacnom systéme alebo znepristupnenie takychto
udajov bez opravnenia

Protipravne
zachytavanie udajov
(€l. 6)

umyselné zachytavanie udajov prostrednictvom technickych prostriedkov,
neverejného prenosu pocitacovych udajov do informacného systému, z
informacného systému alebo v ramci neho vratane elektromagnetického vysielania
z informacného systému nesuceho takéto pocitaCoveé udaje, ak je spachané bez
opravnenia




SMERNICA 2013/40/EU O UTOKOCH NA INFORMACNE SYSTEMY

Nastroje na spachanie
| trestnych c€inov (cl. 7)

umyselna vyroba, predaj, obstaravanie na pouzitie, dovoz, distribucia alebo

akeékolvek spristupnenie nasledujucich nastrojov, ak je spachana bez opravnenia a

SO zamerom, ze sa uvedené nastroje pouziju na spachanie akéhokolvek z

trestnych Cinov uvedenych v ¢lankoch 3 az 6, a to aspon v pripadoch, ktoré nie su .

menej zavazneé: :

a) pocitacovy program urCeny alebo primarne prispésobeny na spachanie
akychkolvek trestnych Cinov uvedenych v Clankoch 3 az 6

b) pocitaCové heslo, pristupovy kod alebo podobné udaje, ktorymi je mozné ziskat
pristup k celému informacnému systému alebo akejkolvek jeho Casti




SMERNICA 2013/40/EU - SANKCIE

- poziadavka na uloZenie Géinnych, primeranych a odradzajacich sankcii za TC uvedené v
Clankoch 3 az 8

« stanovenie hornej hranice sadzby trestu odnatia slobody (TOS):

Kategéria TC Horna hranica sadzby TOS

TC uvedené v &l. 3aZ | najmenej dva roky, a to aspori v pripadoch, ktoré nie si menej
7 zavazne

TC uvedené v &l. 4 a 5, | najmenej tri roky v pripade, ak bolo postihnuté velké mnozstvo
pokial boli spachané informacnych systémov pouzitim nastroja uvedeného v Clanku 7,
umyselne ktory bol primarne urCeny alebo prisp6sobeny na tento ucel

TC uvedené v &l. 4 a5 | najmenej pat rokov, ak:

a) boli spachané v ramci zloCineckej organizacie

b) spdsobili zavaznu Skodu alebo

c) boli spachané na informacnom systéme kritickej infrastruktury




SMERNICA 2019/713/EU

Smernica Eurépskeho parlamentu a Rady (EU) 2019/713 zo 17. aprila 2019 o boji proti
podvodom s bezhotovostnymi platobnymi prostriedkami a proti ich falSovaniu a
pozmenovaniu, ktorou sa nahradza ramcové rozhodnutie Rady 2001/413/SVV

« stanovuje minimalne pravidla tykajuce sa vymedzenia trestnych Cinov a sankcii v oblasti
podvodov s bezhotovostnymi platobnymi prostriedkami a ich falSovania a pozmenovania

» relevantny je najma Cl. 6, ktory upravuje podvody suvisiace s informaénymi systémami =
vykonanie alebo spdsobenie prevodu penazi, penaznej hodnoty alebo virtualnej meny, ktorym
sa inej osobe spb6sobi nezakonna majetkova ujma v umysle zadovazit pre seba alebo pre ineho
neopravneny prospech, bolo trestnym Cinom, ak je spachané umyselne tym, ze sa:

a) neopravnene zamedzi fungovaniu informacného systému alebo zasiahne do jeho
fungovania

b) neopravnene vilozia, pozmenia, vymazu, prenesu alebo potlaCia pocitaCcoveé udaje
* horna hranica trestnej sadzby TOS = najmenej tri roky
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SMERNICA 2011/93/EU

Smernica Eurépskeho parlamentu a Rady 2011/93/EU z 13. decembra 2011 o boji proti
sexualnemu zneuzivaniu a sexualnemu vykoristovaniu deti a proti detskej pornografii

« ustanovuje minimalne pravidla tykajuce sa vymedzenia trestnych Cinov a sankcii v oblasti
sexualneho zneuzivania a sexualneho vykoristovania deti, detskej pornografie a kontaktovania
deti na sexualne ucCely a zavadza ustanovenia na posilnenie prevencie tejto trestnej Cinnosti a
ochrany jej obeti

- detskou pornografiou sa podfa &l. 2 pism. ¢) Smernice 2011/92/EU rozumie:

a) ,kazdy material, ktory vizualne zobrazuje dieta zapojené do skuto¢neho alebo simulovaného
Jednoznacne sexualneho konania;

b) kazdé zobrazenie pohlavnych organov dietata primarne urcené na sexualne ucely;

c) kazdy material, ktory vizualne zobrazuje akukolvek osobu vyzerajucu ako dieta zapojenu do
skuto¢ného alebo simulovaného jednoznacne sexualneho konania alebo kazdé zobrazenie
pohlavnych organov akejkolvek osoby vyzerajucej ako dieta primarne urené na sexualne ucely,
alebo

d) realistické snimky dietata zapojeného do jednoznacne sexualneho konania alebo realistické snimky
pohlavnych organov dietata primarne uréené na sexualne ucely.”



SMERNICA 2011/93/EU

Cl. 5 - Trestné éiny suvisiace s detskou pornografiou

« za trestny Cin sa povazuje najma:

a) vedome ziskavanie pristupu k detskej pornografii pomocou informacnych a komunikacnych
technoldgii = horna hranica TOS najmenej 1 rok

b) distribucia, Sirenie alebo dalSie postupovanie detskej pornografie = horna hranica TOS
najmenej 2 roky

c) ponukanie, dodavanie alebo spristupnovanie detskej pornografie = horna hranica TOS
najmenej 2 roky

d) vyroba detskej pornografie = horna hranica TOS najmenej 3 roky



SMERNICA 2011/93/EU

Cl. 6 — Kontaktovanie deti na Géely ich sexualneho zneuzitia

za trestny Cin sa povazuje toto umyselné konanie: navrh dospelej osoby, uskutoCneny pomocou
informaénych a komunikacnych technoldgii, na stretnutie s dietatom, ktoré nedosiahlo vek, v
ktorom je spOsobilé dat’ suhlas na pohlavny styk, s cielom spachat niektory z trestnych Cinov
uvedenych v €lanku 3 ods. 4 a ¢lanku 5 ods. 6, ak po tomto navrhu nasledovali faktické Ciny
veduce k takemuto stretnutiu

horna hranica TOS = najmenej jeden rok



NAVRH NARIADENIA EUROPSKEHO PARLAMENTU A RADY, KTORYM SA
STANOVUJU PRAVIDLA PREDCHADZANIA SEXUALNEMU ZNEUZIVANIU DETI
A BOJA PROTI NEMU (2022)

* maju sa ustanovit' jednotné pravidla na rieSenie zneuzivania sluzieb informacnej spolo¢nosti na
ucCely sexualneho zneuzivania deti online na vnutornom trhu

* navrhované povinnosti:

a) posudzovanie rizika

b)zmiernovanie rizika

c) podavanie sprav o rizikach

d) povinnosti obchodov so softvérovymi aplikaciami

e)povinnosti tykajuce sa zistovania

f) oznamovacie povinnosti

g)povinnosti tykajuce sa odstranovania

h) povinnosti tykajuce sa blokovania

* navrhuje sa zriadenie Eurépskeho centra pre prevenciu sexualneho zneuzivania deti a boj
: proti nemu
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POCITACOVE TRESTNE CINY I.

§ 247 TZ: Neopravneny pristup do pocitacového systému

Kto prekona bezpecnostné opatrenie, a tym ziska neopravneny pristup do pocitacového
systému alebo jeho Casti, potresta sa odnatim slobody az na dva roky.

§ 247a TZ: Neopravneny zasah do pocitacového systemu

Kto obmedzi alebo prerusi fungovanie pocitaového systému alebo jeho Casti

a)neopravnenym vkladanim, prenasanim, poSkodenim, vymazanim, zhorSenim kvality,
pozmenenim, potlacenim alebo znepristupnenim pocitaCovych udajov, alebo

b)tym, ze urobi neopravneny zasah do technického alebo programového vybavenia
pocitaCa a ziskané informacie neopravnene zniCi, poskodi, vymaze, pozmeni alebo
znizi ich kvalitu,
potresta sa odnatim slobody na Sest mesiacov az tri roky.



POCITACOVE TRESTNE CINY II.

§ 247b TZ: Neopravneny zasah do pocitacovéeho udaja

Kto umyselne poskodi, vymaze, pozmeni, potlacCi alebo znepristupni pocCitaCoveé udaje
alebo zhorsi ich kvalitu v ramci pocCitacového systému alebo jeho Casti, potresta sa
odnatim slobody na Sest mesiacov az tri roky.

§ 247c TZ: Neopravnené zachytavanie pocitacovych udajov

1.Kto neopravnene zachytava pocitaCove udaje prostrednictvom technickych prostriedkov
neverejnych prenosov pocitacovych udajov do pocitaCoveho systému, z neho alebo v
jeho ramci vratane elektromagnetickych emisii z pocCitaCoveho systému, ktory obsahuje
takéto pocitaCove udaje, potresta sa odnatim slobody az na dva roky.

2.Kto ako zamestnanec poskytovatela elektronickej komunikacnej sluzby spacha Cin
uvedeny v odseku 1 alebo inému umyselne umozni spachat’ taky Cin, alebo pozmeni
alebo potlaCi spravu podanu prostrednictvom elektronickej komunikacnej sluzby,
potresta sa odnatim slobody na Sest mesiacov az tri roky.



POCITACOVE TRESTNE CINY II.

§ 247d TZ: Vyroba a drzba pristupoveho zariadenia, hesla

do pocitacoveho systému alebo inych udajov

Kto v umysle spachat’ trestny €in neopravneného pristupu do pocitaoveho systému podla §
247, neopravneného zasahu do pocitaoveho systému podla § 247a, neopravneného zasahu
do pocCitacového udaja podla § 247b alebo neopravneného zachytavania pocitaCovych udajov
podla § 247c vyrobi, dovezie, obstara, kupi, preda, vymeni, uvedie do obehu alebo akokolvek
spristupni
a)zariadenie vratane pocitaCového programu vytvorené na neopravneny pristup do

pocCitaCoveho systému alebo jeho Casti, alebo
b)pocitaCoveé heslo, pristupovy kod alebo podobné udaje umoziujuce pristup do pocitacoveho
systemu alebo jeho Casti,

potresta sa odnatim slobody az na dva roky.



NEOPRAVNENY PRISTUP DO
POCITACOVEHO SYSTEMU

« § 247 (1) TZ: Kto prekona bezpecnostné opatrenie, a tym ziska neopravneny pristup do
pocCitacoveého systému alebo jeho Casti, potresta sa odnatim slobody az na dva roky.

» prekona bezpec€nostné opatrenie = napr. skusanim prihlasovacich udajov, session hijacking
(https://www.owasp.org/index.php/Session_hijacking_attack)

« informaény systém = ,funkCny celok zabezpecujuci cielavedomu a systematicku
informacnu Cinnost' prostrednictvom technickych prostriedkov a programovych prostriedkov,
ktoré su sucCastou informacného systému alebo ktoré informacnému systému poskytuje iny
informacny systém.” (Zakon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy a
o zmene a doplneni niektorych zakonov.)



https://www.owasp.org/index.php/Session_hijacking_attack
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Neopravneny pristup
do pocitacového Socialne inZinierstvo
systéemu (l11.)




NEOPRAVNENY PRISTUP DO
POCITACOVEHO SYSTEMU

« Sud: Okresny sud Povazska Bystrica

» Spisova znacka: 2T/25/2015

|[dentifikacné Cislo sudneho spisu: 3715010050
Datum vydania rozhodnutia: 03. 03. 2015

Podstata:
» neopravnene pripojil do pocitacoveého systému spolocnosti pocCitaCovy Wifi router zn. Belkin
« za pomoci nezisteného softvéru si vytvoril poCitaCovy program na generovanie vstupnych
hesiel do pokladniCcného systému Progress

 vnikol do pokladnicného systému U. upravil ceny azakupil presne nezisteny tovar v sume
najmenej 3.130,- Eur

» pokracCovaci preCin poskodenia a zneuzitia zaznamu na nosici informacii podfa § 247 ods. 1
TZ

» penazny trest 1.000 €



NEOPRAVNENY PRISTUP DO
POCITACOVEHO SYSTEMU

» Sud: Okresny sud Levice

» Spisova znacka: 4T/79/2019

 |dentifikaéné Cislo sudneho spisu: 4319010786
« Datum vydania rozhodnutia: 08. 08. 2019

» Podstata:

prostrednictvom svojho mobilného telefénu sa cez internet bez vedomia a suhlasu poSkodenej I. D. -
prihlasil pomocou pravého hesla K. XXXX* ktoré mu nespristupnila, do jej profilu na socialnej sieti
Facebook

zverejnil na nom dve sukromné videa z roku 2018 s intimnym obsahom, na ktorych je zachytena
obnazena poskodena I. D.

nasledne tieto videa rozposlal Sirokej verejnosti cca 135 priatefom na socialnej sieti,

Cim jej vaznym spdsobom narusSil sukromie, bezny zivot a vystavil ju tymto spé6sobom zosmiesSneniu,
ktoré ju doposial prenasleduije,

precin neopravneného pristupu do poéitacového systému podla § 247 ods. 1 TZ v subehu s
precCinom poskodzovania cudzich prav podfa § 376 TZ

penazny trest 500 €



=

NEOPRAVNENY ZASAH
DO POCITACOVEHO SYSTEMU

§ 247a (1) TZ:
Kto obmedzi alebo prerusi fungovanie pocéitacového systému alebo jeho Casti

neopravnenym vkladanim, prenasanim, poSkodenim, vymazanim, zhorsenim kvality,
pozmenenim, potlaCenim alebo znepristupnenim pocitaovych udajov, alebo

tym, Ze urobi neopravneny zasah do technického alebo programového vybavenia pocitaca a
ziskané informacie neopravnene znicCi, poskodi, vymaze, pozmeni alebo znizi ich kvalitu,

potresta sa odnatim slobody na Sest' mesiacov az tri roky.

Priklady:
* napr. Malware — rootkit

. napr. DoS (Denial of Service), DDoS (Distributed Denial of Service) utoky



NEOPRAVNENY ZASAH
DO POCITACOVEHO SYSTEMU

. Sud: Okresny sud Vranov nad Toplou

Spisova znacka: 2T/51/2019

|dentifikaéné Cislo sudneho spisu: 8819010593
Datum vydania rozhodnutia: 30. 10. 2019

Podstata:

* v Umysle a za uCelom obmedzit’ a prerusit funkCnost digitalneho tachografu, sta by
pocCitaCového systému, dal do vozidla pridavné sofistikované zariadenie ovplyviujuce
funkénost digitalneho tachografu vozidla a to potlaenim signalu snimaca

» pohybu, ktoré je aktivované z kabiny vodiCa a to patkrat zoSliapnutim plynového pedala, v
désledku coho bolo mozné po piatich zoSliapnutiach plynového pedala vyradit’ digitalny
tachograf vozidla z Cinnosti

» preCin neopravneného zasahu do pocitacového systému podla § 247a ods. 1 pism. a) a
b) TZ

» penazny trest 1.000 €



NEOPRAVNENY ZASAH
DO POCITACOVEHO UDAJA

- §247b (1) TZ:

« Kto umyselne poskodi, vymaze, pozmeni, potlaéi alebo znepristupni pocitaové udaje
alebo zhorsi ich kvalitu v ramci pocCitaCoveho systému alebo jeho Casti, potresta sa odnatim
slobody na Sest mesiacov az tri roky.

« znepristupni pocéitacové udaje - napr. Malware — ransomware
ochrana integrity udajov
* nie je nutné, aby bola sp6sobena Skoda => postaCi zmena, poSkodenie ...



NEOPRAVNENY ZASAH
DO POCITACOVEHO UDAJA

Sud: Okresny sud Levice
» Spisova znacka: 4T/19/2021
 Identifikaéné Cislo sudneho spisu: 4321010147
« Datum vydania rozhodnutia: 17. 06. 2021

» Podstata:

» z0 svojho mobilného telefénu prostrednictvom znalosti pravych prihlasovacich udajov v rozsahu mena
a hesla bez vedomia a suhlasu W. B. opakovane prihlasil do jej uc€tu na socialnej sieti Facebook,

» Kkde si precital jej sukromné spravy, do svojho mobilného telefonu si stiahol jej intimne fotografie, ktoré
v jej mene prostrednictvom sukromnych sprav rozposlal ich spoloCnym znamym,

« Po ¢om opakovane zmenil jej prihlasovacie udaje, v désledku coho bola W. B. nutena vytvorit si novy
ucet

» pozadoval za kazdé vymazanie jednej fotografie intimny styk, stretnutie a obnovenie vzajomného
spoluzitia, inak ich rozpoSle dalSim osobam a zverejni ich na socialnej sieti Facebook, :



NEOPRAVNENY ZASAH
DO POCITACOVEHO UDAJA

Sud: Okresny sud Levice
» Spisova znacka: 4T/19/2021
 Identifikacné Cislo sudneho spisu: 4321010147
« Datum vydania rozhodnutia: 17. 06. 2021

* Podstata:
» prekonal bezpeCnostné opatrenie a tym ziskal neopravnene pristup do pocitaCového systému a
umyselne pozmenil pocitacové udaje v ramci pocCitaCoveého systému
» precCin neopravneného pristupu do pocéitaéového systému podla § 247 ods. 1 TZ v subehu s
preCinom neopravneného zasahu do pocitaéového udaja podla § 247b ods. 1 TZ
» zlo€in vydierania podfa § 189 odsek 1, odsek 2 pismeno b) TZ

» Trest odnatia slobody v trvani 3 rokov (podmienecne odlozeny + probacny dohfad)



VYROBA A DRZBA PRISTUPOVEHO ZARIADENIA, HESLA
DO POCITACOVEHO SYSTEMU ALEBO INYCH UDAJOV

tento TC je len predin (horna hranica trestnej sadzby do 5 rokov)
predstavuje pripravu pre ostatne trestné Ciny

napr. pouzitie nastrojov v Kali Linuxe (musi byt motiv spachat pocCitaCové trestné Ciny § 247 - §
247c)

THC-Hydra (https://tools.kali.org/password-attacks/hydra)

testovanie hesiel

§247 - Neopravneny pristup do pocitaCoveého systému

Hping (https://www.binarytides.com/tcp-syn-flood-dos-attack-with-hping/)
TCP SYN utok (DoS utok)

§247a - Neopravneny zasah do pocitaCoveho systému
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