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Technické normy a certifikácia

Zdroj: https://www.enisa.europa.eu/sites/default/files/publications/ENISA_candidate%20scheme_EUCC.pdf

▪ technické normy a certifikácia - jeden z najdôležitejších prvkov pre preukazovaní súladu s 
požiadavkami kybernetickej bezpečnosti. 
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Technická norma (I.)

▪ Norma (ISO/IEC Guide 2: 2004)
▪ je dokument vytvorený na základe dohody a schválený uznaným orgánom, ktorý poskytuje 

na všeobecné a opakované použitie pravidlá, pokyny, charakteristiky alebo výsledky 
činností a zameriava sa na dosiahnutie optimálneho stupňa poriadku v danej súvislosti

▪ Dokument technickej normy:
▪ je kodifikovanou najlepšou praxou a obsahuje všeobecne uznávané technické riešenia, 

ktoré sú k dispozícii všetkým zainteresovaným stranám,
▪ je návodom na efektívne ošetrovanie rizík,
▪ je nástrojom konkurencieschopnosti pre výrobcov, predajcov a dovozcov,
▪ prispieva k ochrane spotrebiteľov a
▪ uľahčuje medzinárodný obchod.

Zdroj: https://www.epi.sk/odborny-clanok/technicka-normalizacia-v-informacnej-a-kybernetickej-bezpecnosti.htm
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Technická norma (II.)

▪ Norma (čl. 2 ods. 1 Nariadenia (EÚ) č. 1025/2012 o európskej normalizácii):
▪ je technická špecifikácia prijatá uznaným normalizačným orgánom na opakované alebo nepretržité 

používanie

▪ súlad s ňou nie je povinný a je jednou z nasledujúcich technických špecifikácií: 
▪ a) medzinárodná norma - je norma prijatá medzinárodným normalizačným orgánom
▪ b) európska norma - je norma prijatá jednou z európskych normalizačných organizácií; 
▪ c) harmonizovaná norma - je európska norma, ktorá bola prijatá na základe požiadavky 

Komisie na uplatňovanie harmonizovaných právnych predpisov Únie; 
▪ d) národná norma - je norma prijatá národným normalizačným orgánom;
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Právna úprava technickej 
normalizácie

▪ Právna úprava technickej normalizácie:
▪ Nariadenie (EÚ) č. 1025/2012 o európskej normalizácii,

▪ zákon č. 56/2018 Z. z. o posudzovaní zhody výrobku, sprístupňovaní určeného výrobku na trhu v 
znení neskorších predpisov,

▪ zákon č. 55/2018 Z. z. o poskytovaní informácií o technickom predpise a o prekážkach voľného 
pohybu tovaru v znení neskorších predpisov,

▪ zákon č. 60/2018 Z. z. o technickej normalizácii v znení neskorších predpisov.
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Normalizačné organizácie (I.)

▪ Úrad pre normalizáciu, metrológiu a skúšobníctvo Slovenskej republiky („ÚNMS SR“) 
▪ je ústredným orgánom štátnej správy, ktorý plní kľúčové úlohy v oblasti sprístupňovania 

technických noriem, metodickej činnosti, skúšania výrobkov, merania a kvality na trhu s 
technickými výrobkami. ÚNMS SR zároveň zastupuje Slovenskú republiku v medzinárodných 
organizáciách ISO/CEN.

▪ Slovenská národná akreditačná služba (SNAS)
▪ je verejnoprávna inštitúcia zriadená zákonom č. 53/2023 Z. z. o akreditácii orgánov posudzovania 

zhody., jediným vnútroštátnym akreditačným orgánom v SR, ktorý vykonáva akreditáciu orgánov 
posudzovania zhody.. Posudzovanie zhody je založené na existencii certifikačných schém a tieto sa 
väčšinou opierajú o technické normy a technické normalizačné informácie.

▪ Medzinárodná organizácia pre normalizáciu (International Organization for Standardization)
▪ je medzinárodný normalizačný orgán zložený zo zástupcov rôznych národných normalizačných 

organizácií. ISO koordinuje technickú normalizáciu v medzinárodnom meradle.

▪ Medzinárodná elektrotechnická komisia (International Electrotechnical Commission - IEC)
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Normalizačné organizácie (II.)

CEN/CENELEC
▪ CEN - Európsky výbor pre normalizáciu (z francúzskeho „Comité Européen de Normalisation“)
▪ CENELEC - Európsky výbor pre normalizáciu v elektrotechnike (z francúzskeho „Comité Européen de 

Normalisation Électrotechnique“)

▪ opiera sa o štruktúru technických komisií
▪ CEN-CLC/JTC 13 - technická komisia pre „Kybernetická bezpečnosť a ochrana údajov“ 

▪ prevziať príslušné medzinárodné normy najmä z technickej komisie ISO/IEC JTC 1 SC 2710) a
▪ vyvinúť vlastné európske normy (EN) na podporu právnych aktov EÚ 

(napr. GDPR, CSA, CRA, DORA, ePrivacy, DSA, DMA, RED, Chips Act, AI 
Act, eIDAS, eIDAS2, NIS, NIS2 a mnohých iných).

ETSI - Európsky inštitút pre telekomunikačné normy (European Telecommunications Standards Institute)

ITU - Medzinárodná telekomunikačná únia (International Telecommunication Union)

https://standards.cencenelec.eu/dyn/www/f?p=205:7:0::::FSP_ORG_ID:2307986&cs=1BFE244DDA2A68D1B5C93795034A8DD05
https://standards.cencenelec.eu/dyn/www/f?p=205:7:0::::FSP_ORG_ID:2307986&cs=1BFE244DDA2A68D1B5C93795034A8DD05
https://standards.cencenelec.eu/dyn/www/f?p=205:7:0::::FSP_ORG_ID:2307986&cs=1BFE244DDA2A68D1B5C93795034A8DD05
https://standards.cencenelec.eu/dyn/www/f?p=205:7:0::::FSP_ORG_ID:2307986&cs=1BFE244DDA2A68D1B5C93795034A8DD05
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:32016R0679&qid=1651855023176&from=SK
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:32019R0881&qid=1651855071336&from=SK
https://eur-lex.europa.eu/legal-content/SK/TXT/DOC/?uri=PI_COM:Ares(2022)1955751&qid=1651855495955&from=SK
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52020PC0595&qid=1651855147925&from=SK
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52017PC0010&from=SK
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52020PC0825&from=en
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52020PC0842&from=en
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:32014L0053&from=EN
https://digital-strategy.ec.europa.eu/en/library/european-chips-act-communication-regulation-joint-undertaking-and-recommendation
https://digital-strategy.ec.europa.eu/en/library/european-chips-act-communication-regulation-joint-undertaking-and-recommendation
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52021PC0206&from=EN
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52021PC0206&from=EN
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:32014R0910&from=EN
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52021PC0281&from=EN
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:32016L1148&qid=1580611179055&from=SK
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52020PC0823&from=EN
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Tvorba technických noriem

▪ Pôvodné slovenské technické normy (STN) - ch tvorba prebieha na národnej úrovni v rámci národných 
technických komisií

▪ Európske normy (EN) - preberajú sa do sústavy slovenských technických noriem najneskôr do 6 
mesiacov od ich sprístupnenia európskymi normalizačnými orgánmi (CEN a CENELEC)

▪ Harmonizované normy – európske normy, ktoré sa stávajú harmonizovanými vtedy, keď ich európske 
normalizačné organizácie oficiálne predložia Európskej Komisii a Európska Komisia ich vyhlási v 
Úradnom vestníku Európskej únie

▪ Medzinárodné normy (ISO, IEC, ISO/IEC) – sú prijímané do sústavy slovenských technických noriem na 
základe podnetov odbornej verejnosti, resp. odborových združení, podnikateľských subjektov či 
orgánov štátnej správy.

Zdroj: https://www.epi.sk/odborny-clanok/technicka-normalizacia-v-informacnej-a-kybernetickej-bezpecnosti.htm
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Záväznosť technických noriem (I.)

▪ technická norma je dokument vo všeobecnosti určený na dobrovoľné používanie

▪ plnenie požiadaviek technických noriem na rozdiel od požiadaviek všeobecne záväzných právnych 
predpisov nie je povinné.

▪ § 3 ods. 14 zákona č. 60/2018 Z. z. o technickej normalizácii

▪ Orgán štátnej správy môže uviesť odkaz na slovenskú technickú normu alebo technickú normalizačnú 
informáciu v texte návrhu všeobecne záväzného právneho predpisu.

▪ Podmienky: predkladateľ návrh zákona nesie výdavky na každé poskytnutie slovenskej technickej normy, 
vopred musí oboznámiť ÚNMS SR, technická norma je alebo bude prevzatá do sústavy STN
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Záväznosť technických noriem (II.)

▪ V zmysle legislatívnych pravidiel vlády SR platí, že ak je to potrebné vzhľadom na technický charakter 
právneho predpisu alebo ak ide o právny predpis, ktorým sa do právneho poriadku Slovenskej republiky 
preberá právne záväzný akt Európskej únie, ktorý odkazuje na technické normy, odkazovať sa na ne 
možno iba v poznámke pod čiarou. Podmienkou takejto citácie medzinárodnej alebo európskej 
technickej normy je, že norma je prevzatá do sústavy STN.

▪ Technické normy sa môžu stať záväznými aj v rámci zmluvných vzťahov, napríklad v obchodných 
zmluvách medzi dodávateľom a odberateľom alebo v dohodách o úrovni služieb (SLA).
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(EU) harmonizované normy (I.)

▪ (EU) harmonizovaná norma (HN)
▪ je európska norma, ktorá bola prijatá na základe požiadavky Komisie na uplatňovanie 

harmonizovaných právnych predpisov Únie
▪ životný cyklus tvorby a prijatia HN sa začína a končí v Európskej komisii  
▪ len Európska komisia rozhodne, či v Úradnom vestníku EÚ uverejní, neuverejní alebo uverejní 

s obmedzením odkazy na príslušnú harmonizovanú normu

Zdroj: https://european-standards.com/compliance-guides/harmonised-standards/
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(EU) harmonizované normy (II.)

Zdroj: https://european-standards.com/compliance-guides/harmonised-standards/

Charakteristika Harmonizovaná norma (HN) Európska norma (EN)

Iniciátor
Európska komisia (na základe 
mandátu)

Priemysel / národné normalizačné 
orgány

Právny status
Predpoklad zhody (Presumption of 
Conformity)

Dobrovoľná najlepšia prax

Citácia v Úradnom vestníku EÚ 
(OJEU)

Áno (povinná pre právne účinky) Nie

Prílohy (Annex Z / ZA / ZB)
Áno (mapovanie požiadaviek 
normy na právne predpisy EÚ)

Nie
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Juridifikácia technických noriem (I.)

Zdroj: Porcedda, M. G. (2023). The Effacement of Information Technology from EU Law: The Need for Collaborative Approaches to Redesign the EU’s Regulatory Architecture. In IFIP International Summer 
School on Privacy and Identity Management (pp. 20-28). Cham: Springer Nature Switzerland.

▪ právo EÚ často nedokáže priamo ovplyvniť technický dizajn, pretože medzi právnymi princípmi, 
štandardizáciou a samotným vývojom technológií chýba účinné prepojenie. 

▪ technologická neutralita a trhové určovanie štandardov vedú k tomu, že konkrétne technické riešenia a 
„state of the art“ v praxi neurčuje právo, ale najmä trh a štandardizačné procesy. 
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Juridifikácia technických noriem (II.)

▪ „We live in a world of standards“ (Brunsson, N., & Jacobsson, B. (2002). A world of standards. Oxford 
University Press).

▪ Prelomové rozhodnutia Súdneho dvora EÚ:
▪ C-171/11 Fra.bo - právny význam HN vzrástol natoľko, že predpisy nie je možné plne pochopiť bez 

príslušných noriem, čím sa HN stávajú de facto záväznými 
▪ C-613/14 James Elliott - HN sú vzhľadom na svoje právne účinky súčasťou práva Únie, keďže práve 

odkazmi na ustanovenia takejto normy je určené, či domnienka [súladu] uvedená v [uvedenej 
smernici] platí alebo neplatí pre daný výrobok

▪ C-160/20 Stichting Rookpreventie Jeugd - prístup a použitie ISO noriem 
▪ technické normy vypracované normalizačným orgánom, akým je Medzinárodná organizácia 

pre normalizáciu (ISO), a vyhlásené za záväzné legislatívnym aktom Únie, uplatňovať voči 
jednotlivcom vo všeobecnosti len vtedy, ak tieto normy boli uverejnené v Úradnom vestníku 
Európskej únie.

▪ problém so zásadou právnej istoty
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Juridifikácia technických noriem (III.)

▪ Pojem “juridifikácia” 
▪ Schapel, H. (2013). The new approach to the new approach: The juridification of harmonized 

standards in EU law. Maastricht Journal of European and Comparative Law, 20(4), 521-533.

▪ Kto sa snaží účinne tento predpoklad vyvrátiť, musí preukázať, že tento výrobok alebo služba nespĺňa 
túto normu, alebo alternatívne, že uvedená norma je chybná (C-588/21 Public.Resource.Org )
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Certifikácia v kybernetickej 
bezpečnosti (I.)

▪ certifikácia je nástroj, ktorý umožňuje dodávateľom produktov a služieb preukázať a komunikovať 
úroveň kybernetickej bezpečnosti ich riešení 

▪ Cieľom EÚ je harmonizovať hodnotenie kybernetickej bezpečnosti ICT riešení naprieč členskými štátmi 
▪ Certifikácia je dobrovoľná, no prispieva k rozvoju jednotného digitálneho trhu

▪ Nariadenie Európskeho parlamentu a Rady (EÚ) 2019/881 zo 17. apríla 2019 o agentúre ENISA a o 
certifikácii kybernetickej bezpečnosti informačných a komunikačných technológií a o zrušení nariadenia 
(EÚ) č. 526/2013 (akt o kybernetickej bezpečnosti - CSA) 

▪ Európskym rámcom certifikácie kybernetickej bezpečnosti sa zabezpečuje mechanizmus zavádzania 
európskych systémov certifikácie kybernetickej bezpečnosti a osvedčovania, že produkty IKT, služby 
IKT a procesy IKT vyhodnotené v súlade s týmito systémami spĺňajú špecifikované bezpečnostné 
požiadavky s cieľom chrániť dostupnosť, pravosť, integritu alebo dôvernosť uchovávaných, prenášaných 
alebo spracúvaných údajov alebo funkcií či služieb, ktoré tieto produkty, služby a procesy poskytujú 
alebo sprístupňujú, a to počas ich celého životného cyklu. (Čl. 46 ods. 2 CSA)
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Certifikácia v kybernetickej 
bezpečnosti (I.)

Zdroj: https://ncca.nbu.gov.sk/certifikacia/?csrt=840454988934603762
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Certifikácia v kybernetickej 
bezpečnosti (III.)

▪ Certifikácia:
▪ produkt IKT

▪ služba IKT 
▪ proces IKT

▪ Novela Aktu o kybernetickej bezpečnosti (CSA) - Nariadenie(EÚ) 2025/37

▪ riadené bezpečnostné služby 
▪ je služba poskytovaná tretej strane pri riadení rizika kybernetickej bezpečnosti alebo poskytovanie 

pomoci pri týchto činnostiach, ako je riešenie incidentu, penetračné testovanie, bezpečnostné 
audity a konzultácie vrátane odborného poradenstva súvisiaceho s technickou podporou

▪ Recitál 69: Európske systémy certifikácie kybernetickej bezpečnosti by mali byť nediskriminačné a 
založené na európskych alebo medzinárodných normách.

▪ Článok 52 ods. 4: Certifikát alebo EÚ vyhlásenie o zhode odkazujú na súvisiace technické špecifikácie, 
normy a postupy vrátane technických kontrol, ktorých účelom je znížiť riziko kybernetických 
bezpečnostných incidentov alebo týmto incidentom predísť.
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Certifikácia v kybernetickej 
bezpečnosti (IV.)

▪ Článok 52 CSA - Stupne dôveryhodnosti európskych systémov certifikácie kybernetickej bezpečnosti - 
Európsky systém certifikácie kybernetickej bezpečnosti môže uvádzať jeden alebo viacero z týchto 
stupňov dôveryhodnosti pre produkty IKT, služby IKT a procesy IKT: 

▪ „základný“, „pokročilý“ alebo „vysoký“. 

▪ stupeň dôveryhodnosti zodpovedá úrovni rizika spojeného s plánovaným využívaním daného 
produktu IKT, služby IKT alebo procesu IKT z hľadiska pravdepodobnosti a vplyvu incidentu.
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Certifikácia v kybernetickej 
bezpečnosti (V.)

Zdroj: https://certification.enisa.europa.eu/about-eu-cyber-certification/developing-certification-schemes_en

▪ Agentúra ENISA 

▪ Európske systémy 
certifikácie kybernetickej 
bezpečnosti



21

EUCC schéma (I.)

▪ Európska schéma certifikácie kybernetickej 
bezpečnosti založená na spoločných kritériách (EUCC) 

▪ Vykonávacie nariadenie Komisie (EÚ) 2024/482 z 31. 
januára 2024, ktorým sa stanovujú pravidlá 
uplatňovania nariadenia Európskeho parlamentu a Rady 
(EÚ) 2019/881, pokiaľ ide o prijatie európskej schémy 
certifikácie kybernetickej bezpečnosti založenej na 
spoločných kritériách (EUCC). 
▪ účinnosť 27.2.2025

▪ „objekt hodnotenia“ je produkt IKT alebo jeho časť 
alebo ochranný profil ako súčasť procesu IKT, ktoré sú 
predmetom hodnotenia kybernetickej bezpečnosti s 
cieľom získať certifikáciu EUCC

Zdroj: https://certification.enisa.europa.eu/certificates_en

https://ncca.nbu.gov.sk/data/files/99_vykonavacie-nariadenie-komisie-2024_482-eucc_konsolidovane-znenie.pdf?csrt=1682268095409822810
https://ncca.nbu.gov.sk/data/files/99_vykonavacie-nariadenie-komisie-2024_482-eucc_konsolidovane-znenie.pdf?csrt=1682268095409822810
https://ncca.nbu.gov.sk/data/files/99_vykonavacie-nariadenie-komisie-2024_482-eucc_konsolidovane-znenie.pdf?csrt=1682268095409822810
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EUCC schéma (II.)

▪ európska schéma certifikácie kybernetickej bezpečnosti založený na spoločných 
kritériách (ďalej len „EUCC“).

▪ https://ncca.nbu.gov.sk/data/files/99_vykonavacie-nariadenie-komisie-2024_482-
eucc_konsolidovane-znenie.pdf?csrt=1682268095409822810

▪ spoločné kritériá“ sú spoločné kritériá hodnotenia bezpečnosti informačných technológií 
stanovené v normách:

▪ ISO/IEC 15408-1:2022, ISO/IEC 15408-2:2022, ISO/IEC 15408- 3:2022, ISO/IEC 
15408-4:2022 alebo ISO/IEC 15408-5:2022 alebo stanovené v spoločných kritériách 
hodnotenia bezpečnosti informačných technológií, verzii CC:2022, častiach 1 až 5, ktoré 
uverejnili účastníci dohody o uznávaní certifikátov spoločných kritérií v oblasti 
hodnotenia bezpečnosti informačných technológií;

https://ncca.nbu.gov.sk/data/files/99_vykonavacie-nariadenie-komisie-2024_482-eucc_konsolidovane-znenie.pdf?csrt=1682268095409822810
https://ncca.nbu.gov.sk/data/files/99_vykonavacie-nariadenie-komisie-2024_482-eucc_konsolidovane-znenie.pdf?csrt=1682268095409822810
https://ncca.nbu.gov.sk/data/files/99_vykonavacie-nariadenie-komisie-2024_482-eucc_konsolidovane-znenie.pdf?csrt=1682268095409822810
https://ncca.nbu.gov.sk/data/files/99_vykonavacie-nariadenie-komisie-2024_482-eucc_konsolidovane-znenie.pdf?csrt=1682268095409822810
https://ncca.nbu.gov.sk/data/files/99_vykonavacie-nariadenie-komisie-2024_482-eucc_konsolidovane-znenie.pdf?csrt=1682268095409822810
https://ncca.nbu.gov.sk/data/files/99_vykonavacie-nariadenie-komisie-2024_482-eucc_konsolidovane-znenie.pdf?csrt=1682268095409822810
https://ncca.nbu.gov.sk/data/files/99_vykonavacie-nariadenie-komisie-2024_482-eucc_konsolidovane-znenie.pdf?csrt=1682268095409822810
https://ncca.nbu.gov.sk/data/files/99_vykonavacie-nariadenie-komisie-2024_482-eucc_konsolidovane-znenie.pdf?csrt=1682268095409822810
https://ncca.nbu.gov.sk/data/files/99_vykonavacie-nariadenie-komisie-2024_482-eucc_konsolidovane-znenie.pdf?csrt=1682268095409822810
https://ncca.nbu.gov.sk/data/files/99_vykonavacie-nariadenie-komisie-2024_482-eucc_konsolidovane-znenie.pdf?csrt=1682268095409822810
https://ncca.nbu.gov.sk/data/files/99_vykonavacie-nariadenie-komisie-2024_482-eucc_konsolidovane-znenie.pdf?csrt=1682268095409822810
https://ncca.nbu.gov.sk/data/files/99_vykonavacie-nariadenie-komisie-2024_482-eucc_konsolidovane-znenie.pdf?csrt=1682268095409822810
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Certifikáty (I.)

Zdroj: https://certification.enisa.europa.eu/certificates_en
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Certifikáty (II.)

Zdroj: https://certification.enisa.europa.eu/certificates/eucc-3110-2025-11-2500051-01_en
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Certifikáty (III.)

Zdroj: https://certification.enisa.europa.eu/certificates/eucc-3090-2025-10-0006_en
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Common Criteria (I.)

▪ Common Criteria je medzinárodný štandard pre hodnotenie bezpečnosti IT produktov

▪ publikovaný ako ISO/IEC 15408:2022 (očakávaná zmena ISO/IEC 15408:2026)

▪ používa sa na certifikáciu rôznych systémov – od smart kariet po sieťové zariadenia.

▪ poskytuje spoločný jazyk medzi vývojármi, zákazníkmi a hodnotiteľmi.



27

Common Criteria (II.)

▪ CC vznikol, pretože každá krajina mala vlastný štandard (napr. USA – TCSEC, Európa – ITSEC). 

▪ Cieľ: zjednotiť metodiku a umožniť vzájomné uznávanie certifikátov. 

▪ Výsledok: organizácie si môžu vybrať produkty certifikované podľa CC a mať istotu, že spĺňajú 
definované bezpečnostné požiadavky.

▪ 1999 – prvé vydanie CC. 

▪ 2017 – verzia 3.1 R5 (dlho používaná). 

▪ 2022 – nové vydanie (CC:2022 a CEM:2022).
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Common Criteria (III.)

Štruktúra CC:2022

▪ Časť 1, Úvod a všeobecný model je úvodom do CC. Definuje všeobecné koncepty a princípy 
hodnotenia bezpečnosti IT a predstavuje všeobecný model hodnotenia.

▪ Časť 2, Funkčné bezpečnostné komponenty stanovuje súbor funkčných komponentov, ktoré 
slúžia ako štandardné šablóny, na ktorých sú založené funkčné bezpečnostné požiadavky (SFR) 
pre TOE. 

▪ Časť 3, Komponenty bezpečnostnej istoty stanovuje súbor komponentov istoty, ktoré slúžia ako 
štandardné šablóny, na ktorých sú založené požiadavky na bezpečnostnú istotu pre TOE. 

▪ Časť 4, Rámec pre špecifikáciu hodnotiacich metód a aktivít poskytuje štandardizovaný rámec 
pre špecifikáciu metód a aktivít hodnotenia, ktoré môžu byť zahrnuté do PP, ST a akýchkoľvek 
podporných dokumentov

▪ Časť 5, Preddefinované balíky bezpečnostných požiadaviek poskytuje balíky požiadaviek na 
bezpečnostnú istotu a SFR, ktoré boli identifikované ako užitočné pre bežné použitie 
zainteresovanými stranami. 
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Predmet hodnotenia (I.)

Predmet hodnotenia (Targent of Evaluation, TOE) 
▪ Definuje: hranice, komponenty, konfigurácie, prostredie.
▪ Príklad:

▪ TOE = firewall, prostredie = sieťová infraštruktúra, kde je nasadený.
▪ Predmet hodnotenia pre operačný systém

Zdroj: National Information Assurance Partnership - Protection Profile for General Purpose Operating Systems, Version: 4.2.1, 2019-04-22 
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Predmet hodnotenia (II.)

▪ Predmet hodnotenia pre operačný systém

Zdroj: Protection Profile - Operating System Protection Profile, Common Criteria, BSI-CC-PP-0067, Version 2.0
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Definícia bezpečnostného problému (I.)

Definícia bezpečnostného problému (Security problem definition, SPD) obsahuje:

▪ Hrozby (napr. neoprávnený prístup).

▪ OSPs (organizational security policies) – povinné pravidlá (napr. logovanie všetkých udalostí).

▪ Predpoklady – čo musí zabezpečiť prostredie (napr. fyzická ochrana serverovne).

Zdroj: Common Criteria for Information Technology Security Evaluation, Part 1: Introduction and general model, CC: 2022 
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Definícia bezpečnostného problému (II.)

▪ Definícia bezpečnostného problému pre operačné systémy 

▪ TSF = TOE security function

Zdroj: Protection Profile - Operating System Protection Profile, Common Criteria, BSI-CC-PP-0067, Version 2.0
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Bezpečnostné ciele (I.)

▪ bezpečnostné ciele (Security Objectives) sú odpoveďou na SPD

▪ rozdelenie:

▪ Pre TOE (napr. autentifikácia používateľa) – O (objective for system) 

▪ Pre prostredie (napr. administrátori musia byť dôveryhodní) OE (objective for 
environment).

▪ každý cieľ sa musí trasovať späť na konkrétnu hrozbu alebo politiku.

Zdroj: Common Criteria for Information Technology Security Evaluation, Part 1: Introduction and general model, CC: 2022 
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Bezpečnostné ciele (II.)

▪ Bezpečnostné ciele pre operačné systémy

Zdroj: Common Criteria for Information Technology Security Evaluation, Part 1: Introduction and general model, CC: 2022 
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▪ SFR (Security Functional Requirements): určujú, aké bezpečnostné funkcie musí TOE implementovať 
(napr. šifrovanie dát).

▪ triedy komponentov:

▪ FAU: audit (logovanie, alarmy).

▪ FCS: kryptografia (šifry, generovanie kľúčov).

▪ FDP: ochrana dát (prístupové práva).

▪ FCO: komunikácia (nepopierateľnosť).

▪ príklad: FAU_GEN.1 – TOE musí generovať auditné záznamy.

Bezpečnostné požiadavky (I.)
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▪ SFR (Security Functional Requirements): určujú, aké bezpečnostné funkcie musí TOE implementovať 
(napr. šifrovanie dát).

Zdroj: Common Criteria for Information Technology Security Evaluation, Part 2: Security functional components, CC: 2022 

Bezpečnostné požiadavky (II.)
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▪ Ukážka SFR (Security Functional Requirements) pre operačné systémy:

Zdroj: Protection Profile - Operating System Protection Profile, Common Criteria, BSI-CC-PP-0067, Version 2.0

Bezpečnostné požiadavky (III.)
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▪ SAR (Security Assurance Requirements): určujú, aké dôkazy musí výrobca poskytnúť (napr. 
dokumentácia, testy).

▪ Triedy:

▪ APE: Protection Profile evaluation.

▪ ASE: Security Target evaluation.

▪ ADV: Development evidence.

▪ ATE: Testing.

▪ AVA: Vulnerability assessment.

▪ Cieľ: poskytnúť dôveru, že TOE funguje správne a bezpečne.

Zdroj: Common Criteria for Information Technology Security Evaluation, Part 3: Security assurance components, CC: 2022 

Bezpečnostné požiadavky (IV.)
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▪ protection profile (PP) - šablóna 
bezpečnostných požiadaviek pre určitú triedu 
produktov.

▪ príklad: PP pre inteligentné karty alebo 
firewally.

▪ konformita:

▪ Strict – musí byť presne podľa PP.

▪ Demonstrable – musí byť preukázateľne 
rovnako bezpečné.

▪ Exact – nesmie sa odchýliť ani doplniť.

Zdroj: Common Criteria for Information Technology Security Evaluation, Part 1: Introduction and general model, CC: 2022 

Bezpečnostný profil (I.)
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▪ Zoznam: https://www.commoncriteriaportal.org/pps/index.cfm

Zdroj: https://www.commoncriteriaportal.org/pps/index.cfm

Bezpečnostný profil (II.)
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Bezpečnostný cieľ (Security target)

▪ dokument špecifický pre konkrétny produkt.

▪ popisuje: TOE, ciele, požiadavky a 
implementáciu.

▪ slúži ako základ pre certifikáciu.

▪ väzba: security target sa často odvoláva na 
protection profile

Zdroj: Common Criteria for Information Technology Security Evaluation, Part 1: Introduction and general model, CC: 2022 

Bezpečnostný cieľ (I.)
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▪ Zoznam: https://commoncriteriaportal.org/products/index.cfm

Zdroj: https://commoncriteriaportal.org/products/index.cfm

Bezpečnostný cieľ (II.)
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▪ Metodológia hodnotenia (CEM:2022)

▪ Proces:

▪ Vstupy: ST, dokumentácia, TOE.

▪ Činnosti: analýza, testovanie, overenie.

▪ Výstupy: správa hodnotenia (Evaluation 
Technical Report).

▪ Účastníci: výrobca, hodnotiteľ, certifikačný orgán.

Zdroj: Common Criteria for Information Technology Security Evaluation, Part 1: Introduction and general model, CC: 2022 

Metodológia hodnotenia (I.)
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Evaluation Assurance Levels (EAL1–EAL7)

▪ čím vyššia úroveň, tým väčšia dôvera, ale aj náklady.

▪ EAL1 – Funkčne testovaný: základné overenie funkčnosti podľa špecifikácie. (napr. malá aplikácia na 
správu hesiel)

▪ EAL2 – Štruktúrne testovaný: doplnené o dokumentáciu architektúry a nezávislé testy. (napr. 
podniková databázová aplikácia)

▪ EAL3 – Metodicky testovaný a kontrolovaný: hodnotenie návrhu a procesov vývoja s detailnejšími 
testami. (napr. sieťové zariadenie pre vládne použitie)

Metodológia hodnotenia (II.)
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▪ EAL4 – Metodicky navrhnutý, testovaný a revidovaný: detailná dokumentácia a systematické 
testovanie, najpoužívanejšia úroveň. (napr. firewall, VPN brána)

▪ EAL5 – Semi-formálne verifikovaný dizajn a testovaný: vyžaduje semi-formálne modely a presné 
zdokumentovanie. (napr. bezpečnostný modul pre banky)

▪ EAL6 – Semi-formálne verifikovaný (rozšírený): prísnejšia analýza a hlbšie testovanie pre vysoko 
rizikové prostredia. (napr. riadiace systémy v energetike)

▪ EAL7 – Formálne verifikovaný dizajn a testovaný: matematicky dokázaná správnosť návrhu, 
extrémne nákladné. (napr. vojenské šifrovacie zariadenie)

Metodológia hodnotenia (III.)



Ďakujem za pozornosť

pavol.sokol@upjs.sk
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