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Bezpecnost verejnej spravy (I;)

KOSice:bDhes ]
= )aktuallty,Sk Predplatné ) Samuel Migal @ 0
s 18.02.2022 | 13:30 about 4 months ago

Za iitok na poéitacové siete Uradu KSK mézu - " Zd‘e‘a““’mkl o 321 o Uzt Elén°"-

hackeri, potvrdilo to CSIRT »a navye Slovensko | 12.jan.2025019:15

KosSicky samospravny kraj po predoslom ttoku prijal opatrenia, vdaka ktorym zvySuje ﬁtok na kataster: Hlavny Sys tém nepéide

kyberneticku bezpeénost. VySetrenie Narodného bezpeénostného tradu a viadnej 9 il . cone e . - ;-

jednotky pre riesenie po&itagovych incidentov (CSIRT) ukézalo, Ze za znefunkénenim este dlhO, do rieSenia zapoj ili zahr anlcnyCh VI ad na kYbern etlc ka jEd n otka c SI RT A"}

informaénych systémov st prave hackeri.

expertov spolupraci s SK-CERT zasahuje na
Ministerstve hospodarstva SR, pre

kyberneticky utok na servery
ministerstva. Momentalne nemoézeme
informovat’ blizSie, aby sme neohrozili
prebiehajlice vySetrovanie.

Zdroj: ilustracné/pixabay.com

Kosicky samospravny kraj po predoslom ttoku prijal opatrenia, vdaka ktorym

zvysuje kyberneticku bezpecnost. VySetrenie Narodného bezpeénostného tradu e 22 52 # Share

a vladnej jednotky pre rieSenie pocitacovych incidentov (CSIRT) ukazalo, Ze za
znefunkénenim informacnych systémov su prave hackeri. V suc¢asnosti st
informacéné weby pine funkcné.

Utok na kataster (ilustracna fotografia)
Zdroj: iStock / redakcia

redakcia Zivé.sk

Zdroj: https://www1.pluska.sk/spravy/kyberneticky-utok-ministerstvo-hospodarstva-v-ohrozeni-co-bude-dalej, https://www.aktuality.sk/clanok/cnFY4sp/utok-na-kataster-hlavny-system-nepojde-este-dlho-do-
riesenia-zapojili-zahranicnych-expertov/,, https://kosicednes.sk/spravy/za-utok-na-pocitacove-siete-uradu-ksk-mozu-hackeri-potvrdilo-to-csirt/ 2
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R Bezpe&nost verejnej spravy (Il.)

= typy hrozieb pozorované v sektore verejnej spravy v EU v roku 2024
= kladovi Utoénici zaznamenani ako aktivni proti sektoru verejnej spravy v EU v roku 2024

1%
15,92 %
o 17,29 %
t; JRE 383
65,59 %
@ Hacktivism Unknown Cybercrime State Aligned

Zdroj: European Union Agency for Cybersecurity (ENISA). (2025). ENISA sectorial threat landscape: Public administration 2024 (Version 1.2). https://www.enisa.europa.eu/sites/default/files/2026-
01/ENISA%20Public%20Administration%20TL%202024%20-%20v1.2.pdf
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- GcKe Sektor verejnej spravy (l.)

= smernica NIS2 — pridanie sektora verejnej spravy
= sektor verejnej spravy —v SR uz od 2018

NIS 1 and NIS 2 | NIS 2 additional sectors
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Zdroj: https://www.fieldfisher.com/en-be/locations/belgium/insights/nis2-directive
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urovnou kritickosti

Sektor verejnej spravy (l1.)

Zdkon €. 69/2018 Z. z. o kybernetickej bezpecnosti — priloha €. 1 — sektory s vysokou

Sektor

8.1 Verejna sprava

Podsektor

Typ subjektu

subjekty verejnej spravy
na urovni ustredného
organu $tatnej spravy a
iny §tatny organ s
celostatnou posobnost’ou

subjekty verejnej spravy
na regionilnej arovni
okrem oblasti finanénej
spravy

Ustredny orgin

Ministerstvo vnutra
Slovenskej republiky

Poznamka

zékon €. 302/2001 Z. z.

o samosprave vyssich
tzemnych celkov (zakon

o samospravnych krajoch)

v zneni neskorsich predpisov

zékon ¢. 575/2001 Z. z.

o0 organizacii ¢innosti vlady
a organizacii stredne;
Statnej spravy v zneni
neskorsich predpisov

zakon ¢. 596/2003 Z. z.

o §tatnej sprave v Skolstve
a 3kolskej samosprave

a o0 zmene a doplneni
niektorych zakonov v zneni
neskorsich predpisov

zakon ¢. 355/2007 Z. z.

o ochrane, podpore a rozvoji
verejného zdravia a o zmene
a doplneni niektorych
zakonov v zneni neskorsich
predpisov
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urovnou kritickosti

Sektor verejnej spravy (lll.)

Zdkon €. 69/2018 Z. z. o kybernetickej bezpecnosti — priloha €. 1 — sektory s vysokou

Sektor

Podsektor

Typ subjektu

Ustredny organ

Poznamka

8.2 Verejna
sprava

subjekty verejnej spravy
na urovni ustredného
organu Stitnej spravy a
iny Statny organ s
celoStatnou posobnost’ou
pre oblast’ finan¢nej
spravy

subjekty verejnej spravy
na regionalnej virovni
pre oblast’ finan¢nej
spravy

Ministerstvo financii
Slovenskej republiky

zakon ¢. 35/2019 Z. z.
o finan¢nej sprave a o zmene
a doplneni nicktorych
zakonov v zneni neskor$ich
predpisov

8.3 Verejna
sprava

spravcovia a
prevadzkovatelia
informa¢nych systémov
verejnej spravy
podporujucich sluzby
verejnej spravy, sluzby
VO verejnom zaujme a
verejné sluzby podla
zakona ¢. 95/2019 Z. z.

Ministerstvo investicii,
regionalneho rozvoja a
informatizacie Slovenskej

republiky

zékon ¢. 95/2019 Z. z.

o informac¢nych
technologiach vo verejnej
sprave a o zmene a doplneni
niektorych zakonov v zneni
neskorsich predpisov
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= zakon €. 95/2019 Z. z. o informacnych technolégiach
VO verejnej sprave a o zmene a doplneni niektorych
zakonov (ZolITVS)

" je sektorova pravna uprava (lex specialis)

= cielom zakona o ITVS je komplexné a jednotné riadenie
IT - od planovania a organizacie cez implementaciu a
prevadzku az po monitoring a hodnotenie

= zakon sa nezameriava vylucne na kyberneticku
bezpecnost, ale na cely Zivotny cyklus riadenia ITVS

= ustanovuje jednotné vedenie a riadenie IT vo verejnej
sprave

6 - Goxe Zakon o ITVS (l.)

ZBIERKA ' ZAKONOV
SLOVENSKEJ REPUBLIKY
Roc¢nik 2019

Vyhlasené: 18. 4. 2019 Casova verzia predpisu téinna od: 28. 6.2025

Obsah dokumentu je pravne zavazny.

95

ZAKON
z 27. marca 2019

o informaénych technolégiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov

Narodna rada Slovenskej republiky sa uzniesla na tomto zakone:
CLI
Zakladné ustanovenia

§1
(1) Tento zakon ustanovuje
a) organizaciu spravy informaénych technolégii verejnej spravy,
b) prava a povinnosti organu vedenia a organu riadenia v oblasti informaénych technolégii
verejnej spravy, na ktoré sa vzfahuje tento zakon,

¢) zakladné poziadavky kladené na informaéné technolégie verejnej spravy a na ich spravu.

(2) Tento zakon sa nevzfahuje na informacéné technologie verejnej spravy, ktoré sa tykaju
zabezpecenia obrany Slovenskej republiky’) a bezpecnosti Slovenskej republiky,'») na skuto¢nosti,
ktoré st podla osobitnych predpisov utajované®) a na informacie, ktoré su podla osobitnych
predpisov limitovanou informéciou,*) alebo su citlivé.?) Ustanoveniami tohto zdkona nie st
dotknuté predpisy na aseku ochrany utajovanych skutocnosti.

(3) Tento zakon sa vzfahuje aj na spravcov, ktori st prevadzkovatelmi zakladnej sluzby#) alebo
poskytovatelmi digitalnej sluzby®) podla osobitného predpisu:?) ich povinnosti a opravnenia podla
osobitného predpisu?) tymto zdkonom nie st dotknuté.



“Eeke Vykonavacie pravne predpisy

Vykonavacie pravne predpisy:
= Vyhlaska UPVII €. 78/2020 Z. z. o $tandardoch pre informaéné technoldgie verejnej spravy,

= VWhlaska UPVII €& 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizdcie a obsah

bezpecnostnych opatreni informacnych technologii verejnej spravy,
= \/lyhlaska MIRRI €. 333/2022 Z. z. o elektronizacii agendy verejnej spravy,

= \/lyhlaska MIRRI €. 401/2023 Z. z. o riadeni projektov a zmenovych pozZiadaviek v prevadzke

informacnych technologii verejnej spravy



" Geke Informacna technoldgia

= Informacna technoldgia (IT)

prostriedok alebo postup, ktory sluzi na spracuvanie udajov alebo informacii v elektronickej
podobe, najma informacny systém, infrastruktura, informacna cinnost a elektronické sluzby (§ 2
ods. 1 ZolITVS)

= |Informacna technoldgia verejnej spravy (ITVS)

informacna technoldgia v pdsobnosti spravcu podporujuca sluzby verejnej spravy, sluzby vo
verejnom zaujme alebo verejné sluzby. Na ucely tohto zakona sa povinnosti v ramci spravy
informacnych technolégii verejnej spravy vztahuju aj na Udaje, procesné postupy, personalne
zabezpecenie a organizacné zabezpecenie, ak tvoria funkcny celok alebo ak samy osebe sluzia na
spracuvanie Udajov alebo informacii v elektronickej podobe (§ 2 ods. 3 ZoITVS)
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Informacny systém

= funkény celok zabezpecujuci cielavedomu a systematickd informacnu c¢innost prostrednictvom

Informacny systém

technickych prostriedkov a programovych prostriedkov (§ 2 ods. 2 ZoITVS)

Informacny systém verejnej spravy

= informacny systém v posobnosti spravcu podporujuci sluzby verejnej spravy, sluzby vo verejnom

zaujme alebo verejné sluzby (§ 2 ods. 4 ZoITVS)

Ui PortalV5.. slovensko.sk

ustredny portal verejnej spravy

Domov > Vyhladdvanie

‘ Chcem néjst’

Obéan Podnikatel

Register zamestnancov vysokych skol

Na Gcely registra sa podla vysokoskolského zakona za zamestnanca povazuju len vysokoskolski
ucitelia, vyskumni a umelecki pracovnici

31251 31.12.2025
Pocet fyzickych osob Datum aktualizacie udajov A e
& Doy F
» Vyhladavanie
n o
Export a Statistiky
o Ob ¥

Pocet zamestnancov VS Vekova Struktura Zamestnanci pracuijiici na viacero skolach

@& Prihlsit'sa na portal

Zivotné Otézky a
situdcie odpovede

E‘p Nové Slovensko.sk

=2

G Vieobecna agenda

(3 Najstsiuzbu

G Vybrané e-sluzby

dina a vztahy

% Financéna sprava

W) Slovenska republika

Prihlasenie do aplikacie

Identifikator a heslo

m;n lunych poloZiek je potrebné povinne zadat 1D pouivatela a
heslo om pokracujte r\ 1t..‘.‘|cl.n=’|'H‘\:<|r:n

> Zabudnuté heslo/Generovanie hesla

Prihlasit sa

Zdroj: https://www.slovensko.sk/sk/titulna-stranka, https://www.portalvs.sk/regzam/, https://pfs.iam.financnasprava.sk/PREZ/idp/authn/Ip?authnGuid=4b2f1717-ffb4-4698-a959-4ea38529fc66
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https://pfs.iam.financnasprava.sk/PREZ/idp/authn/lp?authnGuid=4b2f1717-ffb4-4698-a959-4ea38529fc66
https://pfs.iam.financnasprava.sk/PREZ/idp/authn/lp?authnGuid=4b2f1717-ffb4-4698-a959-4ea38529fc66
https://pfs.iam.financnasprava.sk/PREZ/idp/authn/lp?authnGuid=4b2f1717-ffb4-4698-a959-4ea38529fc66
https://pfs.iam.financnasprava.sk/PREZ/idp/authn/lp?authnGuid=4b2f1717-ffb4-4698-a959-4ea38529fc66
https://pfs.iam.financnasprava.sk/PREZ/idp/authn/lp?authnGuid=4b2f1717-ffb4-4698-a959-4ea38529fc66
https://pfs.iam.financnasprava.sk/PREZ/idp/authn/lp?authnGuid=4b2f1717-ffb4-4698-a959-4ea38529fc66
https://pfs.iam.financnasprava.sk/PREZ/idp/authn/lp?authnGuid=4b2f1717-ffb4-4698-a959-4ea38529fc66
https://pfs.iam.financnasprava.sk/PREZ/idp/authn/lp?authnGuid=4b2f1717-ffb4-4698-a959-4ea38529fc66
https://pfs.iam.financnasprava.sk/PREZ/idp/authn/lp?authnGuid=4b2f1717-ffb4-4698-a959-4ea38529fc66

Subjekty (I.)

Subjekty podla ZolTVS:

= Spravu informacnych technoldgii verejnej spravy vykonavaju:
= organ vedenia, ktorym je MIRRI
= organ riadenia vo vztahu k informacnym technolégidm verejnej spravy v jeho pésobnosti

= Spravca ITVS
= Prevadzkovatel ITVS

= Vladna jednotka CSIRT

11



NG Subjekty (l1.)

Organ riadenia vo vztahu k informacénym technoldgidm verejnej spravy v jeho posobnosti

ministerstvo a ostatny Ustredny organ statnej spravy,

Generalna prokurattra SR, NKU SR, Urad pre dohlad nad zdravotnou starostlivostou, UOOU SR, ...
obec a vyssi uzemny celok,

Kanceldria NRSR, Kancelaria prezidenta SR, Kancelaria Ustavného sudu SR, Kancelaria Najvy3sieho
sudu SR, Kancelaria Najvyssieho spravneho sudu SR, Socidlna poistovina, zdravotné poistovne, TASR,
RTVS,

pravnicka osoba v zriad'ovatel'skej posobnosti alebo zakladatel'skej posobnosti orgdnu riadenia
uvedeného vyssie

komora regulovanej profesie a komora, na ktoru je preneseny vykon verejnej moci s povinnym
clenstvom,

osoba neuvedena vyssie, na ktoru je preneseny vykon verejnej moci alebo ktora plni ulohy na
useku preneseného vykonu statnej spravy podla osobitnych predpisoy,

zaujmové zdruzenie pravnickych os6b DataCentrum elektronizacie Uzemnej samospravy Slovenska,

12



* Gkcka Subjekty (lIl.)

= Sprdvca ITVS (§ 2 ods. 5 ZoITVS)

je ten organ riadenia, ktorého za spravcu ITVS ustanovi zakon alebo je ustanoveny na zaklade
ZoITVS.

ak zdkon vo vztahu k ITVS sprdvcu neustanovuje, je spravcom na ucely ZolTVS ten orgdn riadenia,
ktory ITVS pouziva na ucely poskytovania sluzby verejnej spravy, sluzby vo verejnom zaujme alebo
verejnej sluzby

ak je takychto organov riadenia viac a jednym z nich je aj ustredny organ statnej spravy, spravcom
je tento ustredny organ statnej spravy.

= Prevadzkovatel ITVS (§ 2 ods. 3 ZoITVS)

osobitnym predpisom ustanoveny organ riadenia alebo spravcom urcena osoba.

spravcom urceny alebo osobitnym predpisom ustanoveny prevadzkovatel vykonava, v rozsahu
povinnosti spravcu, ¢innosti, ktoré mu urci spravca alebo ustanovi tento osobitny predpis

ak tento osobitny predpis rozsah Cinnosti prevadzkovatela neustanovuje, vykonava ich v celom
rozsahu Cinnosti spravcu.

uréenim alebo ustanovenim prevadzkovatela nie je dotknutd zodpovednost sprévcu za plnenie

povinnosti podla ZolTVS 13



WERZITY
o %)

TRUSTED INTRODUCER

= Vladna jednotka CSIRT (§ 11 ZoKB) @ TE-CSIRT

= CSIRT.SK
= v pobsobnosti MIRRI

TF-CSIRT / TRUSTED INTRODUCER / TI DIRECTORY

CSIRT.SK (SK)

= zaraduje do zoznamu akreditovanych O e o

jednotiek CSIRT.

Team Details
Constituency

Team
Contact

Cryptography
Memberships
Classification

History

Team Details

Official Name
Governmental unit CSIRT

Established
01 Jul 2009

€) - Cxcxe Vladna jednotka CSIRT (I.)

Fields describing the team

Short Name Country
CSIRT.SK (SK) = Slovakia

Host Organisation
Ministry of Investments,
Regional Development and
Informatization of the Slovak
Republic

Zdroj: https://www.trusted-introducer.org/trusted-introducer/directory/teams/csirtsk-sk/
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Vladna jednotka CSIRT (l.)

o> CS l R-r. S K Sluzby Nase publikacie Metodiky a navody Legislativa FAQ

O nas

CSIRT.SK (Computer Security Incident Response Team Slovakia) je viadna jednotka pre rieSenie pocitatovych incidentov v Slovenskej
republike podla zakona €.69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a dopineni niektorych zakonov zriadena ako organizacny utvar

Ministerstva investicii, regionalneho rozvoja a informatizacie SR (MIRRI SR).

Historicky bola zriadena uznesenim viady SR €. 479/2009 z 1. jula 2009 v sulade s Narodnou stratégiou pre informacnu bezpecnost v
Slovenskej republike (uznesenie viady SR ¢. 570/2008) a do delimitacie na UPPVII SR (v stucasnosti MIRRI SR) v aprili 2018 vykonavala
cinnosti narodnej a viadnej jednotky CSIRT ako Specializovany Gtvar DataCentra. V sucasnosti je Vliadna jednotka CSIRT v gescii Sekcie

kybernetickej bezpe¢nosti MIRRI SR.

CSIRT.SK, ako viadna jednotka CSIRT, poskytuje sluzby prevaZne Statnej a verejnej sprave za ucelom reakcie na bezpecnostné incidenty
namierené na Informacné technolégie verejnej spravy (IT VS) (s vynimkou incidentov tykajucich sa utajovanych skutoénosti).

Ciele
CSIRT.SK je zriadeny ako samostatny odbor na Ministerstve investicii, regionalneho rozvoja a informatizacie SR a zabezpecuje sluzby
spojené so zviadanim bezpecnostnych incidentov, odstrafiovanim ich nasledkov a naslednou obnovou ¢innosti informacnych systémov a

suvisiacich informaénych a komunikaénych technologii v ramci celej IT VS. Poskytuje aj sluzby preventivneho a vzdelavacieho charakteru.
K hlavnym ciefom CSIRT.SK patri:

1. rieSenie kybernetickych bezpecnostnych incidentov v spolupraci s vilastnikmi a prevadzkovatelmi postihnutych casti IT VS |
telekomunikacnymi operatormi, poskytovatelmi internetovych sluzZieb (ISP) a pripadne inymi Statnymi organmi (napr. policia,
vySetrovatelia, sudy),

2. budovanie a rozsirovanie povedomia verejnosti vo vybranych oblastiach informacnej, resp. kybernetickej bezpeénosti,

3. kooperacia s partnerskymi organizaciami a zdruZeniami v oblasti kybernetickej bezpe&nosti na narodnej a medzinarodnej urovni.

Viac informacii najdete na podstranke RFC 2350

Posledna aktualizacia 08. 4. 2025 11:13

Nahlasit incident

Nahlasit zranitelnost

Centralny portal kybernetickej

Registracia Ares

Registracia skolenie

Have I Been Pwned

) Aktuality

Mesacna sprava CS



" Gkeke Vladna jednotka CSIRT (l11.)

Organ vedenia prostrednictvom vladnej jednotky CSIRT (§ 23a ods. 2 ZoITVS)

na Zziadost spravcu vykonava cinnosti nepretrzitého monitorovania ITVS v jeho sprave
(monitoring),

vykonava pravidelné neinvazivne hodnotenie zranitelnosti sluzby verejnej spravy
(hodnotenie zranitelnosti)

s predchadzajucim suhlasom spravcu vykonava hodnotenie zranitelnosti sluzby verejnej spravy,
. ktoré boli zistené pri pravidelnom neinvazivnhom hodnoteni zranitelnhosti (hodnotenie
zranitelnosti)

zbiera, spracuva a vyhodnocuje systémové informacie ITVS (zber aktiv)

moZe na Ziadost orgdnu riadenia vykonavat ¢innosti na Ucely rieSenia KBI, jeho predchadzania
alebo odstrariovania a hodnotenia zranitelnosti (reakcia na KBI a zranitelnost).

= je len sektorovy CSIRT, nie interny

16



" Gkexs Bezpecnost ITVS (l.)

§ 18 - § 23a ZoITVS

Povinnost spravcu, ktory je prevadzkovatelom zakladnej sluzby prijat a realizovat bezpecnostné
opatrenia vo vztahu k ITVS v jeho sprave v zavislosti od klasifikacie informacii a kategorizacie sieti a
informacnych systémov ustanovuje ZoKB (toto uz neplati)

Spravca, ktory je prevadzkovatelom zakladnej sluzby prijima a realizuje bezpecnostné opatrenia vo
vztahu k ITVS v jeho sprdve podla ZolTVS a ZoKB, ak ich ciefom je dosiahnut vyssSiu Uroven bezpecnosti
ako ustanovuje osobity predpis (CiastoCne neplati, prebiehajuci legislativny proces)

§ 19 - Bezpecnost ITVS v oblasti planovania a organizacie

§ 20 - Bezpecnost ITVS v oblasti obstaravania a implementacie
§ 21 - Bezpecnost ITVS v oblasti prevadzky, servisu a podpory
§ 22 - Bezpecnost ITVS v oblasti monitoringu a hodnotenia

§ 23 - Osobitné opatrenia na Useku bezpecénosti ITVS

§ 23a - Vedenie na useku bezpecnosti ITVS

17



= §19-8§2270ITVS
= PDCA (PLAN-DO-CHECK-ACT) cyklus

Zdroj: https://www.leanairline.com/blog/standardized-work

Bezpecnost ITVS (Il.)

Quality Improvement

[ Time

I

18



K Bezpecnost ITVS (lll.)

Faza PLAN
= predstavuje zaklad pre riadenie bezpecnosti informacnych technoldgii verejnej spravy

= zahrna definovanie cielov, rozsahu a organizacie bezpecnosti, ako aj identifikaciu aktiv a rizik.
= §18a§ 19 ZolTVS.

§ 18 - zdkladnd povinnost spravcu prijimat a realizovat bezpecnostné opatrenia

§ 19 ods. 1 pism. a) - ramec riadenia bezpecnosti prostrednictvom definovania cielov, rozsahu,
podmienok a procesov, pricom zahfna aj organizacné zabezpecenie, riadenie aktiv a rizik,

§ 19 ods. 2 - schvalovanie opatreni vyplyvajucich z incidentov, analyz, auditov a kontrol,

§ 19 ods. 5 - dodrZiavanie bezpecnostnej stratégie, urcenie zodpovednej osoby a identifikacia rizik
prostredia

§ 23 - identifikacia kritickych systémov, evidenciu aktiv, reporting a pravidla pre oznamovanie
zranitelnosti.

19



K Bezpecnost ITVS (IV.)

Faza DO
= zahrfna implementaciu navrhnutych bezpecnostnych opatreni do praxe
= §20a§217Z0ITVS

§ 20 ods. 1 - povinnost urcit bezpecnostné poziadavky na ISVS vratane podmienok jeho vyvoja,
testovania a dodania, ako aj zabezpecit vypracovanie bezpec¢nostnej dokumentacie vratane
bezpecnostného projektu.

§ 20 ods. 2 - poziadavky na bezpecné vyvojové prostredie, dokumentaciu vyvoja a testovania,
povinnost ml¢anlivosti doddavatela ...

§ 21 - zavedenie, prevadzku a vyradenie ISVS

§ 23 - prijimanie bezpecnostnych opatreni na zaklade testovania, hodnotenia zranitelnosti a
incidentov, ako aj o povinnosti suvisiace s ich hlasenim.

20



" Gkeke Bezpecnost ITVS (V.)

Faza CHECK
= je zamerana na overovanie ucinnosti bezpecnostnych opatreni.
= §21-§23Z0lITVS

§ 21 ods. 3 - zabezpecfenie monitorovania informacnych systémov, riadenie konfigurdcie a
vykonavanie kontrolnych a auditnych Cinnosti.

§ 22 - povinnost pravidelného monitorovania, testovania a hodnotenia bezpecnosti
informacnych systémov podla osobitného predpisu.

§ 23 ods. 5 - evidencia incidentov a realizaciu bezpecnostnych opatreni na zaklade ich
vyhodnotenia.

§ 23a ods. 2 - vykondvanie Cinnosti na rieSenie bezpecnostnych incidentov, prevenciu, ako aj
hodnotenie zranitelnosti.

21



K Bezpecnost ITVS (VI.)

Faza ACT
= predstavuje prijimanie napravnych a preventivnych opatreni. Vychadza z vysledkov
monitorovania a auditov.
= §19,8§21, §23,§23a ZolITVS

§ 19 ods. 2 - prijimanie a schvalovanie opatreni na zaklade zavaznych bezpecnostnych
incidentov, analyz, auditov a kontrol s cieflom minimalizovat ich opatovny vyskyt.

§ 23 ods. 1 - bezpecénostny projekt ako zakladny nastroj riadenia bezpecnosti

§ 21 ods. 4 - bezpecéné vyradenie informacnych systémov z prevadzky ako sucast Zivotného
cyklu.

§ 23a - metodické usmerniovanie, zvySovanie povedomia a vykondvanie ¢innosti na riesenie
incidentov a hodnotenie zranitelnosti.

22



" Gkeke Bezpecnostné opatrenia (l.)

Vyhlagka UPVII €. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie a obsah bezpeénostnych
opatreni informacnych technoldgii verejnej spravy,

= Aktualne prebieha legislativny proces — vyhlaska bude nahradena novou vyhlaskou

Bezpecnostné opatrenia informacnych technoldgii verejnej spravy tvoria minimalne bezpecnostné
opatrenia troch kategorii pre jednotlivé oblasti

Minimalne bezpecnostné opatrenia
= upravuje priloha €. 2 Vyhldsky 179/2020 Z. z.
= suUrozdelené do Kategorie |, Kategorie Il a Kategorie Il v ramci jednotlivych oblasti kybernetickej
bezpecnosti a informacnej bezpecnosti.
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()

Minimalne bezpec¢nostné opatrenia Kategorie | jednotlivych oblasti kybernetickej bezpecnosti a informacnej
bezpeénosti vo vztahu k informaénym technologiam verejnej spravy sa vztahujd na

a) © obec do 6000 obyvatelov,
b) obec so Statitom mesta do 6000 obyvatelov,

c) pravnickd osobu v zriadovatelskej pésobnosti alebo zakladatelskej pésobnosti orgdnu riadenia podla
§ 5 ods. 2 pism. a) aZ d) zakona, ktord nie je uvedend v odsekoch 3 a 4,

d) osobupodla§s ods. 2 pism. g) zdkona,
e) komoru podla § 5 ods. 2 pism. f) zakona.

Minimalne bezpecnostné opatrenia Kategarie | a Kategérie Il jednotlivych oblasti kybernetickej bezpe¢nosti
a informacnej bezpecnosti vo vztahu k informacnym technoldgidm verejnej spravy sa vztahuju na

a) obec nad 6000 obyvatelov,
obec so $tatiitom mesta nad 6000 obyvatelov okrem krajskych miest,),

mestskU ¢ast s pravnou su bjektivitou,i),

d) Kancelariu verejného ochrancu prav,

e) Urad komisdra pre deti,

f)  Urad komisdra pre osoby so zdravotnym postihnutim,
g) Radu pre vysielanie a retransmisiu,

prevadzkovatela zakladnych sluZieb podla osobitného predpisu,2) ktorého siete a informaéné systémy

sti zaradené do Kategorie | alebo Kategérie Il podla osobitného predpisu?) neuvedeného v odseku 4.

(4)

Bezpecnostné opatrenia (ll.)

Minimalne bezpecnostné opatrenia Kategorie |, Kategorie Il a Kategorie Il jednotlivych oblasti kybernetickej
bezpecnosti a informaénej bezpeénosti vo vztahu k informaénym technoldgiam verejnej spravy sa vztahuji
na

a) obec, ktora je aj krajskym mestom,?)

b) samospravny kraj,

) ministerstvo a ostatny Ustredny organ $tatnej spravy,?)
d)  Urad pre regulaciu sietovych odvetvi,

e) Urad pre regulaciu elektronickych komunikacii a postovych sluZieb,
) Najvyssi kontrolny urad Slovenske] republiky,

g) Urad pre dohlad nad zdravotnou starostlivostou,

h)  Urad na ochranu osobnych Udajov Slovenskej republiky,
i) Generalnu prokuratiru Slovenskej republiky,

j)  Dopravny urad,

k)  Ustav pamiti naroda,

)  Tladovd agentiru Slovenskej republiky,

m) Rozhlas a televiziu Slovenska,

n)  Kanceldriu Stidnej rady Slovenskej republiky,

o) Kancelariu Najvyssieho stidu Slovenskej republiky,

p) Kanceldriu Ustavného sidu Slovenskej republiky,

q) Kancelariu prezidenta Slovenskej republiky,

r)  Kanceldriu Narodnej rady Slovenskej republiky,

s)  Financné riaditelstvo Slovenskej republiky,

t)  Narodnu agentlru pre sietové a elektronické sluzby,

u)  Zbor vazenskej a justi¢ne] straze,

v)  DataCentrum Ministerstva financii Slovenskej republiky,
w) DataCentrum elektronizacie lzemne] samospravy Slovenska,
x)  Socialnu poistovriu,

y)  zdravotnu poistoviiu,

z)  Narodné centrum zdravotnickych informacif,

prevadzkovatela zikladnych sluZieb podla osobitného predpisu,2) ktorého siete a informaéné systémy
sti zaradené do Kategérie |1l podla osobitného predpisu.t)
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Bezpecnostné opatrenia (ll1.)

Priklad: G. Hodnotenie zranitelnosti a bezpecnostné aktualizacie
= Kategorial
= Nastavenie automatickej aktualizacie operacného systému a aplikacii.

= Kategoriall

= V organizacii spravcu zaviest pravidelné zistovanie a rieSenie efektivnych procesov pravidelného
zistovania a riesenia technickych zranitelnosti systémov a aplikacii pomocou automatizovanych
nastrojov.

= VSetky zistené kritické zranitelnosti sa odstranuju v o najkratSom case, a to najma
implementaciou opravnych softvérovych balikov a aktualizacii riadne vydanych dodavatelom
systému alebo aplikacie. Uvedené plati aj na systémy doddvané tretou stranou.

= Vykonavanie hodnotenie zranitelnosti najmenej raz rocne.

= Kategoria lll
= Preskimavanie a odstrafiovanie zranitelhosti sa vykona najmenej kazdych Sest mesiacov.
= Bezpecnostné a ostatné aktualizacie sa implementuje najma prostrednictvom automatizovaného

y : 25
nastroja.
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Bezpecnostné opatrenia (IV.)

nova vyhlaska (v legislativnom proces)

ostavaju minimalne bezpecnostné opatrenia troch kategorii
menia sa jednotlivé oblasti (podla vyhlagky NBU €. 227/2025 Z. z. o bezpeé&nostnych
opatreniach

zmena zaradenia subjektov do kategorii

W r . r ) . r 3 r . sar
Poloika Bez'pecnostmi opatrenia pre spravu zraniteP’nosti a kybernetickych hrozieb prijima Kat. I Kat. II Kat. III

spravca tak, ze:
organizacia ziskava informacie o zranite'nostiach vsetkych aktiv podporujucich ISVS

17. | alITVS, vratane hodnotenia do akej miery su tieto systémy zranitel'né a prijimania ANO ANO ANO
vhodnych opatreni na ich mitigaciu alebo uplne odstranenie
kontinualne ziskava informaci itel'nostiach zivanych ISVS hodné : :

1s. ontinuélne ziskava informécie o zraniteInostiach pouzivanyc a prijima vhodné ANO ANO
opatrenia na ich mitigaciu

19. | najmenej raz rocne je vykonavané pravidelneé preskimanie zranite'nosti ANO

20. | najmenej raz za 6 mesiacov je vykonavané pravidelné preskiimanie zranitel'nosti ANO
je definovany a zavedeny systém kontroly dostupnosti a instalovania aktualizacii

21. | pre vsetky aktiva podporujuce ISVS a ITVS podla ich technickych mozZnosti s co ANO ANO ANO
najmensim dosahom na prevadzku systémov organizacie

22. su uréeng priority aktualizacii na zaklade postudenia rizik ANO ANO

23. | nawebovom sidle su zverejnené kontaktne uidaje pre nahlasovanie zistenych zranitel'nosti ANO

26



“@ekB ~ RieSenie incidentov (l.)

= od januara do decembra 2024 ENISA analyzov,ala celkovo 586 verejne hlasenych kybernetickych
incidentov zameranych na verejnu spravu v EU.

= incidenty podla subsektorov verejnej spravy v roku 2024

40
6,83 %
s, 11,95% 11,95%
10,58%
10,07%
9,04% 24,40 %
9% 8,36%
7.51%  7,51%
e 6,14%
Ak ; 5,97%
427%
403
3% | l 68,77 %
0% :
024/01 4/02 2024/ 4/04 4/ 024/06 024/07 024/08 024/0 4/1 024/11 024/ »
2024/01  2024/0 24/03 202 2024/05 2024/06 202 2024/08 2024/09 2024/10 2 2024/12 @ Central Local ® Regional

Zdroj: European Union Agency for Cybersecurity (ENISA). (2025). ENISA sectorial threat landscape: Public administration 2024 (Version 1.2). https://www.enisa.europa.eu/sites/default/files/2026- A
01/ENISA%20Public%20Administration%20TL%202024%20-%20v1.2.pdf
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" Gkeke RieSenie incidentov (lI.)

= Organ riadenia je povinny (§23 ods. 3 ZoITVS):

a) ak je zaradeny do registra prevadzkovatelov zakladnych sluzieb nahlasovat cez JISKB aj
KBI, na ktory sa nevztahuje povinnost nahlasovania podla ZoKB

b) poskytnut organu vedenia (MIRRI) stucéinnost a spolupracu pri plneni jeho uloh a plnit
jeho pokyny

= Organ riadenia, ktory nie je prevadzkovatelom zakladnej sluzby (§23 ods. 5 ZoITVS):

nahlasovat KBl viadnej jednotke CSIRT,

bezodkladne riesit KBI a prijat opatrenia na zniZenie rizika vyplyvajuceho zo zranitelnosti
bezodkladne po tom, ako sa o kybernetickom bezpecnostnom incidente alebo zranitelnosti
dozvedel,

poskytnut orgdnu vedenia (MIRRI) sucinnost a spolupracu pri plneni jeho uloh a plnit
pokyny organu vedenia pri vykone jeho opravneni,

viest evidenciu KBI, postupov na riesenie KBI,

urcit a zverejnit na svojom hlavhom webovom sidle kontaktné udaje na kontaktny bod
alebo primerany pocet kontaktnych bodov na nahlasovanie KBI.
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" Gkeke Hodnotenie zranitelnosti (l.)

Orgdn riadenia je povinny (§23 ods. 3 ZoITVS):

zasielat najmenej jedenkrat do roka orgdnu vedenia zoznam aktiv
= prostrednictvom - VISKB

zasielat spésobom uréenym organom vedenia vladnej jednotke CSIRT vlddnou jednotkou
CSIRT urcené systémové informacie o aktivach, rizikach, kontaktnych bodoch a evidencii
kybernetickych bezpecnostnych incidentov ITVS v rozsahu ustanovenom vseobecne
z4vaznym pravnym predpisom vydanym MIRRI a aktualizovat zaslané Udaje kazdych 14 dni

zverejnit na svojom webovom sidle pravidla na oznamovanie zranitelnosti.
= nie je prijata vyhlaska, ale su pravidla na oznamovanie zranitelnosti vydané NBU
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R Hodnotenie zranitefnosti (l1.)

VISKB - informacny systém kybernetickej bezpecnosti pre verejnu spravu

MINISTERSTVO
INVESTICI, REGIONALNEHO ROZVOJA
A INFORMATIZACIE °

SLOVENSKE] REPUBLIKY

Vitajte v aplikiacii Vladnej jednotky CSIRT na registraciu informacii o subjektoch
verejnej spravy pre systém Achilles.

AK uZ mate pre Vasu organizaciu vytvoreny pouZivatel’sky ucet, prihliste sa.

Achilles
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"JWJISCN )

WERZITY
o %)

= Systém Achilles
= report na mesacnej baze

= (daje z VISKB

Manualna vahdacia
kritickych zranitelnosti

Informdcie o organizacii z VISKB Sken aktiv danej organizdcie

Fpessus @)

OpenVAS

BurpSuite

Odoslanie reportu organizdcii Spracovanie vysledkov a generovanie reportu

Zdroj: https://csirt.sk/wp-content/uploads/2026/02/Achilles_vseobecne_informacie_v1.3.pdf

6) - Gecks Hodnotenie zranitelnosti (lll.)

Financované
Eurépskou tniou pLA'" "onuovv"
. o

NextGenerationEU

() CSIRT.SK

Vseobecné informacie o systéme
Achilles od V) CSIRT

e

ACHILLZLS
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e Dakujem za pozornost

NextGenerationEU

PLAN OBNOVY

~<pavol.sokol@upijs.sk
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