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KYBERNETICKA BEZPECNOST V
KONTEXTE INYCH REGULACII

« pravna uprava kybernetickej bezpecnosti nie je ,0samotena”
* uzke prepojenie s regulaciou inych, suvisiacich oblasti, najma:
a) ochrana osobnych udajov
b) ochrana sukromia v elektronickych komunikaciach
c) regulacia platobnych sluzieb vo finanChom sektore
d) elektronickeé sluzby verejnej spravy a elektronické podpisovanie
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OCHRANA OSOBNYCH UDAJOV AKO
ZAKLADNE PRAVO KAZDEHO

- Clanok 8 Charty zakladnych prav EU:
1. Kazdy ma pravo na ochranu osobnych udajov, ktoré sa ho tykaju.

2. Tieto udaje musia byt riadne spracovane na urcene ucely na zaklade suhlasu
dotknutej osoby alebo na inom opravnenom zaklade ustanovenom zakonom.
Kazdy ma pravo na pristup k zhromazdenym udajom, ktoré sa ho tykaju, a pravo
na ich opravu.

3. Dodrziavanie tychto pravidiel podlieha kontrole nezavislého organu.

« Clanok 19 ods. 3 Ustavy Slovenskej republiky: KaZdy ma pravo na ochranu pred
neopravnenym zhromazdovanim, zverejnovanim alebo inym zneuzivanim udajov o

Svojej osobe.



PRAVNA UPRAVA

Smernica Eurdpskeho parlamentu a Rady
95/46/EHS z 24. oktobra 1995 o ochrane

fyzickych osob pri spracovani osobnych
udajov a volnom pohybe tychto udajov

Nariadenie Europskeho parlamentu a Rady
(EU) 2016/679 z 27.4.2016 o ochrane
fyzickych os6b v suvislosti so spracovanim

osobnych udajov a o volnom pohybe
tychto udajov a o zruSeni Smernice
95/46/ES (vSeobecné nariadenie o ochrane
osobnych udajov)




PRAVNA UPRAVA

Zakon €. 122/2013 Z.z. o
Zakon €. 428/2002 Z. z. o ochrane osobnych udajov

Zakon €. 18/2018 Z. z. o
ochrane osobnych udajov

ochrane osobnych udajov a 0 zmene a doplneni
niektorych zakonov

a 0 zmene a doplneni
niektorych zakonov




POSOBNOST GDPR

= Cl. 2 ods. 1: Toto nariadenie sa vztahuje na spractivanie osobnych Udajov vykonavané Upline
alebo CiastoCne automatizovanymi prostriedkami a na spracuvanie inymi nez
automatizovanymi prostriedkami v pripade osobnych udajov, ktoré tvoria sucast
informacného systému alebo su urcené na to, aby tvorili su€ast’ informacného systému.

= Cl. 4 ods. 6: ,informa&ny systém* je akykolvek usporiadany stbor osobnych tdajov, ktoré
su pristupné podla urCenych kritérii, bez ohladu na to, i ide o systém centralizovany,
decentralizovany alebo distribuovany na funkCnom alebo geografickom zaklade;



ROZSAH OCHRANY

« Clanok 4 ods. 1 GDPR: ,osobné udaje su akékolvek
udaje tykajuce sa identifikovanej alebo
identifikovatelnej fyzickej osoby*

* rozliSujeme:

a) identifikovani osobu - jednoznaCne vieme
urcCit, o koho ide, na zaklade urcitého udaju;

b) identifikovatelni osobu — osoba, ktori mozno
identifikovat’ priamo alebo nepriamo, najma
odkazom na identifikator, ako je meno,
identifikacné Cislo, lokalizacné udaje, online
identifikator, alebo odkazom na jeden i
viaceré prvky, ktoré su Specifické pre fyzicku,
fyziologicku, geneticku, mentalnu, ekonomicku,
kulturnu alebo socialnu identitu tejto fyzickej
osoby




ROZSAH OCHRANY
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ROZSAH OCHRANY

Osobitné kategérie osobnych udajov

Cl. 9 ods. 1 GDPR: Zakazuje sa spractvanie osobnych udajov, ktoré odhaluju rasovy
alebo etnicky podvod, politické nazory, nabozenské alebo filozofické presvedCenie alebo
Clenstvo v odborovych organizaciach, a spracuvanie genetickych udajov, biometrickych
udajov na individualnu identifikaciu fyzickej osoby, udajov tykajucich sa zdravia alebo
udajov tykajucich sa sexualneho Zivota alebo sexualnej orientacie fyzickej osoby.



ROZSAH OCHRANY

« zakladné pravo na ochranu
osobnych udajov patri vyluéne
fyzickym osobam, a to bez ohl'adu
na ich statnu prislusnost’ alebo
miesto bydliska, ak sa nachadzaju
v EU

« ochrana sa neposkytuje
pravnickym osobam, napr. vo
vztahu k podnikom a ich
obchodnému menu, pravnej forme a
kontaktnym udajom

» ochrana sa neposkytuje ani osobnym
udajom zosnulych oséb




SPRACUVANIE OSOBNYCH UDAJOV

« spracuvanie osobnych udajov je operacia alebo subor operacii s osobnymi udajmi alebo subormi
osobnych udajov, napriklad ziskavanie, zaznamenavanie, usporaduvanie, Strukturovanie, uchovavanie,
prepracuvanie alebo zmena, vyhladavanie, prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim alebo
poskytovanie inym sp6sobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo likvidacia,
bez ohladu na to, €i sa vykonavaju automatizovanymi alebo neautomatizovanymi prostriedkami;

« Rozhodnutie SD EU vo veci C-101/01 Gota hovritt (Svédsko) vs. Bodil Lindqvist

« operacia, ktorou sa odkazuje na internetovej stranke na r6zne osoby a ktorou sa tieto osoby identifikuju
bud prostrednictvom ich mena, alebo inym spésobom, napriklad prostrednictvom ich telefénneho Cisla
alebo informacii o ich pracovnych podmienkach a o ich zalubach, predstavuje uplne alebo CiastoCne
automatizované spracovanie osobnych udajov

* udaj o tom, Ze si urCita osoba poranila nohu a je CiastoCne praceneschopna, je osobnym udajom
« Najvyssi sud SR sp. Zn. 1 Szo 410/2009 - prevadzkovatel sa nemdze z povinnosti zlikvidovat osobné

udaje po splneni ucelu spracovania vyvinit poukazanim na skutoCnost, ze osobné udaje nie je mozné
zlikvidovat z dévodu chybajucich technickych kapacit prevadzkovatela



POVINNY SUBJEKT

« prevadzkovatel = fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny
subjekt, ktory sam alebo spoloCne s inymi urci ucely a prostriedky spracuvania osobnych
udajov; v pripade, Ze sa ucely a prostriedky tohto spracuvania stanovuju v prave Unie alebo v
prave Clenského statu, mozno prevadzkovatela alebo konkrétne kritéria na jeho urCenie urcit' v
prave Unie alebo v prave Clenského Statu

» sprostredkovatel = fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny
subjekt, ktory spracuva osobné udaje v mene prevadzkovatela



ZASADY SPRACUVANIA OSOBNYCH UDAJOV

1) Zasada zakonnosti

2) Zasada transparentnosti

3) Zasada obmedzenia ucelu

4) Zasada minimalizacie osobnych
udajov

5) Zasada spravnosti

6) Zasada minimalizacie uchovavania

/) Zasada integrity a doévernosti

8) Zasada zodpovednosti
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ZASADA ZAKONNOSTI

§ 6: Osobné udaje mozno spracuvat’ len
zakonnym sposobom a tak, aby
nedoslo k poruseniu zakladnych prav
dotknutej osoby.

« zakonnost je dana, ak je spracuvanie
zalozené na niektorom z taxativne
vymedzenych pravnych zakladov (§
13 ods. 1 ZOOU)

Grounds for lawful processing of user information according to GDPR

<

Consent

Individual has provided genuine,
informed, explicit consent to the
processing of their person data.

000

a3

Public Task

Processing of personal
information by organizations that
exercise official authourity or
serves public interest.

1

Legal Obligation
If you need to process the
personal data to comply with
common law or a statutory
obligation.

)

Vital Interests
A company can process the
personal data to protect
someone's life.

Contract

A company can process
personal data to fulfill a
contractural obligation.

Legitimate Interests
The most flexible and lawful
ground for processing
personal information.



ZASADA ZAKONNOSTI - PRIKLADY PORUSENI

» uverejnovanie na webovom sidle prevadzkovatela (v ozname Rozhodnutie InSpektoratu prace
BA o ulozeni pokuty) mena, priezviska a datumu narodenia dotknutej osoby bez pravneho
zakladu (00841/2020-0Os-15)

* uverejnovanie na svojom webovom sidle v dokumentoch Uznesenie zo zasadnutia obecného
zastupitelstva a Zapisnica zo zasadnutia obecného zastupitelstva OU, a to datumov narodenia
dotknutych os6b bez pravneho zakladu (01363/2020-0Os-8 )

* Vv registracnom formulari za ¢lena Bata klubu vyjadruje dotknuta osoba jednym svojim suhlasom
na ucCel "marketing a komunikacia" zaroven suhlas aj so spracuvanlm svojich OU v rozsahu
uvedenom v dokumente "Zasady spracovania OU", 8o nemozno povazovat za slobodne
poskytnuty suhlas dotknutej osoby, uvedené zistenie sa vztahuje aj na vyjadrenie suhlasu v
tomto registracnom formulari na ucel Clenstva v Bata klube v Case kontroly a na ucel
"Profilovanie" (00006/2021-0s-2)

* pouzivanim emailovej] schranky dotknutej osoby v obdobi po ukoncCeni pracovného pomeru
- dotknutej osoby bez pravneho zakladu (00009/2020-Os-11 ) »



ZASADA TRANSPARENTNOSTI

 Cl. 5 ods. 1 pism. a) GDPR: ,Osobné udaje musia byt
spracuvané zakonnym  spdsobom, spravodlivo
a transparentne vo vztahu k dotknutej osobe
(,zakonnost, spravodlivost a transparentnost’)

« Cl. 12 ods. 1 GDPR: Prevadzkovatel prijme vhodné
opatrenia s ciefom poskytnut dotknutej osobe vSetky
informacie uvedené v Clankoch 13 a 14 a vSetky
oznamenia podfa Clankov 15 az 22 a Clanku 34, ktoré
sa tykaju spracuvania, a to v struCnej, transparentnej,
zrozumitelnej a fahko dostupnej forme, formulované
jasne a jednoducho, a to najma v pripade informacii
urCenych osobitne dietatu. Informacie sa poskytuju
pisomne alebo inymi prostriedkami, vratane v pripade
potreby elektronickymi prostriedkami. Ak o to poziadala
dotknuta osoba, informacie sa mézu poskytnut ustne za
-predpokladu, ze sa preukazala totoznost dotknute;
osoby inym spésobom.




ZASADA TRANSPARENTNOSTI — PRIKLADY PORUSENI

* prevadzkovatel uvadza na svojom webovom sidle odkaz na neucinny pravny predpis (pri
kamerovom systéme odkazuje na zakon €. 122/2013 Z. Z. o ochrane OU) (00921/2022-0s-8)

* v suvislosti s poskytovanim informacii prostrednictvom webového sidla neposkthJe dotknutym
osobam informéacie o Ucele a pravnom zaklade spracuvania OU, ktorym je poskytovanle
zdravotnej starostlivosti ako zakladnej ¢innosti zdravotnickeho zariadenia, a Ze spractvanie OU
vyplyva poskytovatelovi zdravotnej starostlivosti z osobithého zakona (01077/2021-Os-7)

- poskytoval dotknutym osobam nespravne informacie o prijemcovi OU podrla ¢&l. 13 ods. 1 pism.
e), nakolko prijemcom podla €l. 4 ods. 9 GDPR nem&ze byt sam prevadzkovatel (01080/2021-
Os-2)

- prevadzkovatel ad 2) na webovej stranke v suvislosti s odvolanim suhlasu so spractvanim OU
dotknutych osOb na ucel zasielania obchodnych oznameni v suvislosti s uplathovanim prav
dotknutych o0s6b suvisiaCich s ucCelom zasielania obchodnych oznameni odkazovala na
nefunkCnu emailovu adresu, Cim postupovala voCi dotknutym osobam netransparentne
(00049/2022-0s-14) :



ZASADA OBMEDZENIA UCELU

§ 7: Osobné udaje sa mdézu ziskavat len na
konkrétne urceny, vyslovhe uvedeny a
opravneny ucel a nesmu sa dalej spracuvat
sposobom, ktory nie je zlucCitelny s tymto ucCelom;
dalSie spracuvanie osobnych udajov na ucel
archivacie, na vedecky ucel, na ucel historického
vyskumu alebo na Statisticky ucel, ak je v sulade s
osobitnym predpisom® a ak su dodrzané
primerané zaruky ochrany prav dotknutej osoby
podla § 78 ods. 8, sa nepovazuje za nezlucitelné
s pévodnym ucelom.



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901#poznamky.poznamka-8
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901#poznamky.poznamka-8
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901#paragraf-78.odsek-8
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901#paragraf-78.odsek-8
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901#paragraf-78.odsek-8
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901#paragraf-78.odsek-8
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901#paragraf-78.odsek-8

ZASADA OBMEDZENIA UCELU - PRIKLADY PORUSENI

« OU, ktoré prevadzkovatel pédvodne ziskal na zaklade osobitnych prav. predpisov a za zakonom
stanovenym ucelom, vyuzil aj na ucel zverejiovania v obcCasniku Smolenické noviny, Cim
prekroCil zakonom stanoveny ucel spracuvania OU (01080/2021-0Os-2)

« zadznam z kamerového systému indtalovaného v Muzeu Bojnice obsahujuci OU navrhovatelky
(podobizen a informaciu o jej pohybe v danom Case a priestore) nevyuzil vyluCne za

deklarovanym ucelom, ale aj za ucelom plnenia kontroly pracovnych povinnosti navrhovatelky
(0101/2021-Os-7)

- uskutoénil spracovatelsku operaciu zverejnenia OU 16 dotknutych oséb v rozsahu: titul, meno a
priezvisko, ktoré povodne ziskal na zaklade zakona €. 53/1998 Z. z. o hlaseni pobytu obfanov
SR a registri obyvatefov SR z evidencie obyvatelov a tieto vyuzil na ucel zverejhovania v
obecnych novinach a na svojom webovom sidle (00170/2020-0s-9)



ZASADA MINIMALIZACIE

§ 8: Spracuvané osobné udaje musia byt

primerané, relevantné a obmedzené na

nevyhnutny rozsah dany ucelom, na ktory sa
spracuvaju.

* menej je viac!
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ZASADA MINIMALIZACIE - PRIKLADY PORUSENI

- porudenie zasady minimalizacie vzhladom na rozsah OU, ktoré vyzaduje od dotknutych oséb pri
vybavovani ziadosti na poskytnutie potvrdenia, Ci o nich OU spracuva, resp. pri poskytnuti kopie
takychto OU (00090-2021-0s-17)

* porusil zasadu minimalizacie udajov nakolko spracuval pr. kamier monitorujucich okolie budov
prevadzkovatela OU v neprimerane velkom rozsahu vzhladom na stanoveny ucel spracuvania
(00091/2020-0s-5)

» pri vybavovani zZiadosti navrhovatela vyzadoval na overenie jeho totoznosti udaje, ktoré neboli
nevyhnutné na vybavenie ziadosti dotknutej osoby (00093/2022-0s-4)



ZASADA MINIMALIZACIE UCHOVAVANIA

§ 10: Osobné udaje musia byt uchovavané vo
forme, ktora umoznuje identifikaciu dotknutej
osoby najneskér dovtedy, kym je to potrebné
na ucel, na ktory sa osobné udaje spracuvaju;
osobné udaje sa mo6zu uchovavat dlhsie, ak sa
maju spracuvat vyluCne na ucel archivacie, na
vedecky ucel, na ucel historického vyskumu alebo
na Statisticky uCel na zaklade osobitného
predpisu®) a ak su dodrzané primerané zaruky
ochrany prav dotknutej osoby podla § 78 ods. 8.



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901#poznamky.poznamka-8
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901#poznamky.poznamka-8
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901#paragraf-78.odsek-8
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901#paragraf-78.odsek-8
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901#paragraf-78.odsek-8
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901#paragraf-78.odsek-8
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901#paragraf-78.odsek-8

ZASADA MINIMALIZACIE UCHOVAVANIA
~ PRIKLADY PORUSENI

» prevadzkovatel uchovava zaznamy z kamerového systému nad Casovy rozsah nevyhnutny pre
splnenie ucelu spracuvania (12-13 dni) (00136/2021-0s-1)

- prevadzkovatel Uradu nepreukazal nevyhnutnost spractivania pracovného emailu navrhovatela
pod dobu 10 mesiacov od skoncenia pracovného pomeru s nim (00210/2021-Os-6)

» prevadzkovatel uchovaval poistnu dokumentaciu klientov v elektronickej podobe najmenej 15
rokov od skoncCenia zmluvného vztahu s dotknutou osobou, pricom tato nebola nevyhnutna na
dosiahnutie takto stanoveného ucelu (0570/2022-0s-7)



ZASADA SPRAVNOSTI

§ 9: Spracuvané osobné udaje musia byt spravne
a podla potreby aktualizované; musia sa prijat
primerané a ucinné opatrenia na zabezpecCenie
toho, aby sa osobné udaje, ktoré su nespravne z
hladiska ucCelov, na ktoré sa spracuvaju, bez
zbytocného odkladu vymazali alebo opravili.




ZASADA ZODPOVEDNOSTI

§ 12: Prevadzkovatel je zodpovedny za
dodrziavanie zakladnych zasad spracuvania
osobnych udajov, za sulad spracuvania
osobnych udajov so zasadami spracuvania
osobnych udajov a je povinny tento sulad so
zasadami spracuvania osobnych udajov na
poziadanie uradu preukazat.




ZASADA ZODPOVEDNOSTI - PRIKLADY PORUSENI

- vo vztahu k spracovatelskym operaciam, ktoré suvisia so spracuvanim lokalizacnych udajov cca
600 000 dotknutych osdb (uCastnikov) nepreukazal vykonanie posudenia vplyvu na ochranu OU
podla €l. 35 GDPR a nepreukazal splnenie povinnosti viest v zaznamoch o spracovatelskych
cinnostiach ucel "telefénny zoznam", ktory mu vyplyva z § 50 ods. 2 pism. ¢) zakona ¢. 351/2011
Z. z. o elektronickych komunikaciach (00182/2022-0Os-9)

* spracuvanie vo velkom rozsahu osobitnej kategorie OU podra &l. 9 ods. 1 GDPR bez posudenia
vplyvu na ochranu OU podla ¢l. 35 ods. 3 pism. a) GDPR a bez preukazania prijatia
primeranych technickych a organizacnych opatreni podla ¢l. 32 GDPR (00331/2022-Os-14)

» prevadzkovatel nepreukazal sulad spracuvania so zasadou integrity a dévernosti v zmysle Cl. 5
ods. 1 pism. f) Nariadenia, ked v suvislosti so spracuvanim biometrickych udajov nepredlozil
posudenie vplyvu na ochranu osobnych udajov (00387/2022-0s-3)



ZASADA INTEGRITY A DOVERNOSTI

§ 11: Osobné udaje musia byt
spracuvané spoésobom, ktory
prostrednictvom primeranych
technickych a organizaénych
opatreni zarucuje primeranu
bezpecnost’ osobnych udajov vratane
ochrany pred neopravnenym
spracuvanim osobnych udajov,
nezakonnym spracuvanim osobnych
udajov, nahodnou stratou osobnych
udajov, vymazom osobnych udajov
alebo posSkodenim osobnych udajov.




ZASADA INTEGRITY A DOVERNOSTI
~ PRIKLADY PORUSENI

« nedésledna anonymizacia OU obsiahnutych v zmluve, v désledku &oho doslo k zverejneniu OU v rozsahu
meno, priezvisko, adresa, datum narodenia, rodné Cislo a uradne overeny podpis (00136/2022-0Os-7)

- sprostredkovatel zaslal email obsahujuci OU dotknutej osoby v rozsahu meno, priezvisko, datum narodenia,
adresa, telefonne Cislo a Cislo poistnej zmluvy mobilného zariadenia na emailovu adresu bez toho, aby boli
uvedené OU v ramci zaslaného emailu zabezpecCené heslom, ¢im bez pravneho zakladu spristupnil OU inej
osobe (00268/2022-0s-5)

- prevadzkovatel pri likvidacii OU dotknutych oséb na listinnych dokumentoch (napr. fotokdpie zmliv -0
p6ZiCke, uradné doklady ako obciansky preukaz, rodny list, cestovny pas) pri ruSeni jeho predajne a odvoze
odpadu do zberneého dvora doslo k neopravnenému spracuvaniu a pristupu, ¢im bola porusena bezpecnost
spracuvania OU (00320/2019-Os-19)

« OU dotknutych oséb - zamestnancov prevadzkovatela (identifikaéné a kontaktné pracovné udaje, najméa
meno, priezvisko, email, telefénne Cislo pripadne pracovna pozicia) boli v désledku kybernetického utoku
cez phishingovy email neopravnene spristupnené tretej osobe, ktora nasledne rozposlala phishingovy email
na 4500 emailov internych zamestnancov (00742/2020-0Os-5)



BEZPECNOST SPRACUVANIA OSOBNYCH UDAJOV

Cl. 32 GDPR: Prevadzkovatel a sprostredkovatel prijmi so zretefom na najnovsie poznatky,
primerané technické a organizaCné opatrenia s cielom zaistit uroven bezpecnosti primeranu
tomuto riziku, pricom uvedené opatrenia pripadne zahfnaju a;:
a) pseudonymizaciu a Sifrovanie osobnych udajov;
b) schopnost” zabezpelit trvalu dévernost, integritu, dostupnost’ a odolnost’ systémov
spracuvania a sluzieb;
c) schopnost v€as obnovit’ dostupnost’ osobnych udajov a pristup k nim v pripade
fyzického alebo technického incidentu;

d) proces pravidelného testovania, posudzovania a hodnotenia uc¢innosti technickych a
organizacnych opatreni na zaistenie bezpecCnosti spracuvania.



BEZPECNOST SPRACUVANIA OSOBNYCH UDAJOV

Informacna bezpecnost’:

« Doévernost’ - informacie pristupné len osobam,
ktoré urCime

- Integrita - informacie su Gplné a neboli DOVERNOST
nevedomky upravovaneé

» Dostupnost’ - informacie pristupné na
poziadanie tychto oséb v tom Case

DOSTUPNOST INTEGRITA



BEZPECNOST SPRACUVANIA OSOBNYCH UDAJOV

» prevadzkovatel je zodpovedny za dodrzanie zasad a musi vediet tento sulad preukazat’
(,zodpovednost™) (Cl. 5 ods. 2 GDPR)

= s ohladom na povahu, rozsah, kontext a ucCely spracuvania, ako aj na rizika s r6znou
pravdepodobnostou a zavaznostou pre prava a slobody fyzickych oséb prevadzkovatel prijme
vhodné technické a organizacné opatrenia, aby zabezpecil a bol schopny preukazat, ze
spracuvanie sa vykonava v sulade s tymto nariadenim (Cl. 24 ods. 1 GDPR)

= v pripade poruSenia ochrany osobnych udajov prevadzkovatel bez zbytoéného odkladu a
podla moznosti najneskdér do 72 hodin po tom, o sa o tejto skutoCnosti dozvedel, oznami
porusenie ochrany osobnych udajov dozornému organu ... Dotknutej osobe (Cl. 33 ods. 1 a
¢l. 34 ods. 1 GDPR)



BEZPECNOST SPRACUVANIA OSOBNYCH UDAJOV

= Cl. 4 ods. 12 GDPR: ,porudenie ochrany osobnych Udajov* je porusenie bezpeénosti, ktoré
vedie kK nahodnému alebo nezakonnému zniCeniu, strate, zmene, neopravnenému poskytnutiu
osobnych udajov, ktoré sa prenasaju, uchovavaju alebo inak spracuvaju, alebo neopravneny
pristup k nim



BEZPECNOST SPRACUVANIA OSOBNYCH UDAJOV

« Ktoré incidenty je potrebné oznamit™?
» porusSenie ochrany osobnych udajov (personal data breach)
» porusenie bezpecCnosti

« Kto musi oznamovat’?
» kazdy prevadzkovatel a sprostredkovatel

« Komu je potrebné incident oznamit’?
« Uradu na ochranu osobnych udajov
 dotknutym osobam (niektoré pripady)

* Do kedy je potrebné incident oznamit’?

* bez zbytoéného odkladu, resp. do 72 hodin



BEZPECNOST SPRACUVANIA OSOBNYCH UDAJOV

Average Number of Days to Detect Average Number of Days to Contain
Breach by Industry Breach by Industry

Entertainment
Healthcare
Media
Education
EE]]
Hospitality
Consumer

Transportation

Pharmaceuticals
Public Sector
Technology
Communications
Research
Manufacturing
Financial Servi

Energy

A

Healthcare
Education
Consumer
Entertainment
Media
Hospitality
Energy

EE

Services
Pharmaceuticals
Manufacturing
Transportation
Technology
Communications
Public Sector

Financial Services
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URAD NA OCHRANU
OSOBNYCH UDA|OV
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Domov

Urad
v

Legislativa a judikatura | Prava dotknutych oséb | Schengensky priestor | Prenos osobnych tdajov | Sme Elenom | Metodiky a FAQ
- - -

-

Formuldre, vzory

Diomov.

Formulér pre prevadzkovatela na nahlasovanie bezpe&nostnych incidentov v zmysle Cl. 33
Nariadenia (EU)2016/679 a § 40 zékona &. 18/2018 Z. z

= Verzia pre tlad

Formuldr je uréeny pre prevadzkovateFov, ktori sa povinni v zmysle él. 33 NARIADENIA EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych osdb pri spractivani osobnych udajov a o vofnom pohybe takychto Gdajov, ktorym sa zrusuje smernica 95/46/E § (v§eobecné nariadenie o
ochrane udajov) (c'alej len ,,GDPR*) ako aj § 40 zakona &. 18/2018 Z. z. 0 ochrane osobnych tdajov a 0 zmene a doplneni niektorych zakonov v zneni zakona &.
221/2019 Z. z. {cfalej len ,zakon*“) bezodkladne oznamit Uradu na echranu osobnych tdajov SR (cfalej len ,irad*), ako dozornému organu v oblasti ochrany a
spracuvania osobnych udajov poru$enie ochrany osobnych tdajov, Ktoré moze mat' za nasledok riziko pre prava a slobody fyzickych osdb.

@& X
Uvod Nahlad

O

Dokondit

Oznamenie o porueni ochrany osobnych Gdajov

Upozornenis” Ak mate podozrenie, Ze doélo alebo dochadza k porudeniu Vagich prav pri spractvani Vadich osobnych Udajov alebo dodlo k porugeniu zakona & 18/2018
Z. z. o ochrane oscbnych ddajov a o zmene a doplneni niektorych zakonov (dfale] len zékon & 18/2018 Z. ) alebo nariadenia Eurdpskeho parlamentu a rady (EU)
2016/679 z 27.04.2016 o ochrane fyzickych osdb pri spractvani osobnych tdajov a o volnom pohybe takychto ddajov, kiorym sa zrusuje smernica 95/46/ES (vieobecné
nariadenie o ochrane ddajov) (dalej len _nariadenie’), postupujte v zmysle informécil zverejnenych TU

1. Identifikacia oznamovatela bezpeénostného incidentu:

Nazov prevadzkovatela (fyzicka/pravnicka osoba), ktorého sa tyka oznamenie o porueni ochrany osobnych tdajov:

Adresa / sidlo:

Defi v Mesiac v Rok v [

hodina: minita:

Hour ~ : 00 -
Uved'te, ako prevadzkovater zistil, e doélo k porueniu ochrany osobnych udajov, resp. akym spdsobom sa prevddzkovatel o porugeni ochrany osobnych
udajov dozvedel (uvedte aj napr. situdciu, ak porugenie ochrany osobnych tidajov identifikovala dotknutd osoba, resp. ind osoba, sprostredkovater, atd'.):

4. Opis porusenia ochrany osobnych udajov:

V zmysle €I 4 ods. 12 Nariadenia je porugenie achrany osobnjch (dajov poruenie bezpeénosti, kioré vedie k nahodnému alebo nezdkonnému zniceniu, strate, zmena,
neopravnenému poskytnutiu osobnych dajov, ktoré sa prendgajl, uchovavaju alebo inak spraclvajl, alebo neopravneny pristup k nim.

V tejto Easti Co najpresnejgie opiéte situaciu (incident). Odporiéame opis poru$enia ochrany osobnych Gdajov poskytnut' minimalne v intenciach nizsie
uvedenych bodov.

Uvedte. kto incident spdsobil, resp. &0 malo vplyv na vznik incidentu. Preco a ako do&lo k vzniku incidentu.

Uvedte, ¢i dolo k narugeniu dévernosti osobnjch Odajov. tzn. i nastala situdcia, Ze k osobnym tdajom ma pristup strana, ktord nema legitimne opravnenie pre
pristup k tymte Gdajom, prip. & dedlo k neopravnenému pristupu k zariadeniam, prostrednictvom korych s tisto osobné Gdaje prenadané, spraclvané,
uchovavané.

Uvedte, i doélo k narugeniu integrity, tzn. & dolo k necpravnenej zmene, Gprave osebnych ddajov. Aky nepriaznivy vplyy miZe mat tato zmena, Uprava pre
dotknuté osoby.

Uvedte, ¢i doélo k narugeniu dostupnosti osobnych udajov, tzn. &i doglo napr. k nezdkonnému znieniu, vymazaniu, strate osobnych udajov a idaje nie su
dostupné. Zaroved uvedte, &i strata dostupnosti osobnych tdajov je trvald alebo doéasnd, & je moZna obnova tychto osobnych tdajov a za akych podmienok.
Uvedte, i prevadzkovatel disponuje napr. zalohou na obnovu tdajov atd

Uvedte, & incident ma vplyv napr. na poskytnutie sluzby prevadzkovatera vodi dotknutym osobdm. Uvedte, aké Gdaje boli odhalené o dotknutych osobdch. Co tieto
ldaje odnaluji o dotknutych osobach Akd ujma moZe odhalenim tychto dajov vzniknit dotknutym osobdm

Uvedte, ¢i predmetny incident vznikol v désledku nedodrZania zavedenych opatreni u prevadzkovatela, a kio tieto opatrenia nedodrzal. Zaroven opite, akym
spdsobom boli tieto opatrenia prijaté u prevadzkovatela a détum ich prijatia. Uvedte, & osoba, kiord spdsobila incident bola oboznédmena s pokynmi
prevadzkovatela. Uvedte akou formou prebieha obozndmenie osdb s pokynmi prevadzkovatela pre spracivanie osobnych Gdajov.

Ak incident spdsobil napr. zamestnanac uvedte, & bol tento zamestnanec oboznémeny s pokynmi prevadzkovatera, ktoré md uplatfiovat pri spraciivani osobnych
ldajov.

Uvedte, aky nepriaznivy dopad ma tento incident na préva a slobody dotknutyjch oséb.

Uvedte dalfie informacie viaZuce sa k incidentu, ktoré povaZujete za relevantné na ohjasnenia priéin vzniku incidentu, v dosledku ktorého bola porugena ochrana
osobnych ddajov dotknutych osdb.

.

.

.

.

Popiste: *

5. Kategoria osobnych udajov:
Uvedte kategoriu osobnych Gdajov (osobné Udaje, osobitna kategoria osobnych Gdajov), ktorych sa predmeiné porugenie ochrany osobnych ddajov tyka

Oznaéte, pripadne dopliite, ktorych osobnych Gdajov sa porudenie ochrany osobnych udajov tyka:



URAD NA OCHRANU
ﬁ OSOBNYCH UDAJOV
| SLOVENSKE) REPUBLIKY

Univerzita Pavla Jozefa Safarika v Koiciach
Srobdrova 2

041 80 Kodice

1C0: 00397768

Vai list fislo / zo diia MNade Eislo Vybavuje [ linka Bratislava
007669/2022 02/0911430818 18.10.2022
DB62/2022
Vec

Poruienie ochrany osobnych Odajov - fiadost o siéinnost

Uradu na ochranu osobnych udajov Slovenske] republiky (dale] len ,irad”) bolo diia 04.07.2022
dorugené ozndmenie o porueni ochrany osobnych udajov DB 62/2022 v zmysle Eldnku 33 Nariadenia
Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickjch oséb pri spracivani
osobnych ddajov a o volnom pohybe takjchto ddajov, ktorym sa zrufuje smernica 95/46/E5 (vieobecné
nariadenie o ochrane Udajov) (dalej len ,Nariadenie”) prevadzkovatefom Univerzita Pavla Jozefa Safarika
v Kodiciach, Srobérova 2, 041 80 Koice, I1E0: 00397768 (dalej len ,prevadzkovatel™).

Podfa €. 4 ods. 12 Nariadenia ,porugenie ochrany osobnych Gdajov” je porufenie bezpeZnosti, ktoré
vedie k nahodnému alebo nezakonnému zniéeniu, strate, zmene, neopravnenému poskytnutiu osobnyich
udajov, ktoré sa prendsaju, uchovévajd alebo inak spracivajd, alebo neapravneny pristup k nim.

Podfa €I. 5 ods. 1 Nariadenia osobné ddaje musia byt:

a) spracivané zdkonnym spdsobom, spravedlive a transparentne vo vztahu k dotknutej osobe

(~zdkonnost, spravodlivest a transparentnost”);

ziskavané na konkrétne uréené, vyslovne uvedené a legitimne uéely a nesmu sa dalej spracivat

spasobom, ktory nie je zlutitelny s tymito GEelmi; daliie spractvanie na Gely archivicie vo

verejnom zaujme, na (ely vedeckého alebo historického vyskumu &i Statistické Gcely sa v silade

s tlankom 89 ods. 1 nepovaiuje za nezluéitelné s pdvodnymi Géelmi (,obmedzenie Géelu”);

¢} primerané, relevantné a obmedzené na rozsah, ktory je nevyhnutny vzhladom na Ggely, na
ktoré sa spracdvajd (,minimalizdcia Gdajov");

d) sprévne a podfa potreby aktualizované; musia sa prijat vietky potrebné opatrenia, aby sa
zabezpetilo, fe sa osobné ldaje, ktoré st nespravne 2 hfadiska Géelov, na ktoré sa spractvajd,
bezodkladne vymail alebe opravia (,spravnost™);

) uchovdvané vo forme, ktord umoifiuje identifikiciu dotknutych oséb najviac dovtedy, kym je
to potrebné na Géely, na ktoré sa osobné (daje spraciivaji; osobné Gdaje sa mé#u uchovévat
dihiie, pokial sa budd spracivat vyluéne na uUéely archivdcie vo verejnom zdujme, na ucely
vedeckého alebo historického wiskumu & na étatistické Ufely v silade s Eldnkom 89 ods. 1 2a
predpokladu prijatia primeranych technickyjch a organizaénych opatreni vyZadovanyjch tymto
nariadenim na ochranu prav a slobdd dotknutych oséb (., minimalizdcia uchovavania®);

fl  spracivané spasobom, ktory zarutuje primerani bezpeénost osobnych tdajov, vratane ochrany
pred neoprdvnenym alebo nezdkonnym spracivanim a nahodnou stratou, znifenim alebo

[}

V nadvdznosti na vy3die uvedené ozndmenie o porudeni ochrany osobnych udajov urad

na zaklade § 109 zakona ¢. 18/2018 Z. z. Ziada prevadzkovatela o sucinnost vo veci poskytnutia informacii
k spractvaniu osobnych tdajov, ktoré sii dotknuté incidentom uvedenym v oznameni o poruseni ochrany
osobnych Udajov DB 62/2022. Vo Vaiej odpovedi Ziadame, poskytnutf uradu vyjadrenia pripadne
dokumentdciu k nizie uvedenym bodom:

1.

2.

Predloite uradu spravu z predetrovania uvedeného incidentu (dokumentdciu z vySetrovania
celého bezpeénostného incidentu)
Bola vykonand forézna analyza/bezpeénostny audit? Dorutte dokaz.
Popisat technoldgiu na ktorej boli osobné Udaje spracovdvané (operaény systém (dalej len ,05"),
aplikacie, databdzovy systém, bezpecnostna infrastruktdra a pod.), vratane verzie predmetnych
informaénych technoldgii ku ditu incidentu.
V kontexte incidentu preukaZte uradu, aké konkrétne opatrenia boli u previdzkovatela prijaté
pred vznikom incidentu na uplatnenie zdsady spracivania osobnych Udajov v zmysle &l. 5 ods. 1
pism. f} Nariadenia, tzn. preukdite aké opatrenia prijal prevadzkovatel, aby osobné tdaje boli
spraclivané spdsobom, ktory zaru€uje primerant bezpetnost osobnych tidajov, aby oscbné ddaje
boli chrdnené pred neopravnenym alebo nezdkonnym spracivanim a ndhodnou stratou, znicenim
alebo po3kodenim, a to prostrednictvom primeranych technickych alebo organizatnych opatreni.
V zmysle tohto bodu doruéte (elektronickou formou) najmé::

i. bezpeénostné smernice, smernice na ochranu osebnych Gdajov a pod.

ii. Aké bezpeénostné nastroje boli ku dfiu incidentu implementované? — doructe
nazov technolégie vratane jej verzie ku diu incidentu. napr. firewall, 1PS, SIEM
a pod.

ii. Ako je aplikovany systém manaimentu zaplat (patch management) v danom
informaénom systéme? Ak &no doruéte prislusny predpis, Cislo poslednej verzie
zéplaty pred incidentom napr. formou logu, screenshotu.

iv. Je vykondvani detekcia zranitelnosti, penetratné testy? Ak, ano v akej
periodicite. Dorufte dékaz.

v. Je vykondvany systém zéloh? Ak &no, doruéte dékaz o vykonavani zaloh (napr.
zalohovaci predpis, screenshot zo zdlohovacieho softvéru a pod.}.
vi. Je aplikovany systém na detekciu pred skodlivym kédom? Ak éno, tak aky druh
averzia v ¢ase vzniku incidentu? Doruéte dékaz.
vii. Su databdzy s osobnymi Gdajmi Sifrované? Ak dno, tak akym algoritmom?
viii. Doruéte dékaz o aplikovani implementovanych opatreni.

Uréif riziko &i viedol dany bezpe&nostny incident k vysokému riziku pre préva a slobody fyzickych
os6b.

Informovat urad & boli vykonané opatrenia vzmysle &l. 34 Nariadenia ak bola preukazana
existencia vysokého rizika.

Oznamili ste uvedeny incident aj orgdnom &innym v trestnom konani?

Mal bezpecnostny incident do dne$ného dfia aj iné negativne dopady (zneuZitie osobnych Udajov)
pre dotknuté osohy?

Popi3te Gradu, aké konkrétne opatrenia prevadzkovatel zaviedol po vzniku incidentu, aby sa
incident neopakoval. PreukaZte Gradu Vase tvrdenie.



BEZPECNOST SPRACUVANIA OSOBNYCH UDAJOV

- Priklad 1: Prevadzkovatel prostrednictvom dvoch hromadnych mailov spristupnil bez pravneho zakladu
OU 372 studentov x. roénika v rozsahu: meno, priezvisko, emailova adresa, vysledok testu, Udaje tykajuce
sa zaradenia do Studijnych kruzkov (udaje boli spristupnené Studentom a vSetkym zamestnancom fakulty) a
osobné udaje 217 Studentov x. roCnika v rozsahu: meno, priezvisko, vSeobecne pouzitelny identifikator
(rodné Cislo), udaje tykajuce sa zaradenia do Studijnych kruzkov (udaje boli spristupnené Studentom a
vSetkym zamestnancom fakulty) (vysoka Skola, 900€). Prevadzkovatel prijal opatrenia - preskolenie
zamestnanca.

- Priklad 2: Sprostredkovatel zaslal email obsahujuci OU dotknutej osoby v rozsahu meno, priezvisko, datum
narodenia, adresa, telefonne Cislo a Cislo poistnej zmluvy mobilného zariadenia na emailovu adresu bez
toho, aby boli uvedené OU v ramci zaslaného emailu zabezpeéené heslom, &m bez pravneho zakladu
spristupnil OU inej osobe (ISP, 700€)

 Priklad 3: Zverejnenie rodnych Cisiel 186 uchadzaCov o Studium (Skola, 700€). Novou pravnou Upravou
ochrany OU sa vSeobecne pou2|telny identifikator - RC FO nezaraduje medzi tzv. osobitné kategérie OU,
ale nadalej sa na spractvanie RC vztahuje osobitny reZim podla § 78 ods. 4 ZOOU.
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PRITAZUJUCE OKOLNOSTI podla § 106 ods. 1 ZOOU

Sankcia od UOOU Zistené
Prevadzko porusenie
~ (" tel [PoruSeni Osobitna
* Pocet rozhodnuti: 180 . _ Ksplneniu | V3tel |Porusenim moze sobitna
. Pocet Sposob, Rk .| neprijal mohol . , kategéria OU,
Povah Prevadzko dotknuty kv povinnosti| . sdzk Osobitnd | mat/malo ktorvch
2 z . ovaha a . |dotknutyc| akym sa . Ny primerané | prevadzko orych sa
o r r ] vatel' uz Trvanie doslo ovaha na
P re erna. 1 - 750 € zavazZnost o h os6b urad o .. A technické vatel ; L . |porusenie tykalo
.. porusil alebo ich | porugeni porusenia | neskor / a siskat prevadzko | dotknutui (napr. RC
et o porusenia o i .RC,
. GDPR nedoslo vatela osobu
> Mln“ | |a|na 1 00 € povaha | dozvedel vobec organizac | financny irazne osobitné
d yd né prospech n\;l;atl’vny kategérie OU)
 Maximalna: 50.000 € opatrenia oo
169 23 65 86 50 17 2 1 2 2 28
POLAHCUJUCE OKOLNOSTI podla § 106 ods. 1 ZOOU
V konani nebolo zistené, Ze Prevadzko
dotl‘(’nu'ta TOb? vkdoslletil'l:(u Ned:anlll\(/:stny Prevadzko | Bezné OU, Iniciath Prevadzkovatel mal vate:‘a b
porufenla Y rpfea orl vr.e nu ¢ ara: ?r vatel tzn. nejde nllea va | Vo vztahu k .. prijaté alebo prijal Konanie / . nepOf: Y
Skodu, majetkovu €i porusenia .. prevadzovatel . . Porusenie . . .. Sposob, ne priamo
X . 5 . | porusenim o eer o . i prevadzkovatelo bezpec€nostné porusenie . L
nemajetkovu ujmu a neboli (prevadzkovatel . . . | Nizsipocet | Spolupraca a pri . . nebolo . . akym sa | Povaha zasiahli
) e L . - neziskal | porusenie . B . .. |viuarad doposial . opatrenia na prevadzko| B X
zistené Skodlivé nasledky, ktoré | neporusil GDPR . . . dotknutych |prevadzkovat| (dodatocnej) . opakované / k ) . ] urad o |prevadzko | opatrenia
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KYBERNETICKA BEZPECNOST
A OCHRANA SUKROMIA V
ELEKTRONICKYCH
KOMUNIKACIACH




PRAVNA UPRAVA

« Smernica Eurdopskeho parlamentu a Rady 2002/58/ES z 12. jula 2002, tykajuca sa
spracovavania osobnych udajov a ochrany sukromia v sektore elektronickych komunikacii
(smernica o sukromi a elektronickych komunikaciach) — tzv. ePrivacy Directive

« Cl. 1 ods. 1: Tato smernica harmonizuje ustanovenia &lenskych $tatov pozadované na
zabezpecCenie primeranej urovne ochrany zakladnych prav a slob6d a najma prava na
sukromie, z hladiska spracovavania osobnych udajov v elektronickom komunikacnom
sektore a zabezpecCenia vofného pohybu takych udajov a elektronického komunlkacneho
zariadenia a sluzieb v spoloCenstve.

» lex specialis k vSeobecnej uprave v GDPR = S3pecifikacia pravidiel pre spracuvanie
osobnych udajov v telekomunikacnhom sektore

« Zakon €. 452/2021 Z. z. o elektronickych komunikaciach



PREDMET PRAVNEJ UPRAVY

. prévna uprava sa vztahuje na spracuvanie osobnych udajov v suvislosti s poskytovanim
verejne dostupnych elektronickych komunikacnych sluzieb vo verejnych komunikacnych
sietach v EU vratane verejnych komunika&nych sieti, ktoré podporuju zariadenia na zber udajov
a identifikaciu

 definicia elektronickej komunikacnej sluzby - § 3 ods. 17 ZEK - ,Sluzba je sluzba obvykle
poskytovana za odplatu prostrednictvom sieti, ktora zahrna sluzbu pristupu k internetu,
interpersonalnu komunikacnu sluzbu alebo sluzby pozostavajuce uplne alebo prevazne z
prenosu signalov, napriklad prenosové sluzby pouzivané na poskytovanie sluzieb komunikacie
stroj-stroj (M2M) a na rozhlasové a televizne vysielanie. Sluzbou nie je poskytovanie obsahu
alebo vykonavanie redakcnej kontroly obsahu prenasaného pomocou sieti a sluzieb.”



POVAHA UDAJOV

« akeé typy udajov sa bezne v ramci elektronickych komunikaénych sluzieb spracuvaju?

a) udaje tykajuce sa obsahu prenasanych sprav, ktoré su strikine déverné a mdze sa k
nim pristupit’ iba za velfmi limitovanych podmienok

b) prevadzkové udaje (traffic data)
c) lokalizacné udaje
* prevadzkoveé a lokalizaCné udaje mozno suhrnne oznacit pojmom metadata

» ePrivacy smernica obsahuje aj Specificku upravu tykajucu sa informacii v koncovom zariadeni
uzivatela (cookies) a nevyziadanej elektronickej posty (spamu)



BEZPECNOST

« § 108 ods. 1 ZEK: Siete a zariadenia sa zriad'uju a prevadzkuju tak, aby sa predchadzalo
Skodlivému ruseniu.

« § 108 o0ds.3 ZEK: Ak dojde k Skodlivému rusSeniu alebo k rusSeniu, ktoré brani prevadzke
zariadenia v sulade s jeho urCenim, podnik alebo uzivatel zariadenia, ktoré sposobuje rusenie,
je povinny bezodkladne urobit’ ucinné opatrenia alebo ukonéit’ prevadzkovanie
zariadenia. Ak to nie je mozné alebo ak je hospodarnejSie, alebo ucCelnejSie urobit opatrenia na
rusenom zariadeni, urobi ich podnik alebo uzivatel zariadenia, ktoré sp6sobuje rusenie. Naklady
na odstranenie rusenia uhradza podnik alebo uzivatel, ktorého zariadenie spdsobuje rusenie.



BEZPECNOST

« § 3 pism. f) ZEK: bezpeénostnym incidentom je udalost, ktora ma realny nepriaznivy ucinok
na bezpecnost sieti alebo sluzieb

 § 111 ods. 3 ZEK: Podnik je dalej opravneny spracuvat’ prevadzkove udaje a lokalizacné udaje v
nevyhnuthom rozsahu aj bez suhlasu uzivatela na ucely: (...) d) prevencie a odhalovania
bezpecCnostnych incidentov a protipravnych konani



KYBERNETICKA BEZPECNOST
A REGULACIA PLATOBNYCH
SLUZIEB VO FINANCNOM
SEKTORE




PRAVNA UPRAVA

» SMERNICA EUROPSKEHO PARLAMENTU A RADY (EU) 2015/2366 z 25. novembra 2015 o
platobnych sluzbach na vnutornom trhu, ktorou sa menia smernice 2002/65/ES, 2009/110/ES a
2013/36/EU a nariadenie (EU) €. 1093/2010 a ktorou sa zrusuje smernica 2007/64/ES

« Zakon €. 492/2009 Z. z. o platobnych sluzbach



PLATOBNE SLUZBY

« § 2 ods. 1 zakona o platobnych sluzbach: Platobnou sluzbou sa rozumie:

a)

b)

vklad finanénych prostriedkov v hotovosti na platobny ucet a vykonavanie vSetkych ukonov
suvisiacich s vedenim platobného uctu

vyber financnych prostriedkov v hotovosti z platobného uc¢tu a vykonavanie vSetkych
ukonov suvisiacich s vedenim platobného uctu

vykonavanie platobnych operacii vratane prevodu financnych prostriedkov z platobného
uctu alebo na platobny ucCet vedeny u poskytovatela platobnych sluzieb

vykonavanie platobnych operacii z uveru poskytnutého pouzivatelovi platobnych sluzieb
vydavanie platobného prostriedku alebo prijimanie platobnych operacii

poukazovanie penazi

platobna iniciaCna sluzba

sluzba informovania o platobnom ucte



POSKYTOVATEL PLATOBNYCH SLUZIEB

* § 2 ods. 3 zakona o platobnych sluzbach: Poskytovateflom platobnych sluzieb sa rozumie:

a)

b)

banka, zahrani€na banka alebo poboCka zahraniCnej banky, ktora ma v bankovom povoleni uvedené
aj poskytovanie platobnych sluzieb a zuctovanie

institucia elektronickych penazi podla § 81 ods. 1, zahrani¢na institucia elektronickych penazi alebo
poboCka zahrani€nej institucie elektronickych penazi

postovy podnik, ak je podla osobitného zakona opravneny poskytovat platobné sluzby

platobna institucia podfla § 63, zahrani¢na platobna institucia alebo poboCka zahranicnej platobnej
institucie

Narodna banka Slovenska alebo Eurdpska centralna banka, ak nekonaju ako menovy organ alebo ak
nejde o Cinnosti, ktoré sa tykaju zabezpeCovania verejnych potrieb, a ak poskytuju platobné sluzby
okrem § 38 ods. 3 az 6 a § 44b az 44f

Statna pokladnica, Exportno-importna banka Slovenskej republiky, miestne organy $tatnej spravy,
obce a vysSie uzemné celky, ak su podfla osobitného zakona opravnené poskytovat platobné sluzby a
ak nejde o Cinnosti, ktoré sa tykaju zabezpecovania verejnych potrieb

poskytovatel platobnych sluzieb v obmedzenom rozsahu podla § 79a
poskytovatel sluzieb informovania o platobnom ucte podla § 79b




AUTENTIFIKACIA

* § 2 ods. 17 zakona o platobnych sluzbach: Autentifikaciou sa na ucely tohto zakona rozumie
postup, ktory umoznuje poskytovatelovi platobnych sluzieb overit’ totoznost’ pouzivatela
platobnych sluzieb alebo opravnenost’ pouzitia platobného prostriedku vratane pouzitia
personalizovanych bezpecnostnych prvkov pouzivatela platobnych sluzieb.

» § 2 ods. 48 zakona o platobnych sluzbach: Silnou autentifikaciou pouzivatela platobnych
sluzieb sa na ucely tohto zakona rozumie autentifikacia na zaklade pouzitia dvoch prvkov
alebo viacerych prvkov, ktorymi su vedomost, vlastnictvo a charakteristické znaky pouzivatela
platobnych sluzieb, pricom vedomostou je to, Co vie len pouzivatel platobnych sluzieb,
vlastnictvom je to, Co vilastni alebo drzi len pouzivatel platobnych sluzieb a charakteristické
znaky Specifikuju pouzivatela platobnych sluzieb. Tieto prvky su od seba nezavislé a vytvorené
takym sp6sobom, ze narusenie jedného prvku nenarusi spolahlivost ostatnych prvkov a ani
dévernost autentifikaCnych udajov.



NAHLASOVANIE INCIDENTOV

» § 28c ods. 1 zakona o platobnych sluzbach: Poskytovatel platobnych sluzieb ur€i ramec s vhodnymi
opatreniami na zmiernenie prevadzkoveho rizika a bezpecCnostného rizika a s kontrolnym mechanizmom na
riadenie tychto rizik, ktoré suvisia s poskytovanim platobnych sluzieb. Poskytovatel platobnych sluzieb ako
sucast tohto ramca zavedie a uplatiuje u€inné postupy riadenia incidentov vratane zistovania a
Clenenia zavaznych prevadzkovych incidentov a bezpecnostnych incidentov (dalej len ,incident®).

« § 28d ods. 1 zakona o platobnych sluzbach: Ak ide o incident, poskytovatel platobnych sluzieb bezodkladne
informuje Narodnu banku Slovenska. Poskytovatel platobnych sluzZieb, ak ide o incident, ktory ma vplyv
na financné zaujmy jeho pouzivatelov platobnych sluzieb, bezodkladne informuje svojich pouzivatelov
platobnych sluzieb o incidente a o vSetkych opatreniach, ktoré moézu prijat’ na zmiernenie
nepriaznivych uéinkov tohto incidentu.

» § 28d ods. 2 zakona o platobnych sluzbach: Narodna banka Slovenska po prijati oznamenia podfa odseku 1
bezodkladne poskytne informacie o incidente Eurépskemu organu dohladu (Eurépskemu organu pre
bankovnictvo) a Europskej centralnej banke. Narodna banka Slovenska po posudeni tohto incidentu
Eurépskym organom dohfadu (Eurépskym organom pre bankovnictvo) a Eurépskou centralnou bankou
informuje Narodny bezpeénostny urad alebo iné prislusné narodné organy v Slovenskej republike, ktoré
prijmu nevyhnutné opatrenia s ciefom ochranit bezpecnost finanéného systému.



NAHLASOVANIE INCIDENTOV

Eurépska bankova asociacia (EBA) vydala usmernenie pre poskytovatelov platobnych sluzieb
pre nahlasovanie incidentov, ktoré urCuje kritéria na klasifikaciu toho, i ide o zavazny

bezpecnostny incident alebo nie
» poskytovatelia platobnych sluzieb vyhodnocuju dve mnoziny kritérii a to kritéria vysokého
dopadu a kritéria nizkeho dopadu
 na klasifikovanie incidentu ako zavazného postaci, ak je splnené aspon jedno kritérium
vysokého dopadu alebo najmenej tri kritéria nizkeho dopadu



Ovplyvnené transakcie viac ako 10 % transakcii v ramci platobnej viac ako 25 % transakcii v ramci platobnej
sluzby a trvanie incidentu dlihSie ako jednu sluzby
hodinu alebo transakcie nad vysSku 500 000 eur alebo Transakcie nad vysku 15 000 000 eur
a trvanie incidentu dlhSie ako jednu hodinu

Pocet ovplyvnenych viac ako 5000 uzivatelov a trvanie incidentu viac ako 50 000 uzivatelov
uzivatelov dlhSie ako jednu hodinu alebo viac ako 25 % uzivatefov
alebo viac ako 10 % uzivatelov a trvanie
incidentu dlihSie ako jednu hodinu

Vypadok sluzby viac ako dve hodiny N/A

Naru$enie bezpednosti Ano N/A

siete alebo IT

Ekonomicky vplyv N/A viac ako 0.1 % prvej vrstvy kapitalu, 200 000
eur
alebo viac ako 5 000 000 eur

Vysoka urovern internej Ano ano a krizovy manazment prevadzky

eskalacie

Vplyv na iné platobné Ano N/A

sluzby alebo infrastrukturu
Vplyv na reputaciu Ano N/A
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PRAVNA UPRAVA

- NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) &. 910/2014 z 23. jula 2014 o
elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnutornom
trhu a o zruseni smernice 1999/93/ES



PREDMET PRAVNEJ UPRAVY

1) vzajomné uznavanie prostriedkov elektronickej identifikacie fyzickych a pravnickych oséb, ktoré
patria do oznamenej schémy elektronickej identifikacie iného ¢lenského Statu

2) pravidla pre déveryhodné sluzby, najma elektronické transakcie

3) pravny ramec pre elektronické podpisy, elektronické pecCate, elektronické Casoveé peciatky,
elektronické dokumenty, elektronické doruCovacie sluzby pre registrované zasielky a
certifikacné sluzby pre autentifikaciu webovych sidiel



NARUSENIE BEZPECNOSTI SCHEMY
ELEKTRONICKEJ IDENTIFIKACIE

Cl. 3 bod 4 Nariadenia eIDAS: ,schéma elektronickej identifikacie je systém na elektronicku identifikaciu, v ramci ktorého
sa fyzickym osobam alebo pravnickym osobam alebo fyzickym osobam zastupujucim pravnické osoby vydavaju prostriedky
elektronickej identifikacie.”

Cl. 10 Nariadenia eIDAS: Narusenie bezpeénosti

1. Ked sa schéma elektronickej identifikacie oznamena podla ¢lanku 9 ods. 1 alebo autentifikacia uvedena v ¢lanku 7
pism. f) narusSi alebo CiastoCne skompromituje spésobom, ktory ovplyvni spolahlivost cezhrani¢nej autentifikacie danej
schémy, oznamujuci Clensky Stat danu cezhranicnu autentifikaciu alebo dotknuté skompromitované Casti bezodkladne
pozastavi alebo zrusi a informuje o tom ostatné Clenské Staty a Komisiu.

2. Po naprave naruSenia alebo skompromitovania uvedeného v odseku 1 oznamujuci €lensky Stat cezhrani¢nu
autentifikaciu opatovne zavedie a bez zbytocného odkladu o tom informuje ostatné ¢lenské Staty a Komisiu.

3. Ak sa naruSenie alebo skompromitovanie uvedené v odseku 1 neodstrani v lehote troch mesiacov od pozastavenia
alebo zrusenia, oznamujuci €lensky Stat informuje ostatné Clenské staty a Komisiu o stiahnuti schémy elektronickej
identifikacie.

4. Komisia bez zbytoéného odkladu uverejni zodpovedajice zmeny v zozname uvedenom v &lanku 9 ods. 2 v Uradnom
vestniku Europskej tunie.



BEZPECNOSTNE POZIADAVKY UPLATNITELNE NA
POSKYTOVATELOV DOVERYHODNYCH SLUZIEB

Cl. 19 ods. 1 Nariadenia elDAS:

Kvalifikovani a nekvalifikovani poskytovatelia déveryhodnych sluzieb prijmu vhodné technické a organizaéné
opatrenia na riadenie rizik ohrozujucich bezpeé¢nost’ déveryhodnych sluzieb, ktoré poskytuju. So
zretelom na najnovsi technologicky vyvoj sa uvedenymi opatreniami musi zaistit’ aroven bezpeénosti
primerana stupnu rizika. Prijmu sa najma opatrenia na prevenciu a minimalizaciu vplyvu
bezpeénostnych incidentov a na oznamenie nepriaznivych ué€inkov vSetkych takychto incidentov
zainteresovanym stranam.



BEZPECNOSTNE POZIADAVKY UPLATNITELNE NA
POSKYTOVATELOV DOVERYHODNYCH SLUZIEB

Cl. 19 ods. 2 Nariadenia elDAS:

2. Kvalifikovani a nekvalifikovani poskytovatelia déveryhodnych sluzieb bez zbyto¢ného odkladu, najneskor
vSak do 24 hodin, odkedy sa dozvedeli o akomkolvek naruseni bezpecnosti alebo integrity s vyznamnym
vplyvom na poskytovanu déveryhodnu sluzbu alebo osobné udaje uchovavané v ramci nej, oznamia tato
skutoénost’ organu dohladu a pripadne inym prisluSnym organom, ako je napriklad vnutrostatny organ
zodpovedny za informaénu bezpecénost alebo organ pre ochranu udajov.

Ak mbze naruSenie bezpec€nosti alebo integrity negativne ovplyvnit fyzicka alebo pravnicka osobu, ktorej sa
déveryhodna sluzba poskytovala, poskytovatel déveryhodnych sluzieb bez zbytoéného odkladu oznami
narusenie bezpecnosti alebo integrity aj tejto fyzickej Ci pravnickej osobe.

Ak je to vhodné, a najma ked sa naruSenie bezpecnosti alebo integrity tyka dvoch alebo viacerych Clenskych
statov, informovany organ dohladu o veci informuje organy dohladu v ostatnych dotknutych ¢lenskych statoch
a agenturu ENISA.

Ak informovany organ dohladu usudi, Ze zverejnenie naruSenia bezpecnosti alebo integrity je vo verejnom
zaujme, informuje o hom verejnost’, alebo o to poziada poskytovatela déveryhodnych sluzieb.
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