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"@&ecke  Preventivne a reaktivne Cinnosti (l1.)

= § 15 ods. 2 ZoKB - preventivne sluzby:

= yytvaranim bezpecnostného povedomia,
= vycvikom,
= spolupracou s ostatnymi jednotkami CSIRT,

" monitorovanim a evidenciou zranitelnosti, kybernetickych hrozieb, kybernetickych kriz a
kybernetickych bezpecnostnych incidentoy,

= pripojenim na jednotny informacny systém kybernetickej bezpecnosti,

= poskytovanim informacii a Udajov do jednotného informacného systému kybernetickej
bezpecnosti,

= prijimanim a zasielanim v€asného varovania pred kybernetickymi bezpecnostnymi incidentmi
prostrednictvom jednotného informacného systému kybernetickej bezpecnosti,

= poskytovanim pomoci s monitorovanim siete a informacného systému alebo vykonavanim
takéhoto monitorovania po dohode so spravcom siete alebo prevadzkovatelom siete alebo
prevadzkovatelom informacného systému,



Preventivne a reaktivne Cinnosti (lll.)

§ 15 ods. 3 ZoKB - reaktivne sluzby:

= vystraha a varovanie,

= detekcia kybernetickych bezpecnostnych incidentoy,

= analyza kybernetickych bezpecnostnych incidentoy,

= odozva, ohraniCenie, rieSenie a naprava nasledkov kybernetickych bezpecnostnych incidentoy,

= asistencia pri rieSeni kybernetického bezpecnostného incidentu na mieste,

= reakcia na kyberneticky bezpecnostny incident,

=  podpora reakcii na kybernetické bezpecnostné incidenty,

=  koordinacia reakcii na kybernetické bezpecnostné incidenty,

= pavrh opatreni na zabranenie dalSiemu pokraCovaniu, Sireniu a opakovanému vyskytu
kybernetickych bezpecnostnych incidentov.



KCE Bezpecnostné incidenty (I.)

Udalost — akukolvek pozorovatelnd udalost, ku ktorej doslo v urditom casovom bode
v systéme alebo sieti, najma ak je dblezita

Bezpecnostna udalost — pozorovatelnd udalost v prostredi informacnych a komunikac¢nych
technoldgii, ktora je relevantnd pre bezpecnost

Bezpecnostny incident — porusenie alebo bezprostrednu hrozbu porusenia pravidiel pocitaCovej
bezpecnosti, prijatelnych zasad pouzivania alebo standardnych bezpecnostnych postupov

Udalosti

Bezpecnostné udalosti

. Bezpecénostné incidenty



Kyberneticky bezpecnostny incident (ZoKB)

akakolvek udalost, ktord ma z dévodu narusenia
bezpecnosti siete a informacného systému, alebo
porusenia bezpecnostnej politiky alebo zavaznej
metodiky negativny vplyv na kyberneticku
bezpecnost alebo ktorej nasledkom je:

1. strata dovernosti udajov, znicenie udajov alebo
narusenie integrity systému,

2. obmedzenie alebo odmietnutie dostupnosti
zakladnej sluzby alebo digitalnej sluzby,

3. vysokd pravdepodobnost kompromitacie ¢innosti
zakladnej sluzby alebo digitalnej sluzby alebo

4. ohrozenie bezpecnosti informacii,

Bezpecnostné incidenty (II.)‘
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Zdroj: https://i.pinimg.com/originals/8d/d5/5¢/8dd55c6295785663d6005eb76798d4cf.jpg
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“ EKCKB Bezpecnostné incidenty (l11.)

COMMON TAXONOMY FOR LE AND

REFERENCE TAXONOMY (ECSIRT.NET)®

CSIRTS
Abusive Content Abusive Content
Malicious Code Malware
Information Gathering Information Gathering
Intrusion Attempts Intrusion Attempts
Intrusion Intrusion
Availability Availability
Information Content Security Information Security
Fraud Fraud

Not relevant to LEA

Other Other

Not relevant to LEA
Table 2: Reference taxonomy vs Common Taxonomy for LE and CSIRTs

LEGEND

The same
Not mentioned in the other taxonomy
Not present

Zdroj: ENISA: Reference Incident Classification Taxonomy Task Force Status and Way Forward, 2018.



"Gk Bezpe&nostné incidenty (IV.)..

= SANS metodologia
= zodpovednost v jednotlivych fazach \
= paradox detekcie Uniku Udajov (the Breach
Detection Paradox) | pEmmE
= obmedzenie Sirenia bezpecnostného incidentu
= reakcia na bezpecnostny incident fﬁﬁii‘éi‘;

= obnova dat

Odstranenie
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dkckB Mytus — Incidenty nie je potrebné
4 (34
hlasit
= notifikacna povinnost — dolezity nastroj na rieSenie a predchadzanie bezpecnostnych
incidentov
" § 24 ods. 1 zakona o KB - Prevadzkovatel zakladnej sluzby je povinny hlasit kazdy zavazny
kyberneticky bezpecnostny incident.
= § 23 ods. 3 pism. a) ZolTVS - Organ riadenia je povinny, ak je zaradeny do registra

prevadzkovatelov zakladnych sluzieb [...] nahlasovat [...] aj kyberneticky bezpecnostny
incident, na ktory sa nevztahuje povinnost nahlasovania podla osobitného predpisu.

NARODNY
BEZPECNOSTNY . ) .
‘ URAD O M) X | zadajte hladany vyraz n

ORAD OCHRANA UTAJOVANYCH SKUTOCNOSTI A SIFROVA OCHRANA DOVERYHODNE KYBERNETICKA
v v v
LIMITOVANYCH INFORMACII INFORMACI SLUZBY BEZPECNOST

Narodny bezpeénostny trad » Kybernetickd bezpeénost » Jednotny informaény systém kybernetickej bezpeénosti

Jednotny informacny systém kybernetickej bezpecnosti

Zdroj: https://www.nbu.gov.sk/jednotny-informacny-system-kybernetickej-bezpecnosti/
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< sekcia Slovensko

NCZI nesuhlasi s tym, Ze by nebolo
schopné ochranit data obéanov

csoirrsonon | W] #

Slovenska bezpeénostna IT spoloénost Nethemba
$pecializujica sa primarne na bezpeénost
webovych aplikacii a penetracné testy tvrdi, Ze
NCZI nebolo opat schopné ochranit osobné data

miliénov ludi.

TASR

Zdroj: https://zive.aktuality.sk/clanok/5w4np4g/v-ehranici-bola-vazna-chyba-hackeri-vedeli-poslat-cloveka-do-karanteny-aj-ziskat-akykolvek-vakcinacny-preukaz/, https://www.teraz.sk/slovensko/nczi-nesuhlasi-s-

tym-ze-by-opat-n/570328-clanok.html

B ~Gcxe Bezpecnostné zranitelnosti (I )

z‘ve SPRAVY TV & OPERATORI BEZPECNOST Al MOBILMANIA PREMIOVE CiTANIE VIDEO

16.8.2021 08:42 | Bezpecnost

V eHranici bola vazna chyba. Hackeri

vedeli poslat ¢loveka do karantény aj ziskat

akykolvek vakcinacny preukaz

Zdroj: istock

Ako tieZ ukazali eticki hackeri z Nethemba, pomocou jednoduchého titoku
vedeli ziskat rodné ¢islo akéhokolvek ob¢ana Slovenska.

Jan Trangel
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Bezpecnostné zranitelnosti (I1.)

o HNETHEMBA ONAS  REFERENCIE BLOG  KONTAKT sLuisy =

MOZNOST PLOSNEHO ZISKANIA A ZNEUZITIA EU VAKCINACNYCH
CERTIFIKATOV

410:49
Luptak

AKO NA ZAKLADE MENA A DATUMU
I NARODENIA ZISKAT EU VAKCINACNY
PREUKAZ LUBOVOLNEHO OBCANA SR

IMPERSONIFIKACIA  NCZI

7T HISTORIA ZRANITELUNOSTI

Podobne ako pri poslednej zranitelnosti NCZI, kedy sme boli schopni stiahnut vietky PCR/antigen testy a osobné
informacie vietkych testovanych obZanov, aj tato zranitelnost sme objavili éistou ndhodou (€o znamena, Ze sme
nerealizovali Ziadny cieleny scan, nehladali konkrétne zranitelnosti, ale identifikovali sme ju pri beznom

pouZivani aplikacie).

“Castoval som z Kyjeva do Bratislavy a pri vypliani eHranica formuldra som zadal iné kontaktné udaje (iny email, iné
mohilné ¢islo) ako som zadal pri samotnej vakcindcii. Prekvapilo ma, 7e deri na to, som si nedokazal stiahnut svoj EU
COVID-19 certifikat a musel som kontaktovat NCZI supportné centrum. To mi sice nikdy neodpovedalo, ale prisiel som
na to, Ze ked ako kontaktné Udaje na ziskanie COVID-19-PASS zaddm tie, ktoré som naposledy zadéval pri vyplriani
eHranica formuléra, tak mi to COVID-19-PASS normalne preposle a stcasne si dokaZem stiahnut svoj EU COVID-19
certifikét. Vitedy som si uvedomil, Ze tymto trikom dokdZem ziskat COVID-19-PASS / EU vakcinacny preukaz prakticky
akéhokolvek cloveka, ktorého rodné ¢islo poznam. Behom par minut som nasiel iny Statny web, ktory mi dokazal pre
konkrétne rodné &islo a meno overit, & jeho rodné £islo je platné alebo nie. fednoduchou enumeraciou som ndsledne
dokdzal ziskat rodné éislo pre lubovolného dloveka. ktorého ddtum narodenia poznam. A potom som si vsimol, 7e
vacsina politikov a celebrit md svof datum narodenia uvedeny na wikipedir a vsetdi ostatni na socialnych sietach...”

Datum nahlasenia zranitelnosti CSIRT: 30.7.2021 0 18:23:43

Zdroj: https://nethemba.com/sk/moznost-plosneho-ziskania-a-zneuzitia-eu-vakcinacnych-certifikatov/
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Bezpecnostné zranitefnosti (II.I'.)

chyba v softvéri, firmvéri, hardvéri alebo komponente sluzby vyplyvajuca zo slabosti, ktoru je mozné
zneuzit, a ktorda ma negativny vplyv na dovernost, integritu alebo dostupnost ovplyvneného
komponentu alebo komponentov (CVE — MITRE)
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Zdroj: https://makeameme.org/meme/vulnerabilities-vulnerabilities-everywhere

makeameme.org
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T Bezpecnostné zranitelnosti ( IV.)

zivotny cyklus a manazment bezpecnostnych zranitelnosti
zverejnovanie zranitelnhosti — uplné/obmedzené/nezverejnenie

koordinované zverejnovanie zranitelnosti

Vznik Objavenie Dostupny

zranitelnosti zranitelnosti Exploit

Q
0
0
¢
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Bezpecnostné zranitelnosti (V.)

recital 60 smernice NIS 2 ,by sa Clenské staty mali v ramci svojej vnutrostdtnej politiky snazit ... riesit
vyzvy, ktorym celia vyskumnici zaoberajuci sa zranitelnostami, vratane ich mozného vystavenia sa
trestnej zodpovednosti. Vzhladom na to, Ze fyzické a pravnické osoby, ktoré skumaju zranitelnosti, by
v niektorych clenskych statoch mohli byt vystavené trestnej a obcianskopravnej zodpovednosti, clenské
staty sa nabddaju, aby prijali usmernenia tykajuce sa nestihania vyskumnikov v oblasti bezpecnosti

informacii a udelenia vynimky z obcCianskopravnej zodpovednosti za ich c¢innosti.”
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