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INE KRITICKE SEKTORY (Other Critical Sectors)

f) “G&exe  Sektory v kybernetickej bezpecnosti (I.

SEKTORY S VYSOKOU UROVNOU KRITICKOSTI (High Criticality Sectors)

1. POSTOVE A KURIERSKE SLUZBY

2. ODPADOVE HOSPODARSTVO

g2 Podsektor: PoStovy podnik. % Podsektor: Podnikatel's odpadom,
7, Ustredny organ: Ministerstvo dopravy SR. @ sprostredkovatel, doﬂravca Ustredny
Ministerstvo Zivotného prostredia SR. . J

3. VYROBA A DISTRIBUCIA CHEMICKYCH LATOK

Podsektor: Dodavatelia, vyrobcovia, dovozcovia.
% @ Ustredny organ:
Mlmsterstvo Hospodarstva SR.

4.VYROBA, SPRACOVANIE A DISTRIBUCIA POTRAVIN

\og l Podsektor: Potravinrske podniky.
Q7 Ustredny organ:
N7, Ustredny orgén Ministerstvo podohospodarstva a rozvoja vidieka SR.

5. VYROBA

,
1
7
§

= Zdravomlcke pomécky, b) Pocitate/elektronika/optika,
ické zariadenia, Stroje a zariadenia i.n,,
oo @ Ma zanadenla in, ¢) Notorové vozldll/navesy
é dopravn

Udredné okrygany MZ SR (e), MH SR (b-0). 4

-

6. POSKYTOVATELIA DIGITALNYCH SLUZIEB*

Podsektory: Online trhy*, Internetové vyhtadavate,
Plaﬁormyrzoaaln ? v

Ustredny orgdn: Nérodny bezpecnostny drad.

.
'

r
.

=
(=3

(’ . @ Podsektor: Vyskumné organizicie®,
S @ stredny organ: Ministerstvo 3kolstva, vyskumu, vyvoja
amladeze SR.

r
\,

Zdroj: Obrazok vygenerovany Al: Gemini

S.VODA A ATNOSFERA
Podsektory:

Podsektory:
1 a) Elekttické energie, b) Iepolné onergetika,
Dlolkove koroxoma, [(c hladenie,
J e, el Ph, ) Vod
" Ustre: ny orgén Ministerstvo hospodarstva SR.

a) Pfind vooa, b) Odpadovd voda,
Js‘MelaoroIoglc soizho, d) Yodné elachy

redny organ: Ministerstvo 2ivotného prostredia SR.
J

2.DOVRAVA 6. DIGITALNA INFRA§TRUKTURA

dsekto 6.1 (MD SR):
‘ Polo!ed(lryh) Iel « IEP* -Hux 17}3 Cloud (r (Jdkr)‘
ésvmn dihot :\cl!a)r“uj.nt ciolo® :gmcﬁruhe"s‘mby
tredny organ: Ministerstvo dopravy SR. Mt dihy’, ; 1vo|a'xsexe

- Deta contro (zere) )* 6.4 (MO SR):
- Bozpo(nost SR, Gbrane SR, y

Podsektor{ az* Bankovnictve (dvczoyd

iokiitdziai, b) bdeetivokigva turandnych trhov
uhchodne mlarte, centralne ptotlsuany).
Systémy siadenia verojafch financli.
stredny organ: Ministerstvo financii SR.

7. RIADENIE SLUZIEB IKT (820)

Podsektory:
- Poskytovatelia riadenych slukieb®
- r]oskylt:ovalella rladengch bezpetnostnych

Ustredny organ: Nrodny bezpeénostny iirad. '

4.ZDRAVOTNICTVO

nodsektofm I::skoy“l?v:ts'gon NC2). Dohfed 8. VEREINA SPRAVA
oféreetna ri a
b e ) S1MVSR: | 820MFSR) }mum SR)
Bomocot Zdravotna polstovila, redna/ Finantnd podponuuce
stredny organ: Ministerstvo zdravotnictva SR roglonﬂlne sprdvo :tredn
organy fogloutine).
(mimo financil). .

S.VODA A ATNOTFERA

Podsekt:
(}Pﬂoa vo e,b Oggadové voda,

Podsektor: Prevadckovatalia pozemnej
infrattruktary,
| Ustredny organ: Ministerstvo vndtro SR.

Moteorologic tke, d) Vodna stavky.
stredny organ: Ministerstvo Zivotneho

pro a SR. )

VYSVETLIVKY K POJMMOM (°)

Digitaine shuiby, Online trh, Platforma sociilnaj siete, Vyskumné organizicie, intemetovy prapojovaci uraf (VP), Sluzho doud computing, Slutha dilovoho centes,
Stet na spristupoente obesho (CDR). Verojna ef, kom, slel, E1, kom, Doihe, Poskytovate! Nedeney sluzhy, lovatef risdonej bezpetnostnsj slulby.



“&exs  Sektory v kybernetickej bezpeéndsti (11.)

ﬁ NARODNY
BEZPECNOSTNY
‘ URAD O M X

OCHRANA UTAJOVANYCH SKUTOCNOSTI A SIFROVA OCHRANA DOVERYHOD

LIMITOVANYCH INFORMACIT INFORMACI SLUZBY

Kybernetickd bezpecnost » Prevadzkovatelia zakladnych sluZieb » Sektory a podsektory zakladnej sluzby

Sektory a podsektory zakladnej sluzby

Vyhladavanie: Zaznamov na stranu
10 v
Sektor Podsektor Prevadzkovatel sluzieb Ustredny organ
1. Gverové institucie, ktorych predmetom cinnosti je Ministerstvo
Bankovnictvo prijimanie vkladov alebo inych navratnych pefiaznych financii Slovenskej

prostriedkov od verejnosti a poskytovanie Gverovna  republiky

vlastny (cet

spravcovia, prevadzkovatelia a osoby zabezpecujuce
ginnosti Statnej pokladnice podla zakona €. 291/2002
Z. z. o Statnej pokladnici a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

Zdroj: https://www.nbu.gov.sk/sektory-a-podsektory-zakladnej-sluzby/



Subjekty v oblastl kybernetlckej
bezpecnosti

= kybernetickd bezpecnost - ide o prepojenie
procesov, ludi a technoldgii

= Narodny bezpecnostny urad (§ 5 ZoKB)
= Ustredny organ (§ 9 ZokB)

= Jednotky CSIRT
= Narodna jednotka CSIRT (§ 6 ZoKB)
= VI|adna jednotka CSIRT (§ 11 ZokB)
= Akreditovana jednotka CSIRT (§ 14 ZoKB)

» Prevadzkovatel zdkladnej sluzby (§ 17 ZoKB)

" Prevadzkovatel kritickej zakladnej sluzby

Technolégie



= Narodny bezpecnostny urad - § 5 ZokB

Narodna bezpecnostny urad (,I'.)

Slovensky v

NARODNY
BEZPECNOSTNY
‘URAD

OCHRANA UTAJOVANYCH SKUTOCNOSTI A

LIMITOVANYCH INFORMACI

Narodna stratégia a akcny plan kybernetickej

bezpecnosti

Jednotny informacny systém kybernetickej

bezpecnosti

Hlasenie kybernetickych bezpe¢nostnych incidentov

Narodna jednotka CSIRT

Prevadzkovatelia zakladnych sluzieb

Zdroj: https://www.nbu.gov.sk/

SIFROVA OCHRANA
INFORMACI(

Metodiky

Akreditacia jednotky CSIRT
Bezpecnostné opatrenia
Riadenie rizik

Certifikacia

ﬂ m X | zadajte hladany vyraz

DOVERYHODNE KYBERNETICKA
v
SLUZBY BEZPECNOST

NCCA - Narodna autorita pre certifikaciu kybernetickej

bezpecnosti

Audit

Kratky slovnik hybridnych hrozieb
Organizacie a partneri

Samohodnotenie ucinnosti prijatych bezpecnostnych
opatreni v zmysle zakona o kybernetickej bezpecnosti



= Narodna stratégiu kybernetickej
bezpecnosti

= §770KB

= vychodiskovy strategicky dokument,
ktory komplexne urcuje strategicky
pristup Slovenskej republiky

Zdroj: https://www.nbu.gov.sk/vlada-sr-prijala-narodnu-strategiu-kybernetickej-bezpecnosti-na-roky-2026-2030/

Slovensky v

NARODNY
BEZPECNOSTNY —
E | URAD Menu =

Aktualita

Vlada SR prijala Narodnu stratégiu
kybernetickej bezpecnosti na roky 2026
- 2030

Vypublikované 4. 02. 2026

Vlada Slovenskej republiky v stredu schvalila Narodnd stratégiu
kybernetickej bezpecnosti na roky 2026 a7 2030, ktor( predloZil
Narodny bezpec¢nostny tirad (NBU). Strategicky dokument urcuje
smerovanie Slovenska v oblasti kybernetickej bezpecnosti na

nasledujdcich pat rokov.




"Gk Ustredny orgdn (I.)

= Ustredny organ (§ 9 ZokB) - zodpovedd za zabezpeéenie kybernetickej bezpeénosti v
sektore tym, ze:

pini ulohy jednotky CSIRT

poskytuje NBU pozadovanu stéinnost a informacie

spolupracuje s ostatnymi ustrednymi organmi a prevadzkovatelmi zakladnej sluzby
buduje bezpecnostné povedomie, koordinovanu spolupracu

aplikuje bezpecnostné opatrenia a politiku spravania sa v kybernetickom priestore,
identifikuje prevadzkovatela zakladnej sluzby

spolupracuje so zahrani¢nou instituciou obdobného zamerania.
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Ustredny organ (I1.)

Sektor Podsektor / Specifikacia Ustredny organ

Energetika Elektrina, Plyn, Ropa, Teplo, Vodik Ministerstvo hospoddarstva SR
Doprava Leteckd, Zelezni¢nd, Vodna, Cestnd Ministerstvo dopravy SR
Bankovnictvo Uverové indtitucie Ministerstvo financii SR

Infrastruktura fin. trhov
Zdravotnictvo
Voda

Digitalna infrastruktira

Riadenie sluzieb IKT

Verejna sprava

Vesmir
Postové sluzby

Odpadové hospodarstvo
Chemicky priemysel
Potravinarstvo

Vyroba

Digitdlne sluzby

Vyskum

Obchodné miesta, centralne protistrany
Poskytovatelia ZS, laboratdria, vyroba liekov
Pitna voda, Odpadova voda

DNS, TLD, Cloud, Data centra, Déveryhodné sluzby
Elektronické komunikacie

Vladdne systémy (Bezpecnost statu / Obrana)
Managed Service Providers (B2B)

Ustredna a regionalna sprava

Financ¢na spréva

Informacné systémy verejnej spravy (ISVS)
Pozemna infraStruktura

Kuriérske a postové sluzby

Nakladanie s odpadom (okrem bezného zberu)
Vyroba a distribucia chemickych latok

Vyroba, spracovanie a distribucia

Zdravotnicke pomaocky
Elektronika, stroje, vozidl3, optika

Online trhoviskd, vyhladavace, soc. siete

Vyskumné organizacie

Ministerstvo financii SR

Ministerstvo zdravotnictva SR
Ministerstvo Zivotného prostredia SR
Narodny bezpeénostny trad (NBU)
Ministerstvo dopravy SR

Min. vnutra SR / Min. obrany SR
Narodny bezpeénostny trad (NBU)
Ministerstvo vnutra SR

Ministerstvo financii SR

MIRRI SR

Ministerstvo vnutra SR
Ministerstvo dopravy SR

Ministerstvo Zivotného prostredia SR
Ministerstvo hospoddrstva SR

Min. pédohospoddrstva a rozvoja vidieka SR

Ministerstvo zdravotnictva SR
Ministerstvo hospoddarstva SR

Narodny bezpeénostny trad (NBU)

Min. Skolstva, vyskumu, vyvoja a mladeze SR




"Gk Jednotky CSIRT (I.)

= CSIRT (computer security incident

response team) — tim na rieSenie
pocitacovych bezpecnostnych incidentov

= Cinnosti CSIRT/CERT timov
= reaktivne Cinnosti
= proaktivne Cinnosti

= Medzinarodné zoskupenia - TF-CSIRT,
FIRST, CSIRT network

7/

TF-CSIRT

Trusted Introducer

e @,

IKdI



Jednotky CSIRT (l1.)

* Jednotky CSIRT:

musia spifat podmienky akreditacie podla § 14 ZoKB
musia plnit Ulohy jednotky CSIRT podla § 15 ZoKB

* Akreditacia jednotky CSIRT (§ 13 a 14 ZoKB) — jednotka CSIRT:

ma pozadované technické, technologické a personalne vybavenie

ma vytvorené podmienky umoznujuce chraneny prenos a spracovanie udajov
chrani informacie a udaje,

ma umiestnenu dokumentaciu, informacné systémy a ostatné informacno-
komunikacné technologie v zabezpecenom priestore

10
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= Vyhlaska NBU ¢. 166/2018 Z. z. o
podrobnostiach o technickom,
technologickom a personalnom
vybaveni jednotky pre rieSenie
kybernetickych bezpecnostnych
incidentov

f) ek Jednotky CSIRT (l11.)

166
VYHLASKA

Nérodného bezpeénostného uradu
z 1.jina 2018

o podrobnostiach o technickom, technologickom a personilnom vybaveni jednotky pre rieenie
kybernetickych bezpeénostnych incidentov

Narodny bezpecnostny (rad podla § 32 ods. 1 pism. a) zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o
zmene a doplneni niektorych zakonov (dalej len ,zakon®) ustanovuje:

§1

Tato vyhlaska ustanovuje podrobnosti technického, technologického a personalneho vybavenia jednotky pre
riesenie kybernetickych bezpecnostnych incidentov (dalej len ,jednotka CSIRT®), ktorych naleZitosti a spdsob
splnenia sa preukazuju na Gcely akreditacie jednotky CSIRT podla

§ 13 zakona.

§2

(1)  PoZadované vybavenie jednotky CSIRT podla § 14 pism. a) zakona sa preukazuje splnenim

a) technickych podmienok, ktoré zahffaji technicko-organizaéné podmienky a technicko-procesné
podmienky,

b) personalnych podmienck a
c) technologickych podmienok.
(2)  Splnenie podmienok podla odseku 1 sa preukazuje dokumentom tak, 7e k takému dokumentu ma pristup a

je s nim preukazatelne oboznameny kazdy pracovnik jednotky CSIRT, ktory plni Glohy tejto jednotky CSIRT, a
to vo forme zavizného interného predpisu vydaného organom verejnej moci podla § 4 pism. b) zakona.

(3) Dokument podla odseku 2 je sicastou dokumentdcie preukazujlcej splnenie podmienok akreditacie
jednotky CSIRT podla § 14 zakona.

11



“@exe  Jednotky CSIRT (IV.)

E ulohy jednotky CSIRT podla § 15 ZoKB

= ten, kto pIni ulohy jednotky CSIRT v rozsahu svojej p6sobnosti zodpoveda za
rieSenie kybernetickych bezpecnostnych incidentov

= vykonava preventivne sluzby a reaktivne sluzby

Ldielanie Rekcia na
bezpeé&nostinych bezpeénostny incident
udajov - blokovanie

RieSenie Ozndamenie
bezpeé&nostinych bezpeénosinych

zranitelnosti incidentov

Implementacia Riesenie
bezpeénosinych bezpeénosinych
opatreni incidentov

Proaktivhe &innosti Reaktivne cinnosti

Bezpeénosiny

incident

12



" Gkeke Jednotky CSIRT (V.)

= preventivne sluzby (§ 15 ods. 2 ZoKB):
» vytvaranie bezpecnostného povedomia, vycvik,

* spolupraca, monitorovanie zranitelnosti, kybernetickych hrozieb, kriz a
incidentov

= reaktivne sluzby (§ 15 ods. 3 ZoKB):
= \lystrahy a varovania

= Detekcia, analyza, odozva, asistencia, reakcia na kybernetické bezpecnostné
incidenty,

13
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Jednotky CSIRT (VI.)

Zoznam akreditovanych jednotiek CSIRT

Vyhladavanie :

Zaznamov na stranu

10 v
Prevadzkovatel Oznacenie Typ PGP
jednotky jednotky jednotky Sidlo Telefon Fax e-mail komunikacia
Centrum pre CSIRT.MIL.SK Jednotka Kutuzovova 421960 421 cyber@mosr.sk udaje pre
kybernetickd CSIRT 8,83247 112233 960 PGP
obranu Bratislava 314 komunikaciu
Slovenskej 688
republiky
Narodny SK-CERT Narodnd Budatinska 4212 421 sk Udaje pre
bezpecnostny jednotka 30,85106 6869 2 cert(at)nbu.gov.sk PGP
urad CSIRT Bratislava 1111 6869 komunikaciu

1700

Ministerstvo CSIRT.SK Vladna Pribinova 4212 info(at)csirt.gov.sk Udaje pre
investicil, jednotka  25,81109 2092 PGP
regionalneho CSIRT Bratislava  8786/421 komunikaciu
rozvojaa 22092
informatizacie SR 8804

Zobrazuje sa 1-3z3 zaznamov

Zdroj: https://www.nbu.gov.sk/7283-sk/zoznam-akreditovanych-jednotiek-csirt/




Jednotky CSIRT (VII.)

= Narodna jednotka CSIRT - Narodné @ TECSIRT
centrum kybernetickej bezpecnosti (§
6 ZoKB)

TF-CSIRT / TRUSTED INTRODUCER / TI DIRECTORY

= organizaéna zlozka NBU SK-CERT
u postavenie na,rOdnej jed notky CSIRT SK CERT Slovak Computer Emergency Response Team - Certified
s posobnostou pre SR
= SK-CERT
v EZIZE Fields describing the t
= pre vsetky sektory a podsektory =ML Flelds describing the team
uvedene v prilohe ¢. 1 alebo v consttnoy |
, e , o eam Details
p rl I O h e C. 2 ZO K B o k rem tyc h Contact Official Name Short Name Country
sektorov a podsektorov, pre ktoré Y oo oo team e
plni ulohy jednotky CSIRT ustredny
O rgé n ] Zdroj: https://www.trusted-introducer.org/trusted-introducer/directory/teams/sk-cert/

= plni ulohu ustredného organu, ak
tento organ tuto ulohu nezabezpeci 15



= Sjet narodnych jednotiek CSIRT
= smernica NIS2 (¢l. 15)
= prispiet k zvySovaniu dovery a podporit
rychlu a ucinnd operacnu spolupracu
medzi ¢clenskymi statmi sa zriad'uje
= sklada sa zo zastupcov jednotiek CSIRT,
organoch a agenturach Unie (CERT-EU).

= agentura ENISA zabezpecuje sekretariat
a aktivne pomaha so spolupracou medzi
jednotkami CSIRT.

Zdroj: https://csirtsnetwork.eu/#about

Jednotky CSIRT (VIII.)

CSIRTs

NETWORK

16



= Vladna jednotka CSIRT (§ 11 ZoKB)
= CSIRT.SK

"y posobnosti Ministerstva
investicii, regionalneho rozvoja a
informatizacie Slovenskej

republiky

= pre podsektor informacné systéemy
verejnej spravy.

= zaraduje do Zzoznamu
akreditovanych jednotiek CSIRT.

Zdroj: https://www.trusted-introducer.org/trusted-introducer/directory/teams/csirtsk-sk/

Jednotky CSIRT (IX.)

-

TF-CSIRT —
@ TRUSTED INTRODUCER —
TE-CSIRT / TRUSTED INTRODUCER / TI DIRECTORY

CSIRT.SK (SK)

Governmental unit CSIRT « Certified

Fields describing the team

Team Details

Constituency
Team Details

Team
Mamiark Official Name Short Name Country
Cryptography Governmental unit CSIRT CSIRT.SK (SK) = Slovakia
Memberships . . .

B Established Host Organisation
Classification 01 Jul 2009 Ministry of Investments,

Regional Development and

Higtary Informatization of the Slovak

Republic

17



Prevadzkovatel zakladnej sluzby (I.)

= Subjekty v smernici NIS 2

* rozdelenie subjektov podla rozsahu, v akom su kritické, pokial ide o ich odvetvie
alebo druh sluzieb, ktoré poskytuju, ako aj ich velkosti

= dolezity subjekt — ostatné vyznamné sektory
= klucovy subjekt — dblezitejsie, kritické sektory

= Z3akon o KB
» prevadzkovatel zakladnej sluzby (= dolezity subjekt)
= prevadzkovatel kritickej zakladnej sluzby (= klucovy subjekt)

18



“@&exs  Prevadzkovatel zakladnej sluzby (I1.)

" Prevadzkovatelom zakladnej sluzby je ten, kto je zapisany v registri
prevadzkovatelov zakladnej sluzby (§ 3 ods. 2 ZoKB)

= Do registra prevadzkovatelov zakladnej sluzby sa zapisuje (§ 17 ods. 1 ZoKB):

a) ustredny organ statnej spravy a iny statny organ s celostatnou posobnostou

b) kriticky subjekt,

c) osoba bez ohladu na splnenie podmienok velkosti pre stredny podnik, ktora
vykondva ¢innost v niektorom zo sektorov podla prilohy €. 1 alebo prilohy €. 2 a
ktora

d) statny organ vykonavajuci posobnost v najmenej dvoch okresoch a vyssi
Uzemny celok, ak by narusenie ich ¢innosti mohlo mat vyznamny vplyv na
verejny poriadok, bezpecnost alebo verejné zdravie

19



“@&exs  Prevadzkovatel zékladnej sluzby (111.)

= Do registra prevadzkovatelov zakladnej sluzby sa zapisuje (§ 17 ods. 1 ZoKB):

e) osoba, ktora spifia najmenej podmienky velkosti pre stredny podnik a
vykondva cinnost v niektorom zo sektorov podla prilohy €. 1 alebo prilohy €. 2,

f) mesto, ak by narusenie vykonu jeho p6sobnosti mohlo mat vyznamny vplyv na
verejny poriadok, bezpecnost alebo verejné zdravie,

g) spravca informacnej technoldgie verejnej spravy

h) osoba, ktora poskytuje sluzbu registracie ndzvu domény bez ohladu na
splnenie podmienok velkosti pre stredny podnik

i) tretia strana, ktora ma vyznamny vplyv pri zabezpecCovani kybernetickej

bezpecnosti, a ma uzatvorenu zmluvu s prevadzkovatelom zakladnej sluzby, ktory
prevadzkuje kriticku zakladnu sluzbu.

20



“Gexs  Prevadzkovatel zakladnej sluzby (IV.)

= § 17 ods. 1 pism. c) ZoKB - osoba bez ohladu na splnenie podmienok velkosti pre
stredny podnik, ktora vykonava ¢innost v niektorom zo sektorov podla prilohy ¢. 1 alebo
prilohy €. 2 a ktora

1. je podnikom poskytujucim verejnu elektronicki komunikaénu siet alebo verejnu elektronicku
komunikacnu sluzbu,

2. je poskytovatelom doveryhodnej sluzby (certifikaty, elektronické podpisy, ...),

3. je spravcom TLD (domény najvyssej urovne),

4. poskytuje sluzbu DNS,

5. je v SR jedinym poskytovatelom sluzby, ktora je klucovou sluzbou,

6. poskytuje sluzbu, ktorej narusenie by mohlo mat vyznamny vplyv na verejny poriadok, bezpecnost
alebo verejné zdravie,

7. poskytuje sluzbu alebo ma také postavenie, ze narusenie poskytovania sluzby alebo zasah do
postavenia by mohli vyvolat vyznamné systémové riziko

8. je vzhladom na svoj osobitny vyznam na vnutrostatnej alebo regionalnej urovni kriticka pre
konkrétny sektor, alebo

9. je subjektom hospodarskej mobilizacie, ktorému bolo ulozené opatrenie podla osobitného
predpisu,



“@Gexe  Prevadzkovatel zakladnej sluzby (V.)

= Prevadzkovatelom kritickej zakladnej sluzby - ak prevadzkovatel zakladnej sluzby
vykonava aspon 1 z kritickych zakladnych sluzieb:

a) vykon posobnosti Ustredného organu statnej spravy alebo iného Statneho organu s celostatnou
pdsobnostou,

b) ¢innost v sektore podla prilohy €. 1, okrem sektoru verejna sprava, ak ju vykonava osoba, ktora
prekracuje limity velkosti urcené pre stredny podnik,

c) kvalifikovana déveryhodna sluzba,
d) sprava TLD,
e) sluzba DNS,

f) poskytovanie verejnej elektronickej komunikacnej siete alebo verejnej elektronickej
komunikacnej sluzby osobou, ktora dosahuje najmenej podmienky velkosti pre stredny podnik,

g) vykonavanie cinnosti alebo existencia postavenia podla § 17 ods. 1 pism. c) piateho az
deviateho bodu,

h) poskytovanie zakladnej sluzby kritickym subjektom, alebo

i) informacna cinnost a elektronické sluzby, vykonavané s pouzitim informacnej technoldgie
verejnej spravy, urcenych NBU.
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= mensSie podniky su tiez cielmi utokov
= (tocnici sa zameriavaju na kazdého z nas

Cyber security incidents and breaches

against small organisations
Source: Data Breach Investigations Report 2022 (Verizon

€s used only wnhere organization Size was Known

Small Organisations (< 1000 Staff) Large Organisations (> 1000 Staff)

Cyber Security Incidents
2065 (76%)

636 (24%)

Cyber Security Breaches
715 (74%)

255 (26%)

O tekspace.com.au

) “G&exe  Prevadzkovatel zakladnej sluzby (VI.)

& tvnoviny.sk Q

Novy typ podvodu cieli na
seniorov. Na vylakanie penazi
zneuzivajo telefony

A AN

Mobilny telefén sa moéze stat teréom podvodnikov. Zdroj: Unsplash.com/William Hook
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https://tekspace.com.au/articles/cyber-security-myths-misconceptions/
https://tekspace.com.au/articles/cyber-security-myths-misconceptions/
https://tekspace.com.au/articles/cyber-security-myths-misconceptions/
https://tekspace.com.au/articles/cyber-security-myths-misconceptions/
https://tekspace.com.au/articles/cyber-security-myths-misconceptions/
https://tekspace.com.au/articles/cyber-security-myths-misconceptions/
https://tekspace.com.au/articles/cyber-security-myths-misconceptions/

aj mensie podniky spadaju pod regulacie
smernice NIS 2 a zakona o KB

§ 17 ods. 1 pism. e) zakona o KB - osoba, ktora
spifia najmenej podmienky velkosti pre
stredny podnik a vykonava Cdinnost v
niektorom zo sektorov podla prilohy €. 1 alebo
prilohy €. 2 zakona o KB

odporucanie Komisie 2003/361/ES
viac ako 50 zamestnancov a
obrat alebo suvaha nad 10 mil. €

Zdroj: https://www.nbu.gov.sk/novela-kyberzakona-je-predo-dvermi-nbu-zverejnil-pomocku-pre-organizacie/

© &exe  Prevadzkovatel zakladnej sluzby (VII.)

NIS2

Titulna stranka » Indikativna pomocka na urcenie subjektu ako poskytovatela zakladnej

sluzby

Indikativna pomocka
na urcenie subjektu ako
poskytovatela zakladnej sluzby

Tento dotaznik sl(zi vylucne pre potreby organizacii na indikativne
uréenie toho, ¢i organizacia moze byt zaradena do registra
poskytovatelov zakladnych sluZieb podla §17 zakona ¢. 69/2018 Z.z.

o kybernetickej bezpecnosti.

Vysledky tohto dotaznika maju iba informativny charakter a teda

nemaju pravne Ucinky
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© “&xe  Prevadzkovatel zakladnej sluzby (VIII.)

= rozsirenie posobnosti na dodavatel'ské retazce (rieSenie hrozby dodavatel'ského
retazca)

= § 17 ods. 1 pism. i) zakona o KB - tretia strana, ktora ma vyznamny vplyv pri
zabezpecCovani kybernetickej bezpecCnosti, a ma uzatvorend zmluvu s
prevadzkovatelom zakladnej sluzby, ktory prevadzkuje kriticku zakladnu sluzbu

LR THE REVIEW

4. get Codecov ®
credentials 7. access code in Git of customer 0 glt O F TH E E N ISA
e l
LR

i gl =
) R¥E (geasu ﬁ == GGV
o - BN Lo p— FOR2030

6. get customer credentials

4. modify

modified
Image ‘ CUSTOMER
1. build with bug
* x
*

SUPPLIER ¢ Codecov Y enisa m 9«9(/
X £ (}Cﬁ.‘%‘)'

25

Zdroj: https://thehackernews.com/2021/05/rapid7-source-code-breached-in-codecov.html, https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030



JOTEFA 84, . .

‘:\\f 3 {?’@ A -

o | 3 ( |
£ i =
g = & \ -

Z 2 N\

% £ .
Slovensky v

NARODNY
BEZPECNOSTNY
|URAD

NARODNY
B BEZPECNOSTNY
| URAD

Register PZS

Slovensky v

Kybernetickd bezpeénost » Jednotny informaény systém kybernetickej bezpecnosti » Register prevadzkovatelov zakladnej sluzby
(podla § 34b ods. 1 a 3 zdkona ¢. 69/2018 Z. z.)

Register prevadzkovatelov zakladnej sluzby
(podla § 34b ods. 1 a 3 zakona €. 69/2018 Z.

z.)

Vyhladavanie : Zaznamov ha stranu

10 v
PZS ICo Sektor Podsektor Ustredny organ PKZ!
365.bank, a.s. 31340890 Financie Bankovnictvo  Ministerstvo financii  ANO
SR
Agentura na podporu 30797764 Verejnasprava Ministerstvo ANO
vyskumu a vyvoja investicii,

regionalneho rozvoja
a informatizacie SR

Zdroj: https://www.nbu.gov.sk/register-prevadzkovatelov-zakladnej-sluzby-podla-34b-ods-1-a-3-zakona-c-
692018-z-z/

Kyberneticka bezpecnost » Jednotny informacny systém kybernetickej bezpecnosti » Register prevadzkovatelov zakladnej sluzby

(subjekty zaradené po 01.01.2025)

Register prevadzkovatelov zakladnej sluzby
(subjekty zaradené po 01.01.2025)

Vyhladavanie : Zaznamov na stranu

10 v
Prevadzk
Prevadzkovatel kritickej
zakladnej sluzby I€o Sektor Podsektor Ustrednyorgan  zakladnej
2J Antennas, s.r.o. 51865700 Vyroba Vyroba Ministerstvo NIE
elektrickych hospodarstva SR
zariadeni
4 Cubes Services, 51993627 Digitalna Narodny ANO
s.1.o. infrastruktira bezpecnostny

Urad

Zdroj: https://www.nbu.gov.sk/register-prevadzkovatelov-zakladnej-sluzby-subjekty-zaradene-p0-01012025/



“@&eke  Prechodné ustanovenia k PZS/PKZS

» Prevadzkovatel zakladnej sluzby podla ZoKB v zneni uc¢innom do 31. decembra 2024
sa povazuje za prevadzkovatela kritickej zakladnej sluzby podla tohto zakona v zneni
ucinnom od 1. januara 2025 (§34b ods. 1 ZoKB)

= NBU mdze do 31. decembra 2026 aj z vlastnej iniciativy rozhoo[nm]t’, ktora z osOb nie je
prevadzkovatelom kritickej zakladnej sluzby z dévodu, ze nesplna podmienky podla §
18 ods. 1 v zneni uc¢innom od 1. januara 2025.

27



" Gkeke Bezpecnostné opatrenia (l.)

Prevadzkovatel zakladnej sluzby zaradeny do registra prevadzkovatelov zakladnej
sluzby je povinny do 2 rokov odo dna ucinnosti tohto zdkona prijat bezpecnostné
opatrenia

Bezpecnostné opatrenia

= su ulohy, procesy, role a technologie v organizacnej, personalnej, fyzickej a
technologickej oblasti, ktorych cielom je dosiahnutie, zarucenie a udrzanie
kybernetickej bezpecnosti pocas zivotného cyklu sieti a informacnych
systémov a operacnych technologii. Bezpecnostné opatrenia su realizované na
zaklade vykonanej analyzy rizik a s prihliadnutim na bezpecnostné metodiky a
politiky Uradu, najnovsSie bezpeCnostné trendy a medzinarodné normy a v
sulade s bezpecnostnymi Sstandardami v oblasti kybernetickej bezpecnosti a
prijimaju sa s cielom (§ 20 ods. 1 ZoKB)
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R Bezpecnostné opatrenia (Il.)

akakolvek cinnost, technické zariadenie, proces, mechanizmus, alebo cokolvek, ¢o

chrani informacny systém a jeho Casti (aktiva) pred pésobenim konkrétnych hrozieb
alebo hrozby.

Administrativne — napr. politiky, odporucania, standardy
Fyzické — napr. uzamykatelné dvere, nahradny zdroj napajania
Logické — napr. hesla, firewally, pristupové zoznamy
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Bezpecnostné opatrenia (ll1.)

ISO/IEC 27002 2022

Zdroj: https://www.is027001security.com/html/27002.html

Predslov Kidc
nggsva?ﬁ pelatnosti FYZICke AtrIbUty [ Formalita )
@ Normativne odkazy k > = - \
Opmmsdnce || opatrenia | (© mapovanie | LUl
7 Biblografia | || na’27002:2013'| [ tudia |
® (@ | [ IT/kyber
Organizacné : 2 | Fyzické |
opatrenia TeChnOIOgICke [ Annex |
\ ) Opatrenla @© Clanok &.
© Opatrenia gechuare
zamerane
na ludi
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" Geke Bezpecnostné opatrenia (IV.)

= §20o0ds.3ZoKB
= bezpecnostné opatrenia sa prijimaju a realizuju v rozsahu a spésobom podla § 32 ods. 1 pism. b) alebo

osobitného predpisu, ak je vydany, a na zaklade schvalenej bezpecnostnej dokumenticie, ktord musi byt

aktudlna a musi zodpovedat redlnemu stavu.
= §32o0ds.1pism. b) ->Vyhlaska NBU €. 227/2025 Z. z. o bezpeénostnych opatreniach

= §20o0ds.5ZoKB
= bezpecnostné opatrenia sa prijimaju a realizuju na zdklade analyzy rizik kybernetickej bezpecnosti, ktora

urcuje pravdepodobnost vzniku Skodlivej udalosti.
= suUcastou analyzy rizik je aj analyza politického rizika tretej strany
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" Geke Bezpecnostné opatrenia (V.)

= vyhlaska NBU ¢&. 227/2025 Z. z. o bezpe&nostnych opatreniach (§ 3 ods. 1):
" bezpecnostné opatrenia = minimalne bezpecnostné opatrenia (§ 20 ods. 4 ZoKB)
AND (vSeobecné bezpecnostné opatrenia (§ 20 ods. 2 ZoKB + vyhlaska 227/2025)
OR sektorové bezpecnostné opatrenia)
= sektorové opatrenia — verejna sprava

[ Bezpecnostné opatrenia ]

ASUCASNE

Minimalne

bezpecnostné opatrenia
(§ 20 ods. 4 zakona) /\
a) Opatrenia pre b) Sektorové
oblasti KB ALEBO bezpecnostné
(§ 20 ods. 2 zakona) opatrenia

Jedno z nasledovnych:

32
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“@&exe  Minimalne bezpecnostné opatrenia (l.)

Minimalne bezpecnostné opatrenia
= § 20 ods. 4 ZoKB - bezpecnostné opatrenia musia zahfriat najmene;

a) urCenie manazéra kybernetickej bezpecnosti, ktory je pri navrhu, prijimani a
presadzovani bezpecnostnych opatreni nezavisly od struktury riadenia prevadzky a
vyvoja sluzieb informaénych technoldgii a ktory spifia znalostné $tandardy pre vykon
roly manazéra kybernetickej bezpecnosti,

b) detekciu kybernetickych bezpecnostnych incidentoy,

c) evidenciu kybernetickych bezpecnostnych incidentoy,

d) postupy riesenia a riesenie kybernetickych bezpecnostnych incidentoy,

e) urCenie kontaktnej osoby pre prijimanie a evidenciu hlaseni,

33



“@&cxke  Minimalne bezpecnostné opatrenia (l1.)

f) pripojenie do komunikacného systému pre hldsenie a rieSenie kybernetickych
bezpecnostnych incidentov a centralneho systému vcasného varovania,

g) urcenie a pridelenie uloh, roli a zodpovednosti podla podmienok
prevadzkovatela zakladnej sluzby a zabezpecCenie primeraného vzdelavania a
preskolovania pre vsetky zavedené roly,

h) urcenie konkrétnej osoby alebo konkrétnych os6b zodpovednych za schvalovanie
bezpecnostnych opatreni, dohlad, kontrolu a audit, zabezpecCenie primeranosti
zdrojov na riadenie kybernetickej bezpecnosti a za vzdelavanie,

i) vzdelavanie a budovanie bezpecnostného povedomia v oblasti kybernetickej
bezpecnosti.
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= manazér kybernetickej bezpecnosti
" je pri navrhu, prijimani a
bezpecnostnych opatreni
" nezavisly od struktury riadenia prevadzky a vyvoja
sluzieb informacnych technolédgii
= spifa znalostné $tandardy pre vykon roly manazéra
kybernetickej bezpecnosti
= VWhlaska NBU ¢&. 492/2022 Z. z. ktorou sa
ustanovuju znalostné sStandardy v oblasti
kybernetickej bezpecnosti — priloha €. 5

presadzovani

Manazér kybernetickej bezpecnosti

Stupeii vzdelania:

Uplné stredné
vieobecné alebo tpné
stredné odborné

Vysokoskolské 1.
stupiia

Vysokoskolské 1I.
a [IL. stupria

Odboma prax:

e najmenej 7 rokov
praxe v oblasti
informaénych
technologii

e ztoho najmenej 5
rokov praxe v
oblasti riadenia 1T
sluzieb, riadenia
informacnej
bezpednosti,
riadenia rizik,
alebo architektiry
IT

e medzinarodny
certifikdt sa
povazuje za
zapocitatel'ni

odbomu prax 1 rok

e najmene] S rokov
praxe v oblasti
nformaénych
technologii

e ztoho najmenej 3
roky praxe v
oblasti riadenia IT
sluzieb, riadenia
informacnej
bezpetnosti,
riadenia rizik,
alebo architektiry
IT

e medzinarodny
certifikdt sa
povazuje za
zapocitatel'ni
odbomu prax 1
rok

e najmene] 3 roky
praxe v oblasti
nformaénych
technologii

e ztoho najmenej 1
rok praxe v oblasti
riadenia 1T
sluzieb, riadenia
informacnej
bezpednosti,
riadenia rizik,
alebo architektury
IT

¢ medznarodny
certifikat sa
povazuje za
zapocitateIni
odborni prax 1
rok

Specifické
klagové
kompetencie

a) schopnost’ prijimat’ rozhodnutia

b) schopnost myslet a konat’ v stvislostiach

¢) schopnost riesit’ konflikty

d) schopnost’ poskytovat spitni vizbu

e) schopnost’ delegovat’ Ulohy

f)
g
h)
i)
D
k)
]

schopnost’ podporovat’ procesy vzdelivania a odovzdavania znalosti
schopnost’ viest' pracovny tim

schopnost’ organizovania a planovania prace

analytické myslenie

strategické a koncepéné myslenie

tvorivost” (kreativita)

prezentaéna zruénost’

Poziadavky ommalené * si odvetvovo zivislé. Pre prishiint rolu su posudzované v kontexte
kompetencii, potrebnych na vykondvanie uréitej pracovnej ¢innosti v konkrétnom odvetvi
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Mytus — KB je zodpovednost len IT a
MKB (l.)

* manazér kybernetickej bezpecnosti a zamestnanci IT nedokazu zabezpedit vSetko sami
" pravna uprava vyzaduje integraciu kybernetickej bezpecnosti do riadenia organizacie
= zodpovednost — Statutdrny organ

Hackers Breached Colonial Pipeline Using
Compromised VPN Password

£ Jun 07,2021 & Ravie Lakshmanan

White House's WiFi
password?

The ransomware cartel that masterminded the Colonial
Pipeline attack early last month crippled the pipeline operator's
network using a compromised virtual private network (VPN)

account password, the latest investigation into the incident has
revealed.

Zdroj: https://thehackernews.com/2021/06/hackers-breached-colonial-pipeline.html
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= kazdy zamestnanec nesie svoju mieru
zodpovednosti.

" prevencia cez pravidelné skolenia a
budovanie bezpecnostnej kultury.

82 %
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Zdroj: Verizon: DBIR Data Breach Investigations Report, 2022.

Mytus — KB je zodpovednost’ Ien.' ITa
MKB (Il.)
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“@cke  VSeobecné bezpecnostné opatrenia (l.)

Vseobecné bezpecnostné opatrenia:
= § 20 ods. 2 ZoKB - BezpecCnostné opatrenia sa prijimaju aspon pre (oblasti
bezpecnostnych opatreni):

a) organizaciu a riadenie informacnej bezpecnosti a kybernetickej bezpecnosti,

b) spravu zranitelnhosti a kybernetickych hrozieb,

c) spravu aktiv a riadenie kybernetickych hrozieb a rizik,

d) riadenie udalosti a kybernetickych bezpecnostnych incidentoy,

e) riadenie kontinuity ¢innosti, zalohovanie, obnovu systémov po havarii a krizové
riadenie,

f) bezpecnost pri nadobudani, vyvoji a udrzbe siete, informacnych systémoy,
aplikacii a konfiguracii,

g) postupy posudzovania ucinnosti opatreni, riadenie suladu a kontrolné Cinnosti,
h) kryptografické opatrenia a zdsady pouzivania kryptografie,

i) bezpecénost a sposobilosti ludskych zdrojov, 38



“Gcks  \/Seobecné bezpecnostné opatrenia (ll.)

i) bezpecnost a sposobilosti fudskych zdrojov,

j) spravu identit a pristupov,

k) bezpecnost pri prevadzke sieti a informacnych systémoy,

|) ochranu proti Skodlivému kédu a neziaducemu obsahu,

m) systémovu bezpecnost, sietovu bezpecnost a komunikaénu bezpecnost,

n) monitorovanie, zaznamenavanie a hlasenie udalosti,

o) fyzicku bezpecnost, bezpecnost prostredia a spravu koncovych zariadeni,

p) ochranu zaznamoyv, sukromia a oznacovanie informacii,

q) dodavatelsky retazec,

r) obstaravanie a vyuzivanie certifikovanych produktov IKT, sluzieb IKT a procesov IKT.

39



“&eke  VSeobecné bezpecCnostné opatrenia (lIl.)

= Vyhlaska NBU €. 227/2025 Z. z. o bezpeénostnych opatreniach

ROZSAH BEZPECNOSTNYCH OPATRENI PRE OBLASTI KYBERNETICKEJ BEZPECNOSTI PODL:A § 20 ODS. 2 ZAKONA

Bezpeénostné opatrenia pre organiziciu a riadenie informacénej bezpecnosti | Relevancia pre IKT* | Relevancia pre OT*
Polozka | a kybernetickej bezpecnosti podla § 20 ods. 2 pism. a) zakona prijima
previadzkovatel’ zikladnej sluzby tak, ze:

manazér kybemetickej bezpecnosti predklada navrhy bezpecnostmych opatreni a
1. oznamuje informacie v oblasti kybernetickej bezpe¢nosti priamo $tatutarnemu organu | ANO ANO ANO ANO
prevadzkovatela zdakladnej sluzby

jeuréena osoba zodpovedna za riadenie pristupu pouzivatel'ov do siete a kK informaénemu
systému a za pridel'ovanie a odoberanie pristupovych prav pouzivatel'om. ich evidenciu
a vedenie prevadzkovych zaznamov o kazdom pristupe do siete a informaéného systému
podl'a prisluinej bezpecnostnej politiky

je definovana a schvalena Struktira pre zavedenie, prevadzku a riadenie kybernetickej

PZS* PKZS* PZS* PKZS*

ANO ANO ANO ANO

3. bezpeénosti vratane pridelenia tiloh. roli ako aj uréenie zodpovednosti podla pravomoci | ANO ANO ANO ANO
na schval'ovanie bezpeénostnych opatreni, dohl'ad, kontrolu, audit a vzdelavanie

4 je zabezpecena primeranost’ zdrojov na riadenie kybernetickej bezpecnosti a vzdelavanie ANO ANO ANO ANO

) v oblasti kybernetickej bezpeénosti AN i T )

- je definovany a zavedeny systém vzdelavania a preskolovania pre vietky roly tykajice : < : :

5. [0 ny sy avamaap amat Yol R ANO ANO ANO ANO
sa kybernetickej bezpecnosti
je uplatnena zasada najnizsich privilégii, podl'a ktorej su kazdéemu pouzivatelovi : o : :

6. |I5 Wpameia zasida Hanizhen priviegll. poc e ] S Razdewtl poust ANO ANO ANO ANO
obmedzene privilégia v najvicsom rozsahu potrebnom na splnenie pridelenych uloh
je uplatnena zasada oddel'ovania zodpovednosti, podla ktorej Ziaden pouzivatel nema

7. opravnenie upravovat alebo pouzivat aktiva prevadzkovatela zékladnej sluzby bez | ANO ANO ANO ANO
autorizacie alebo overenia identity
je uplatnend zasada vymedzenia pravomoci. povinnosti a zodpovednosti. ktoré su : s ; :

g, ¢ tpamena zasada pravomoct, p St a zodpove U ANo ANO ANO ANO
stucast'ou pracovnej naplne alebo obdobného opisu pracovnych ¢innosti

9 je uplatnena zasada spristupniovania informacii podl'a zasady aktuélnej potreby poznat’. ANO ANO ANO ANO

podla ktorej pristup k informaciam a ich vlastnictvo je obmedzené len na tie osoby. ktoré

yorud

t*Z GT0T/LTT 2 dqseryda )

‘o®
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