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Svet okolo nas (I.)

IE—— Rumunské nemocnice napadnuté ransomvérom
Hackeri udreli na Slovensku narodnu

kniznicu. Nejdu pristupy k zdrojom ani
kontakty

DIKDA* Zbierky  Prechadzat

Najnovsie

Vianoéné pohladnice

Priruéna kniznica SNK

ransomware-nemocnice-860x360

Zbierka , , ’ . e v o,
e Najmenej 25 rumunskych nemocnic bolo odrezanych od online sluzieb po tom, ¢o Gtok

Atlas mép rizikovych z6n mesta

ransomvéru znefunkénil ich systém na spravu zdravotnej starostlivosti. Cielom Gtoku
Kosice

: . bol HIS, ktory sa pouziva v nemocniciach na spravu lekarskej ¢innosti a Gidajov o

e pacientoch. Utok, ktory sa odohral pocas noci z 11. na 12. februdra 2024, zasiahol

produkéné servery HIS a v dosledku toho systém prestal fungovat, stibory a databazy

boli zaSifrované. Rumunské ministerstvo zdravotnictva uviedlo, Ze incident je

predmetom vySetrovania IT Specialistami, vratane odbornikov na kyberneticki

Zdroj: reprofoto Snk.sk, iStock a tprava redakcia L , s S . . .,
bezpecnost z Narodného riaditelstva pre kybernetick( bezpecnost (DNSC), a posudzuji
sa moznosti obnovy. Zoznam zasiahnutych nemocnic bol aktualizovany po zverejneni
aktualizacie DNSC a zahffia nemocnice v roznych regiénoch Rumunska vratane centier
pre regionalnu a onkologick liecbu.

Zdroj: https://www.nbu.gov.sk/rumunske-nemocnice-napadnute-ransomverom/, https://zive.aktuality.sk/clanok/1CGRx85/hackeri-udreli-na-slovensku-narodnu-kniznicu-nejdu-pristupy-k-zdrojom-ani-kontakty/ 2



Svet okolo nas (l1.)

= Zive Predplatné () TREND & | Predplatit
Kataster po mesiaci: Stat prelomil HekKeri po utoku na kataster ziadaja vysoké
micanie. Co radi a slubuje ludom vykupné, Stat nemusi disponovat’ zalohami dat

Zdroj: iStock, reprofoto Zbgis.skgeodesy.sk, Uprava redakcia

F 3 Zdroj: Shutterstock
» et -
P Daniel lvancak

Lukas Filip Hanker = 7 online editor
Kosno "

Zhrnuli sme novinky okolo katastra presne mesia‘

ttoku. Mame oficialne vyjadrenia tradu. 9.1.7:335 | Aksa hekersky utok vtakomto rozsahu potvrdi, na Slovensku

mozZe nastat'chaos

Zdroj: https://www.nbu.gov.sk/rumunske-nemocnice-napadnute-ransomverom/, https://zive.aktuality.sk/clanok/1CGRx85/hackeri-udreli-na-slovensku-narodnu-kniznicu-nejdu-pristupy-k-zdrojom-ani-kontakty/
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Co je kybernetickéa
bezpecnost?

stav, v ktorom su siete a informacné systémy schopné odoldavat na urcitom
stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost,
integritu alebo dévernost uchovdvanych, prendsanych alebo spractvanych
udajov alebo suvisiacich sluzieb  poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov

(§ 3 ods. 1 pism. h) zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti (ZoKB))



K Kyberneticka bezpecnost (l1.)

= zaruka, ze udaj alebo informacia nie je prezradena
neopravnenym subjektom alebo procesom (§3
ods. 1 pism. e) ZoKB)
dovernost

= zaruka, Ze bezchybnost, Uplnost alebo spravnost
udaja neboli narusené (§3 ods. 1 pism. g) ZoKB)

dostupnost integrita

= zaruka, ze udaj alebo poskytovana sluzba su pre
pouZivatela, informacny systém, siet alebo
zariadenie pristupné vo chvili, ked su potrebné a
pozadované (§3 ods. 1 pism. f) ZoKB)



ODOLNOST VOCI
KYBERNETICKYM
HROZBAM

,Skutocna odolnost nespociva v tom, ze zabranime kazdemu
utoku, ale v tom, ako rychlo a efektivne sa dokazeme zotavit.”



- Kyberneticka hroz'ba.(ll.)' .-

ODOLNOST
(Resilience)

BEZPECNOST
(Security)

Ciel: Ciel:
Prevencia Reakcia,
(Zabranit vstupu) Obnova, Adaptacia

Zdroj: Vygenerované pomocou Al Google Gemini



* @CKB Kyberneticka hrozba (l11.)

= kyberneticka hrozba

je kazda potencialna okolnost, udalost alebo ¢innost, ktora by mohla poskodit, narusit alebo
inak negativne ovplyvnit siete a informacné systémy, uzivatelov takychto systémov a iné

osoby (§ 3 ods. 1 pism. j) zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti — odkazuje sa
na Nariadenie 2019/881 (akt o kybernetickej bezpecénosti))

ENISA Threat
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Zdroj: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024



R Kyberneticka bezpecnost (I.)

= kyberneticka bezpe¢nost
= su ¢innosti potrebné na ochranu sieti a informacnych systémov, uzivatelov takychto systémov a
inych os6b dotknutych kybernetickymi hrozbami (¢lanok 2 ods. 1 Nariadenia 2019/881 (akt o
kybernetickej bezpecnosti))

= kybernetickd bezpecnost je neustaly proces, nie stav

= jde o prepojenie procesov, fudi a technologii Password Change Sign

Up sheet

If you'd like to change your password please fill
out the form below and we will change your
Password on the system you indicate.

|Full Name | System (Vardi, email, ect) |C
< P 8

7 t password | New Password |
Sruth

T
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Kyberneticka bezpecnost (ll.)
Procesny diagram PDCA aplikovany na ISMS

Planovat’

Zaviest’
ISMS

. , |Implementovat’
Realizovat’ |a prevadzkovat

ISMS

Udrziavat’
’ azlepsovat | Vykondavat’
ISMS

Zainteresované strany

Poziadavky a oCakavania
informaénej bezpecnosti

Monitorovat’
a preskumat’
ISMS

Kontrolovat’

>

Riadena informacna
bezpeénost’

Zainteresovaneé strany
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" Geke Principy pravnej Upravy KB (I.)

Polcak, R. (2015). Kyberneticka bezpecnost jako aktualni fenomén ceského prava. Revue pro prdvo a

technologie, 6(11), 95-149.

1. Princip technologickej neutrality

vSeobecny princip pre oblast IT prava

pravna regulacia je oddelena od konkrétnych technolégii a spbésobov prenosu Ci ukladania
informacii;

IT/OT/Al su neutralne z hladiska ich pouzitia.

pravny ramec nepreferuje ani nevylucuje konkrétnych dodavatelov alebo produkty a je nezavisly
od technologického riesenia.

2. Princip ochrany informacného sebaurcenia c¢loveka

zahfna ochranu zakladnych informacnych prav, najma prava na sukromie a ochranu osobnych
udajov.

sucastou je aj pravo na pristup k informacidm a sluzbdm informacnej spolo¢nosti, ktoré su
nevyhnutné pre plnohodnotny zivot v digitalnej spolocnosti.

12



Principy pravnej Upravy KB (ll.)

3. Princip ochrany nedistributivnych prav

" zameriava sa najma na ochranu narodnej bezpecnosti a bezpecnosti informacného prostredia
ako celku.

= jde o ochranu prostredia, v ktorom prebiehaju informacné transakcie, a ktoré ma charakter
verejného statku.

= kybernetickl bezpecnost je chdpana ako predpoklad fungovania vnutorného trhu a spolocnosti
ako celku — bezpecné digitalne prostredie je verejny statok

"  povinnosti sU viazané na subjekty zabezpecujuce zakladné sluzby

4. Princip minimalizacie statneho donutenia

= zasahy statu do prav a slob6d su pripustné len v nevyhnutne potrebnom rozsahu v sulade s
testom proporcionality.

= rozliSuje sa medzi , essential” a ,,important entities” a existuje odstupnovany dohlad

13



Principy pravnej Upravy KB (ll1.)

5. Princip autonomie vole regulovanych subjektov (princip ,vysledkovej” regulacie)
" pravna reguldcia stanovuje cielovy stav, nie konkrétne technické alebo organizacné riesenia.
* regulované subjekty maju slobodu zvolit si vlastné postupy na dosiahnutie poZzadovanej Urovne
kybernetickej bezpecnosti.
= risk-based pristup

6. Princip bdelosti vo vztahu k inym statom a medzinarodnému spolocenstvu (due diligence)
= Stat nesie zodpovednost za kybernetické bezpecnostné incidenty, ktoré vzniknu na jeho Uzemi
alebo pod jeho jurisdikciou.
" princip vyzaduje aktivhe preventivnhe opatrenia a spolupracu v ramci medzinarodného
spolocenstva.

14
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= kyberneticka bezpecnost je tak vnimana ako

sucast efektivneho fungovania vnutorného
trhu EU.

= ..Siete a informacné systémy zohrdvaju
délezitu ulohu pri ulahcovani cezhranicného
pohybu tovaru, sluZieb a oséb. Casto s
navzdjom prepojené a internet ma globdlny
charakter. Vzhladom na tento skutocne
nadndrodny rozmer, narusenie v jednom
clenskom state méze mat vplyv aj na dalsie
Elenské Staty a EU ako celok. Preto je pre
riadne fungovanie vnutorného trhu
nevyhnutna odolnost a stabilita sieti a
informacnych systémov.” (Smernica NIS)

Zdroj: https://secureframe.com/blog/eu-cybersecurity

Eurdpska pravna Uprava KB (l.)

A Timeline of EU Cybersecurity

2004
ENISA is established

2013
EU Cybersecurity Strategy is introduced

2016
NIS Directive and GDPR are adopted

2017
TISAX is established

2019
Cybersecurity Act is adopted and ENISA is a permanent agency

2021
The European Council agrees on NIS2 Directive and DORA

2022
NIS2 Directive is adopted, replacing the original NIS Directive

2024
Cyber Resilience Act is adopted

15



Eurdpska pravna uprava KB (II'.)

31 March 1992

Council Decision 15 December 1997
92/242/EEC in the field 24 October 1995 Telecommunications
of security of Data Protection Privacy Directive
information systems Directive 95/46/EC 97/66/EC

O O O O O O O O

1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000

Figure 1: Legislative enactments 1990-2000

Zdroj: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4714393
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Eurépska pravna upra'va KB (Il_i.)

16 April 2014
Radio Equipment
Directive (RED)

6 July 2016

23 July 2014

Electronic Identification,
Authentication and Trust
Services Regulation

NIS Directive (NIS1)

19 October 2022

11 December 2018
European

Communications
Code (ECC)

Digital Services Act (DSA)

19 October 2022
Digital Markets Act (DMA)

[

24 February 2005
Council Framework
Decision on attacks
against information
systems

GDPR

27 April 2016

Data

2000 2005 2010

12 July 2002
ePrivacy Directive

12 August 2013
Directive on
attacks against
information

systems

16 April 2017
Medical Devices
Regulation

Zdroj: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4714393

Act

30 May 2022

Governance

27 October 2022
Commission
Implementing
Regulation on
information security
in aviation

14 December 2022
Digital Operational
Resilience Act

14 June 2023
Machinery
Regulation

(]:7bApr|| 20?:[9 Act 27 November 2023
ybersecuri C
v Y Data Act

20 May 2021 14 December 2022

Dual Use Regulation

Figure 2: Legislative enactments 2000-2023

Critical Entities
Resilience Directive

17
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Zdroj: https://www.enisa.europa.eu/publications/2024-report-on-the-state-of-the-cybersecurity-in-the-union

ravna uprava

DORA

RED

Electricity
Network Code

Regulation
for EUIBAs

Aviation -
Horizontal rule

Implementation
Agreed

. Under development

KB (IV.)
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Stratégia kybernetickej bezpecnosti Europskej unie: Otvoreny,
bezpecny a chraneny kyberneticky priestor (2013)

EU by mala chranit online prostredie a pritom poskytovat vietkym
najvyssiu moznu slobodu a bezpecnost.

riesenie bezpecnostnych vyziev v kybernetickom priestore je
predovsetkym ulohou clenskych statov

stratégia navrhuje konkrétne opatrenia, ktoré mozu prispiet k
zvyéeniu celkovej vykonnosti EU

5 strategickych priorit:

dosiahnutie kybernetickej odolnosti

radikalne znizenie kybernetickej kriminality

rozvoj politiky a sposobilosti kybernetickej obrany v suvislosti
so spolo¢nou bezpecnostnou a obrannou politikou (SBOP)
rozvoj priemyselnych a technologickych zdrojov pre
kyberneticku bezpecnost

vytvorenie koherentnej medzinarodnej politiky kybernetického
priestoru Eurdpskej Unie a podpora klt¢ovych hodnét EU

Stratégia kybernetickej bezpeénosti

VYSOKA PREDSTAVITELKA

) EUROPSKEJ UNIE PRE
EUROPSKA ZAHRANIGNE VECI
KOMISIA A BEZPECNOSTNU POLITIKU

V Bruseli 7. 2. 2013
JOIN(2013) 1 final

SI’OLO(‘,‘NE OZN/\M'EN[E El‘ROI'SKEMlT PARLAMENTU, RADE,
EUROPSKEMU HOSPODARSKEMU A SOCIALNEMU VYBORU A VYBORU
REGIONOV

Stratégia kybernetickej bezpe¢nosti Eurdpskej inie:

Otvoreny, bezpetny a chraneny kyberneticky priestor

19



" (KeKB Smernica NIS (I.)

Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpedenie vysokej spoloénej tirovne bezpeénosti sieti a informaénych systémov v Unii
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32016L1148

prvy komplexny ramec EU pre kyberneticki bezpeénost (2016)
zaviedla povinnosti pre prevadzkovatelov zakladnych sluzieb a digitalnych sluzieb
ustanovila CSIRT timy a mechanizmy spoluprace medzi ¢lenskymi statmi

ciefom bolo budovat kapacity v oblasti kybernetickej bezpeénosti v celej Unii,

zmiernovat hrozby pre siete a informacné systémy pouzivané na poskytovanie zakladnych sluzieb
v klucovych odvetviach a zabezpedlit kontinuitu takychto sluzieb pri rieseni incidentov, a tym
prispievat k bezpe&nosti Unie a G¢innému fungovaniu jej hospodarstva a spoloénosti.

20
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Zdroj: https://cetome.com/research/nis-directive/introduction

Smernica NIS (‘II.)

Digital Service
Providers

Energy

Digital Transport

Infrastructure

Health

O

Water Supply and

Bankin
= Distribution
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- ek Smernica NIS2 (I.)

= Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 o opatreniach na
zabezpecenie vysokej spoloénej Urovne kybernetickej bezpeénosti v Unii,
meni a dopifia nariadenie (EU) ¢ 910/2014 a smernicu (EU) 2018/1972, a
zruuje smernicu (EU) 2016/1148 (smernica NIS)

= https://eur-lex.europa.eu/eli/dir/2022/2555/0oj?locale=sk

= Povinnosti v oblasti: N I S 2

= riadenia rizik Directive
= hlasenia incidentov
= zodpovednosti manazmentu

|
=  posilnenie CSIRT a organov dohladu —
= inStitucionalizicia siete EU-CyCLONe n
=  posilnena spolupraca medzi clenskymi statmi n
= posun od diskrecnej harmonizacie k zavaznym minimam
—
= NIS 1 = reaktivna regulacia -

= NIS 2 = preventivno-riadiaci ramec
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- Gexe Smernica NIS2 (11.)

" vyrazné rozSirenie pésobnosti (18 sektorov)

NIS 1 and NIS 2 | NIS 2 additional sectors
:y FOoD "IN\ WASTE WATER
’ ENERGY ﬁ@ﬁ HEALTH W ASTE
:f.:. MANUFACTURING MANAGEMENT
@' TRANSPORT 050 DRINKING WATER | - SUBLIE
¢ :I.lv,’. POSTAL & COURIER ADMINISTRATION
. DIGITAL d &
BANKING SPACE
{E) INFRASTRUCTURE | £23 PROVIDERS OF PUBLIC N

I Eﬁz ELECTRONIC COMMUNICATIONS
= (d RESEARCH
J

IR NETWORKS OR SERVICES

AVZ FINANCIAL MARKET 1% DIGITAL SERVICE :

il INFRASTRUCTURE ‘{5’ PROVIDERS ICT SERVICE ®
| o 1§ CHEMICALS
Ilv MANAGEMENT

Zdroj: https://www.fieldfisher.com/en-be/locations/belgium/insights/nis2-directive



smernica sa musi transponovat do prdvneho
poriadku (nariadenie plati priamo)

¢lenské staty mali transponovat smernicu do
17. oktébra 2024 (SR — od 1.1.2025)
implementacia do pravnej upravy
v Clenskych Statoch - organizacie sa musia
prisposobit az po prijati v danej krajine

T Smernica NIS2 (l11.)

As of now, 19 out of 27 EU Member States have transposed the NIS2 Directive into national law.

. Transposed (EU
Member States)

. Draft Law (EU Member
States)

Transposed (Non-EU
States)

Draft Law (Non-EU
States)

Click here for version info.

Zdroj: https://ecs-org.eu/activities/nis2-directive-transposition-tracker/

24



Akt o kyber'netickej bez'pe.énost.i' (1)

- Gexe
Navigacia labyrintom

CRA O CRA
Posudenie rizik v Kyberbezpecnostné
a suladu & povinnosti produktov

infrastruktary
a odolnost sieti

Zakon o Al

Kyberbezpecénostné

poziadavky DORA

a nariadenia DORA R

odolnost a riadenie
rizik

RRA

Posudenie
dodavatelského
retazca

PozZiadavky na
odolnost sektora
finan€nych sluzieb

Zdroj: https://www.linkedin.com/pulse/navigating-labyrinth-in-depth-analysis-red-cra-ai-act-faenzi-edcdf/

Ochrana udajov
a sukromia

©




i @KcKB Nariadenie DORA

Nariadenie Eurépskeho parlamentu a Rady (EU)
2022/2554 o digitalnej prevadzkovej odolnosti
financného sektora (DORA)
https://eur-lex.europa.eu/legal-
content/SK/TXT/?uri=CELEX:32022R2554

digitalna prevadzkova odolnost financného sektora
riadenie ICT rizik, testovanie, hlasenie incidentov
dohlad nad tretimi stranami (ICT poskytovatelia)

Key similarities and differences between NIS2 and DORA

NIS2 DORA

) . Regulation
Directive

.. Financial sectors
Sectors critical to the

economy and society

Resilience
Network and i
information system ICT risk management,
security testing, and third-party
risk
Specific guidance on = el
the maximum National authorities
fines to determine
penalties

Zdroj: https://advisera.com/articles/nis2-and-dora-similarities-and-differences/
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" @kcKB Nariadenie GDPR

= NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych osob pri spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa
zrusSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov - GDPR)

= ¢lanok 32 — Bezpeénost spractivania

= prevadzkovatel a sprostredkovatel su povinni:
= posudit rizika pre prava a slobody dotknutych osob
= prijat opatrenia primerané:

povahe spracuvania
rozsahu a ucelu spracuvania
pravdepodobnosti a zavaznosti rizika

= bezpecnostné opatrenia:

pseudonymizdacia a Sifrovanie osobnych udajov

schopnost zabezpedit: dovernost (confidentiality) integritu (integrity) dostupnost
(availability) odolnost systémov a sluzieb

schopnost obnovy dostupnosti Udajov po incidente

pravidelné testovanie, hodnotenie a posudzovanie ucinnosti opatreni
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" Gkeke Akt o kybernetickej bezpecnosti

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agenture ENISA
(Agentura Eurdpskej Unie pre kyberneticku bezpecnost) a o certifikacii kybernetickej bezpecénosti
informaénych a komunikaénych technoldgii a o zrudeni nariadenia (EU) ¢. 526/2013 (akt o
kybernetickej bezpecnosti — EU CyberSecurity Act)
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32019R0881

posilnil mandat agentury ENISA

zaviedol ramec eurdpskej certifikacie kybernetickej bezpecnosti
zameranie na produkty, sluzby a procesy IKT

zaklad pre déveryhodnost digitalneho trhu EU
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" Ckeke Akt o kybernetickej solidarite

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2025/38 z 19. decembra 2024, ktorym sa stanovuju
opatrenia na posilnenie solidarity a kapacit v Unii na odhalovanie kybernetickych hrozieb a
incidentov, pripravu a reakciu na ne a ktorym sa meni nariadenie (EU) 2021/694 (akt o kybernetickej
solidarite)

https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32025R0038

posilnenie schopnosti EU reagovat na velké incidenty
tri piliere:

=  Eurdpsky systém kybernetickych varovani

= mechanizmus kybernetickej nudzovej reakcie

" mechanizmus hodnotenia incidentov
podpora koordinovanej reakcie na krizy
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K Akt o kybernetickej odolnosti

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2024/2847 z 23. oktébra 2024 o
horizontalnych poziadavkach kybernetickej bezpecnosti pre produkty s digitalnymi prvkami a o
zmene nariadeni (EU) ¢ 168/2013 a (EU) 2019/1020 a smernice (EU) 2020/1828 (akt o
kybernetickej odolnosti — Cyber Resilience Act)
https://eur-lex.europa.eu/eli/reg/2024/2847/0j/slk

zvydit kyberneticku bezpe&nost v celej EU stanovenim povinnych poZiadaviek na kyberneticku
bezpeénost produktov s digitalnymi prvkami.

podporovat bezpecné postupy tym, Ze sa budu vyrobcovia nabadat, aby kyberneticku
bezpecnost zaclenili do faz navrhu a vyvoja produktov.

plati pre hardvér aj softvér
bezpecnost ,by design“ a ,,by default”
povinné riadenie zranitelnosti pocas zivotného cyklu produktu
povinnost hlasit:
= aktivne zneuzivané zranitelnosti
= zavainé kybernetické incidenty
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KT Vyvoj pravnej Upravy v SR (l.)

Historicky vyvoj

zdkon €. 215/2002 Z. z. o elektronickom podpise

zdkon €. 428/2002 Z. z. o ochrane osobnych udajov v zneni neskorsich predpisov,
zdkon €. 610/2003 Z. z. o elektronickych komunikacidch v zneni neskorsich predpisov,
zakon €. 22/2004 Z. z. o elektronickom obchode

zakon €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti

zdkon €. 300/2005 Z. z. trestny zakon v zneni neskorsich predpisov,

zadkon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy

uznesenie vlady SR ¢. 570/2008 - Narodna stratégia pre informacnu bezpecnost v SR
uznesenie vlady SR €. 479/2009 — vznik jednotky CSIRT - CSIRT.SK

Legislativny zamer zakona o informacnej bezpecnosti (rok 2010)

zdkon €. 69/2018 Z. z. o kybernetickej bezpecnosti
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= Legislativny zamer zakona o informacnej bezpecnosti

rok 2010

cielom informacnej bezpecnosti je minimalizovat moznosti
uplatnenia sa hrozieb a v pripade vzniknutych nasledkov
minimalizovat ich vplyy, ¢o je nevyhnutnou podmienkou tak pre
verejnu spravu, sukromnu sféru a obzvlast pre kriticku
informacnu infrastrukturu SR

Ministerstvo financii je v suCasnosti poverené uznesenim vlady
¢. 570/2008 zosuladit v spolupraci s Ministerstvom kultury
Slovenskej republiky legislativhu terminoldgiu pre oblast
informatizacie spolocnosti, do ktorej spada aj terminologia
informacnej bezpecnosti.

kategorizacia informacnych systémov verejnej spravy
jednotka pre rieSenie pocitacovych incidentov (CSIRT.SK) v SR
Standardizacia

Vyvoj pravnej upravy v SR (ll.)

Navrh

Legislativny zamer zikona o informacnej bezpecnosti
Uved

Informacna bezpecnost je podla medzinarodnej normy ISO/IEC 27001 ochrana

informéacie pred $irokym spektrom hrozieb. ktorej cielom je
- zaistenie kontinuity obchodnych procesov.
- minimalizacia strat a
- maximalizdcia navratnosti investicii.

V stcasnosti sa informacie v ¢oraz vi¢iej miere spracovavaju v elektronickej forme
pomocou poéitatov ainych informaénych a komunikaénych technolégii. Potencidlna
moznost” narufenia tychto informacii, & uz priamo alebo prostrednictvom utoku na technické
zariadenie alebo prostredie. v ktorom sa informacia spracovava. sa nazyva hrozba. Existuje
mnozstvo &initelov, ktoré mézu ohrozit' alebo spasobit’ znefunkénenie informaénych a
komunikaénych technolégii a znehodnotenie informécii. ktoré s v nich spracovavané. Sa to
napriklad prirodné vplyvy. technické poruchy. I'udské chyby aomyly. skodlivy softvér.
cielavedomé utoky. poéitacova kriminalita a medzinarodny terorizmus. ktoré by mohli
sposobit’ vaZzne bezpecnostmé problémy.

Cielom informaénej bezpeénosti je minimalizovat moznosti uplatnenia sa hrozieb
a v pripade vzniknutych nasledkov minimalizovat’ ich vplyv. ¢o je nevyhnutnou podmienkou
tak pre verejni spravu. sukromni sféru a obzvlast pre kriticku informaénu infrastruktiru
Slovenskej republiky”.

Informac¢na bezpecnost’ musi zohl'adiiovat' zaujmy vlastnikov a potreby pouzivatel'ov
informaénych a komunikaénych technolégii. ako aj prava fyzickych oséb a pravnickych oséb.
ktorych udaje sa vsystémoch spracovavaju. Z hl'adiska pouzivatelov sii pri spracovani
informdcie najdolezitejsie faktory. a to 1cel aobsah informacii. presnost. aktualnost.
pristupnost. autenticita. usporiadanie akvalita informacii. Zhladiska vlastnikov a
prevadzkovatelov je mnajdolezitejsia dostupnost informacnych zdrojov. pedla moznosti
s pristupom on-line. a ich zabezpecenie pred tnikom informacii. neopravnenym pouZitim a
narusenim integrity udajov. ako aj autorita a dobré meno vlastnika systému.

Nezabezpeéenie informécii méze mat za nasledok nenahraditelné straty a narudenie
doveryhodnosti organizacie a tatu. Vzhl'adom na to, Ze $tat je garantom kritickych procesov.
ma ulohu starat” sa o celkova uroveii konkurencieschopnosti spoloénosti, a tym chranit
narodné bohatstvo. ktorého suc¢astou su aj znalosti a informécie. a preto si neméze dovolit
mat’ nizke kritéria urovne bezpeénosti. Vzhladom na mozny nepriaznivy dosah je
povinnostou $tatu zabezpedit' ochranu informacii pred zneuzitim a minimalizovat’ nasledky
v pripade ich zneuzitia.

U Eritickou informacnou infrastruktirou sii prostriedky a siete informacnych a komunikacnych technolégit,
sivisiace hodnoty a elektronické sluzby, ktoryich znicenie alebo nefunkénenie v désledku posobenia rizikového

Jaktora sposobi ohrozenie alebo narusenie politického a hospoddrskeho chodu Statu alebo ohrozenie Ziveta

a zdravia obyvatelstva.
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Z4kon o kybernetickej bezpe¢nosti (I.)

= Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov

= Predmet zakona (§1):

= podmienky pre riadenie a zabezpecenie kybernetickej bezpecnosti, najma

postavenie a povinnosti prevadzkovatela zakladnej sluzby,
bezpecnostné opatrenia,

hlasenie kybernetického bezpecnostného incidentu, vyznamnej kybernetickej hrozby, udalosti
odvratenej v poslednej chvili a zranitelnosti,

riesenie kybernetického bezpecnostného incidentu,

opatrenia proti produktom IKT, sluzbam IKT alebo procesom IKT ohrozujucim kyberneticki bezpecnost
a proti skodlivému obsahu,

= spravu v oblasti kybernetickej bezpecnosti

" organizaciu a posobnost jednotiek pre riesSenie kybernetickych bezpecnostnych incidentov (dalej len
»jednotka CSIRT")

= audit kybernetickej bezpecnosti a dohlad nad plnenim povinnosti prevadzkovatela zakladnej sluzby podla
tohto zakona alebo povinnosti ulozenych na zaklade tohto zakona
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= zZive

28.11.2024 12:05 | Bezpecnost

Predplatné (3)

la o

Uroven kybernetickej bezpec 1 meni

sa zvysi

e

anomc::‘

Ako ovplyvni smernica NIS2 moznost po
softvér?

redakcia touchIT 25. februara 2025

Tento clanok je tlacova sprava a je publikovany bez redakcnych dprav.

V decembri 2022 schvalila Europska unia smernicu NIS2 (Network
Zdroj: istock and Information System Directive 2), ktora stanovuje pravidla a

poziadavky na kyberneticka bezpecnost ICT systémov a sieti.

zive

— Clenské staty EU mali implementovat NIS2 do svojich pravnych ,
)

. ] i poriadkov do 18. oktobra 2024. Na Slovensku smernica nadobudla
Novela bude ucinna od 1. januara :

i€¢innost 1. januara 2025. Ovplyvnia nové prisnejsie pravidla rodnej trovni a
Zvysenie Urovne kybernetickej bezpecnosti CO inost pouzivania druhotného softvéru? dlogickym VYVO
rizily LtArad o1t enAcnhana ninhhiim tanhnalaainlnim \nhiaiam a - nyc qultaI'ZéC|ou To_ su hlavné Clele, nOV€|V zakona o kybernetICkel

platna od 16. januara 2023.

Zdroj: https://zive.aktuality.sk/clanok/zpNPdfB/uroven-kybernetickej-bezpecnosti-na-slovensku-sa-zvysi/, https://touchit.sk/ako-ovplyvni-smernica-nis2-moznost-pouzivat-druhotny-softver/698207, 34
https://touchit.sk/je-vasa-firma-pripravena-na-nis2/620047, https://zive.aktuality.sk/clanok/JExEku3/prezident-podpisal-novelu-zakona-o-kybernetickej-bezpecnosti-co-sa-meni/
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novela zakona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti

rozSirenie povinnych subjektov
zrusenie dopadovych a specifickych kritérii
bezpecnost dodavatelského retazca

neboli novelizované vykonavacie pravne predpisy,
resp. osobitna pravna Uprava

Zdroj: https://zive.aktuality.sk/clanok/JExEku3/prezident-podpisal-novelu-zakona-o-kybernetickej-bezpecnosti-co-sa-meni/

Z4kon o kybernetickej bezpe¢nosti (ll.)

13.12.2024 18:40 | Bezpecnost

Prezident podpisal novelu zakona o
kybernetickej bezpecnosti, co sa meni

Zdroj: istock

zive
TASR

Novela bude tc¢inna od 1. januara 2025.
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“@eks  Zakon o kybernetickej bezpecnosti ( IV.)

§ 17 ods. 1 pism. e) zékona o KB - osoba, ktord spifia  NIS2
najmenej podmienky velkosti pre stredny podnik a -
vykonava ¢innost v niektorom zo sektorov podla prilohy oy e et pe ot e
C. 1 alebo prilohy €. 2 zakona o KB

Indikativna pomocka

na urcenie subjektu ako

= odporucanie Komisie 2003/361/ES poskytovatela zakladnej sluzby

= viac ako 50 zamestnancov a
= obrat alebo suvaha nad 10 mil. € Tento dotaznik sluzi vyluéne pre potreby organizacii na indikativne

uréenie toho, ¢i organizacia moZe byt zaradena do registra
poskytovatelov zakladnych sluzieb podla §17 zakona ¢. 69/2018 Z.z.

o kybernetickej bezpecnosti.

Vysledky tohto dotaznika maju iba informativny charakter a teda

nemaju pravne Ucinky

Zdroj: https://www.nbu.gov.sk/novela-kyberzakona-je-predo-dvermi-nbu-zverejnil-pomocku-pre-organizacie/



© “Gcxe  Zakon o kybernetickej bezpe¢nosti (V.)

= rozsirenie posobnosti na dodavatel'ské retazce

= § 17 ods. 1 pism. i) zakona o KB - tretia strana, ktora ma vyznamny vplyv pri zabezpecovani
kybernetickej bezpecnosti, a ma uzatvorenu zmluvu s prevadzkovatelom zakladnej sluzby, ktory
prevadzkuje kritickd zakladnu sluzbu

ATTACKER

4. get Codecov

| ) : H d
credentials 7. access code in Git of customer 0 glt
3. access l 6. get customer credentials

4. modify
: ) i
A KNG (geasn |2
2. deploy —— 5. download
Image o . modified CUSTOMER
1. build with bug
SUPPLIER ‘ COdECOV

Zdroj: https://thehackernews.com/2021/05/rapid7-source-code-breached-in-codecov.html
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Vykondvacie predpisy k zdkonu o KB

Vykonavacie pravne predpisy:

Vyhlaska NBU ¢&. 166/2018 Z. z., o podrobnostiach o technickom, technologickom a persondlnom
vybaveni jednotky pre riesenie kybernetickych bezpecnostnych incidentov

Vyhladka NBU €. 492/2022 Z. z., ktorou sa ustanovuju znalostné $tandardy v oblasti kybernetickej
bezpecnosti

Vyhlaska NBU ¢&. 493/2022 Z. z., o audite kybernetickej bezpeénosti

Vyhlagka NBU €. 264/2023 Z. z., ktorou sa meni a doplfia vyhlagka NBU ¢. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a struktura bezpecnostnej dokumentacie a rozsah
vseobecnych bezpecnostnych opatreni

Vyhladka NBU ¢&. 226/2025 Z. z., ktorou sa ustanovuju podrobnosti o hldseniach
Vyhlagka NBU €. 227/2025 Z. z., o bezpeénostnych opatreniach
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= zakon €. 95/2019 Z. z. o informacnych technolégiach
VO verejnej sprave a o zmene a doplneni niektorych
zakonov (zakon o ITVS)

" je sektorova pravna uprava (lex specialis)

= cielom zakona o ITVS je komplexné a jednotné riadenie
IT - od planovania a organizacie cez implementaciu a
prevadzku az po monitoring a hodnotenie

= zakon sa nezameriava vylucne na kyberneticku
bezpecnost, ale na cely Zivotny cyklus riadenia ITVS

= ustanovuje jednotné vedenie a riadenie IT vo verejnej
sprave

" Gkeks Zakon o ITVS (1.)

ZBIERKA ' ZAKONOV
SLOVENSKEJ REPUBLIKY
Roc¢nik 2019

Vyhlasené: 18. 4. 2019 Casova verzia predpisu téinna od: 28. 6.2025

Obsah dokumentu je pravne zavazny.

95

ZAKON
z 27. marca 2019

o informaénych technolégiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov

Narodna rada Slovenskej republiky sa uzniesla na tomto zakone:
CLI
Zakladné ustanovenia

§1
(1) Tento zakon ustanovuje
a) organizaciu spravy informaénych technolégii verejnej spravy,
b) prava a povinnosti organu vedenia a organu riadenia v oblasti informaénych technolégii
verejnej spravy, na ktoré sa vzfahuje tento zakon,

¢) zakladné poziadavky kladené na informaéné technolégie verejnej spravy a na ich spravu.

(2) Tento zakon sa nevzfahuje na informacéné technologie verejnej spravy, ktoré sa tykaju
zabezpecenia obrany Slovenskej republiky’) a bezpecnosti Slovenskej republiky,'») na skuto¢nosti,
ktoré st podla osobitnych predpisov utajované®) a na informacie, ktoré su podla osobitnych
predpisov limitovanou informéciou,*) alebo su citlivé.?) Ustanoveniami tohto zdkona nie st
dotknuté predpisy na aseku ochrany utajovanych skutocnosti.

(3) Tento zakon sa vzfahuje aj na spravcov, ktori st prevadzkovatelmi zakladnej sluzby#) alebo
poskytovatelmi digitalnej sluzby®) podla osobitného predpisu:?) ich povinnosti a opravnenia podla
osobitného predpisu?) tymto zdkonom nie st dotknuté.
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" (KeKB Zakon o ITVS (Il.)

Vykonavacie pravne predpisy:
= Vyhlaska UPVII €. 78/2020 Z. z. o $tandardoch pre informaéné technoldgie verejnej spravy,

= VWhlaska UPVII €& 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizdcie a obsah

bezpecnostnych opatreni informacnych technologii verejnej spravy,
= \/lyhlaska MIRRI €. 333/2022 Z. z. o elektronizacii agendy verejnej spravy,

= \/lyhlaska MIRRI €. 401/2023 Z. z. o riadeni projektov a zmenovych pozZiadaviek v prevadzke

informacnych technologii verejnej spravy
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= Zakon €. 272/2016 Z. z. o doveryhodnych sluzbach pre
elektronické transakcie na vnutornom trhu a o zmene a
doplneni niektorych zakonov (zakon o doveryhodnych
sluzbach)

= narodna Uprava doplifajuca nariadenie elDAS
= upravuje:
= podmienky poskytovania déveryhodnych sluzieb

= povinnosti poskytovatelov doveryhodnych
sluzieb

= relevancia pre kyberneticku bezpecnost:
= bezpecnost certifikatov, elektronickych podpisov
a pecati
= doveryhodnost a integrita elektronickych
transakcii

ZBIERKA %) ZAKONOV
SLOVENSKEJ REPUBLIKY
Roc¢nik 2016

Vyhlasené: 18. 10. 2016 Casova verzia predpisu aéinna od: 1. 1.2025

Obsah dokumentu je pravne zavizny.

272

ZAKON
z 20. septembra 2016
o doveryhodnych sluzbach pre elektronické transakcie na vnitornom

trhu a o zmene a doplneni niektorych zakonov
(zakon o doveryhodnych sluzbach)

Narodna rada Slovenskej republiky sa uzniesla na tomto zakone:

CL1I

§1
Predmet zakona

Tento zakon wupravuje podmienky poskytovania doveryhodnych sluzieb,) povinnosti
poskytovatelov doveryhodnych sluzieb,?) posobnost Narodného bezpecnostného turadu (dalej len
«urad®) v oblasti déveryhodnych sluzieb, pésobnost Ministerstva vntitra Slovenskej republiky (dalej
len .ministerstvo wvnutra®) v oblasti elektronickej identifikdcie,””) podmienky poskytovania
europskej penazenky digitalnej identity?) (dalej len .eurdopska penazenka®), povinnosti
poskytovatela europskej penazenky digitdlnej identity (dalej len ,poskytovatel eurdpskej
penazenky”) a sankcie za porusenie povinnosti podla osobitného predpisu?®) a tohto zakona.

§2
Pouzivanie kvalifikovaného elektronického podpisu a kvalifikovanej elektronickej pecate
v styku s organmi verejnej moci

(1) Ak sa vstyku sorganmi verejnej moci pouziva kvalifikovany elektronicky podpis.?)
kvalifikovany certifikat pre elektronicky podpis®) vydany kvalifikovanym poskytovatelom
doveryhodnych sluzieb,®) ktorému turad udelil kvalifikovany Statit,’) moze ako osobitny atribut®)
obsahovat rodné ¢islo podpisovatela;’) ak mu rodné c¢islo nebolo pridelené, moze obsahovat ¢islo
cestovného dokladu alebo ¢islo preukazu totoznosti.
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= Zakon €. 305/2013 Z. z. o elektronickej podobe vykonu
posobnosti organov verejnej moci a o zmene a doplneni
niektorych zakonov (zdkon o e-Governmente)

= upravuje vykon verejnej moci elektronickou formou
= kluCové oblasti:

= elektronické podania a uradné dokumenty

= elektronické schranky a dorucovanie

= jdentifikacia, autentifikacia a autorizacia

= zarucena konverzia

= parcialna uprava kybernetickej bezpecnosti v prostredi
verejnej spravy

Dalsia pravna Gprava (I1.)

ZBIERKA % ZAKONOV
SLOVENSKEJ REPUBLIKY
Roénik 2013

Vyhlasené: 8. 10. 2013 Casova verzia predpisu Géinna od: 1. 1.2025 do: 31.12.2026

Obsah dokumentu je pravne zavazny.

305
ZAKON
zo 4. septembra 2013

o elektronickej podobe vykonu posobnosti organov verejnej moci
a o zmene a doplneni niektorjch zidkonov (zikon o e-Governmente)

Niarodna rada Slovenskej republiky sa uzniesla na tomto zikone:
L1
PRVA CAST
ZAKLADNE USTANOVENIA

§1
Predmet zakona
Tento zdkon upravuje

a) niektoré informacné systémy pre vykon posobnosti organov verejnej moci v elektronickej podobe
(dalej len .vykon verejnej moci elektronicky®),

b) elektronické podanie, elektronicky tiradny dokument a niektoré podmienky a spésob vykonu
verejnej moci elektronicky a elektronickej komunikacie,

c) elektronické schranky a elektronické dorucovanie,
d) identifikaciu osob a autentifikdciu osob,

e) autorizaciu,

f) zaruéenu konverziu,

g) sposob vykonania tihrady organu verejnej moci,

h) referencné registre.
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= Zakon €. 452/2021 Z. z. o elektronickych komunikaciach
= regulacia elektronickych komunikacnych sieti a sluzieb
= bezpecénost a integrita sieti (Stvrta ¢ast zdkona)
= povinnosti podnikov:

= technické a organizacné opatrenia

" rieSenie bezpecnostnych incidentov
= riadenie kontinuity ¢innosti

|

monitoring, audit, testovanie a Sifrovanie
= osobitna uprava ochrany sukromia a osobnych udajov

= zakon €. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene
a doplneni niektorych zakonov

= zakon €. 367/2024 Z. z. o kritickej infrastrukture a o zmene a
doplneni niektorych zakonov

= zdkon €. 215/2004 Z. z. o ochrane utajovanych skutocnosti a
o0 zmene a doplneni niektorych zakonov

Dalia pravna Gprava (l1l.)

ZBIERKA & ZAKONOV
SLOVENSKEJ REPUBLIKY
Roc¢nik 2021

Vyhlasené: 2. 12. 2021 Casova verzia predpisu uéinna od: 12. 2.2026 do: 28. 2.2026

Obsah dokumentu je pravne zaviazny.

452

ZAKON
z 24. novembra 2021

o elektronickych komunikaciach

Narodna rada Slovenskej republiky sa uzniesla na tomto zakone:

Prva cast
ZAKLADNE USTANOVENIA

§1
Predmet dpravy
(1) Tento zakon upravuje
a) regulaciu v odvetvi elektronickych komunikacii,

b) podmienky poskytovania elektronickych komunikac¢nych sieti (dalej len ,siet”) a elektronickych
komunikaé¢nych sluzieb (dalej len ,sluzba®) a pridruzenych prostriedkov a pridruzenych sluzieb,

c) ochranu hospodarskej safaze v odvetvi elektronickych komunikacii a ochranu prav uzivatelov
a ich dalsi rozvoj,

d) urcenie prav a povinnosti tykajicich sa budovania sieti a pristupu k pasivnej infrastruktire,
€) urcenie podmienok pouzivania koncovych zariadeni,
f) dlohy a posobnost organov verejnej spravy v odvetvi elektronickych komunikacii.

(2) Tento zakon sa nevzfahuje na obsah sluzieb, ktoré sa poskytuji prostrednictvom sieti,’) ak
tento zakon neustanovuje inak.
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