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uvoD

Univerzita Pavla Jozefa Safarika v KoSiciach (dalej len ,,UPJS“) prostrednictvom Kompetenéného centra
kybernetickej bezpe¢nosti na UPJS (dalej len ,KC KB UPJS“) si dovoluje reagovat na poZiadavku
Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky (dalej len ,,MIRRI*)
zo dnia 2. jula 2025 na vypracovanie technickych stanovisk v ¢asti manazmentu zranitelnosti, konkrétne
na opis procesu a metodiku k zavedeniu pravidelného procesu opravy a odstrafiovania zranitelnhosti na
urovni sluZieb poskytovanych vladnou jednotkou CSIRT — CSIRT.SK (dalej len ,VJ CSIRT“) podla
prislusnej legislativy. Predkladany text predstavuje odborny metodicky podklad, ktorého cielom je
systematicky spracovat zakladné principy, pojmy, procesné kroky a odporucané postupy v oblasti
identifikacie, hodnotenia, prioritizacie a odstrafovania bezpecnostnych zranitelnhosti v prostredi
organizacii verejnej spravy.

ManaZment zranitelnosti patri medzi zdkladné predpoklady efektivneho riadenia informacnej a
kybernetickej bezpecnosti. V podmienkach sucasného digitalneho prostredia, ktoré je charakteristické
rasticou komplexnostou informacnych systémov (vratane informacnych systémov verejnej spravy),
vysokou mierou prepojenosti sluzieb a dynamickym vyvojom kybernetickych hrozieb, je nevyhnutné
zaviest systematicky, opakovatelny a auditovatelny proces prace s bezpecnostnymi zranitelnostami.
Kazda neodhalend alebo vcas nerieSend zranitelhost moZe predstavovat vyznamné bezpecnostné
riziko, ktoré modze viest k naruseniu najma dostupnosti, integrity alebo dbvernosti spracuvanych
Udajov a poskytovanych sluzieb.

PredloZzeny materidl z tohto dévodu vychadza z potreby vytvorit prakticky vyuZitelny ramec pre
pravidelné vykondvanie identifikdcie bezpecnostnych zranitelnosti, ich vyhodnocovanie na zaklade
technickych aj organizaénych kritérii, pldanovanie a implementdaciu ndpravnych opatreni, overovanie ich
ucinnosti, ako aj zabezpecenie primeranej evidencie, reportingu a komunikacie. Sucastou textu je aj
vymedzenie zakladnych pojmov, opis Zivotného cyklu manaZmentu zranitefnosti, prehfad metod a
typov skenovania, ako aj stru¢né porovnanie vybranych nastrojov vyuZitelnych pri automatizacii
identifikacie zranitelnosti a spravy bezpecnostnych zaplat.

Dokument zarover reflektuje Sirsie poslanie KC KB UPJS v oblasti podpory vzdeldvania, vyskumu a
expertnej ¢innosti v informacnej a kybernetickej bezpecnosti. Jeho ambiciou nie je len teoretické
vymedzenie problematiky, ale najméa poskytnutie odborne podloZenej metodiky, ktord moze sluzit ako
praktickd pomécka pri zavddzani a zlepSovani procesov manaZmentu zranitelnosti v sulade s
poziadavkami relevantnej legislativy a s potrebami sluzieb poskytovanych VJ CSIRT.
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1 PREDSTAVENIE KC KB UPJS

Kompetenéné centrum kybernetickej bezpeénosti na Univerzite Pavla Jozefa Safarika v Kosiciach (KC
KB UPJS) predstavuje kompetenéné centrum, vramci ktorého su realizované aktivity zamerané
na vzdeldvanie, vyskum a expertnt ¢innost v oblasti informacnej a kybernetickej bezpeénosti, ochrany
dat, kyberkriminality a ochrany pred dezinformaciami. Sti¢asne KC KB UPJS realizuje medzinarodnd
spolupracu s akademickymi partnermi zo zahranicia a poskytuje konzultacie pre moznost pripravy
a podania projektov v oblasti kybernetickej bezpecnosti.

Vytvorenie KC KB UPJS reflektuje viacero problémov, ktoré mozno v siéasnosti identifikovat v oblasti
informacnej a kybernetickej bezpecnosti (dalej aj ,KIB“):

e zvySenie bezpecnostného povedomia relevantnych subjektov zahfnajucich predovsetkym
zamestnancov verejnej spravy a Studentov vysokoskolského a stredoskolského Studia,

e vzdelavanie a vychova novych odbornikov p6sobiacich v tejto oblasti,
e vyskum kybernetickych hrozieb a identifikacia adekvatnych reakcii na tieto hrozby,

e zvySenie operativnej bezpecnosti v ramci verejnej spravy poskytovanim expertnych ¢innosti
zo strany CSIRT timu.

V rdmci KC KB UPJS sa pripravoval $tudijny plan magisterského stupfia $tudijného programu aplikovana
informatika, ktorého jedna vetva sa zameriava na kyberneticki bezpecnost. K tomuto Studijnému
planu budud vytvorené, resp. modifikované viaceré predmety. Sucasne sa ako vystup kompetencného
centrd vytvara ponuka vzdelavania pre r6zne cielové skupiny zamestnancov verejnej spravy.

V kontexte projektu sa sucasne posilfiuje spolupraca so strednymi S§kolami, najma vo forme
¢innosti KyberTimov, ich vzdelavania a nasledného zapojenia do Sirenia bezpecnostného povedomia
medzi Sirokou verejnostou.

V ramci vzdeldvacich aktivit sa sumarizuju nové poznatky a skusenosti z oblasti KIB, ale aj pribuznych
oblasti. Tie su aktualne doplnené o rézne formy zazitkového vzdelavania.

V rdmci vyskumnej ¢innosti dochadza v uZ existujicich vyskumnych oblastiach k publikovaniu
viacerych vedeckych vystupov a k vytvoreniu novych moznych vyskumnych spoluprac na posilnenie
vyskumného a vyvojového potencidlu KC KB UPJS.
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2 ZAKLADNE POJIMY

Zranitelnost (Vulnerability) [1]

Slabina v systéme, aplikacii, procese alebo konfiguracii, ktord méze utoénik zneuzit na ziskanie
neopravneného pristupu, narusenie sluzby alebo uniku ddajov. Zranitelnosti mozu vzniknat chybami v
programovom kdde, nespravnym nastavenim alebo zastaranymi verziami softvéru.

Exploit [2]
Konkrétny spdsob alebo nastroj, ktorym Gtocnik zneuzije zranitelnost. Exploity mézu mat podobu
skriptov, programov alebo manualnych postupov.

Proof of Concept (PoC) [3]

Demonstracny exploit, ktory potvrdzuje existenciu a zneuZitelnost zranitelnosti, spravidla bez
automatizovaného alebo destruktivneho dopadu.

Patch (Zaplata) [1]

Softvérova alebo konfiguraéna aktualizacia, ktorou sa opravuje zistena zranitelnost alebo chyba. Méze
byt vydana vyrobcom softvéru, open-source komunitou alebo internym vyvojovym timom.

Patch Management [4]

Proces riadenia, testovania, nasadzovania a overovania zaplat s cielom odstranit zndme zranitelnostiv
systémoch. Zahffia aj spravu vynimiek a dokumentaciu pripadov, kedy patch nie je mozné nasadit.

CVSS (Common Vulnerability Scoring System) [5]

Standardizovany systém hodnotenia zavaZnosti zranitelnosti na stupnici od 0 do 10, pricom vy33ie &islo
znamena vysSiu zavaznost. CVSS berie do dvahy faktory ako zloZitost Gtoku, poziadavky na
autentifikaciu, dopad na dévernost, integritu a dostupnost. CVSS existuje vo viacerych verziach (napr.
v2,v3.0, v3.1, v4.0) pricom aktudlne najpouzivanejsia verzia je CVSS v3.1.

CVE (Common Vulnerabilities and Exposures) [6]

Databaza identifikatorov zranitelnosti, kde kazda zranitelnost ma jedineéné ID vo formate CVE-YYYY-
NNNNN. CVE poskytuje jednotny referencény bod na zdielanie informacii o zranitelhostiach.

CWE (Common Weakness Enumeration) [7]

Stranab
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Klasifikacia typov slabin v softvéri a systémoch. CWE popisuje pri€iny zranitelnosti (napr. SQL Injection,
Cross-Site Scripting, nespravna validacia vstupov) a slUZi najmad na analyzu korenovych pric¢in a
zlepsSovanie bezpecnosti vyvoja softvéru.

CVD (Coordinated Vulnerability Disclosure) [8]

Proces koordinovaného nahlasovania a zverejiiovania zranitefnosti medzi vyskumnikmi, vyrobcami a
dotknutymi organizaciami. Cielom CVD je zabezpedit, aby mali zodpovedné strany dostatok ¢asu na
pripravu opravy alebo mitigacie pred verejnym zverejnenim informacii o zranitelnosti.

Mitigdcia [1]
Opatrenie, ktorym sa znizuje riziko vyplyvajuce zo zranitelnosti, ak nie je mozné ju Uplne odstranit.
Mobze ist o docasny workaround, zmenu konfiguracie, obmedzenie pristupu alebo segmentdciu siete.

Remediacia [1]
Kompletné odstranenie zranitelnosti, najcastejsie aplikovanim patchu alebo inej trvalej opravy.

Vulnerability Assessment [1]

Formalne popisanie a vyhodnotenie zranitelnosti vinformac¢nom systéme a systematické preskimanie
systému za ucelom zistenia bezpecnostnych slabin a hodnotenia u¢innosti bezpeénostnych opatreni.

Vulnerability Management [9]

Cyklicka a kontinualna disciplina identifikacie, klasifikacie, hodnotenia, priorizacie, riadenia a rieSenia
zranitelnosti v prostredi organizécie s ciefom zniZit riziko narusenia bezpecnosti.
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3 MANAZMENT ZRANITELNOSTI A JEHO ZIVOTNY CYKLUS

ManaZment zranitelnosti je systematicky proces identifikdcie, hodnotenia, priorizacie, napravy a
monitorovania zranitelnosti v informacénych systémoch a sluzbach [9]. Jeho ciefom je minimalizovat
riziko vyplyvajuce z potencidlne zneuZitefnych zranitelnosti, a tym chranit dostupnost, integritu a
dovernost dat a sluzieb. ManaZment zranitelnosti musi reagovat na dynamicky sa meniace
bezpecnostné hrozby, nové zranitelnosti a zmeny v IT prostredi organizacie.

Zivotny cyklus manaimentu zranitelnosti predstavuje kontinudlny a opakujlci sa proces, ktorého
cielom je systematicky identifikovat, vyhodnocovat a odstrariovat bezpecnostné slabiny v
informaénych systémoch organizacie. Tento proces je tvoreny niekolkymi na seba nadvazujlcimi
fazami, ktoré pokryvaju cely priebeh prace so zranitelnostami — od ich objavenia, cez analyzu a
rieSenie, aZ po overenie Ucinnosti prijatych opatreni a ndsledné zlepSovanie procesov. Jednotlivé fazy
spolu vytvaraju uzavrety cyklus, ktory umozriuje priebezne znizovat bezpecnostné rizika a zvySovat
celkovu Uroven ochrany organizacie.

1. Identifikacia

V tejto faze sa hladaju zranitelnosti v infrastruktdre a sluzbach prostrednictvom automatizovanych
skenerov, penetracnych testov, monitorovania zdrojov spravodajstva o bezpecnostnych hrozbach (
threat intelligence) a prijimania externych hlaseni. KIicové je pravidelné vykondvanie tychto ¢innosti
podla vopred stanoveného harmonogramu.

2. Hodnotenie a priorizacia

Kazda najdena zranitelnost sa vyhodnoti podla zdvaznosti (napr. pomocou CVSS skére) a mozného
dopadu na organizadciu. Na zaklade tohto hodnotenia sa stanovi priorita rieSenia a termin na
odstranenie alebo mitigaciu.

3. Planovanie a implementacia napravnych opatreni

Po stanoveni priority sa vypracuje plan opravy alebo mitigacie. M6ze ist o aplikovanie zaplaty (patchu),
Upravu konfiguracie, zavedenie workaroundu, segmentdciu siete alebo iné bezpecnostné opatrenia. V
tejto faze je dolezité testovanie v kontrolovanom prostredi, aby sa minimalizovalo riziko negativneho
dopadu na produkcné systémy.

4. Overenie ucéinnosti

Po implementacii napravného opatrenia sa vykona overenie (napr. opdtovné skenovanie alebo cieleny
test), aby sa potvrdilo, Ze zranitelnost bola Uspesne odstranend alebo jej riziko bolo znizené na
akceptovatelnu hodnotu.

5. Dokumentacia a reporting

Vsetky zistenia a vykonané kroky sa zaznamendvaju v centrdlnom systéme evidencie zranitelnosti.
Dokumentacia sluzi na internu kontrolu, audit a reportovanie vedeniu a regulacnym organom.

6. Revizia postupov
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Na zaklade skusenosti z predchddzajlcich cyklov, vysledkov auditov a incidentov sa proces priebeine
upravuje a optimalizuje. M6zZe ist o zavedenie novych nastrojov, Upravu terminov zmluvy o Urovni
poskytovania sluzby (dalej len ,Service level agreement” alebo ,SLA“) alebo zmeny v postupoch
komunikacie.

4 IDENTIFIKACIA ZRANITELNOSTi

Identifikacia zranitelnosti je zakladnym krokom v procese riadenia informacnej a kybernetickej
bezpecnosti. Cielom je véasné odhalenie slabych miest v infrastrukture, systémoch a aplikaciach, ktoré
by mohli byt zneuZité ato¢nikmi. Véasna detekcia umoznuje organizacii prijat napravné opatrenia skor,
ako déjde k incidentu, ¢im sa minimalizuje riziko finanénych strat, poskodenia reputdcie alebo
prerusenia sluzieb.

Identifikacia zranitelnosti sa realizuje kombindciou automatizovanych a manualnych metdd, ako su
pravidelné skenovanie zranitefnosti, monitorovanie bezpecnostnych upozorneni vyrobcov, analyza
bezpecnostnych hlaseni a sledovanie relevantnych databdz zranitefnosti. Medzi klicové zdroje
informdcii patria najma databazy CVE a narodné alebo medzinarodné bezpeénostné autority.

Vyznamnym zdrojom informacii o zranitelnhostiach je aj EUVD (European Vulnerability Database)
prevadzkovana agenturou ENISA. EUVD poskytuje overené a StruktlUrované informdacie o
zranitelnostiach relevantnych pre eurdpsky kontext, vratane prepojenia na CVE identifikatory,
hodnotenia zavaZnosti a dopadov.

Sucastou manaZmentu zranitelnosti je pravidelné vykonavanie skenovania zranitelnosti, ktorého
frekvencia a rozsah by mali vychddzat z klasifikacie aktiv, ich kritickosti a miery vystavenia hrozbam. v
praxi sa uplatiuji najma tieto odporicania [23, 24, 25]:

e Externé (internet-facing) skenovania systémov a sluzieb dostupnych z verejnej siete by mali
byt vykonavané pravidelne, spravidla aspon raz mesacne, pripadne CastejSie pri systémoch s
vysokou kritickostou alebo po vyznamnych zmenéach konfiguracie.

e Interné sietové skenovania zamerané na identifikaciu zranitelnosti v internej infrastrukture sa
typicky vykonavaju Stvrtrotne alebo mesacne, v zavislosti od velkosti prostredia a Urovne
rizika.

e ,Authenticated” skenovania (so systémovymi alebo aplikachymi U¢tami) su povazované za
efektivnejsie a mali by byt realizované pravidelne, idedlne v rovnakych intervaloch ako interné
skeny, kedZe poskytuju presnejsi obraz o stave systémov.

e Kompletné (full) skenovania infrastruktiry maju zmysel najma periodicky alebo pri
vyznamnych zmenach prostredia, ako je nasadenie novych systémov, migracie alebo rozsiahle
aktualizacie.

e Ad-hoc skenovania by mali byt vykonané po identifikacii kritickych zranitelnosti,
bezpecnostnych incidentoch alebo po aplikovani napravnych opatreni za icelom overenia ich
ucinnosti.
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4.1 METODY IDENTIFIKACIE ZRANITELNOSTI

Identifikacia zranitelnosti sa realizuje kombinaciou viacerych pristupov. Mbéze ist o nahlasenie
zranitelnosti externou entitou, interné penetraéné testy alebo pouZzitie automatizovanych nastrojov.

Automatizované skenovanie zranitelnosti — vyuZitie Specializovanych nastrojov ako Nessus, OpenVAS,
Achilles alebo podobnych rieseni, ktoré dokazu detegovat zname zranitelnosti, nespravne konfiguracie
a chybajuce aktualizacie. Tieto skenery erpaju Udaje z databaz zranitelnosti, ktoré su Specifikované vo
forme pluginov, NVT zdrojov (feedov) alebo inych pravidiel detekcie. Pri detekcii zranitelnosti zo siete
(bez autentifikacie) skener porovnava sluzby a odpovede zariadeni so znamymi signaturami
zranitelnosti v tychto pluginoch/feedoch. Nessus pluginy obsahuji pravidld na identifikaciu
konkrétnych CVE alebo kontrol konfiguracii. Ich pravidelné aktualizovanie (vo vacésine pripadov na
dennej baze) su klucové pre to, aby skener vedel detegovat novozverejnené zranitelnosti. Ak
neexistuje plugin pre konkrétnu chybu, Nessus ju nemusi automaticky najst pri externom skenovani.
Ak neexistuje plugin alebo pravidlo, organizicia by mala uvaZovat o alternativnych mechanizmoch
overenia ako napriklad autentifikovany skenovanie (credentialed scanning) alebo penetracny test.

Skenovanie zranitelnosti pomocou automatizovanych nastrojov mdze byt vykondvané po suhlase
spravcu sluzby, resp. Casti siete. Odporucané je skenovat pocas pracovnej doby, kedy sa otestuju
systémy pocas beznej prevadzky. V Specifickych pripadoch je lepsie vykonavat skenovanie mimo
pracovnej doby, nakolko to mbze obmedzit priebeh prevadzky. Nevyhodou tohto pristupu moze byt
nedostupnost vietkych zariadeni v ¢ase testovania.

Penetracné testy a red-team cvi¢enia — manualne alebo poloautomatizované testovanie realnych
scenarov Utokov s ciefom odhalit zranitelnosti, ktoré nemusia byt zachytené automatizovanymi
skenermi. Vykondvaju sa na systémoch, resp. ¢astiach infrastruktiry dohodnutej vopred. Rovnako ako
rozsahu testu sa Specifickl aj dalsie pravidla, podla ktorych sa penetracny test méze vykonavat.
Penetracné testy poskytuju hlbsi pohlad na redlnu mieru rizika a potencidlny dopad. Tento kontext
poskytuju najméa z dovodu, Ze penetracny tester ma k dispozicii kontext, v ktorom sa zranitelhost
vyskytuje. Penetracné testovanie je zamerané na identifikaciu konkrétnych technickych zranitelnosti
v vopred definovanom rozsahu a odporuca sa vykonavat raz rocne alebo po vyznamnych zmenach
informacného systému. Red-team cvi¢enia simuluju pokrodilého Utoénika a overuju schopnost
organizacie detegovat a reagovat na Utok naprie¢ technickymi aj procesnymi kontrolami, priCom sa
vykonavaju menej ¢asto, spravidla raz za 2-3 roky.

Threat Intelligence a externé hlasenia — Ide o systematické vyuZivanie informacii z déveryhodnych
internych a externych zdrojov, ktoré upozoriuju na nové, kritické alebo aktivne zneuzivané
zranitelnosti a suvisiace hrozby (CERT/CSIRT odporucania, databdzy zranitelnosti a exploitov, bug
bounty programy, vyrobcovia softvéru).

- CERT/CSIRT odporuéania: Narodné a sektorové CERT/CSIRT timy poskytuju kontextualizované
informdcie o aktualnych hrozbach a zranitelhostiach z daného regiénu, ¢asto doplnené o
odporucané mitigacie.
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- Databazy zranitelnosti a exploitov (CVE, NVD, EUVD): Poskytuju Struktirované technické
informacie o zranitelnostiach vratane identifikatorov, popisu, zdvaznosti (CVSS) a dostupnosti
oprav.

- Bug bounty programy: Poskytuju v¢asné informacie o novoobjavenych zranitelnostiach, ¢asto
eéte pred ich masovym zneuZivanim. Ich prinosom je rychlost a technicka hibka, aviak
informacie je potrebné overovat z hladiska déveryhodnosti a dopadu na konkrétne prostredie
organizacie.

- Bezpecnostné oznamenia vyrobcov softvéru a hardvéru: Obsahuju oficidlne informacie o
zranitelnostiach, dostupnych patchoch a odporucanych krokoch na ich odstranenie.

Externé hlasenia zranitefnosti by mali obsahovat identifikdciu produktu, resp. sluzby, popis
zranitelnosti, sposob zistenia, PoC alebo exploit, dopad, ddtum a ¢as objavenia, kontaktné informacie
a dalSie relevantné zistenia.

4.2 TYPY SKENOVANI

V ramci automatizovaného skenovania zranitelnosti sa v praxi vyuzivaju viaceré typy skenovani, ktoré
sa lisia mierou pristupu k cielovym systémom, presnostou vysledkov a prevadzkovym dopadom. Vyber
vhodného typu skenovania zdvisi od ciela skenovania, typu aktiv a organizacnych obmedzeni resp.
Struktdry.

Unauthenticated (neautentifikované) skenovanie prebieha bez prihlasovacich Udajov a simuluje
pohlad externého utocnika. Skenovanie sa vykondva vyhradne na zdklade sietovej komunikacie,
identifikacie otvorenych portov, sluzieb a ich verzii. Tento typ skenovania sa vyuZiva najmad na
hodnotenie internet-facing systémov alebo identifikaciu exponovanych systémov. Nevyhodou je nizsia
presnost vysledkov a vyssia miera false positive (dalej len ,,FP“) vysledkov.

Credentialed (authenticated) skenovanie vyuziva autentifikacné tdaje (napr. lokdlne alebo doménové
uéty) a umozriuje skeneru ziskat detailné informécie priamo zo systému. Tento pristup umoziuje
presnejsiu identifikaciu chybajlcich zaplat a nespravnych konfiguracii. Vyhodou je nizsia FP, schopnost
detegovat zranitelnosti, ktoré nie su viditelné zo siete. Zarover ide o typ skenovania, ktory méze mat
vy$si dopad na prevadzku. SU uprednostiiované pre vybrané Casti organizacie, resp. mensie Casti
infrastruktury, nie vSak na plosné skenovanie.

Agent-based skenovanie vyuZiva lokdlne nainstalovaného agenta na ciefovom systéme, ktory
zhromazduje informacie o stave systému a odosiela ich do centralneho nastroja. Tento pristup je
vhodny pre mobilné zariadenia, zariadenia, ktoré su casto offline (pravidelné skenovanie by ich
nemuselo zachytit), systémy, ktoré nie st trvalo dostupné zo siete. Nevyhodou je vy3si narok na spravu
agentov, obmedzend pouzitelnost pre uzavreté systémy a sietové zariadenia a kompatibilita s réznymi
opera¢nymi systémami.

Vpraxi sa najCastejSie pouziva kombinovany pristup. Tento pristup vyuZiva kombinaciu
predchadzajucich pristupov, kde neautentifikované skenovanie poskytuje plosny prehlad,
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autentifikované skenovanie zabezpecuje presnejSie vysledky na konkrétnych castiach infrastruktury

a agent-based skenovanie dopliia dal3ie $pecifické pripady poufitia.

4.3 NASTROJE NA AUTOMATIZOVANU IDENTIFIKACIU ZRANITELNOSTI

Tabulka 1 ukazuje porovnanie dostupnych ndstrojov na automatiziciu skenovania zranitelnosti.

Porovnanie ukazuje, Ze vyber nastroja na skenovanie zranitelnosti zavisi predovsetkym od rozpoctu,

velkosti organizacie a typu prostredia. Porovnavali sme nastroje Nessus, OpenVAS, Burp Suite a Rapid7
InsightVM.

Nessus [10] je univerzadlny a overeny nastroj pre infrastrukturne skenovanie s jednoduchym
pouzivanim a bohatou databazou zranitelnosti, vhodny pre vacsinu organizacii. Jednd sa
o komer¢ny, plateny nastroj. Nessus je vhodny na sietové a host-based skeny, ktoré umoziuju
Siroku skalu aktiv od serverov, pracovnych stanic a sietovych zariadeni a sluZieb. Musi vsak byt
k dispozicii signatury zranitelnosti pre tieto zariadenia v pluginoch.

OpenVAS [11] predstavuje open-source alternativu, ktord je vhodna na zédkladné pokrytie, ale
vyzaduje viac manudlnej prace a know-how. OpenVAS taktieZ poskytuje skenovanie IP
adresovatelnych zariadeni. Rovnako vSak musi obsahovat pluginy pre dané sluzby
a zranitelnosti.

Burp Suite [12] je Specializovany na penetracné testovanie webovych aplikacii a mal by
doplfat infrastruktirne skenery, najma ak organizacia poskytuje webové sluzby. Burp Suite
neposkytuje sietové skenovanie zariadeni a infrastruktiry ako Nessus. Primarne sa zameriava
na webové aplikacie a sluzby.

Rapid7 InsightVM [13] je komplexné enterprise rieSenie, ktoré umoznuje pokrocilé
priorizovanie a integracie, ale je vhodnejsie pre vacsie organizacie s dostatoénym rozpoctom.
Rapid7 podobne ako Nessus poskytuje aj sietové a host-based skenovanie infrastruktiry
a sluzieb, spolu s dalSimi funkcionalitami ako napriklad inventarizacia aktiv atd.
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Nastroj Typ Primarne Typy skenovania Agent / CS/CD/API Integracie Reporting a licencovanie Frekvencia aktualizacii zdrojo
pouzitie Agentless
Tenable Komercény Network & host Network/host Primarne @ API, podpora | SIEM, ITSM, = Komercné licencovanie, | Denne
Nessus vulnerability scanning, agentless | automatizacie Tenable One robustné reporty &
scanning / konfiguraéné integracie dashboardy
assessment kontroly
OpenVAS / | Open-source | Network Network/host Agentless = AP, Integracia cez Open-source; enterprise | Denne
Greenbone vulnerability scanning, skriptovatelné API/skripty, support v platenych verziach
scanning konfiguracie, NVT Greenbone
feedy komercné edicie
Burp Suite = Komercny Web application Web application Agentless = REST API, CI/CD | Integracie s . Community free, | Denne/ pri vydani novej verzie
(Community/ | security testing @ scanning, integracie bugtrackermi, Pro/Enterprise platené; silné
Pro/ (proxy + manudlne testy, (Pro/Enterprise) Cl/CD reporty pre web app
Enterprise) scanner) intruder/fuzzer
Rapid7 Komerény Vulnerability Agent-based  aj Aj PIna API podpora, | Integracie so  Komercéné licencovanie (per- | Denne
management + | agentless, on- | agentless | CI/CD, remediacia @SIEM, ITSM, | asset), live dashboards
priorizacia rizik | prem + cloud + | scan projekty patch
web enginy management

Tabulka 1 Porovnanie automatizovanych ndstrojov na skenovanie zranitelnosti
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A UNIVERZITA PAVLA JOZEFA SAFARIKA V KOSICIACH
gKa

Kompetenéné centrum kybernetickej bezpeénosti na UPJS

5 HODNOTENIE (POSUDZOVANIE) A PRIORIZACIA

Cielom fazy hodnotenia je spracovat zistenu zranitelnost tak, aby bola jednoznaéne pochopena jej
zévaznost a potencialny dopad na organizaciu. Na zéklade hodnotenia sa urci priorita rieSenia a termin,
do ktorého musi byt vykonana naprava alebo prijaté iné opatrenia.

V Slovenskej republike su bezpecnostné opatrenia pre spravu zranitelnosti a kybernetickych hrozieb
upravené v ustanoveni § 20 ods. 2 pism. b) zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecénosti
a nasledne rozpracované vo vyhldske NBU &. 227/2025 Z. z. o bezpe&nostnych opatreniach. Podla
prilohy €. 1 tejto vyhldsky su prevadzkovatelia zdkladnych sluZieb povinni najmenej raz rocne
vykondvané pravidelné posudzovanie zranitelnosti (ak ide o prevadzkovatelov kritickej zakladnej
sluzbe, potom sa toto posudzovanie vykondva raz za 6 mesiacov).

5.1 METODIKA HODNOTENIA

Hodnotenie by malo byt kombindaciou Standardizovaného skdrovania (napr. CVSS) a internych kritérii,
ktoré reflektuju Specifikd organizacie. CVSS poskytuje technické skére (0 — 10) vyjadrujlce zdvaznost
zranitelnosti, pricom existuje vo viacerych verziach (v2, v3.0, v3.1 a najnovsie v4.0). Jednotlivé verzie
sa lisia v sp6sobe vypoctu aj v zohladnovanych metrikach — napriklad verzia 3.x zaviedla detailnejsie
hodnotenie dopadu na dovernost, integritu a dostupnost, zatial ¢o verzia 4.0 dalej rozsiruje kontext
hodnotenia o faktory ako exploitabilita v ¢ase Ci prostredie organizacie. V praxi je v sucasnosti
najrozsirenejsSie pouzivand verzia 3.1, pricom prechod na verziu 4.0 postupne prebieha [5]. Do
koneéného hodnotenia sa premietne aj doleZitost aktiva pre organizaciu, expozi¢ny faktor (Ci je sluzba
dostupna z internetu), dostupnost exploitov (databdza znamych exploitov).

Pristup k hodnoteniu rizika, ktoré je kombinaciou pravdepodobnosti zneuZitia danej zranitelnosti
a dopadu na organizaciu je v sulade s odporucaniami NIST a ISO/IEC. Na zaklade tychto odporucani je
doblezite sa zamerat primarne na tato kombinaciu, teda pravdepodobnost zneuzitia zranitelnosti, ktora
sa sklada z technickej zavaZznosti, dostupnosti exploitov a expozicie systému a dopadu na organizaciu,
kde je potrebné sa pozerat na kritickost aktiva a typ udajov, ktoré sa v systéme nachadzaju.

Pre praktické rozhodovanie je odporidéané pouzit maticu, ktora kombinuje technické skére (CVSS),
kritickost aktiva a stav, ¢i je sluzba dostupna z internetu. Nasledne vysledkom priradit priority Critical
/ High / Medium / Low.

5.2 SLA A CIELOVE TERMINY

Metodika by mala mat definované viazané terminy remediacie resp. mitigacie podla kategdrie (napr.
zédvaznosti). Terminy mozno upravit podla lokdlnych poZiadaviek, dostupnosti zdrojov a pravnych
poziadaviek. V pripade, Ze termin nie je redlne dosiahnutelny, takato vynimka musi byt
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zdokumentovana. V sucasnej dobe slovenska pravna Uprava neobsahuje pravne zavazne lehoty na
mitigdciu zranitelnosti.

Priklad moZnych terminov pre mitigaciu zranitelnosti:

- Critical: 14 dni
- High:30dni

- Medium: 90 dni
- Low: 120 dni

Pre zvySenie presnosti hodnotenia je vhodné zdkladné skére obohacovat o externé kontextové
informacie z déveryhodnych zdrojov. V praxi ide najméa o overenie, ¢i sa dana zranitelnhost nachadza v
katalégu CISA Known Exploited Vulnerabilities (KEV) [14], ¢i je k dispozicii verejne dostupny exploit
(napr. ExploitDB) alebo ¢i existuju doplniujuce technické informacie v nastrojoch typu CIRCL
Vulnerability Lookup [15]. Pritomnost zranitelnosti v KEV katalégu alebo existencia funkéného exploitu
vyznamne zvySuje pravdepodobnost zneuZitia a mala by sa premietnut do vyssej priority riesenia, aj v
pripadoch, ked samotné CVSS skére nie je extrémne vysoké.

6 IMPLEMENTACIA NAPRAVNYCH OPATRENI

Tato kapitola stanovuje rdmec a postupy pre efektivne rieSenie zranitelnosti - od rozhodovania o
vhodnom opatreni az po jeho bezpecné nasadenie a overenie. Popisuje, kto za jednotlivé kroky
zodpoveda, aké su poZiadavky na planovanie a testovanie zmien, aké mechanizmy musia byt pouZité
pri nasadzovani oprav a ako sa vykonava overenie Uspesnosti. Ciefom je zabezpecit, aby napravné
opatrenia minimalizovali prevadzkové rizika, boli v sulade s internymi politikami a regula¢nymi
poZiadavkami a zostali auditovatelné pre nasledné vyhodnotenie a zlepSovanie procesu.

Sucastou implementacie napravnych opatreni je aj systematicky patch management, ktory musi byt
uzko prepojeny s procesmi riadenia zmien, riadenia zranitelnosti a riadenia rizik. Organizacia
zabezpecuje, aby bezpecnostné zaplaty pochadzali z déveryhodnych zdrojov, boli overené z hladiska
integrity, otestované v kontrolovanom prostredi a nasadené do produkcie v primeranom c¢ase na
zéklade rizika. Patchovanie je planovanou sucastou beznej udrziby systémov, priCom v pripade
kritickych zranitelnosti musi byt umoznené aj urychlené (hotfix) nasadenie. Ak nie je mozné patch
aplikovat, rozhodnutie musi byt zd6évodnené, zdokumentované a kompenzované primeranymi
mitigujucimi opatreniami spolu s akceptaciou rezidudlneho rizika. Cely proces musi byt auditovatelny
a podporeny evidenciou testovania, schvalovania, nasadenia a pripadného rollbacku.

6.1 ROzHODOVACi PROCES

Pri kazdom ndleze je dblezité rozhodnutie, akym spdsobom bude dana zranitelnost rieSena. Ak je k
dispozicii trvald oprava (patch), preferovanou cestou je riadené nasadenie patchu. Ak patch nie je k
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dispozicii, nie je bezpetné ho okamzite aplikovat, alebo by sp6sobil neprijatelny dopad na prevadzku,
su akceptovatelné docasné mitigacie (workaroundy) — napr. obmedzenie pristupu, firewall pravidl3,
segmentacia siete, doCasné zniZzenie prav procesov. Deaktivacia sluzby alebo izolacia systému je
poslednou moznostou pouzivanou pri vysokom riziku zneuZitia a nemoznosti inych rieSeni. Kazdé
rozhodnutie musi byt zdévodnené a zaznamenané.

6.2 PLANOVANIE OPRAVY

Po rozhodnuti o sp6sobe napravy sa vypracuje plan, ktory obsahuje: popis opatrenia, ¢asovy ramec,
pozadované okno na nasadenie, kontaktné osoby a rollback plan. Nasadenie zadplaty alebo opravy musi
prejst cez schvélenie zodpovednej osoby. Obrazok €. 1. znazorriuje diagram planovania opravy spolu
s dalSimi krokmi.

Planovanie oprawvy

Identifikovanie Evidencia a Rozhodnutie o Definicia opatrenia
zranitefnosti klasifikécia spdsobe riefenia Casovy rdmec a
zodpovedné osoby

Rollback plan

L[ Schvalenie Hm plementacia {:prawH Overenie Uéinnosti

Obrdzok ¢. 1 Diagram pldnovania opravy

6.3 NASADENIE OPRAVY

Nasledne je potrebné vykonat nasadenie zaplaty resp. opatrenia v testovacom prostredi. Ak su k
dispozicii automatizované testy, je potrebné ich spustit, zaznamenat a nasledne vyhodnotit vysledky.

Nasadenie na produkcéné systémy sa vykonava v schvalenom ¢asovom okne. Vsetky kroky nasadenia
musia byt zdokumentované a mali by byt dostupné postupy, ktoré umoznia rychly navrat do
predchadzajuceho stavu pri neocakavanych problémoch. Pocas a po nasadeni je potrebné monitorovat
systémové metriky a aplikacné logy, aby sa rychlo odhalili vedlajsie efekty.

6.4 OVERENIE UCINNOSTI

Po nasadeni sa vykona overenie U¢innosti nasadeného patchu. Overenie sa moze vykonat opatovnym
skenovanim zranitelnosti, cielenym pentestom alebo Specificky test, ktory preukaze, Ze identifikovany
problém bol odstraneny alebo mitigovany v sulade s cielmi. Len po UspeSnom overeni sa ticket uzavrie
ako ,vyrieSeny”.
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7 ZVEREJNENIE ZRANITELNOSTI A KOMUNIKACIA

Tato kapitola popisuje, ako VJ CSIRT prijima, spraciva a komunikuje informacie o zranitelnostiach ¢i uz
su hldsené internymi timami, externymi vyskumnikmi alebo tretimi stranami (odporicania vendorov,
iné CSIRT / CERT timy, bug bounty programy). Definuje zodpovednosti, komunikaéné kanaly, terminy
reakcii a principy koordinovaného zverejfiovania tak, aby boli zabezpecené rychle a bezpecné kroky pri
rieSeni ndlezov a minimalizované rizikd pre dotknuté systémy a pouzivatelov. Obrazok 2. znazornuje
formou diagramu postup zverejiiovania zranitelnosti.

Reportujici

. Feedback
Pasle report

¥
FKumdinuje a— CSIRT.5K Vyhodnoti report

Posle report

Vyda odporicania

Komunita CSIRTov

Feedback
Posle report

Vyda odporiéania

yda odporiéania

PouZivatelia/partneri

Obrdzok 2 Diagram zverejnenia zranitelnosti

7.1 POLTIKA ZVEREJNOVANIA ZRANITELNOSTI

Politika zverejfiovanie zranitelhosti zabezpecuje postup podla zdsad zodpovedného oznamovania:
prijatie hldsenia, potvrdenie hldsenia a ndslednd spolupraca s oznamovatelom, resp. dodavatelom na
overeni a naprave pred zverejnenim detailov. CSIRT zabezpecuje ochranu dévernych informacii a nesiri
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PoC kddy alebo iné citlivé detaily, ktoré by ulahcili zneuzitie, pokial to nie je nevyhnutné pre technicku
koordinaciu opravy.

Koordinované zverejnenie sa riadi dohodnutym c¢asovym planom s doddvatelom alebo majitefom
systému. Verejné oznamenie sa uskutocéni az po dostupnosti adekvatneho riesenia, respektive skor len
v odovodnenych pripadoch (napr. pri neprimeranej necinnosti dodavatela) po zhodnoteni rizika.
Vsetky kroky komunikdcie su auditovatelné — CSIRT dokumentuje prijatie hldsenia, priebeh tridze,
komunikaciu s tretimi stranami a rozhodnutie o zverejneni. Tato politika zarover stanovuje o¢akdvané
reakéné Casy a zakladné poZiadavky na obsah hlasenia, aby bolo umoznené efektivne a bezpecné
rieSenie nahldsenej zranitelnosti.

7.2  PRUATIE A POTVRDENIE PRIJATIA HLASENIA

Primarny kanal pre prijimanie hlaseni je oficidlny e-mail / portéal CSIRT. Hlasenia prijaté cez iné kanaly
(telefén, socidlne siete) su akceptované, avSak presmerované do oficidlneho ticketu. V Ziadosti o
nahlasenie by mal oznamovatel poskytnut aspon: popis zranitelnosti, kroky na reprodukciu, dékazy
(logy/screenshots), dotknuté systémy a kontaktné Gdaje oznamovatela.

Po prijati hlasenia CSIRT odosle potvrdenie prijatia do 72 hodin (3 pracovné dni) s unikatnym ID.
Pociatocna triaz (overenie, priradenie priority podla matice) prebehne v rozmedzi 5 pracovnych dni od
prijatia. Ak ide o zranitelnost s dokazmi aktivneho zneuZivania, triaz prebehne okamzite a spustia sa
zrychlené postupy na mitigaciu. Tieto ¢asové rdmce su odporucané a mali by byt upravené podla
dostupnych kapacit a regulacnych poZziadaviek.

7.3 KOORDINACIA S TRETiMI STRANAMI

Ak je zranitelnost v produktoch tretich stran, CSIRT iniciuje koordinaciu s vendorom, Ziada o status
opravného balika a o odhad terminu napravy. Pri vhodnych pripadoch CSIRT asistuje s Ziadostou o
pridelenie CVE identifikatora a sleduje status oprdv. Koordinované zverejnenie obsahuje ¢asovy plan,
po dohode s vendorom.

8 PATCH MANAGEMENT

Cielom tejto Casti metodiky je stanovit jednotny proces spravy a nasadzovania bezpecénostnych zaplat
vo vsetkych systémoch a sluzbdch, ktoré su predmetom cinnosti VJ CSIRT. Patch management je
klfd€ovym nastrojom prevencie zneuzitia zndmych zranitelnosti a jeho spravne nastavenie ma zasadny
vplyv na uUroven kybernetickej bezpecnosti.

8.1 RIADENIE ZODPOVEDNOSTI
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Za patch management zodpoveda kombindcia viacerych roli. Vlastnik systému zabezpecuje pldnovanie,
testovanie a realizaciu nasadenia zaplat. Pri fyzickom nasadeni patchov spolupracuje s prevadzkovym
timom. Bezpecénostny tim sleduje publikované zranitelhosti, vyhodnocuje ich zdvaznost a prioritu a
overuje, Ci bolo napravné opatrenie Uspesne aplikované. Riadiaci pracovnici schvaluju vynimky a
akceptaciu rizika v pripade, Ze zaplatu nie je mozné nasadit.

8.2 IDENTIFIKACIA A PRIORIZACIA

Proces zacina identifikaciou zranitelnosti. Vstupom pre identifikdciu mozu byt vystupy zo skenovacich
nastrojov, odporucéania vyrobcov, databazy zranitelnosti, informacie z threat intelligence, alebo
externé hlasenia (napr. od CERT). KaZzda zranitelhost sa vyhodnoti pomocou CVSS skére a interného
posudenia dopadu na organizaciu. Na zaklade toho sa stanovi priorita a termin napravy. Pre kritické a
vysoko zavazné zranitelnosti, sa uplatiuju kratsSie doby pre nasadenie ndpravy — napriklad do 14 dni.
Zranitelhosti so strednou alebo nizkou zavaZnostou sa riesia do 90 dni resp. 120 dni, ak interné
posudenie neurci inak.

8.3 NASADENIE PATCHU

Pred samotnym nasadenim sa vykonad testovanie, aby sa minimalizovalo riziko negativneho dopadu na
produkcéné sluzby. Ak je to mozné, vyuzivaju sa automatizované testy na overenie funkénosti a
kompatibility. Nasledne po schvaleni prebieha nasadenie do produkéného prostredia. Po aplikovani
zaplaty sa vykona overenie prostrednictvom opatovného skenu, aby sa potvrdilo, Ze zranitelnost bola
Uspesne odstranend. Po UspesSnom odstraneni sa zaznam uzatvara ako vyrieseny.

V pripade, Ze zéplatu nie je moZné nasadit, zodpovedna osoba navrhne kompenzacné opatrenia. MozZe
ist o situacie absencie zaplaty od vendora, naslednej nekompatibility beZiacej sluzby alebo
nekompatibility hardvéru. V takychto pripadoch navrhne zodpovedna osoba iny sposob mitigacie ako
je workaround, sietova segmentacia alebo obmedzenie pristupu. Tieto pripady sa zaznamenavaju do
dokumentu. DIhodoba vynimka sa méze riesit formalnou akceptéciou rizika.

8.4 NASTROJE A AUTOMATIZACIA

Pre efektivhu spravu patchov sa odporuca vyuzivat centralizované nastroje, ktoré umoziuju
planovanie, distriblciu, reporting a evidenciu nasadenych zaplat. Takéto nastroje by mali poskytovat
auditovatelné logy o vykonanych zmenach a podporovat integraciu s ticketovacim systémom, ¢im sa
zabezpedi sledovatelnost a kontrola celého procesu.

Automatizacia patch managementu, najma v oblasti distriblcie aktualizacii a sledovania ich stavu,
vyrazne znizuje riziko ludskej chyby, skracuje ¢as potrebny na nasadenie zaplat a umoziuje rychlejsiu
reakciu na kritické zranitelnosti.
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Prehlad vybranych nastrojov na spravu zaplat, ich licenénych modelov, podporovanych platforiem a
vybranych funkcionalit je uvedeny v Tabulke 2. Uvedené nastroje slUzZia ako priklady rieseni, ktoré je
mozné vyuzit v ramci procesu patch managementu, pricom ich konkrétne nasadenie by malo vychadzat
z potrieb a Struktury organizacie.
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Nastroj Typ licencie Platformy Offline patching Integracia Dalsie funkcionality
s WSUS/SCCM
Chocolatey [16] Open source /  Windows Ano Ano Automatizovana sprava softvéru cez PowerShell, podpora
Plateny pre viac ako 7 500 bali¢kov, moznost interného hostovania
balickov.
WinGet [17] Open source Windows Nie Nie Ndastroj pre instalaciu, aktualizaciu a konfiguraciu aplikacii,
10/11/Server 2025 integracia s Microsoft Store a dalSimi zdrojmi.
APT (Advanced Packaging Open source Linux (Debian, Ubuntu) = Ano Nie Standardny bali¢kovy manazér pre Debian a Ubuntu,
Tool) [18] podpora pre automatické aktualizacie a spravu zaplat.
Microsoft SCCM (System @ Plateny Windows Server Ano Ano Komplexny enterprise nastroj na spravu zariadeni, vratane
Center Configuration distriblcie zdaplat a aplikacii, podpora pre reporting
Manager) [19] a compliance.
WSUS (Windows Server Bezplatny Windows Server Ano Ano Nastroj od Microsoftu na spravu distriblcie aktualizacii
Update Services) [20] pre Windows zariadenia, podpora pre reporting a
schvalovanie zaplat.
SolarWinds Patch Manager = Plateny Windows Server Ano Ano Automatizovand sprdva zaplat pre Windows servery a
[21] pracovné stanice, integracia s WSUS a SCCM, podpora pre
offline patching a reporting.
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Tabulka 2 Porovnanie ndstrojov na automatizovanu spravu zdplat a aktualizdcii
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“KCKB

ZAVER

Manazment zranitelnosti je nevyhnutnou sidéastou moderného systému riadenia kybernetickej
a informacnej bezpecénosti a predstavuje jeden z kfu€ovych ndstrojov na zniZzovanie rizika Uspesného
kybernetického utoku. Jeho vyznam spociva najmd v tom, Ze umozrfiuje organizacii prejst od
reaktivneho rieSenia bezpecnostnych incidentov k proaktivnemu pristupu, zalozenému na vcéasnej
identifikacii slabych miest, ich doslednom vyhodnoteni a koordinovanej realizacii primeranych
opatreni. Len organizdcia, ktord ma zavedeny systematicky, opakovatelny a auditovatelny proces prace
so zranitelnostami, dokaze dlhodobo udrZiavat primerand Uroven ochrany svojich informacénych aktiv
a sluzieb.

PredloZeny text poukazuje na to, Ze efektivny manaZment zranitelnosti musi byt postaveny na
kombinacii viacerych vzdjomne previazanych prvkov. Patri medzi ne pravidelnd identifikacia
bezpecnostnych zranitelnosti prostrednictvom automatizovanych nastrojov aj manualnych
testovacich metdd, kvalifikované hodnotenie ich zavainosti s prihliadnutim na technické aj
organizacné faktory, doslednd priorizacia podla redlneho rizika, bezpeéné a riadené nasadzovanie
oprdv, overovanie ucinnosti prijatych opatreni a dokladna dokumentacia vsetkych vykonanych krokov.
Dolezitou sucastou procesu je aj koordinovanad komunikacia pri zverejfiovani zranitelnosti a
zodpovedne nastaveny patch management, ktory zabezpecuje, aby boli zndme slabiny odstrariované
v primeranom case a kontrolovanym sp6sobom.

Zaroven je potrebné zdoraznit, Ze UspesSnost manaZmentu zranitelnosti nezavisi len od pouZitych
technoldgii, ale aj od jasného rozdelenia roli, dostupnosti odbornych kapacit, nastavenia internych
procesov a podpory zo strany vedenia organizacie. Automatizované nastroje, databazy zranitelnosti a
externé threat intelligence zdroje predstavuju vyznamnud pomoc, samy osebe vsak nedokazu nahradit
kvalifikované rozhodovanie, spravnu interpretaciu vysledkov ani efektivhu koordindciu medzi
bezpecnostnymi, prevadzkovymi a riadiacimi timami.

Z pohladu dlhodobého budovania odolnosti organizacie je preto nevyhnutné vnimat manazment
zranitelnosti ako kontinualny proces zlepSovania, ktory sa musi pravidelne revidovat a prispdsobovat
novym technoldgidm, zmenam v infrastruktudre a vyvoju hrozieb.
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