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Technické stanovisko- deception technoldgia

uvoD

Univerzita Pavla Jozefa Safarika v KoSiciach (dalej len ,,UPJ5“) prostrednictvom Kompetenéného centra
kybernetickej bezpeénosti na UPJS (dalej len ,KC KB UPJS“) si dovoluje reagovat na poziadavku o
vypracovanie technickych stanovisk zo strany Ministerstva investicii, regiondlneho rozvoja a
informatizacie SR (dalej len ,MIRRI“) zo dna 2. 7. 2025 v casti Technolégia Deception. Predmetom
tohto materialu je opis procesu a formuldcia odporucani k nasadeniu tejto technoldgie, vratane jej
poskytovania vo forme sluzby, ako zdroja Udajov pre potreby spravodajstva o kybernetickych
hrozbach v ramci bezpecnostného monitoringu. Téma zarovei moze zahfiat aj vyuzitie tychto
pristupov vo vztahu k sluzbam podla prislusnej legislativy.

V prostredi sucasnej kybernetickej bezpec€nosti rastie vyznam nastrojov, ktoré umoznuju nielen
detegovat Utoky, ale aj systematicky zhromazdovat poznatky o spravani Utoénikov, ich technikach a
pouzivanych nastrojoch. Medzi takéto nastroje patria najma honeypoty, honeynety a honeytokeny,
ktoré predstavuju dolezity prvok aktivnej obrany a zdroven cenny zdroj Udajov pre bezpecnostnu
analyzu a spravodajstvo o kybernetickych hrozbach (threat intelligence). Ich prinos spociva v
schopnosti zachytavat pokusy o prieskum, prihlasenie, exploitaciu zranitelnosti ¢i Sirenie malvéru bez
priameho ovplyvnenia produkénych systémov organizacie.

Predkladany text sa zameriava na zakladné vychodiska technoldgie deception, osobitne na
problematiku honeypotov, ich klasifikdciu podla ucelu, Urovne interakcie, skalovatelnosti a modelu
nasadenia, ako aj na sp6sob zberu, spravy a analytického spracovania udajov, ktoré z tychto systémov
vznikaju. Osobitnd pozornost je venovana aj honeytokenom ako pasivnemu doplnku detekénych
mechanizmov, praktickym aspektom ndvrhu doveryhodného a bezpecného honeypotu, jeho
viditelnosti a vhodnému umiestneniu v infrastruktire. Stcastou textu je tiez predstavenie vybranych
honeypot platforiem, najma T-Pot a Hugo, a moZnosti vyuZitia nastrojov, ako je Elasticsearch, pri
analyze zachytenych dat. Ciefom materialu je poukazat na to, Ze technoldgia deception nepredstavuje
len technicky prostriedok na zachytavanie utokov, ale aj vyznamny analyticky nastroj na podporu
situa¢ného povedomia, posilnenie bezpe¢nostného monitoringu a zvySovanie odolnosti organizacii
voci kybernetickym hrozbam.
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1 PREDSTAVENIE KC KB UPJS

Kompetenéné centrum kybernetickej bezpeénosti na Univerzite Pavla Jozefa Safarika v Kosiciach (KC
KB UPJS) predstavuje kompetenéné centrum, vramci ktorého su realizované aktivity zamerané
na vzdeldvanie, vyskum a expertnt ¢innost v oblasti informacnej a kybernetickej bezpeénosti, ochrany
dat, kyberkriminality a ochrany pred dezinformaciami. Sti¢asne KC KB UPJS realizuje medzinarodnd
spolupracu s akademickymi partnermi zo zahranicia a poskytuje konzultacie pre moznost pripravy
a podania projektov v oblasti kybernetickej bezpecnosti.

Vytvorenie KC KB UPJS reflektuje viacero problémov, ktoré mozno v siéasnosti identifikovat v oblasti
informacnej a kybernetickej bezpecnosti (dalej aj ,KIB“):

e zvySenie bezpecnostného povedomia relevantnych subjektov zahfnajucich predovsetkym
zamestnancov verejnej spravy a Studentov vysokoskolského a stredoskolského Studia,

e vzdelavanie a vychova novych odbornikov p6sobiacich v tejto oblasti,
e vyskum kybernetickych hrozieb a identifikacia adekvatnych reakcii na tieto hrozby,

e zvySenie operativnej bezpecnosti v ramci verejnej spravy poskytovanim expertnych ¢innosti
zo strany CSIRT timu.

V rdmci KC KB UPJS sa pripravoval $tudijny plan magisterského stupfia $tudijného programu aplikovand
informatika, ktorého jedna vetva sa zameriava na kyberneticki bezpecnost. K tomuto Studijnému
planu budud vytvorené, resp. modifikované viaceré predmety. Stucasne sa ako vystup kompetenéného
centrd vytvara ponuka vzdelavania pre r6zne cielové skupiny zamestnancov verejnej spravy.

V kontexte projektu sa sucasne posilfiuje spolupraca so strednymi S§kolami, najma vo forme
¢innosti KyberTimov, ich vzdelavania a nasledného zapojenia do Sirenia bezpecnostného povedomia
medzi Sirokou verejnostou.

V ramci vzdeldvacich aktivit sa sumarizuju nové poznatky a skusenosti z oblasti KIB, ale aj pribuznych
oblasti. Tie su aktualne doplnené o rézne formy zazitkového vzdelavania.

V rdmci vyskumnej ¢innosti dochadza v uZ existujicich vyskumnych oblastiach k publikovaniu
viacerych vedeckych vystupov a k vytvoreniu novych moznych vyskumnych spoluprdc na posilnenie
vyskumného a vyvojového potencidlu KC KB UPJS.

Nemenej dblezitym vystupom projektu je doplnenie vybavy a vzdeldvanie univerzitného CSIRT timu
a moznost poskytovania expertnych €innosti pre akreditované CSIRT timy v SR za uUcelom rychlejsej
a adekvatnejsej reakcie na kybernetické bezpecnostné incidenty.
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2 HONEYPOT

Honeypot je nastroj, ktory slizi ako ndvnada na prildkanie Uto¢nikov, resp. pasca za Ucelom ziskavania
informacii o ich cieloch, technikach ale aj nastrojoch. Zakladnou myslienkou honeypotov je skutoénost,
Ze Gtoénik nema vedomost o tom, Ze ide o honeypot [1].

Siet, resp. spojenie dvoch alebo viacerych honeypotov oznacujeme ako honeynet [2], Takyto
honeynet obsahuje tri zakladné prvky, a to kontrolu Udajov (data control), zachytavanie udajov (data
collection) a zber Udajov [2].

Kontrola udajov zahffia kontrolu toku udajov tak, aby si Utocnici neuvedomili, Ze sa nachdadzaju v
honeynete a zabezpecenie toho, aby sa v pripade kompromitdcie honeynetu nepoutzili na Gtok na iné
systémy. Cast zachytavanie Udajov zahffia zber vietkych udajov tykajucich sa spravania sa Gto¢nika v
ramci honeynetu. Zber Udajov zahffia schopnost bezpecne preniest vsetky zachytené udaje na
centralizované miesto.

2.1 ROzDELENIE HONEYPOTOV

Honeypoty vieme klasifikovat do jednotlivych kategérii podla mdédu interakcie, typov dat, ktoré
zbieraju, podla role v organizacii, resp. podla jeho typu honeypotu a podla mnoho dalsich kategdrii.

Rozdelenie podla ucelu: Honeypoty mozno rozdelit do dvoch tried na zdklade Ucelu, na ktory boli
vytvorené: vyskumné a produkéné honeypoty. Vyskumné honeypoty sa pouZivaju na zhromazdovanie
a analyzu informacii o Utokoch s cielom vyvinut lepSiu ochranu proti tymto Utokom. Produkéné
honeypoty su viac zamerané na obranu. Zvycajne sa implementuju s cielom zabranit Gtoénikovi v
pristupe do skuto¢ného systému organizacie, ktora ho implementuje [2].

Klasifikdcia podla ulohy: Uloha oznacuje, ¢i honeypot aktivne detekuje alebo pasivne zachytava
prevadzku. Klientsky honeypot mozZe aktivne iniciovat poziadavku na server na preskimanie
Skodlivého programu, zatial ¢o serverovy honeypot ¢akd na utoky. Velka vacsina honeypotov su
serverové honeypoty.

Klasifikdcia podla skdlovatelnosti: Skalovatelnost sa vztahuje na schopnost honeypotu rast a
poskytovat viac navnad. NeSkalovatelny honeypot ma len uréity pocet navnad a neda sa menit.
Skalovatelny honeypot moze roziirit pocet nadvnad, ktoré nasadzuje a monitoruje [2].

Klasifikdacia podla urovne interakcie: Honeypoty mozno klasifikovat podla Urovne interakcie, ktoru
umoznuju utocnikovi, ato na honeypoty s nizkou interakciou, strednou interakciou a vysokou
interakciou a hybridna interakcia. Nizko interakéné honeypoty napodobriuji jednu alebo viacero
sluzieb s jednoduchymi funkciami a neposkytuju pristup k operaénému systému [2]. Vyhodami
honeypotov s nizkou interakciou su jednoducha instalacia, nizke riziko, nizke naklady a nenarocna
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Udriba. Utocnici véak honeypoty s nizkou interakciou ovela lah$ie identifikuju, pretoze dané honeypoty
sU obmedzené a informacie, ktoré zhromazdujui, maja nizku vernost.

Honeypoty s vysokou Uroviiou interakcie poskytuju ovela viac funkcii, nielen emuluju sluzby, ale
umoziuju aj pristup k samotnému operaénému systému. Tento typ honeypotu zhromazduje
informdcie o vSetkych aktivitach utocnika, ¢o je vyhodou oproti honeypotom s nizkou, alebo strednou
Urovnou interakcie, pretoze zhromazdené informacie maju vysokd mieru vernosti [3]. Ako uz nazov
napovedad, honeypoty so strednou Uroviiou interakcie poskytuju uroven interakcie medzi honeypotmi
s nizkou a vysokou Urovnou interakcie. Hoci existuju r6zne pohlady na to, ¢i maju skutocny operacény
systém alebo emulovany operacny systém, je isté, Ze poskytuju viac funkcionalit ako nizko Urovrové
honeypoty, tymto stazuju Utocnikom ich odhalenie. Honeypoty s nizkou Uroviiou interakcie sa hodia
najma na hromadny zber informacii o skenovani a automatizovanych dtokoch. SliZia na rychlu detekciu
zakladnych hrozieb pri nizkom riziku a minimalnych narokoch na prevadzku. Naopak, honeypoty s
vysokou Urovnou interakcie umozZiuju detailnd analyzu sprdvania Utoc¢nika po Uspesnom prieniku, no
ich nasadenie vyzaduje prisne bezpecnostné opatrenia.

Platforma T-Pot nepredstavuje jeden konkrétny typ honeypotu, ale spaja viacero honeypotov s ré6znou
Urovnou interakcie. Vacsina honeypotov v rdmci T-Pot patri do kategérie nizko az stredne
interaktivnych rieSeni. Tento pristup zodpovedd hlavnému cielu platformy, ktorym je zber dat pre ucely
threat intelligence. Umozriuje zachytavat Siroké spektrum uUtokov pri zachovani primeranej Urovne
bezpecnosti a jednoduchej spravy. Honeypoty s vysokou uroviou interakcie nie su v zakladnom
nasadeni T-Pot dominantné, pretoze by vyrazne zvysili riziko kompromitacie aj naroky na spravu
prostredia. T-Pot je preto vhodné vnimat najma ako nastroj na systematicky zber a analyzu v prvotnych
fazach atoku, nie ako platformu uréent na detailnu forenznu analyzu po Uplnom prieniku do systému.

Klasifikdcia podla modelu vyvoja: Dostupné honeypoty a deception rieSenia sa liSia mierou interakcie,
ucelom poutZitia, atd. Open-source nastroje sa vyuZivaju najma na vyskum a zber pre ucely threat
intelligence, zatial ¢o komeréné platformy si navrhnuté predovSetkym na detekciu utokov v
organizacii.

Open-source honeypoty su spravidla zamerané na konkrétnu sluzbu alebo protokol. PouZivaju sa
najma na zachytavanie skenovania portov, pokusov o prihlasenie a zneuzivanie znamych zranitelnosti.
Medzi beZzne pouZivané rieSenia patri napriklad uz spominané Cowrie, ktory zaznamendva SSH a Telnet,
alebo Dionaea, zamerany na zachytdvanie malvéru a exploitov. Tieto nastroje sa ¢asto nasadzuju
samostatne a ich hlavnou vyhodou je nizka vstupna bariéra a moznost prispdsobenia. Nevyhodou je
obmedzend schopnost simulovat komplexné produkéné prostredia a vyssia naro¢nost spravy.

Komercéné deception platformy poskytuju komplexnejsi pristup a su urené najma na ochranu
internych sieti. Typicky kombinuji honeypoty z vysokou mierou interakcie, honeytokeny a
centralizovanu spravu faloSnych systémov a uctov. Medzi zndme rieSenia patria platformy od
SecurityHive alebo napriklad Thinkst Canary. Tieto ndstroje ponukaju integraciu so SIEM systémami a
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podporu incident response, no vyzaduju vys$sie finanéné naklady a poskytuju mensiu transparentnost
vnutorného fungovania.

2.2 ZBER A SPRAVA UDAJOV Z HONEYPOTOV

Honeypoty zbieraju udaje pasivnym alebo aktivnym spdsobom v zavislosti od Urovne interakcie, ktoru
poskytuju utoénikovi. Pasivny zber sa zameriava na zachytavanie sietovej aktivity bez vyraznej
komunikacie so sluzbou, zatial ¢o aktivny zber umozZniuje Utocnikovi pracovat s redlnym alebo
simulovanym systémom. V oboch pripadoch ide o iumyselne vystavené systémy, ktorych cielom je
zaznamenat spravanie Utoénikov bez ovplyvnenia produkéného prostredia.

Medzi zdkladné (daje, ktoré honeypoty Standardne zbieraju, patria zdrojové IP adresy, ¢asové
peciatky, cielové porty, pouzité protokoly a typy poZiadaviek. Tieto informacie umoznuju identifikovat
skenovanie portov, automatizované utoky a casové vzory aktivity. Honeypoty s nizkou urovriou
interakcie sa spravidla obmedzuju na tento typ zberu dat, kedZe neposkytuju plnohodnotnu interakciu
so sluzbami. Prikladom je Honeytrap, ktory zaznamenava pokusy o spojenie na r6zne porty a poskytuje
prehlad o cieloch a intenzite Utokov na sietovej Urovni.

Honeypoty so strednou a vysokou uroviou interakcie umoZiuju zber detailnejsSich informacii o
spravani Utocnikov. Napriklad honeypot Cowrie [4] zaznamendva celé SSH a Telnet reldcie vratane
pouzitych prihlasovacich udajov, vykonanych prikazov a prenesenych siborov. Takéto Udaje poskytuju
pohlad na pouzivané nastroje, skripty a techniky po Uspesnom prihlaseni a umoZnuju rozliSovat medzi
plne automatizovanymi Utokmi a manudlnou aktivitou Utocnika. Osobitnu kategériu tvoria honeypoty
zamerané na zachytdvanie malvéru. Honeypot Dionaea [5] simuluje zranitelné sluzby a protokoly s
ciefom zachytit exploit kdd a bindrne subory, ktoré sa Utocnici pokusaju do systému nahrat. Vysledkom
su vzorky malvéru spolu s informaciami o pouZitych zranitelnostiach a spésoboch Sirenia.

Sprava threat intelligence informacii ziskanych z honeypotov si vyZaduje priebeziné spracovanie a
hodnotenie dat v ¢ase. Surové Udaje, ako su IP adresy, cielové porty alebo prihlasovacie Udaje, maju
obmedzenu platnost a ich hodnota rychlo klesa, najméa pri automatizovanych utokoch vyuzZivajicich
dynamickd infrastruktiru. Z tohto dbévodu je vhodné pracovat s Casovymi oknami a pravidelne
prehodnocovat relevanciu indikatorov na zaklade ich opakovania a kontextu vyskytu. Praktickym
pristupom k sprave dat je casové obmedzenie platnosti indikatorov, napriklad formou
automatizovaného vyradenia udajov, ktoré sa v definovanom obdobi znovu neobjavili. IP adresy a
sietové rozsahy pouzivané pri masovom skenovani mozu byt relevantné len niekolko dni az tyzdriov,
zatial ¢o informacie o pouZivanych nastrojoch, exploitoch alebo malvéri maju dlhsiu analytickd
hodnotu, rddovo niekolko tyZzdnou aZ par mesiacov. Tieto Udaje je vhodné uchovavat dlhodobo, kedze
umoznuju sledovat vyvoj utoénych technik a opakované vzory spravania.

Odstranovanie alebo archivacia neaktudlnych Udajov je dolezité nielen z pohladu kvality threat
intelligence, ale aj z hladiska efektivnej spravy dat. Oddelenie aktualnych dat od historickych dat
zjednodusuje ich spracovanie a podporuje celkové hodnotenie hrozieb. Di?ka uchovavania
zozbieranych tdajov teda zavisi od cielov a potrieb bezpeénostného timu. Udaje uréené na operativne
sledovanie hrozieb maju vyznam len v kratSom ¢asovom horizonte, zatial ¢o pri analytickych alebo
vyskumnych aktivitdch je vhodné uchovavat historické data dlhsie. Honeypoty tak neposkytuju len
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kratkodobé indikatory kompromitdcie, ale aj vstupy pre dlhodobé sledovanie trendov a vyvoja hrozieb
v prostredi internetu.

3 HONEYTOKEN

Honeytokeny predstavuju pasivny doplnok k honeypotom, ktory umozniuje detekovat neopravneny
pristup bez potreby interakcie so sluzbami. Ide o zdmerne umiestnené falosné artefakty, ako su
prihlasovacie Udaje, konfiguraéné subory, dokumenty alebo databazové zdznamy. Kazdy honeytoken
ma jednoznacny identifikator, ktory umoznuje presne urcit miesto jeho Uniku alebo pouZitia. Ak sa
honeytoken objavi mimo ocakavaného prostredia, ide o silny indikdtor kompromitacie [6].

V praxi sa honeytokeny pouZivaju na monitorovanie pristupov k suborovym systémom, databdazam,
cloudovym sluzbam alebo zdrojovym kédom. Typickym prikladom je faloSny konfiguraény subor s
prihlasovacimi Udajmi ulozeny v systéme, ku ktorému by legitimny pouzivatel nemal dévod
pristupovat. Pokus o jeho pouZitie je jednoznacny signdl bezpecnostného incidentu. Vyhodou
honeytokenov je nizka prevadzkova naroénost a minimalne riziko zneuZitia, kedZe samy o sebe
neposkytuju atoénikovi Ziadnu redlnu hodnotu. Honeytokeny je moiné vyuZit aj na vytvorenie
logického honeynetu bez potreby nasadenia viacerych aktivnych honeypotov. Strategickym
rozmiestnenim honeytokenov naprie¢ systémami, sietovymi segmentmi a aplikdciami vznika siet
pasivnych senzorov, ktord mapuje pohyb Utocnika v prostredi. Takyto pristup je vhodny najma na
detekciu samotného prieniku, zneuzitia privilegovanych uUctov alebo exfiltracie dat, kde klasické
honeypoty nemusia zachytit samotnu aktivitu [6].

Platforma T-Pot neposkytuje nativnu podporu pre spravu honeytokenov, kedZe sa zameriava na
sietovo orientované honeypoty a zber dat o externych Utokoch. Existuju samostatné riesenia, ktoré
podporuju generovanie a spravu honeytokenov, napriklad platformy zaloZzené na faloSnych
prihlasovacich udajoch, dokumentoch alebo cloudovych klicoch. Kombinacia T-Pot a honeytokenov
tak umozniuje pokryt viaceré fazy utoku bez velkého zvysenia ndkladov na udrzbu [6].

4 ODPORUCANIA A PRAKTICKE ASPEKTY

Medzi najcastejSie zaznamenané Utoky v honeypotoch a honeynetoch patria skenovacie utoky.
Tie sltZia uto¢nikom na mapovanie siete, zistovanie otvorenych portov a dostupnych sluzieb, ktoré
mdzu byt potencidlne zranitelné. Casto sa vyskytuju aj Gtoky typu DoS/DDoS, ktorych cielom je narusit
dostupnost cielového systému alebo sluzby. Bezné su aj Utoky cez SSH pomocou brute-force, pripadne
Man-in-the-Middle zamerané na odpocuvanie komunikacie. Menej Casto sa objavuju ransomvér,
cryptojacking ¢i malvér, ktoré spravidla nasleduju po Uspesnom preniknuti do systému.

4.1 POKUSY O PRIHLASENIE A SPRAVANIE UTOCNIKOV

Pripojenie bez naslednej aktivity sa vo vacsine pripadov povaZuje za pokus o utok. Na druhej
strane, aj takéto pokusy moziu byt pre spravcu honeypotu uZitoéné. Na zaklade frekvencie
odmietnutych pokusov o prihlasenie je mozné identifikovat a obmedzit pristupy z IP adries, ktoré sa
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neprihlasili opakovane. Tieto jednorazové pokusy moézu naznacit Specifickd aktivitu jednotlivych
utocnikov alebo skenovacich nastrojov, najma ak sa analyzuju v kontexte IP rozsahov [3].

Udaje o cielovych portoch a pouZivanych systémoch maju taktie? uréitd hodnotu. Mézu
napriklad pomdct odhalit, ¢i je dané zariadenie stcastou botnetu. Typickym prikladom je komunikacia
na port 445, ktord sa Casto spdja s uréitymi typmi operacnych systémov. Takéto spojenia modzu
signalizovat automatizované Utoky alebo zapojenie zariadenia do rozsiahlejSej Utoc¢nej infrastruktiry

[3].

Cieleny utok na konkrétny port sa prejavuje opakovanymi pokusmi o interakciu s tou istou sluzbou,
¢asto s roznymi vstupnymi parametrami alebo prihlasovacimi dajmi. Na rozdiel od toho je skenovanie
portov charakteristické kratkodobou aktivitou zameranou na velky pocet portov bez hlbsej interakcie
so sluzbami. Tieto dva typy spravania je mozné v praxi rozlisit analyzou aktivity zdrojovej IP adresy v
definovanom c¢asovom intervale, napriklad 1 az 2 hodin. Udalosti sa agreguju podla IP adresy a
honeypotu, pricom sa sleduje pocet unikatnych ciefovych portov a rozsah interakcie. Ak sa aktivita
sustreduje na jeden honeypot a jeden alebo Uzky rozsah portov, ide o cieleny utok na konkrétnu
sluzbu. Naopak, vyskyt tej istej IP adresy na viacerych honeypotoch alebo vysoky pocet r6znych portov
poukazuje na automatizované skenovanie.

Na rozliSenie IP adresy Utocnika cieliaceho priamo na honeypot organizicie od automatizovanych
skenovacich nastrojov je mozné vyuzit kombinaciu viacerych faktorov. Automatizované nastroje a boty
sa spravidla prejavuju kratkodobou aktivitou zameranou na velky pocet portov alebo sluzieb bez
vyraznej snahy o interakciu. Ich spravanie je ¢asto konzistentné, opakovatelné a nezohladhuje
odpovede cielového systému. Naopak, IP adresy cieliace na konkrétny honeypot vykazuju zvysenu
aktivitu na danom honeypote, napriklad opakované pokusy o pristup k rovnakej sluzbe, zmenu
prihlasovacich Udajov alebo navrat v r6znych ¢asovych intervaloch. Dolezitym indikatorom je aj rozsah
interakcie po Uspesnom pripojeni. Zatial ¢o skenovacie nastroje sa po nadviazani spojenia casto
okamZzite odpoja alebo vykonaju len zékladny test sluzby, cieleny Gto¢nik ma tendenciu pokracovat v
aktivite, skusat dalSie prikazy alebo overovat dostupné funkcie systému, atd. Opakovany vyskyt tej istej
IP adresy v kombinacii s konkrétnou sluzbou zvySuje pravdepodobnost, Ze ide o cielenie na honeypot
danej organizacie.Dalsie faktory ovplyvnujice rozhodovanie si IP rozsahy zndme pre masové
skenovanie, typ pouzitého klienta alebo ¢asovanie aktivity, reputdcia IP adresy, atd. IP adresy, ktoré sa
objavuju napriec¢ viacerymi honeypotmi alebo v kradtkom case generuju velké mnozZstvo spojeni, je
mozné s vysokou pravdepodobnostou povazovat za suéast automatizovanej infrastruktdry. Naopak,
aktivita obmedzend na jeden honeypot a Uzky rozsah sluzieb naznacuje cieleny prieskum alebo pokus
o kompromitaciu.

Pri emulacii sluzby vzdialeného pristupu, ako je napriklad SSH, maju pokusy o prihlasenie vyssiu
vypovedn( hodnotu v porovnani's beznymi pripojeniami na iné sietové porty. V pripade emulacie inych
protokolov méze ist o nedmyselné pristupy, spdsobené napriklad chybami v smerovani alebo
legitimnymi poZiadavkami pouZivatefov, napriklad pri prezerani obsahu webovych stranok,
poziadavkach DNS, IRC alebo FTP pristupoch. V takychto pripadoch nie je vidy mozné pripojenie
jednoznaéne povazovat za uUtok. Sluzby ako SSH vsak spravidla neslizia na vSeobecny pristup, ale
primarne na spravu systémov alebo prenos suborov, a preto sa v honeypotoch nepredpoklada
legitimne vyuzitie. Administratori pritom na spravu samotného honeypotu nepouzivaji rovnaky port
ani rovnaky pristupovy kanal, ¢im sa minimalizuje riziko falosnej identifikacie. Z toho vyplyva, Ze
akykolvek pokus o pristup prostrednictvom SSH moZno povazovat za pokus o Utok alebo prieskum [3].
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Takéto pokusy mozu naznacovat konkrétny zaujem Utocnikov o vzdialeny pristup a o vyhladavanie
zranitelnych systémov. Zaroven ponukaji moznost sledovat pouzivané kombindcie prihlasovacich
udajov, IP adresy uto¢nikov ¢i verziu ich klientskych nastrojov, o moze byt cenné pre dalsiu analyzu.

NeuUspesny pokus o prihlasenie (napriklad pri pouZiti nespravnej kombinacie mena a hesla) nema
vyraznu informacnd hodnotu pre dalSiu analyzu, okrem zakladnych Statistickych Udajov. Takéto
pristupy je mozné vyuzit najma na tvorbu prehladov o frekvencii pokusov a pouzivanych prihlasovacich
Udajoch. Z tohto dovodu sa neuspesné prihlasenie do honeypotu obvykle povaZuje za pokus o utok.
Naopak, Uspesné prihlasenie ma ovela vyssiu vypovednu hodnotu. Okrem zaznamenania kombindcie
mena a hesla je mozné analyzovat aj IP adresu utocnika, verziu klienta ¢i dalSie metadata spojené s
pristupom. Ak vSak po prihlaseni nenastane Ziadna dalSia aktivita, spravca honeypotu ¢asto na zaklade
objektivnych kritérii vyhodnoti, ¢i iSlo o utok. Toto hodnotenie zohladriuje napriklad to, ¢i Uto¢nik
pouzil bezné alebo silné heslo a aka je pravdepodobnost, Ze sa na systém vrati [3].

4.2 ZLOZITOST SYSTEMU

ZlozZitost honeypotu alebo honeynetu priamo zavisi od Grovne interakcie, ktorud systém poskytuje, a od
po¢tu podporovanych sluZieb a protokolov. Cim vysSia je tato interaktivita a &im viac sluZieb je
emulovanych, tym rozsiahlejsie a kvalitnejSie Udaje mozno zozbierat. Simuldcia redlnych systémov
pomocou honeypotov umozfiuje vytvorit doveryhodné navnady, ktoré napodobriuji beznud
infrastruktiru organizacii pristupnl z internetu. Takéto systémy moZu reprezentovat aplikaéné
servery, databazové sluzby, sietové prvky alebo prvky identity infrastruktiry. Na druhej strane si to
vyzaduje vacSie mnozstvo vypoctovych zdrojov na spracovanie a ukladanie tychto dat. Jednou z
hlavnych vyziev pri nasadzovani honeypotov je vytvorit ¢o najrealistickejSie prostredie, ktoré nebude
l[ahko identifikovatelné ako falosné, ani pre Utocnikov, ani pre automatizované nastroje. Je to klucové
pre to, aby honeypot skutocne prilakal Utoky a umoznil sledovanie spravania Utocnikov v realnom case.

Aby sa zvysila doveryhodnost a minimalizovalo riziko odhalenia, pricom zloZitost systému ostala
manazovatelnd sa odporuca napriklad pouzivat obmedzeny pocet sluzieb, ktoré zodpovedaju
typickému spravaniu bezného systému, pricom je potrebné zabezpedit, aby prikazy systému vratili
zmysluplné a realistické vystupy (napr. beZiace procesy). Taktiez za zmienku stoji vyhnutie sa
pouzivaniu statickych, vopred definovanych hodndt. Takéto opatrenia zvysuju efektivitu honeypotu pri
ziskavani relevantnych dat bez toho, aby p6sobil podozrivo alebo bol rychlo odhaleny. Funkcionalita
systémovych nastrojov by mala byt Gplna a prirodzena, aby prostredie pésobilo autenticky. Poziadavky
utoénikov, napriklad na stahovanie suborov, by mali byt najskér presmerované do izolovaného
prostredia (sandboxu) a aZ po uréitom oneskoreni analyzované pomocou externych sluzieb, ako je
napriklad VirusTotal [2].

Pri simulacii aplikacnych serverov sa honeypoty zameriavaju najma na sluzby ako HTTP a HTTPS, ktoré
patria medzi najéastejsie ciele Utokov. Podobne je mozné simulovat aj databazové a aplikacné sluzby
dostupné z internetu, napriklad prostrednictvom protokolov pouZivanych databazovymi servermi. V
takom pripade honeypot reaguje na zdkladné poziadavky, aby sa dal zachytit prieskum a pokusy o
kompromitaciu. Samostatnu kategériu tvoria sluzby vzdialeného pristupu, hlavne SSH, ktoré utocnici
Casto vyuzivaju pri automatizovanych aj cielenejsich utokoch. V tychto pripadoch ma zmysel zachytavat
pokusy o prihldsenie a ndslednd interakciu, kedZe ide o typ sluzby, pri ktorej sa v honeypote
nepredpoklada legitimne pouZivanie. Simulovat je mozné aj sietové prvky, ako si VPN brany alebo
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administracné rozhrania zariadeni, ak sa takéto typy sluZieb beine vyskytuji medzi verejne
dostupnymi ciefmi. Pri simulacii komplexnejsich systémov, ako su prvky identity infrastruktiry, sa
honeypoty spravidla obmedzujui na emulaciu vybranych rozhrani vystavenych do internetu. V praxi sa
preto takéto prvky Casto nasadzuju ako sucast SirSieho honeynetu, kde viaceré IP adresy a sluzby
vytvaraju uceleny obraz infrastruktury, ktory pdsobi doveryhodnejsie nez izolované navnady.

4.3 VIDITELNOST HONEYPOTU

Nemenej dolezitym faktorom je aj to, ako systém p6sobi navonok najma vo vyhladavacoch zariadeni.
Ak je honeypot zobrazeny ako doveryhodny a realny systém, zvySuje to Sancu, Ze sa stane cielom
utoku. Zaroven je vsak dolezité minimalizovat jeho identifikovatelnost ako falosného ciela, aby sa
predislo jeho rychlemu odhaleniu. Jednym z doleZitych aspektov pri prevadzke honeypotu alebo
honeynetu je dosiahnut, aby sa systém objavil vo vyhladavacoch zariadeni na internete, no zaroven
nepoOsobil podozrivo alebo nebol identifikovany ako falosSny. Z tohto dévodu je potrebné priebezne
sledovat Specializované vyhladavace ako Shodan, ktoré mapuju a kategorizuju zariadenia pripojené na
internet — vratane honeypotov.

Tieto sluzby sice mézu poméct overit, Ze honeypot je z internetu viditelny a dostupny, no zaroven
ulahcuju pracu utocnikom, kedZe im poskytuju zoznam potencidlnych ciefov. Ak je vSak honeypot vo
vyhladavacdi zobrazeny ako bezné zariadenie a nie ako ndvnada, ide o vyhodu a teda, zvysuje to jeho
doveryhodnost a pravdepodobnost, Ze sa stane cielom utoku. Takéto zaradenie napomaha naplnit
hlavny ciel honeypotu: prilakat Gtoénikov a ziskat informacie o ich spravani. Déveryhodnost honeypotu
je mozné dalej zvysit nasadenim plnohodnotnej simuldcie prostredia, kde operaény systém a aplikacie
reaguju konzistentne. Klicovym prvkom je dynamickd interakcia, ktord umoZnuje utocnikovi
vykondvat prikazy a pozorovat realistické spravanie systému, namiesto vopred definovanych odpovedi.
K tomu je vhodné doplnit simulovanu legitimnu prevadzku, ako st prihlasovania cez SSH alebo bezna
webova aktivita, aby honeypot neposobil ne¢inne alebo opustene.

Znizenie pravdepodobnosti identifikacie honeypotu si vyZzaduje aj Upravu predvolenych nastaveni.
Patria sem zmeny bannerov sluZieb, prezentovanych verzii softvéru, Struktury siborového systému a
odstranenie typickych znakov Standardnych instalacii honeypotov. Rovnako doleZité je
napodobriovanie spravania sietfovych protokolov tak, aby odpovede zodpovedali redlnym
implementacidm a neobsahovali zjednodusené alebo generické reakcie. Utoénici ¢asto vyuZivaju prave
tieto odchylky na odhalenie falosnych systémov. Samostatni pozornost si vyzaduje ¢asovanie a
latencia odpovedi. Honeypoty mozu reagovat inak nez bezné produkéné systémy, ¢o umoznuje ich
identifikdciu pomocou casovej analyzy. Zavedenie realistickych oneskoreni a konzistentnych
fingerprintov opera¢ného systému a sluzieb poméha eliminovat nezrovnalosti, ktoré dokazu nastroje
na skenovanie odhalit. Zachovanie konzistencie naprie¢ sietovou vrstvou, sluzbami a operaénym
systémom je zakladnym predpokladom na to, aby sa honeypot neobjavil v databdzach oznacenych
falosnych cielov a zaroven zostal atraktivny pre utoc¢nikov.

Aby jednotlivé honeypoty a IP adresy pdsobili navonok legitimne, je potrebné vytvorit jednotny profil
sluzieb naprie¢ celym prostredim. Profil by mal zohladrnovat, ktoré sluzby si beine dostupné z
internetu a ako sa typicky spravaju. Nezladené kombinacie sluzieb, nelogické porty alebo
nekonzistentné odpovede mézu Utocnikom aj automatizovanym nastrojom signalizovat umelé
prostredie. Doveryhodny profil obsahuje konzistentné informdcie napriec sluzbami, napriklad zladené
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bannery, verzie a typické reakcie protokolov. Pri webovych sluzbdch je délezita konzistencia HTTP
odpovedi a hlavi¢iek, primerana Struktira URL a obsah, ktory nepdsobi prazdno. Pri sluzbdach
vzdialeného pristupu je doélezité, aby prihlasovacie dopyty a nasledné odpovede zodpovedali
ocCakavaniam uto¢nika a nevykazovali typické znaky emuldcie. Sucastou profilu je aj realistické
Casovanie odpovedi a konzistentny fingerprint operac¢ného systému a sluzieb. Ak sietova vrstva,
bannery a spravanie protokolov p6sobia umelo, zvySuje sa riziko, Ze systém bude v databazach
oznaceny ako honeypot. Simulacia viacerych sluzieb preto zvysuje viditelnost honeypotu ako bezného
ciela a zaroven znizuje pravdepodobnost jeho rychleho odhalenia.

4.4 UMIESTNENIE HONEYPOTOV

Okrem samotného poctu honeypotov hrd délezitu ulohu aj ich strategické umiestnenie. Spravne
rozmiestnenie pomaha oklamat uUtocnika, zdrzovat ho a odvadzat od skutocnych cielov. Dve
infrastruktiry honeynetov s rovnakym pocétom honeypotov moézu mat odlisSnd efektivitu prave v
zavislosti od toho, kde su tieto prvky umiestnené. Na uréenie vhodného umiestnenia mozno vyuzit tzv.
graf utoku — orientovany graf, ktory znazorriuje mozné cesty, akymi méze Gtoc¢nik postupovat pri
zneuzivani zranitelnosti v sieti. Uzly v grafe predstavuju jednotlivé systémy alebo stavy v sieti a hrany
medzi nimi zndzornuju zavislosti medzi zneuZitiami. Napriklad, ak Utocnik méze kompromitovat systém
h1 aZ po tom, o ziska kontrolu nad h2, v grafe bude medzi h2 a h1 hrana [7] (Obr. C. 1).

Obr. €. 1: Ukazka topoldgie vybranych sieti [7].

Honeypoty by mali byt umiestnené medzi takymito prepojenymi bodmi, kde pre utoénika pdsobi
interakcia s honeypotom ako logicka sucast cesty Utoku. Tym sa zvysi pravdepodobnost, Ze sa do
honeypotu zapoji, ¢o ho odvedie od redlneho ciela. Zaroveri tym mozno vytvorit dojem, Ze je siet
zranitelnejsSia, nez v skutocnosti je. Okrem toho vhodne umiestnené honeypoty umoziiuju sledovanie
postupu utocnika. Ak sa dostane do kontaktu s honeypotom, znamena to, Ze uz prekonal urcité
predchadzajuce kroky utoku, ¢o poskytuje cenné informdcie o jeho spravani a stratégii.

Topoldgia honeynetu je dalsim délezitym faktorom, ktory ovplyviiuje jeho Ucinnost. Spdsob, akym su
jednotlivé systémy navzajom prepojené, mbze mat vyrazny vplyv na schopnost odhalit spravanie
utocnika. Napriklad v sieti s plne prepojenou (full mesh) topoldgiou su vsetky systémy navzajom
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priamo prepojené, o umoznuje rychle Sirenie Skodlivého kddu (malvéru) medzi nimi. Takato Struktura
moze byt pre Utoc¢nika atraktivna, no zaroven predstavuje vyssie bezpecénostné riziko a vyZzaduje vacsiu
pozornost zo strany obrancu pri kontrole Sirenia a izolacie incidentov. Z tohto dévodu je délezité
starostlivo zvolit topoldgiu honeynetu tak, aby bola v stlade s cielmi systému — ¢i uz ide o zber
informacii, oneskorenie Gtocnika, alebo minimalizaciu rizik. Spravne navrhnuta sietova struktira moze
vyrazne zlepsit celkovy vykon honeynetu [7].

5 HONEYPOT PLATFORMY

Honeypot platformy predstavuju komplexné rieSenia, ktoré integruju viacero honeypotov do jedného
nasaditelného celku. Na rozdiel od samostatnych honeypotov poskytuji centralizovanu spravu,
jednotné logovanie a ndstroje na vizualizaciu a analyzu zachytenych dat. Vdaka tomu je mozné sucasne
monitorovat vac$ie mnozstvo sluzieb a protokolov, pricom vsetky ziskané informacie st analyzované
na jednom mieste. Takéto platformy su nasadzované najma v akademickom a vyskumnom prostredi,
ale aj v komercnej sfére, kde sluzia ako zdroj informacii o aktualnych hrozbach v rdmci threat
intelligence. Medzi najznamejsSie a najrozSirenejSie honeypot platformy patri T-Pot, pricom v
stredoeurdpskom kontexte je relevantnou alternativou aj projekt Hugo vyvijany zdruzenim CESNET.

5.1 T-POT PLATFORMA

T-Pot je honeypot platforma, cez ktord vieme monitorovat a analyzovat Utoky na infrastruktdru (Obr.
¢. 2). Vyuziva pri tom viacero honeypotov, ktoré su uréené na simulaciu zranitelného prostredia
snaziace sa prildkat Utocnikov. Cielom T-Pot je zachytavat metddy utokov, spravanie uUtoénikov a
zaroven poskytovat cenné data pre dalSiu analyzu a zlepSenie bezpecnosti. V ramci typického
nasadenia je T-Pot vystaveny priamo do internetu a simuluje zranitelné alebo nespravne zabezpecené
sluzby, ktoré su beznym cielom automatizovanych aj cielenejsSich utokov. Platforma tymto sp6sobom
zachytdva skenovanie portov, pokusy o prihlasenie, exploitaciu zndmych zranitelnosti a pokusy o
Sirenie malvéru. Ziskané Udaje poskytuju prehlad o aktualnych hrozbdch a umozniuju sledovat zmeny
v spravani uto¢nikov v ¢ase [8].
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Obr. €. 2: Ukazka vybranej Casti T-Pot architektury [9].

T-Pot vyuZiva Siroké spektrum honeypotov, z ktorych kazdy je navrhnuty na simuldciu konkrétneho
typu sluzby alebo prostredia:

Cowrie je zo skupiny honeypotov so strednou az vysokou Urovnou interakcie zamerany na
sluzby SSH a Telnet. Zaznamenava utoky hrubou silou na tieto sluzby. Vdaka nemu vieme
analyzovat spravanie utocnika, kedZe zachytava pokusy o vykonanie prikazov, vykonané
prikazy aj logy o nahranych a stiahnutych suboroch.

Dionaea emuluje Windows prostredie a sluzby so zranitelnostami a odchytava malvér, ktory
ich zneuziva.

Heralding je ureny na zbieranie prihlasovacich udajov. Registruje pokusy o prihlasenie a teda
deteguje brute-force utoky, zaznamendva aj pouZité pouZivatelské menda a hesld, o sa da
vyuzit v prehladoch o najcastejsie pouzivanych heslach.

Mailoney je SMTP honeypot s nizkou interakciou Specializovany na mailové sluzby. Emuluje
roézne typy zranitelnosti.

Tanner sleduje utoky na sluzbu RDP.

Adbhoney je honeypot s nizkou Urovriou interakcie, Specificky navrhnuty na detekciu Utokov
zameranych na zariadenia s otvorenym portom 5555. Tento port je Standardne vyuZivany pre
Android Debug Bridge (ADB)

Honeytrap pdsobi ako beZiaca TCP alebo UDP sluzba. Je to honeypot s nizkou interakciou,
ktory bol vytvoreny s myslienkou odchytavania Gtokov na TCP a UDP sluzby.
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e ConPot je ICS/SCADA honeypot, ktory simuluje zranitelné ICS/SCADA protokoly, a tak
zhromazduje informacie o motivoch a metdédach utocnikov zameranych na priemyselné
riadiace systémy.

e CitrixHoneypot je honeypot Specificky navrhnuty na emulaciu Citrix Gateway VPN, aby
detegoval Utoky na Citrix remote access.

e ElasticPot simuluje zranitelny Elasticsearch server zverejneny na internete.

o RedisHoneypot simuluje zranitelny Redis databazovy server s neautorizovanym pristupom.

e CiscoASA honeypot je navrhnuty na detegovanie CVE-2018-0101, ¢o je zranitelnost tykajlca
sa DoS a remote code execution.

e DDoSPot monitoruje Distributed Denial of Service (DDoS) utoky zaloZzené na UDP.

T-Pot vyuziva Siroké spektrum honeypotov, z ktorych kazdy sa zameriava na konkrétny typ sluzby alebo
prostredia. Honeypoty orientované na vzdialeny pristup, ako Cowrie, zachytavaju pokusy o prihlasenie
cez SSH a Telnet a umozZnuju analyzovat vykonané prikazy a prenasané subory. Honeypoty zamerané
na zber malvéru, ako Dionaea, simuluju zranitelné sluzby a zaznamendvaju exploit kéd a binarne
stbory pouZivané pri Gtokoch. Daldie komponenty platformy pokryvaju databazové sluziby, webové
aplikacie, VPN brany, priemyselné riadiace systémy alebo sietové protokoly pouzivané pri DDoS
utokoch.

Takéto rozdelenie umozriuje ziskat Udaje o tom, ktoré sluzby su zo strany Uto¢nikov najcastejsie cielom,
aké porty su skenované a aké techniky sa pouzivaju pri pokusoch o kompromitdciu. Kombinaciou dat z
viacerych honeypotov je mozné rozliSovat medzi plosnym skenovanim, automatizovanymi Utokmi a
cielenejSou aktivitou zameranou na konkrétny typ sluzby alebo prostredia. Ziskané udaje su v T-Pot
centralizované a casovo korelované, ¢o umoziuje ich dalSiu analyzu. Data moézZu sluzZit na tvorbu
prehladov o zdrojovych IP adresach, pouzivanych prihlasovacich udajoch, cielovych portoch alebo
typov utokov. V dlh§om ¢asovom horizonte je mozné sledovat trendy, opakujlce sa vzory spravania a
porovnavat aktudlnu aktivitu s historickymi datami. Z pohladu threat intelligence je T-Pot vhodny
najma ako zdroj informdcii o aktualnych hrozbach. Neposkytuje detailny pohlad na spravanie utoc¢nika
po prieniku do systému, no efektivne pokryva fazu prieskumu a pociato¢ného pristupu.

5.2 HUGO PLATFORMA

Hugo je honeypot platforma vyvijana ¢eskym zdruzenim CESNET, ktord je postavena na koncepte
,Honeypot as a Service". Jej hlavhym ciefom je poskytnut institicidm jednoducho nasaditelné
honeypoty vo forme virtudlnych strojov, ktoré po nasadeni v sieti ¢lenov CESNET automaticky
reportuju zachytenu aktivitu do centralneho systému. Zachytené udalosti su odosielané
prostrednictvom systému Warden, ktory slUZi na efektivne zdielanie informacii o detegovanych
hrozbach medzi CERT/CSIRT timami a bezpeclnostnymi zlozkami. Udalosti je mozné nasledne
monitorovat cez SIEM systém Mentat prevadzkovany v ramci e-infrastruktiry CESNET. Kazdy honeypot
po registracii a schvaleni sa stava klientom Warden servera a zadina automaticky zasielat udalosti.
Systém je navrhnuty tak, aby po Uvodnej konfiguracii nevyZadoval dal$i zasah spravcu. Pripadna
obnova klientskych certifikatov aj pripadné aktualizacie su automatizované [10].
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Hugo vyuZiva honeypoty pokryvajuce rozne typy sluzieb a protokolov:

e Cowrie emuluje SSH a Telnet servery, zaznamenava prikazy, stiahnuté subory a pouzité
prihlasovacie udaje.

e Dionaea je moduldrny honeypot pokryvajlci protokoly ako SMB/CIFS, FTP, HTTP(S) ¢i MS-SQL,
zachytava exploit kéd a Skodlivé binarne subory.

e Heralding zbiera prihlasovacie Udaje a deteguje brute-force utoky.

o ADBHoney deteguje utoky na rozhranie Android Debug Bridge.

e ElasticPot simuluje zranitelny Elasticsearch server.

e Conpot emuluje priemyselné riadiace systémy (ICS/OT).

o SNARE a TANNER zabezpecuju simulaciu webovych aplikacii.

Platforma tak spdja decentralizované nasadenie u ¢lenskych organizacii s centralizovanym dohladom
a zdielanim dat, o z nej robi vhodny nastroj pre kolaborativny threat intelligence v akademickom a
vyskumnom prostredi.

6 ANALYZA DAT

Analyza dat umozriuje identifikovat vzorce v spravani tto¢nikov, sledovat vyvoj hrozieb v ¢ase a odhalit
potencidlne slabiny v monitorovanom prostredi. Zistenia z tejto analyzy mézu slizit ako podklad pre
navrh efektivnejSich obrannych opatreni v redlnych systémoch.

6.1 ANALYZA UTOKOV NA SLUZBY PODLA PORTOV

Pri prevadzke honeypotov, ako aj pri zabezpecovani redlnych systémov, je déleZité monitorovat, ktoré
siefové porty su najcastejSie cielom uatokov. Vizualizacia tychto portov, napriklad pomocou
histogramov, poskytuje cenny prehlad o tom, aké sluzby a protokoly su zo strany Utocnikov najviac
vyhladdvané a zneuZivané. Z praxe vyplyva, Ze niektoré porty predstavuju vyrazne vyssie riziko ako iné.
Napriklad port 445, ktory je tradicne spojeny so sluzbou SMB, sa casto zneuZiva v ramci
ransomvérovych kampani, a preto by mal byt v prostredi, kde nie je nevyhnutny, Gplne zablokovany
na urovni firewallu (Obr. €. 3).

Data z honeypotov je mozné exportovat do analytickych nastrojov, ako su Jupyter Notebooky, kde sa
vykondvaju pokrocilé analyzy. Tok dat typicky prebieha cez Elasticsearch API, pricom existuju aj
notebooky s otvorenym kddom s preddefinovanymi metrikami pre analyzu spravodajskych hrozieb.
Prikladom je verejne dostupny notebook publikovany na platforme Kaggle [11], ktory sa zameriava na
identifikaciu vzorcov kybernetickych hrozieb v ddtach z honeypotov, ako aj notebook uréeny na analyzu
logov Cowrie honeypotu, dostupny v repozitari GitHub [12].
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Attack Counts Over Time (30 min Intervals)
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Obr. €. 3: Ukazka ¢asového radu utokov na port 445.

Podobne port 5900, pouzivany na vzdialeny pristup k ploche cez protokol VNC, byva ¢asto vystaveny
bez dostatocnej autentifikacie a predstavuje bezpecnostnu slabinu. Port 1433, sliziaci na komunikaciu
s databazovym serverom SQL, by nemal byt verejne dostupny bez adekvatneho zabezpecenia. Port 23,
spojeny so sluzbou Telnet, je povaZovany za zastarany a nebezpecny najma pre absenciu Sifrovania, a
jeho pouZivanie by malo byt nahradené modernymi alternativami. Napokon, port 22, typicky pre
sluzbu SSH, sice poskytuje Sifrovand komunikaciu, no pre svoju Sirokd dostupnost je ¢astym ciefom
brute-force utokov. Preto sa odporuca implementovat viacfaktorova autentifikaciu, pripadne zmenit
predvoleny port a désledne sledovat prihlasovacie pokusy. Dokladna analyza a ochrana najcastejsie
zneuzivanych portov predstavuje zdkladny krok pri znizovani rizika prieniku a zvySovani celkovej
odolnosti systému voci Utokom.

6.2 ANALYzZA CASOVYCH RADOV A HISTOGRAMOV

Analyza ¢asovych radov a histogramov ndm pomaha urcit, aké trendy sa v ich aktivitdch objavuju.
Casové rady umozfiuju sledovat, ako sa utoky vyvijaju v ¢ase, pricom mozeme vidiet, kedy aktivita
stipa a kedy klesa. Vdaka nim dokazeme rozpoznat dlhodobé trendy ¢i opakujlce sa vzorce, ako su
napriklad denné alebo tyzdenné cykly utokov. No rovnako si vdaka nim mbézeme viimnut aj nahle
vykyvy, ktoré Casto signalizuju prebiehajiuce kampane alebo nové formy Utokov. Na vizualizaciu tychto
dat sa Casto pouZivaju nastroje ako heatmapy alebo ¢asové grafy. Tie pekne ukazu, v ktorych ¢asoch je
aktivita najvyssia.
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Honeypot Attacks Histogram

Attacks
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Obr. €. 4: Ukazka histogramu z poc¢tom utokov a unikatnych zdrojovych adries za vybrané casové
obdobie.

Histogram na Obr. €. 4 ndm ukazuje, kolko utokov zachytili honeypoty v priebehu urcitého ¢asového
obdobia. Sledujeme nielen samotny pocet Utokov, ale aj to, kolko unikatnych zdrojovych IP adries za
nimi stalo. Inak povedané, vieme rozlisit, ¢i ide o nové zariadenia, ktoré sa do Utokov zapajaju po prvy
raz, alebo skér o opakované pokusy znamych aktérov. Z histogramu sa tiez da vycitat, ¢i utoky
prichddzaju v pravidelnych vinach, alebo ¢i ide o nepretrzitd, konStantnu aktivitu. Délezity moment
nastdva, ked ndhle stupne pocet unikatnych IP adries. Takyto ndrast ¢asto naznacuje, ze existujluce
bezpecnostné opatrenia mozno prestavaju byt ucinné, alebo Ze doslo k ich naruseniu.

Pri samotnej interpretacii idajov je preto dolezité nepozerat sa len na to, kolko Utokov prebehlo, ale
rovnako podstatné je sledovat, z kolkych unikatnych IP adries pochadzaju. Ak vidime prudky narast
novych adries, moze to byt znak toho, Ze sa Siri botnet alebo Ze ide o masivnu automatizovanu kampan.
Na druhej strane ak sa opakovane objavuju tie isté adresy, mbZe to naznacovat perzistentnd hrozbu z
konkrétnych, znamych zdrojov. Prave prepojenie tychto udajov, poctu uUtokov, jedinecnych adries a
¢asovych vzorcov nam umozniuje lepsie porozumiet, ¢im dana ¢innost je len bezny skript, koordinovany
utok, alebo nieco cielené.

6.3 ELASTICSEARCH

Medzi hlavne dlohy honeypotu/honeynetu je aj zber dat a Udajov zo samotnych systémov, ktoré
simuluju zranitelné sluzby. Jednym z hlavnych cielov je, aby tieto Udaje mali prakticki hodnotu pre
nasu organizaciu, aby sme ich vedeli rychlo a prehladne monitorovat a analyzovat za cielom ziskania
lepsieho prehladu o hrozbach pre prijatie efektivnejSich opatreni a zvySenia odolnosti nasej
organizdacie. Pre tento krok vyuZijeme Elasticsearch, ktory vyuZijeme na pracu s velkym objemom
zaznamov. Elasticsearch je vykonny ndstroj na zhromaZdovanie a pracu z mnoZzstvom dat z r6znych
senzorov. Data sa ukladaju vo forme dokumentov naj¢astejSie vo formate JSON. To umozZiiuje ukladat
roznorodé udaje, od jednoduchych textovych logov aZz po komplexne zdznamy so sietovymi
parametrami a ¢asovymi peciatkami. PriloZené skripty slUZia ako ukazka prace a spracovania udajov z
Elasticsearch a naslednej analytickej prace nad danymi datami. Tieto skripty su navrhnuté tak aby
jednoducho demonstrovali rychly sposob analyzy nad zakladnymi dopytmi.
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ZAVER

Honeypoty, honeynety a honeytokeny predstavuju v sucasnosti doélezity doplnok bezpecnostnych
mechanizmov organizacie, najma v oblasti monitorovania hrozieb, zberu indikatorov kompromitacie
a budovania spravodajstve o kybernetickych hrozbach (threat intelligence). Ich hlavnou hodnotou nie
je len schopnost zachytit pokusy o Utok, ale predovsetkym moznost analyzovat spravanie Utocénikov,
identifikovat trendy v cieloch a technikach Utokov a ziskat podklady pre prijimanie efektivnejsich
bezpecénostnych opatreni. Spravne navrhnuty a umiestneny honeypot dokaze poskytnut relevantné
Udaje o prieskume, pociatocnom pristupe aj automatizovanych utokoch, pricom pri vhodnej
kombinacii s honeytokenmi mozno rozsirit detekéné schopnosti aj na interné prostredie a lateralny
pohyb utoénika.

Zaroven vsak plati, Ze efektivita tychto rieSeni zavisi od realistickosti simulovaného prostredia, kvality
spravy zozbieranych Udajov, primeranej miery izoldcie a bezpecnostnych opatreni, ako aj od schopnosti
organizacie tieto data priebezne vyhodnocovat. Platformy ako T-Pot alebo Hugo ukazuju, Ze moderné
honeypot rieSenia dokazu vyrazne zjednodusit nasadenie, centralizovat zber dat a podporit ich dalsie
zdielanie a korelaciu. Analyza udajov z honeypotov, napriklad podla portov, ¢asovych radov alebo
unikatnych zdrojovych adries, nasledne umoiZnuje lepsie porozumiet aktudlnej situdcii
o kybernetickych hrozbach. Z pohladu praxe preto honeypoty nemozno vnimat len ako pascu na
utoénika, ale ako sucast SirSej stratégie obrany, ktora prispieva k posilneniu bezpeénostného
povedomia, k véasnej detekcii hrozieb a k dlhodobému zvySovaniu kybernetickej odolnosti organizacie.
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