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1 Uvop

Univerzita Pavla Jozefa Safirika v Kogiciach (dalej len ,,JUPJS%) prostrednictvom Kompetenéného
centra kybernetickej bezpeénosti na UPJS (dalej len ,KC KB UPJS“) pripravila odborné stanovisko k
riadeniu kybernetickej a informacnej bezpecnosti systémov umelej inteligencie (dalej len ,,systémy AI)
spravcami informacnych technologii verejnej spravy (d’alej len ,,spravcovia ITVS®).

Tento material poskytuje praktické odporucania pre organy verejnej spravy pri vyuzivani systémov Al
v ramci vykonu ich pdsobnosti. Jeho ciel'om je podporit’ zodpovedné, transparentné a pravne konformné
zavadzanie a pouzivanie Al najma s ohl'adom na ochranu zékladnych prav, zdkonnost’ rozhodovacich
procesov a ochranu osobnych udajov.

Material zaroven prispieva k zvySovaniu pravnej istoty a jednotnosti postupov pri implementacii Al
rieSeni vo verejnom sektore. Poskytuje ramcové odporacania pre identifikaciu vhodnych oblasti vyuzitia
Al, hodnotenie rizik spojenych s jej nasadenim a nastavenie internych procesov, kontrolnych
mechanizmov a zodpovednosti pri jej pouzivani, pri¢om reflektuje principy riadenia bezpecnosti podla
pravnej upravy a vSeobecne pouzivanych Standardov ako ISO/IEC 27001 a ISO/IEC 42001.

Odborné stanovisko vytvara orientaény rdmec pre bezpecné a etické vyuzivanie Al vo verejnej sprave
a podporuje modernizaciu verejnych sluzieb pri zachovani dovery verejnosti. Stcastou materialu je aj
prehlad odporacanych bezpecnostnych opatreni vychadzajicich z modelu PDCA (Plan—Do—Check—
Act), ktoré mozu spravcovia ITVS aplikovat’ pri riadeni bezpecnosti systémov Al.

Toto odborné stanovisko ma nezavazny a odporacaci charakter. Predstavuje jeden z moznych pristupov
k riadeniu vyuzivania Al vo verejnej sprave a slizi ako metodick4d pomocka pre jeho prakticku aplikaciu.
Nenahradza platnu pravnu Gipravu ani zavazné stanoviska alebo metodické usmernenia organov verejnej
moci, ktoré maji dant problematiku v gescii.

V ramci predlozenej analyzy sme vychadzali z nasledujtcich legislativnych vychodisk, ktoré
predstavuju zékladny normativny ramec:

e Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov (d’alej aj ,,zdkon o ZoITVS®),

e Zakon ¢. 69/2018 Z. z. o kybernetickej bezpec¢nosti a o zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov (dalej aj ,,Zo0KB*),

e Nariadenie Eurdpskeho parlamentu a Rady (EU) 2024/1689 z 13. juna 2024, ktorym sa
stanovuju harmonizované pravidla v oblasti umelej inteligencie a ktorym sa menia nariadenia
(ES) &. 300/2008, (EU) &. 167/2013, (EU) ¢. 168/2013, (EU) 2018/858, (EU) 2018/1139 a (EU)
2019/2144 a smernice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (akt o umelej inteligencii)
(dalej aj ,,Al akt™),

e Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spracivani osobnych tdajov o vol'nom pohybe takychto udajov, ktorym sa
zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) (d’alej aj ,,GDPR*).
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2 VZzTAH Al A INFORMACNYCH TECHNOLOGIi VEREJNEJ SPRAVY

V tejto kapitole uvadzame zakladné legalne definicie pojmov, s ktorymi tento dokument d’alej pracuje,
aby bol zabezpeceny ich jednotny vyklad v pravnom aj aplikachom kontexte. Vymedzenie tychto
pojmov vychadza z pravnych aktov Eurdpskej unie. Osobitna pozornost’ sa venuje aj pojmom, ktoré su
kl'acové pre bezpecné, zakonné a zodpovedné navrhovanie, nasadzovanie a pouzivanie systémov Al.
Ciel'om tejto Casti je vytvorit’ terminologicky zaklad pre d’al§iu analyzu pravneho postavenia systémov
Al vo verejnej sprave.

2.1 VYMEDZENIE ZAKLADNYCH POJMOV

Prevadzkové udaje: udaje ziskané pocas prevadzkovej fazy systému Al, na zaklade ktorych nasadeny
systém Al vypocitava vystup (prevzaté z ISO/IEC 22989:2022).

Osobné udaje: st osobné udaje v zmysle vymedzenia v &lanku 4 bode 1 nariadenia (EU) 2016/679
(prevzaté z €l. 50 Al Aktu).

Osobitné kategorie osobnych udajov: su kategdrie osobnych udajov uvedené v ¢lanku 9 ods. 1
nariadenia (EU) 2016/679, &lanku 10 smernice (EU) 2016/680 a ¢lanku 10 ods. 1 nariadenia (EU)
2018/1725 (prevzaté z ¢l. 37 Al Aktu).

Iné ako osobné udaje: st idaje iné nez osobné tidaje v zmysle vymedzenia v ¢lanku 4 bode 1 nariadenia
(EU) 2016/679 (prevzaté z &l. 51 Al Aktu).

Systém Al: je strojovy systém, ktory je dizajnovany na prevadzku s r6znymi Grovilami autonémnosti,
ktory moze po nasadeni prejavovat’ adaptabilitu a ktory pre explicitné alebo implicitné ciele odvodzuje
zo vstupov, ktoré dostava, spdsob generovania vystupov, ako st predpovede, obsah, odportac¢ania alebo
rozhodnutia, ktoré mozu ovplyvnit’ fyzické alebo virtualne prostredie (prevzaté z ¢l. 1 Al Aktu).

Riziko: je kombinacia pravdepodobnosti vyskytu ujmy a zavaznosti tejto ujmy (prevzaté z ¢l. 2 Al
Aktu).

Poskytovatel’: je fyzicka alebo pravnicka osoba, organ verejnej moci, agentira alebo iny subjekt, ktory
vyvija systém Al alebo model Al na v§eobecné ucely alebo ktory si dava vyvinut’ systém Al alebo model
Al na vSeobecné ucely a uvadza ho na trh alebo uvadza systém Al do prevadzky pod svojim vlastnym
menom alebo ochrannou zndmkou, ¢i uz za odplatu alebo bezodplatne (prevzaté z ¢l. 3 Al Aktu).

Nasadzujuci subjekt: je fyzicka alebo pravnickda osoba, organ verejnej moci, agentira alebo iny
subjekt, ktory pouziva systém Al v ramci svojej pravomoci, s vynimkou pripadov, ked’ sa systém Al
pouziva v ramci osobnej neprofesionalnej ¢innosti (prevzaté z ¢l. 4 Al Aktu).

Vykon systému Al: je schopnost’ systému Al dosiahnut’ jeho zamyslany ucel (prevzaté z ¢l. 18 Al
Aktu).

Gramotnost’ v oblasti Al: su zrucnosti, vedomosti a pochopenie, ktoré poskytovatel'om, nasadzujucim
subjektom a dotknutym osobam umoznujui s ohl'adom na ich prislusné prava a povinnosti v kontexte
tohto nariadenia informovane nasadzovat’ systémy Al, ako aj ziskat” povedomie o prilezitostiach a
rizikach Al a o pripadnej ujme, ktora moze spdsobit’ (prevzaté z ¢l. 56 Al Aktu).

Zaujatost’ (bias): systematicky rozdiel v zaobchadzani s urcitymi objektmi, osobami alebo skupinami
v porovnani s inymi; zdrojom zaujatosti mézu byt tréningové data, kognitivne skreslenia pri ich zbere,
ako aj inzinierske rozhodnutia pri vyvoji systému (prevzaté z ISO/IEC 22989:2022, ¢l. 3.5.4).
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Vysvetlitel’'nost’: vlastnost’ systému Al vyjadrit’ dolezité faktory ovplyviujuce vysledky systému Al
spdsobom zrozumitelnym pre 'udi (prevzaté z ISO/IEC 22989:2022, ¢l. 3.5.7).

Implementacia/nasadenie systému Al: inStalacia, vydanie alebo konfiguracia systému Al na
prevadzku v cielovom prostredi (prevzaté z ISO/IEC 22989:2022, ¢l. 6.2.5).

2.2 PRAVNE POSTAVENIE SYSTEMOV Al poDLA ZOITVS

Zakon ¢. 95/2019 Z. z. o informacnych technolégiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v ustanoveni § 2 upravuje zakladné definicie. Na ucely predmetného zdkona uvadza
definicie:

informac¢nej technologie, za ktori povazuje prostriedok alebo postup, ktory slizi na
spracuvanie Udajov alebo informéacii v elektronickej podobe, najmid informacény systém,
infrastruktira, informac¢na ¢innost’ a elektronické sluzby (§2 ods. 1 ZoITVS),

informa¢ného systému, za ktory povazuje funkény celok zabezpecujuci cielavedomu a
systematickll informacnu ¢innost’ prostrednictvom technickych prostriedkov a programovych
prostriedkov (§2 ods. 2 ZoITVS).

Okrem tychto definicii predmetné ustanovenie dopiia aj pravne definicie pojmov informa¢na
technoldgia verejnej spravy a informacny systém verejnej spravy:

informaénou technolégiou verejnej spravy sa rozumie informac¢na technoldgia v pdsobnosti
spravcu podporujica sluzby verejnej spravy, sluzby vo verejnom zaujme alebo verejné sluzby.
Na ucely tohto zakona sa povinnosti v ramci spravy informaénych technologii verejnej spravy
vzt'ahuju aj na udaje, procesné postupy, persondlne zabezpecenie a organizacné zabezpecenie,
ak tvoria funk¢ny celok alebo ak samy osebe slizia na spractivanie udajov alebo informacii v
elektronickej podobe (§2 ods. 3 ZoITVY),

informaénym systémom verejnej spravy sa rozumie informacny systém v posobnosti
spravcu podporujuci sluzby verejnej spravy, sluzby vo verejnom zaujme alebo verejné sluzby
(§2 ods. 4 ZoITVS).

Okrem vysSie uvedenych definicii ZoITVS uvadza aj legalne definicie subjektov, ktoré vykonavaja
¢innosti k informaénym systémom verejnej spravy alebo informac¢nych technoldégiam verejnej spravy.
Na ucely ZoITVS ide o tieto subjekty:

spravcom je ten organ riadenia, ktorého za spravcu informacnej technologie verejnej spravy
ustanovi zakon alebo je ustanoveny na zaklade ZoITVS. Ak zakon vo vztahu k informacnej
technoldgii verejnej spravy spravcu neustanovuje, je spravcom na ucely ZoITVS ten organ
riadenia, ktory informacnu technoldgiu verejnej spravy pouziva na tcely poskytovania sluzby
verejnej spravy, sluzby vo verejnom zaujme alebo verejnej sluzby; ak je takychto organov
riadenia viac a jednym z nich je aj ustredny organ $tatnej spravy, spravcom je tento ustredny
organ $tatnej spravy (§2 ods. 5 ZoITVS).

prevadzkovatelom je spravca, osobitnym predpisom ustanoveny organ riadenia alebo
sprdvcom urcend osoba. Spravcom urCeny alebo osobitnym predpisom ustanoveny
prevadzkovatel’ vykonéava, v rozsahu povinnosti spravcu, ¢innosti, ktoré mu urci spravca alebo
ustanovi tento osobitny predpis; ak tento osobitny predpis rozsah ¢innosti prevadzkovatel'a
neustanovuje, vykonava ich v celom rozsahu ¢innosti spravcu. Uréenim alebo ustanovenim
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prevadzkovatela nie je dotknuta zodpovednost’ spravcu za plnenie povinnosti podla ZoITVS
(§2 ods. 6 ZoITVS).

Definiciu systému AI nachadzame v &lanku 3 bod 1 Nariadenia Eurépskeho parlamentu a Rady (EU)
2024/1689 z 13. juna 2024, ktorym sa stanovuju harmonizované pravidla v oblasti umelej inteligencie
a ktorym sa menia nariadenia (ES) &. 300/2008, (EU) &. 167/2013, (EU) &. 168/2013, (EU) 2018/858,
(EU) 2018/1139 a (EU) 2019/2144 a smernice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (d’alej
len ,,Akt o AI). Podl'a tohto ¢lanku systém Al je strojovy systém, ktory je dizajnovany na prevadzku
s toznymi Uroviiami autonémnosti, ktory méze po nasadeni prejavovat’ adaptabilitu a ktory pre
explicitné alebo implicitné ciele odvodzuje zo vstupov, ktoré dostava, spdsob generovania vystupov,
ako st predpovede, obsah, odportcania alebo rozhodnutia, ktoré mozu ovplyvnit fyzické alebo virtualne
prostredie;

Systém Al predstavuje prostriedok na spracivanie udajov alebo informacii v elektronickej podobe. V
porovnani so vSeobecnymi informacnymi technologiami systém Al rozsiruje tento pojem o schopnost’
adaptivneho spracovania a generovania vystupov na zaklade dat. Z pohl'adu vyssie uvedeného a pravne;j
regulacie ide teda o Specificki podmnozinu informacnych technolégii s vysSou mierou autonémnosti.
V pripade ak by takyto systém Al bol v pdsobnosti spravcu podporujtica sluzby verejnej spravy, sluzby
vo verejnom zaujme alebo verejné sluzby, mozno takyto systém Al povaZovat za informacnu
technologiu verejnej spravy.

Systém Al sa stava informa¢nou technologiou verejnej spravy v momente, ked’ je pouzivany spravcom
na poskytovanie verejnych sluzieb. Ak Al systém tvori alebo je sti¢ast'ou informacného systému, ktory
podporuje verejné sluzby, mozno ho kvalifikovat’ ako informaény systém verejnej spravy.

V praxi mozu existovat’ viaceré pripady pouzitia systémov Al (zaradenie bude zavisiet' od miery
integracie a vplyvu na poskytovanie sluzby):

e systém Al ako sucast’ informac¢ného systému verejnej spravy (napr. chatbot pre komunikaciu
s ob¢anmi),

e systém Al ako podporny modul (napr. analyticky komponent),

e systém Al ako samostatny informac¢ny systém verejnej spravy (napr. autonémny rozhodovaci
systém).

Spravcom systému Al je podl'a § 2 ods. 5 ZoITVS organ verejnej spravy, ktory systém Al pouZziva na
ucely poskytovania sluzby verejnej spravy, sluzby vo verejnom zaujme alebo verejnej sluzby. Spravca
systému Al zodpoveda za plnenie povinnosti podl'a ZoITVS. PrevadzkovatePom systému Al podla §
2 ods. 6 ZoITVS mdze byt

e samotny spravca systému Al,
e spravcom Al urCend osoba — externy dodavatel’ (napr. cloudova Al sluzba),
e poverena organizacia.

Delegovanie ¢innosti na prevadzkovatela systému Al nemeni zodpovednost spravcu systému Al
v zmysle §2 ods. 6 ZoITVS. Ide o dolezité ustanovenie, ked’ze pri systémoch Al systémoch dochadza k
outsourcingu modelov alebo infrastruktiry (napr. LLM API). Vznika tak potreba jasného rozdelenia roli
a riadenia dodavatel'ského ret'azca.
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3 VYBRANE PRAVNE ASPEKTY

Pri implementacii syst¢émov umelej inteligencie orgdnmi verejnej spravy je nevyhnutné vychadzat’ z
premisy, Ze implementacia tychto systémov nie je len otazkou technologickej modernizacie, ale
predovsetkym otdzkou doésledného dodrziavania pravnych predpisov. Kazdé nasadenie systému Al v
prostredi verejnej spravy predstavuje vykon verejnej moci, ktory musi byt’ zdkonny a musi sa opierat’ o
jasny, predvidatel'ny a kontrolovatel'ny prdvny ramec.

Vyuzivanie systémov Al je preto potrebné posudzovat’ najmi z hladiska ich suladu s platnou
legislativou, pricom osobitny doraz sa kladie na ochranu zékladnych prav a slobod dotknutych osob. Ide
najmé o dodrziavanie pravidiel ochrany osobnych udajov, zabezpecenie spravodlivého a nestranného
rozhodovania, reSpektovanie zakazu diskriminacie, ako aj garanciu transparentnosti a preskimatel'nosti
postupov organov verejnej spravy.

Analyticky material vychadza z predpokladu, Ze organy verejnej spravy vystupuju pri pouzivani
systémov Al spravidla v postaveni prevadzkovatel'ov spracuvania osobnych udajov, a preto nesu
primérnu zodpovednost’ za zabezpecenie stuladu ich vyuZzivania s pravnymi predpismi. Zaroven je
potrebné zdoraznit,, Ze systémy Al nemodzu nahradzat’ rozhodovaciu ¢innost’ organov verejnej spravy
bez zachovania zdkonnych garancii, najmé pokial’ ide o preskimatel'nost’ rozhodnuti, moznost’ zdsahu
¢loveka a ochranu prav dotknutych osob.

3.1 DATA A OCHRANA OSOBNYCH UDAJOV

Vyuzivanie systémov umelej inteligencie (Al) orgdnmi verejnej spravy prinaSa vyznamné moznosti
zefektivnenia vykonu verejnej moci, automatizacie administrativnych procesov, podpory rozhodovania
a zlepSenia poskytovania verejnych sluzieb. Stucasne vSak predstavuje aj zvySené rizika z pohladu
ochrany osobnych tdajov, najmé ak st systémy umelej inteligencie vyuzivané pri spracuvani udajov
fyzickych osob. Organy verejnej spravy su preto pri implementacii a pouzivani systémov Al povinné
zabezpecCit', aby spractivanie osobnych tidajov prebiehalo v stlade s pravnymi predpismi na ochranu
osobnych tidajov, najmi s Nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 (GDPR) a
prislusSnymi vnutro$tatnymi pravnymi predpismi.

Pri pouzivani systémov Al platia rovnaké pravidla ako pri inej praci s idajmi. Akékol'vek nahratie textu
a lebo dokumentu do systému Al sa povazuje za spracovanie osobnych tdajov. To znamena, Ze za ne
zodpoveda osoba, ktora ich do nastroja vlozila — nie model.

3.1.1 ZASADY SPRACUVANIA OSOBNYCH UDAJOV PRI VYUZiVANI Al

Pri pouzivani Al nastrojov v ramci vykonu verejnej spravy musia organy verejnej spravy reSpektovat’
zékladné zasady spractivania osobnych tdajov. Ide najmd o zasadu zakonnosti, spravodlivosti a
transparentnosti, zasadu minimalizacie Udajov, zasadu obmedzenia ucelu, zasadu presnosti tdajov,
zasadu obmedzenia uchovavania a zasadu integrity a dovernosti.

Pri implementacii Al systémov je potrebné osobitne dbat’ na to, aby:
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e osobné udaje boli spracuvané len v rozsahu nevyhnutnom na dosiahnutie zakonom stanoveného
ucelu,

e 1ucel spracuvania bol jasne definovany a kompatibilny s pravnym zékladom spracuvania,

e Al systémy nevyuzivali osobné udaje spdsobom, ktory by bol nezlucitel'ny s povodnym tc¢elom
ich ziskania,

e bolo zabezpecené primerané technické a organizané zabezpecenie spractivania tidajov.

Pri zdsade minimalizacii idajov bude nevyhnutné si urcit’, ktoré udaje su nevyhnutné, ako limit pre
tréningové, testovacie a prevadzkové data modelu.

3.1.2 PRAVNY ZAKLAD SPRACUVANIA OSOBNYCH UDAJOV PRI VYUZIVANI Al
To, aky je pravny zaklad spractuvania osobnych udajov pri vyuzivani Al stanovuje nariadenie GDPR.

Organy verejnej spravy mozu spracuvat’ osobné udaje prostrednictvom Al nastrojov len v pripade, ak
existuje relevantny pravny zéklad spractivania. V podmienkach verejnej spravy pojde najCastejsie o:

e plnenie zdkonnej povinnosti prevadzkovatel’a,

e plnenie ulohy realizovanej vo verejnom zaujme alebo pri vykone verejnej moci,

e v niektorych pripadoch suhlas dotknutej osoby, ak ide o doplnkové sluzby alebo dobrovolné
nastroje.

Pri vyuzivani Al systémov je nevyhnutné posudit, ¢i pravny zaklad pokryva aj automatizované
spracuvanie alebo profilovanie, ak je takyto typ spracuvania sucastou fungovania daného systému.

3.1.3 POSUDENIE VPLYVU NA OCHRANU OSOBNYCH UDAJOV (DPIA)

V zmysle ¢l. 35 ods. 1 nariadenia GDPR ak typ spracivania, najmd s vyuzitim novych technologii a s
ohladom na povahu, rozsah, kontext a ucely spracuivania pravdepodobne povedie k vysokému riziku pre
prava a slobody fyzickych osob, prevadzkovatel pred spracuvanim vykond posudenie vplyvu
planovanych spracovatelskych operdacii na ochranu osobnych udajov. Pre subor podobnych
spracovatelskych operdcii, ktoré predstavujii podobné vysoké rizika, moze byt dostatocné jedno
posudenie. Povinnost’ vykonat’ posudenie vplyvu na ochranu osobnych tidajov (Data Protection Impact
Assessment — DPIA) v zmysle tohto ¢lanku nariadenia moze vzniknut’ najma pri:

e vyuzivani Al systémov na automatizované rozhodovanie,
e profilovani fyzickych oséb,

e gspracuvani vel'kého objemu osobnych tdajov,

e spracuvani osobitnych kategorii osobnych tdajov,

e systematickom monitorovani spravania osob.

Cielom DPIA je identifikovat’ potencialne rizikd pre dotknuté osoby a navrhnut opatrenia na ich
minimalizaciu eSte pred nasadenim Al systému do praxe.

3.1.4 TRANSPARENTNOST A INFORMOVANIE DOTKNUTYCH 0SOB

Organy verejnej spravy st povinné zabezpecit' transparentnost’ spracuvania osobnych udajov aj v
pripadoch, ked’ st udaje spractivané prostrednictvom Al nastrojov. Uvedené uzko suvisi s aplikaciou
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ustanoveni nariadenia GDPR o pravach dotknutych 0s6b v zmysle ¢l. 12 — 22. Dotknuté osoby by mali
byt primerane informované najma o:

e tom, Ze pri spracuvani udajov mdze byt vyuzivany systém umelej inteligencie,
e 1ucele takéhoto spractivania,

e pravnom zéklade spractivania,

e rozsahu spracuvanych udajov,

e pripadnom automatizovanom rozhodovani alebo profilovani.

Informécie by mali byt poskytované jasnym, zrozumite'nym a 'ahko dostupnym spdsobom, napriklad
prostrednictvom informac¢nych povinnosti podl'a GDPR alebo prostrednictvom internych portalov a
webovych sidiel organov verejnej spravy.

3.1.5 AUTOMATIZOVANE ROZHODOVANIE A LUDSKY DOHLAD

Ak je Al systém vyuzivany na podporu alebo realizdciu rozhodovania orgénov verejnej spravy, je
potrebné zabezpecit’ primerany 'udsky dohlad nad rozhodovacim procesom. Rozhodnutia, ktoré maja
pravne ucinky alebo vyznamne ovplyviuji dotknuté osoby, by nemali byt prijimané vylucne
automatizovanym spdsobom bez moznosti 'udského zéasahu, pokial’ to pravny predpis vyslovne
neumoznuje.

Organy verejnej spravy by mali zabezpecit, aby:

e konec¢né rozhodnutie bolo preskimatel'né a postup, ktory prechadzal vydaniu rozhodnutia musi
byt transparentny

e cxistovala moznost’ 'udského zasahu do rozhodovacieho procesu,

o dotknuté osoby mali moznost’ napadnit’ alebo preskimat’ automatizované rozhodnutie.

V suvislosti s uvedenym sa odporuca vytvorit’ postup, ako poskytnat’ zrozumitel'né vysvetlenie vysledku
rozhodnutia systému umelej inteligencie a ako zabezpecit' prehodnotenie rozhodnutia ¢lovekom, ak o
to osoba poziada.

3.1.6 BEZPECNOST SPRACUVANIA A VYBER SYSTEMOV Al

Pri vybere aimplementacii systémov Al je potrebné venovat zvySeni pozornost bezpecnosti
spracuvania osobnych Udajov, na ktoru poukazuje ¢l. 32 nariadenia. Poziadavky na bezpe¢nost,
odolnost’ a kybernetick(i bezpecnost’ vysokorizikovych systémov stanovuje ¢l. 15 Aktu Al. Organy
verejnej spravy by mali preverit’ najma:

e spdsob ukladania a prenosu udajov,

e lokalizaciu datovych centier,

e podmienky spractvania udajov poskytovatelom Al sluzby,

e existenciu zmluvného vztahu so sprostredkovatel'om spracuvania.

Odporuca sa, aby organ verejnej moci rozsiril bezpecnostné opatrenia aj na modely a tréningové data
(pristupové prava, oddelenie prostredi, vedenie zdznamov o praci s modelom). Odporuca sa tiez zahrnit’
do bezpec¢nostnej analyzy Specifické hrozby pre systémy umelej inteligencie (itoky cez vstupy, pokusy
ziskat’ tréningové data z modelu, manipuléacia vystupov). Osobitne chranit’ citlivé udaje.
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Ak je Al nastroj poskytovany externym dodavatelom, je potrebné zabezpecit' uzavretie zmluvy o
spracuvani osobnych udajov podla ¢l. 28 GDPR.

3.1.7 INTERNE PRAVIDLA POUZIVANIA SYSTEMOV Al

Organy verejnej spravy by mali prijat’ interné pravidla upravujice pouzivanie systémov Al
zamestnancami. Tieto pravidla by mali obsahovat’ najma:

o zakaz zadavania osobnych udajov do verejne dostupnych systémov Al bez pravneho a
bezpecnostného posudenia,

e pravidla anonymizacie alebo pseudonymizacie udajov pri vyuzivani systémov Al,

e pravidla pouzivania generativnych systémov Al,

e postupy kontroly a auditu pouzivania systémov Al.

Takéto interné pravidla prispievaju k minimalizacii rizika neopravneného spractuvania osobnych tidajov
a k zabezpeceniu suladu vyuZzivania systémov Al s praévnymi predpismi.

3.2 ZODPOVEDNOST A DOHLAD

Za sulad vyuzivania nastrojov umelej inteligencie so zdsadami ochrany osobnych udajov nesie plni
zodpovednost’ prislusny organ verejnej spravy v postaveni prevadzkovatela spracuvania osobnych
udajov. Tato zodpovednost nie je len formdalna, ale zahtna aktivnu povinnost’ zabezpecit, aby vSetky
fazy spractivania osobnych udajov prostrednictvom Al néstrojov — od ich ziskavania, cez analyzu az po
uchovavanie ¢i dalSie vyuzitie — prebiehali v stlade s relevantnou pravnou Upravou, najmi s
poziadavkami nariadenia GDPR a stvisiacich predpisov. Prevadzkovatel’ je povinny uz vo faze vyberu
a implementacie Al nastroja posudit’ jeho vplyv na ochranu osobnych udajov. Zaroven musi zabezpecit,
aby boli dodrzané zakladné zasady spractivania osobnych udajov, ako st zakonnost’, spravnost,
minimalizacia udajov, ¢i obmedzenie ucelu.

Sucast'ou tejto zodpovednosti je aj nastavenie primeranych technickych a organiza¢nych opatreni, ktoré
reflektuju Specifika vyuzivania Al, vratane rizik spojenych s automatizovanym rozhodovanim,
profilovanim alebo moznymi diskrimina¢nymi dopadmi algoritmov.

Priebezny dohl'ad nad vyuzivanim Al nastrojov predstavuje nevyhnutny prvok zodpovedného riadenia
tychto technoldgii. Nejde pritom o jednorazovi kontrolu, ale o kontinualny proces monitorovania, ktory
zahiia pravidelné preverovanie stiladu pouzivanych nastrojov s pravnymi a etickymi poziadavkami.
Organy verejnej spravy by mali zaviest interné kontrolné mechanizmy, vratane urcenia zodpovednych
0s6b alebo utvarov (napr. zodpovednej osoby pre ochranu osobnych udajov), ktoré budu dohliadat’ na
pouzivanie Al nastrojov pri vykone ¢innosti.

Rovnako dolezité je pravidelné hodnotenie rizik spojenych s vyuzivanim Al néstrojov. Technologické
prostredie sa dynamicky vyvija a rizikd, ktoré neboli identifikované pri zavedeni systému, sa mozu
prejavit’ az v jeho aplikaénej praxi. Preto je potrebné vykonavat’ opakované analyzy rizik, ktoré
zohl'adnuji nové okolnosti, zmeny v legislative ¢i vyvoj samotnych Al systémov. Na zaklade tychto
hodnoteni by mali byt prijimané adekvatne opatrenia na zmiernenie identifikovanych rizik.
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Neoddelite'nou sucast’ou tohto procesu je aj priebezna aktualizacia internych pravidiel a metodickych
usmerneni. Tieto dokumenty by mali reflektovat’ aktualny stav pravnej Gpravy, technologicky pokrok,
ako aj praktické skusenosti z vyuzivania Al v konkrétnych agendach verejnej spravy. Ich cielom je
poskytnut’ zamestnancom jasné a zrozumite'né pravidla pre pouzivanie Al nastrojov, ¢im sa
minimalizuje riziko nezakonného alebo neetického spracuvania osobnych udajov.

Komplexné nastavenie dohladu, hodnotenia rizik a internych pravidiel tak predstavuje kltacovy
predpoklad pre to, aby vyuzivanie umelej inteligencie vo verejnej sprave prebiehalo nielen efektivne,
ale predovsetkym v sulade s poziadavkami ochrany zakladnych préav a slobod fyzickych osob, vratane
prava na ochranu osobnych udajov.

3.3 ZMLUVNA AGENDA

Moznosti nadobudnutia produktu vyuzivajuiceho Al na zidklade zmluvy od externych subjektov
(dodavatel'ov) mozno realizovat’:

1) ziskanim existujiceho produktu alebo
2) objednanim vytvorenia takéhoto produktu a dodania dodavatel'om.

V obidvoch pripadoch je potrebné zrealizovat' proces v sulade s pravidlami verejného obstaravania
podla zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zadkonov a
v ramci pravidiel obstaravania a implementacie informaénych technoldgii verejnej spravy v sulade so
zékonom ¢. 95/2019 Z. z. o informacnych technologidch vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov.

Ziskanie existujuceho produktu s integrovanymi prvkami Al

Vramci zmluvnych vztahov moéze ist o nepomenovani zmluvu, ktora bude zohladiovat
komplexnost’ vzt'ahov, vratane licen¢nych a servisnych podmienok. Zmluvu zrejme predlozi dodavatel
produktu Al a mohlo by ist’ o zmluvu s nalezitostami, ktoré Standardne obsahuju licen¢né a servisné
zmluvy na pocitacové programy.

Vytvorenie produktu s integrovanymi prvkami Al na zdklade poziadavky objednavatel’a

Aj v tomto pripade pdjde zmieSani nepomenovanu zmluvu, ktora bude navyse, v porovnani s predoslym
pripadom, obsahovat’ ustanovenia o vytvoreni produktu Al.

KedZze v pripade vytvorenia produktu Al na mieru predpokladame v&c¢Siu mieru ingerencie
objednavatel'a (OVM) v procese kontraktacie, odporu¢ame:

e Sustredit’ sa na identifikdciu problému a dovody zavedenia produktu Al v organizacii,
identifikovat’ poziadavky na informacné technologie a podmienky ich zabezpecenia, nastavit’
poziadavky prevadzky pre vSetky informacné technologie verejnej spravy, ktoré su sti¢astou
projektu. Identifikovat’ poziadavky s ohl'adom na potreby koncovych pouzivatel'ov, dostupné
kapacity informacnych technologii a T'udskych zdrojov. Poziadavky na architektiru
informacnych technologii verejnej spravy musia byt’ v sulade s centralnou architektarou.

e Identifikaciu predmetu atcelu zmluvy. Podrobny opis predmetu ajeho fungovania
s flexibilnym dopliianim pocas vyvoja (agilny vyvoj).
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e Identifikovat’ poziadavky, rizikd, prinosy a merateI'né kritéria kvality.

e Jasne komunikovat’ datovl stratégiu organizicie a poziadavky na fungovanie a vlastnosti
produktu.

e Komunikovat' kvalitu doddvanych udajov (vratane tidajov a dat chranenych prédvami tretich
0sdb; napr. osobné udaje, predmety dusevného vlastnictva). OVM by mal jasne definovat’ a
zmluvne garantovat’ urcité vlastnosti udajov, ktoré poskytuje dodéavatel'ovi, najmi udaje o
povode (t. j. ¢i ide o vlastné data, verejné zdroje, data tretich osdb), pravny rezim udajov (t. j. ¢i
obsahuju osobné idaje chranené podl'a GDPR), predmety chranené autorskym pravom (najmi
texty, databazy, obrazky, pocitaCové programy), obchodné tajomstvo vratane know-how alebo
doverné informacie, kvalitu a presnost’ dat (najma aktualnost’, uplnost’, reprezentativnost’, €o je
dolezité aj pre trénovanie systémov Al), licencné opravnenia udelené objednavatelovi s
informaciou, ¢i ma objednavatel pravo data poskytniit’ na ucely vyvoja Al produktu. Zmluvy
by mal riesit' otdzku zodpovednosti za legalitu dat, definovat zakdzané typy dat (napr.
neanonymizované osobné udaje), povinnost’ anonymizovat’ alebo pseudonymizovat’ daje. Za
ucelom eliminovania rizika zneuzitia idajov zo strany dodavatel'a, odporucame poskytovat
fiktivne udaje pri tvorbe produktu Al alebo pri vyvoji a testovani systému pouzivat’ syntetické
udaje alebo anonymizované datasety.

e Vpripade poskytnutia realnych udajov zabezpecit mlcanlivost dodavatela a jeho
zamestnancov alebo tretich osob (napr. subdodavatel'ov). Bezpecnostné opatrenia mozu
spocivat’ v technickych opatreniach, napr. Sifrovanie dat alebo organizac¢nych opatreniach, napr.
Skolenia, interné politiky, podpisovanie dohdd o ml¢anlivosti, ukladanie sankcii za porusenie.

e Formulovat’ poziadavky na kvalitu vystupov.

e Preniest’ v plnej miere riziko porusenia prav tretich osob (vratane prav DV) a zodpovednost’ za
toto porusenie na dodavatela.

o Komunikovat’ etické zasady vyuzivania Al, pripadne oboznamit” dodavatel'a so sektorovymi
pravidlami etickych Standardov.

o Komunikovat poziadavky na kompatibilitu a interoperabilitu s existujicimi technoldogiami
vyuZivanymi v organizacii.

o Formulovat poskytovanie servisnych sluzieb audrzbu systému pocas trvania zmluvného
vztahu s osobitnym dérazom na bezpecnost’ informacnych technologii.

e Ajpo skonceni platnosti zmluvy zabezpecit’ tdrzbu systému a jeho fungovanie na ucel, na ktory
bol wvytvoreny, zabezpecit pravnu a technicki kontinuitu fungovania systému, vratane
prevadzky, servisu a podpory informacnych technologii verejnej spravy zabezpeCovanych
tretimi osobami.

e Eliminovat’ vznik zavislosti od dodavatel'a po skon¢eni zmluvy.

e Dohodnut findlnu odmenu za produkt a ¢as jeho vytvorenia. Pri postupnom vytvarani dohodnuat’
¢asové milniky vratane priebeznej kontroly plnenia zmluvy a testovania produktu uréenymi
osobami. Pri postupnom plneni predmetu zmluvy odpora¢ame dohodnit’ cenu podl'a rozpoctu.
Do ceny zahrnat’ aj pripadné licenéné poplatky a naklady na adrzbu systému pocas trvania
zmluvy a po skonceni zmluvy.

e Vo faze implementacie zabezpeCovat' riadenie zmien a udrziavat technické informacie o
realizovanom rieSeni v aktudlnom a spravnom stave vratane informacii o védzbach medzi
jednotlivymi jeho prvkami.

e Dohodnut’ nakladanie s pravami dusevného vlastnictva vratane tzv. preexistentného duSevného
vlastnictva dodavatela a objednavatel'a, dusevného vlastnictva vytvoreného individualne
dodévatelom alebo objednavatelom a dusevného vlastnictva vytvoreného spolocne
dodévatel'om a objednavatel'om.
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e Pri formulovani zmluvnych podmienok zohladnit’ ¢o najvacsi rozsah prav na pouZitie pre
objednavatela smerom k verejnosti, vratane zverejnenia produktu (napr. zdrojového kodu
pocitacového programu) v pripade financovania z verejnych zdrojov.

e Pred findlnym odovzdanim zabezpecit’ primerany Cas na testovanie produktu a po odovzdani
precizovat’ zaruky a zodpovednost’ za vady v zarucnej dobe vratane pozaru¢ného servisu.

Spravca je na useku obstaravania a implementacie informacnych technoldgii verejnej spravy povinny
akceptovat’ len také zmluvné podmienky, podla ktorych:

1) zdrojovy kod vytvoreny pocas projektu bude otvoreny v stlade s licenénymi podmienkami
verejnej softvérovej licencie Eurdpskej unie podl'a osobitného predpisu,18) a to v rozsahu, v
akom zverejnenie tohto koddu nemoze byt zneuzité na ¢innost’ smerujucu k naruseniu alebo k
zniceniu informacného systému verejnej spravy,

2) je jedinym a vyhradnym disponentom so vSetkymi informaciami zhromazdenymi alebo
ziskanymi pocas projektu a prevadzky projektom vytvoreného rieSenia vratane jeho zmien a
servisu a

3) pri zmene dodavatel'a povodny dodavatel’ poskytne spravcovi Gplnu stcinnost’ pri prechode na
nového dodavatela, najma v oblasti architektury a integracie informaénych systémov.

3.4 PRAVO DUSEVNEHO VLASTNICTVA

Pravo duSevného vlastnictva zahfia autorské pravo, pravo pribuzné autorskému pravu (prava
vykonnych umelcov) a prava suvisiace s autorskym pravom (prava vyrobcov zvukovych zaznamov,
audiovizualnych zaznamov, vysielatel'ov, vydavatel'ov periodik a prava k databazam sui generis) a tieZ
prava priemyselného vlastnictva (patentové pravo, pravo uzitkovych vzorov, dizajnov, topografii
polovodicovych vyrobkov a odrdd rastlin a tiez pravo ochrannych znamok, oznac¢eni pdvodu vyrobkov
a zemepisnych oznaceni vyrobkov, ¢i pravo obchodnych mien), prava obdobné priemyselnym pravam
(pravo zlepSovacich navrhov, novych sposobov prevencie, diagnostiky chorob a liecenia l'udi a zvierat
a ochrany rastlin proti Skodcom a chorobam, pravo know-how, doménové men4 a logo).

Medzi predmety dusevného vlastnictva potencidlne najviac dotknuté vyuzivanim systémov Al patria
autorské diela vratane pocitacovych programov, ¢i databaz. Podl'a § 3 ods. 1 Autorského zakona (zakon
¢. 185/2015 Z .z. v zneni neskorSich predpisov) je predmetom autorského prava dielo z oblasti literatury,
umenia alebo vedy, ktoré je jedine¢nym vysledkom tvorivej duSevnej ¢innosti autora vnimatel'nym
zmyslami, bez ohl'adu na jeho podobu, obsah, kvalitu, ucel, formu jeho vyjadrenia alebo mieru jeho
dokoncenia.

V snahe predist’ zasahom do prav duSevného vlastnictva bude potrebné dbat’ na legalitu primarneho
zdroja a zabezpecit’ vysporiadanie prav duSevného vlastnictva, ¢o by malo byt povinnost'ou dodavatel'a
systému Al

Vystupy vytvorené Al podl'a platnej legislativy nie je mozné povazovat’ za autorské dicla a poskytnat
im autorskopravnu ochranu.

Priklady:

1. Organ verejnej spravy zacne vyuzivat’ generativny Al nastroj na pripravu analytickych sprav a
metodickych materialov. Nasledne sa zisti, Ze niektoré vystupy obsahuju texty a obrazky, ktoré
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su vel'mi podobné materidlom z odbornych publikacii a databaz, ku ktorym institicia nema
licenciu.

2. Organ verejnej spravy vyuzije Al nastroj na generovanie grafického navrhu informacnej
kampane (plagaty, vizualy na socialne siete). Po zverejneni sa autor fotografie ozve, ze vysledny
vizudl vyrazne vychadza z jeho autorského diela, ktoré bolo pouzité bez suhlasu a licencie.
Institicia zaroven nevie preukazat’ povod dat, na ktorych bol Al model trénovany, ani rozsah
opravnenia na pouzitie vystupov.

3. Organ verejnej spravy vyuzije Al nastroj na automatické preklady a spracovanie odbornych
dokumentov vratane chranenych autorskych diel. Preklad a spracovanie cudzieho diela pritom
predstavuje autorskopravne relevantné pouzitie diela. Nasledne sa ukaze, ze systém spractiva aj
chranené publikacie a vytvara z nich preklady alebo zhrnutia, ktoré st d’alej distribuované bez
suhlasu nositelov prav. Tym moze dochadzat k neopravnenému rozmnoZovaniu a
spristupniovaniu autorskych diel.

V uvedenych prikladoch vznika riziko poruSenia autorskych prév alebo licen¢nych podmienok pri
d’alSom zverejneni alebo pouziti tychto materidlov.

3.5 ETICKE ASPEKTY
Vyuzivanie Al so sebou prinasa aj etické otazky pouzivania a mozného zneuzitia Al v in§titicii.

Vzhl'adom na osobitosti etickych problémov je vhodna sektorova formulacia etickych principov
s ohl'adom na oblast’ pdsobnosti orgdnov verejnej spravy. Za prinosné tiez povazujeme prijatie internych
etickych noriem pouzivania Al v inStiticii a zriadenie etickej komisie pre posudzovanie etickych
dosledkov pouzivania Al. Pokial’ organizacia ma etickil komisiu, je mozné rozsirit’ jej kompetencie aj
o oblast’ Al. Predpokladame, Ze bude potrebné zorganizovat’ aj vzdelavanie ¢lenov komisie s ohl'adom
na novy okruh pdsobnosti.

Etické problémy c¢asto zrkadlia aj nastolené pravne otazky a preto bude vhodné ich riesit’ aj za Gcasti
pravnikov, resp. inych odbornikov na Al

Priklady:

1. 'V praxi by mohli nastat’ situacie, ked’ organ verejnej spravy zacne vyuzivat komercny systém
umelej inteligencie na automatizované predbezné posudzovanie ziadosti o socidlnu davku. Po
niekol’kych mesiacoch sa objavia podnety obCanov a mimovladnych organizicii, ze systém
CastejSie oznacuje ziadosti z urcitych regiénov alebo socialnych skupin ako ,,rizikové®, pricom
nie je jasné, podla akych kritérii k tomu dochadza. Zaroven nie je mozné ziadatel'om
zrozumitelne vysvetlit dovody negativneho hodnotenia systému, Co vyvolava otazky
transparentnosti rozhodovania a mozného porusenia zasady spravodlivosti. Eticka komisia ma
posudit, ¢i pouzivanie systému nevedie k diskriminaénym vysledkom, ¢i je zabezpecena
primerana ochrana osobnych tdajov a ¢i je potrebné upravit’ alebo pozastavit’ jeho pouzivanie.

2. Organ verejnej spravy nasadi Al nastroj na automatické triedenie podnetov obcanov a ur€ovanie
ich priority. Postupne sa ukaze, ze systém uprednostiiuje podania formulované formalnejSim
jazykom, ¢im znevyhodnuje niektoré skupiny obyvatel'stva, pricom kritéria hodnotenia nie st
transparentné. Alebo systém tematicky uprednostiiuje podnety, ktoré st menej “konfliktné”.
Eticka komisia ma posudit, ¢i systém neporusuje principy spravodlivosti, transparentnosti a
ochrany sukromia a navrhnit’ opatrenia na jeho Gpravu alebo obmedzenie.

3. Organ verejnej spravy vyuziva Al systém na hodnotenie uchadzacov o zamestnanie vo verejnej
sluzbe (napr. za ucelom selekcie kandidatov, ktori budi pozvani na pohovor). Nasledne sa

Strana 15

A A INFORMATIZACIE
NextGenerationEU SLOVENSKE) REPUBLIKY

P Financované , - MINISTERSTVO
{ } Eurépskou uniou PLAN LOBNOVY_, E INVESTICIT, REGIONALNEHO ROZVOJA
* ok




Odborné stanovisko

objavia podozrenia, ze algoritmus systematicky znevyhodnuje starSich uchadzacov alebo Zeny
- matky, pri¢om rozhodovacie kritéria nie su vysvetlené. Zaroven nie je jasné¢, z akych dat bol
systém trénovany a ¢i boli pouzité udaje v sulade s ochranou osobnych udajov. Eticka komisia
ma posudit’ diskriminacné rizika, mieru transparentnosti a zakonnost’ spractivania udajov a
odporucit’ d’alsi postup.
Rovnakeé riziko hrozi aj pri nasadeni Al agentov v ramci instittcii, preto je nevyhnutné podrobit’ kazdé
rozhodovanie 'udskej kontrole a posudit’ suladnost’ so zdkonom vratane internych predpisov o etickom
pouzivani Al
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4 RIADENIE BEZPECNOSTI SYSTEMOV Al vV PROSTREDI ITVS pobuA PDCA MODELU

V ramci tejto kapitoly sa zameriavame na ZoITVS a moznosti doplnenia bezpecnostnych poziadaviek
na spravcov informacnych technologii verejnej spravy, pricom osobitna pozornost’ je venovana riadeniu
bezpecnosti systémov Al. Kapitola identifikuje a systematizuje bezpecnostné opatrenia aplikovatel'né
na Al systémy v prostredi verejnej spravy so zohladnenim ich Specifickych rizik a charakteristik.
Stcast'ou st aj praktické priklady implementacie tychto opatreni prostrednictvom pripadovych stadii,
ktoré ilustruju realne scenare vyuzitia Al. Zaroven obsahuje navrhy vzorovej dokumentacie, ktord méze
slazit’ ako metodickd podpora pre spravcov ITVS pri zavadzani a riadeni bezpecnosti Al systémov.
Analyticky pristup kapitoly je zalozeny na mapovani bezpecnostnych poziadaviek vyplyvajucich zo
ZoITVS na jednotlivé fazy PDCA cyklu (Plan-Do—Check—Act) a ich naslednom prepojeni s
poziadavkami normy ISO/IEC 42001:2023 pre riadenie systémov Al.

41 PDCA cYKLUS

PDCA (PLAN-DO-CHECK-ACT) cyklus je Stvorfazovy iterativny proces, obvykle vyuzivany na
zlepSenie a skvalitnenie obchodnej stratégie (Obr. €. 1). Spociatku sa zac¢ina v malom meradle, kedy sa
testuji prvotné ucinky na procesy, pricom v zavere je kone¢nym cielom celkové zlepSenie. Testovat’ sa
mozu rézne hypotézy, pricom pri ich potvrdeni, alebo vyvrateni su pri opakovanom vykonani cyklu
dostupné nové poznatky o skiimanom systéme. S roz§irenou znalost’ou sa mézeme rozhodnut’ vylepsit,
alebo pozmenit’ ciel’ a priblizit' sa k nemu kazdym d’al§im cyklom. Otazkou vSak ostava rychlost’
zlepSovania sa, ¢o hrd primarnu rolu v suvislosti s konkurenénym faktorom v dnesnom svete.

Quality
improvement

Time

Obrazok &. 1: PDCA cyklus (prevzaté z').

V nasledujucich bodoch si podrobnejsie priblizime kazdu zo Styroch faz tohto cyklu.

! https://www.lean.org/lexicon-terms/pdca/
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Faza PLAN predstavuje zaklad pre riadenie bezpecnosti informacnych technolégii verejnej spravy.
Zahtna definovanie ciel'ov, rozsahu a organizacie bezpecnosti, ako aj identifikaciu aktiv a rizik. V tejto
faze sa vytvara bezpecnostna stratégia, politiky a dokumentécia. KI"i€ové je urcenie zodpovednosti a
zdrojov potrebnych na implementaciu bezpecnostnych opatreni. Vysledkom je systematicky ramec pre
riadenie informacnej bezpecnosti (ISMS). Nakol’ko sa v tejto faize zameriavame na ocakéavany vystup,
ktory mé byt v stilade so stanovenymi ciel'mi a postupmi, sicastou zlepsenia je aj uplnost’ a presnost’
$pecifikacie.

Faza DO zahfiia implementaciu navrhnutych bezpecnostnych opatreni do praxe. Ide o vyvoj,
obstaravanie, nasadenie a prevadzku informacnych systémov. Pri zavadzani novych procesov je dobrou
praxou ich otestovanie v obmedzenom rozsahu, kedy je mozné pozriet’ sa na pripadné efekty. Dolezitd
je spolupraca s dodavatel'mi a zabezpecenie bezpecného vyvoja. Sucastou je aj riadenie prevadzky,
konfiguracie a incidentov. Ciel'om je zabezpecit’ realnu ochranu systémov a udajov.

Faza CHECK je zamerana na overovanie ucinnosti bezpecnostnych opatreni. Zahffia monitoring, audit
a pravidelné hodnotenie bezpecnosti. Identifikuji sa nedostatky a zraniteI'nosti. Vysledky sluzia ako
vstup pre zlepSovanie systému, kedy sa porovnaju ziskané vysledky s ocakdvanymi. Potom sa pozera na
mozné rozdiely, ¢im vieme identifikovat’ trendy. Ide o kontinualnu kontrolna ¢innost'.

Faza ACT predstavuje prijimanie napravnych a preventivnych opatreni. Vychadza z vysledkov
monitorovania a auditov. Zahffa rieSenie incidentov a aktualizaciu bezpecnostnych opatreni. Ciel'om je
neustale zlepSovanie urovne bezpecnosti, kedy sa analyzuju rozdiely a pozera sa na ich pric¢iny. Ak
nenastava zlepSenie pri prechode tymito krokmi, je potrebné upravit’ rozsah, v ktorom sa PDCA cyklus
aplikuje, kym nedochadza k zlepSeniu planu. Tato faza uzatvara cyklus a zarovenl iniciuje nové
planovanie.

4.2 PRIKLADY BEZPECNOSTNYCH HROZIEB

V tejto kapitole blizSie popisujeme bezpecnostné hrozby, ktoré ohrozuju systémy Al. Vychadzame
z nasledujucich dokumentov:

e MITRE ATLAS?,
e NIST AI Adversarial Machine Learning (AML) taxonomia’,
e OWASP OWASP ML /LLM Top 10*.

1. Data poisoning

Utoénik zamerne vlozi $kodlivé alebo skreslené data do tréningového alebo dolad’ovacieho datasetu,
¢im ovplyvni spravanie modelu. Désledkom méze byt zniZenie presnosti alebo systematické skreslenie
vystupov. Prikladom je kompromitovany dataset pre detekciu podvodov, ktory nauc¢i model ignorovat’

2 MITRE. (n.d.). MITRE ATLAS: Adversarial Threat Landscape for Artificial-Intelligence Systems. Retrieved from
https://atlas.mitre.org/

3 National Institute of Standards and Technology. (2023). Adversarial Machine Learning: A Taxonomy and Terminology of
Attacks and Mitigations (NIST Al 100-2¢2023). https://doi.org/10.6028/NIST.A1.100-2¢2023

4 OWASP Foundation. (2023). OWASP Top 10 for Large Language Model Applications. Retrieved from
https://owasp.org/www-project-top-10-for-large-language-model-applications
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urcity typ podozrivych transakcii. Tato bezpe¢nostna hrozba patri do taxonémii MITRE ATLAS a NIST
AML taxonomie.

2. Evasion attack

Utoénik manipuluje vstup tak, aby model pri inferencii urobil nespravny zaver bez zmeny samotného
modelu. V praxi mdze ist' o transakciu upravent tak, aby vyzerala legitimne, hoci je podvodna. Ide
o kl'a€ovi bezpecnostnu hrozbu najmai pri klasifikaénych modeloch a detekénych systémoch.

3. Prompt injection

Pri generativnych systémoch Gto¢nik vlozi instrukcie, ktoré obidu systémové pravidla, zmenia spravanie
modelu alebo prinatia model vyzradit' interny kontext. Typickym prikladom je dokument alebo
webstranka v RAG pipeline, ktora obsahuje skryty pokyn typu ,,ignoruj predchadzajuce pravidla®.
OWASP ML / LLM Top 10 ju uvadza ako najvyznamnejsiu pre aplikacie vyuzivajuce velké jazykové
modely (LLM).

4. Model tampering / backdoor insertion

Utoénik modifikuje model, checkpoint alebo parametre tak, aby sa za urditych podmienok spraval
Skodlivo. Napriklad model funguje Standardne, ale pri Specifickom tokene alebo vzore vykona neziaduce
spravanie. Tato hrozba je kriticka tam, kde sa pouzivaju cudzie modely alebo neoverené checkpointy.

5. Model extraction

Utoc¢nik opakovanym dopytovanim API aproximuje chrdneny model a ziska jeho funkcionalitu alebo
obchodné know-how. Pri verejne dostupnych endpointoch méze ist’ o systematické zbieranie vstupov a
vystupov s cielom rekonstrukcie modelu. Sprievodca ho vyslovne uvddza medzi beznymi Al hrozbami.

6. Supply-chain attack

Zranitelnost’ alebo kompromitacia moéze byt zavleCena cez externy model, dataset, kniznicu, kontajner
alebo embedding model. Pri Al je supply chain $ir$i nez v klasickom softvéri, lebo zahfiia aj datasety,
model cards a model registry.

7. Halucinacia

Halucinacia nie je len kvalitativna chyba, ale aj bezpecnostny problém, ak systém generuje nepravdivé
pravne, technické alebo proceduralne informéacie. V prostredi verejnej spravy moze sposobit’ chybnu
radu ob¢anovi, nespravny pracovny postup alebo reputacné a pravne dosledky.

8. Nedostatocny human oversight

Ak vystup zo systému Al nie je mozné zmysluplne skontrolovat, spochybnit’ alebo zrusit’, organizacia
straca kontrolu nad rozhodovanim. To je kritické najmi tam, kde systémy Al ovplyviiuju osoby, ich
prava alebo pristup k sluzbam.
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4.3 KLASIFIKACIA SYSTEMOV PODLA Al AKTU

Klasifikacia rizika systémov Al podl'a Al Aktu ur€uje, ktoré povinnosti stiladu sa vzt'ahuju na systémy
Al pricom priamo ovplyvnuje pristup na trh a potencialne sankcie az do vysky 35 milionov eur alebo 7
% celosvetového obratu’. K bliz§iemu pochopeniu bezpeénosti systémov Al a tiez k definovaniu
pripadovych studii uvadzame $tyri kategorie systémov Al:

e zakazané praktiky vyuZzivajuce Al,
e vysokorizikové systémy Al,

e systémy Al s obmedzenym rizikom,
e systémy Al s minimalnym rizikom.

Zakazané praktiky vyuzivajiuce Al (neakceptovatel’'né riziko) - kategdria zakazanych praktik
vyuzivajucich Al podl'a Al Aktu zahina systémy, ktoré predstavuju neprijatel'né riziko pre zakladné
prava a hodnoty spolo¢nosti. Ide najma o systémy, ktoré manipuluji spravanie jednotlivcov, vyuzivaju
zranitelnost’ oséb alebo umoznuji plosné sledovanie bez primeraného pravneho zakladu. Typickym
znakom je zdsah do autondmie jednotlivca alebo diskriminacny dopad. Regulacia v tomto pripade
zavadza uplny zdkaz pouzivania takychto systémov. Priklady systémov Al spadajicich do tejto
kategorie:

e socialne skérovanie obCanov verejnou spravou,
e Al manipulécia spravania deti v online hrach,
e real-time biometrickd identifikacia vo verejnom priestore bez pravneho zékladu,

e cmociami riadeny nabor zamestnancov.

Vysokorizikové systémy Al (vysokorizikové systémy Al) su definované ako systémy, ktoré maju
vyznamny dopad na bezpec¢nost’ alebo zakladné prava jednotlivcov. Podl'a Al Aktu podliehaju prisnym
poziadavkam na riadenie rizik, kvalitu dat, transparentnost’ a dohlad ¢loveka. Typicky sa pouzivaju v
regulovanych oblastiach ako zdravotnictvo, doprava, verejna sprava alebo zamestnanost.
Charakteristickym znakom je, Ze ovplyviuji rozhodovanie o jednotlivcoch (napr. pristup k sluzbam
alebo pravam). Tieto systémy nie st zakazané, ale musia spiiat’ rozsiahle compliance poziadavky.
Nedodrzanie tychto poziadaviek moze viest' k zakazu uvedenia na trh. Priklady systémov Al spadajucich
do tejto kategorie:

o systémy Al na hodnotenie Giverovej bonity,

e systémy Al pre triedenie uchadzacov o zamestnanie,

> GDPRLocal. (2025, 3. november). A risk classification: Guide to EU Al Act risk categories. https://gdprlocal.com/ai-risk-
classification
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e diagnosticky systém Al v zdravotnictve.

Systémy Al s obmedzenym rizikom (limitované rizike) - predstavuju kategériu, kde riziko pre
zékladné préva je nizSie, ale stale vyzaduje urcitd mieru transparentnosti. Podl'a AI Aktu musia tieto
systémy informovat’ pouzivatel'a o tom, Ze komunikuje s Al. Typickym prikladom su chatboty alebo
generativne systémy. Regulacia nevyzaduje rozsiahle compliance opatrenia, ale kladie doraz na
informovanost’. Pouzivatelia musia mat’ moznost’ rozpoznat, ze ide o systém Al. Ciel'om je zabranit’
klamaniu alebo nevedomému ovplyviiovaniu. Priklady systémov Al spadajtcich do tejto kategorie:

e chatbot verejnej spravy,
e Al nastroj na sumarizaciu dokumentov,
e generativny Al nastroj na tvorbu textov.

Systémy Al s minimalnym rizikom (miniméalne riziko) - predstavuju najvicsiu skupinu systémov,
ktoré¢ nemaju vyznamny dopad na zakladné prava ani bezpecnost’. Podl'a Al Aktu nie st predmetom
$pecifickych regulacnych poziadaviek. Ide o bezné systémy (aplikacie) Al pouzivané v kazdodennom
zivote. Regulacia ich pouzivanie neobmedzuje, ale odporic¢a dobrovolné dodrziavanie etickych
principov. Charakteristické je, ze neovplyviiuju rozhodovanie o jednotlivcoch zadsadnym sposobom.
Riziko zneuzitia je nizke. Priklady systémov Al spadajucich do tejto kategorie:

e Al automaticka korekcia textu,
e Al nastroj na upravu fotografii,

e systém Al na optimalizaciu spotreby energie.

4.4 PRIPADOVE STUDIE SYSTEMOV Al

Pre lepsiu ilustraciu pouzitia systémov Al v rdmci tohto materialu sme navrhli tri pripadové stadie, ktoré
zahiaju systémy Al rdézneho typu, architektary a tcelu:

e Al nastroj na upravu fotografii,
e Al chatbot pre komunikaciu s obanmi,
e systém Al pre triedenie uchadzacov o zamestnanie.

V ramci nasledujucich podkapitol blizSie popisujeme jednotlivé pripadové studie. Pri kazdej pripadovej
studii uvadzame architektiru systému podl'a Secure Al Framework (SAIF) od spoloc¢nosti Google.
SAIF rozdeluje systémy Al do Styroch komponentov®:

% Google. (n.d.). Components of generative Al systems. Secure Al Framework (SAIF). htips:/saif.google/secure-ai-
framework/components
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e data - vstupy pouzivatela spustaju staticky kod, ktory urcuje logiku veducu k vysledkom
programu. V pripade vyvoja Al preberaju data tlohu, ktori predtym plnil kod, o zasadne meni
charakter bezpecnostnych a sikromnostnych rizik.

e infrastruktara — datovy komponent od infrastruktury, ktora ich podporuje, vratane bezpe¢ného
hardvéru, odolného kodu, tloziska dat a platforiem pre vyvoj a nasadenie. Rizika v tejto
infraStruktire mozu ovplyvnit kod modelu a frameworku, tlozisko modelov a dat, ako aj
samotné poskytovanie modelu (model serving).

e model - cielom je aplikovat’ $tatistické vzory extrahované z tréningovych dat a vyuzivat’ ich na
generovanie nového textu, obrazkov, videi alebo inych vystupnych dat (tzv. inferencii) na
zéaklade vstupnych dat.

e aplikacia - niektoré Al modely reaguji na prirodzene formulované poziadavky pouzivatela,
pricom vyber slov a formulacia priamo ovplyviiuji sposob, akym napriklad LLM interpretuje
poziadavky, akcie a zdmer. V porovnani s interakciou prostrednictvom API tito priama
interakcia vytvara nové vektory rizik, ako je napriklad prompt injection.

Stucasne v popise pripadovych stadii vyuzivame klasifikdciu systémov Al podl'a Al aktu a pripadovil
§tdiu doplhame o priklady bezpeénostnych hrozieb, ktoré sa jej dotykaju. Klasifikaciu systémov Al
podl'a Al Aktu ako aj bezpecnostné hrozby sme bliZsie popisali v predchadzajucich kapitolach.

4.4.1 Al NASTROJ NA UPRAVU FOTOGRAFIi

Prvym prikladom je Al néstroj na upravu fotografii, ktory slizi na automatické zlepSovanie kvality
obrazového materialu, napr. zvySenie rozliSenia, odstranenie Sumu alebo optimalizaciu farieb. V
prostredi verejnej spravy moze byt vyuzivany napriklad na spracovanie dokumentov, digitalizaciu
archivov alebo publikovanie vizudlneho obsahu na webovych portaloch. Systém vyuziva modely
pocitacového videnia (napr. CNN alebo diffusion-based modely) na transforméaciu vstupnych obrazkov.
Nevykonava rozhodovanie o pravach alebo povinnostiach oséb a jeho vystupy maju Cisto podporny
charakter. Spracovanie dat je obmedzené na obrazové vstupy bez potreby identifikacie osob. Pouzitie je
bezné aj v komercnych nastrojoch na upravu fotografii.

Architektira systému:

e Data: obrazky (napr. skeny dokumentov, fotografie), pripadne verejné dataset-y pre tréning
modelu.

e Model: modely pocitacového videnia (napr. super-resolution CNN, diffusion modely).
e Infrastruktira: cloud alebo lokalne nasadenie (on-prem), bez potreby citlivych integracii.

e Aplikacia: desktop aplikacia, webovy nastroj alebo API pre spracovanie obrazkov.

Klasifikacia podl’a AI Aktu:

Systém spada do kategdérie minimalne riziko, ked’Ze neovplyviiuje prava, povinnosti ani bezpecnost’
jednotlivcov. Ide o pomocny nastroj bez rozhodovacej funkcie. Povinnosti podl'a Al Aktu su minimalne,
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Odborné stanovisko

pricom sa odportca dodrziavat' zakladné principy kvality a bezpec¢nosti. Transparentnost alebo
auditovatel'nost’ nie su striktne vyzadované.

Priklady bezpecnostnych hrozieb:
e manipuldcia obrazového obsahu (napr. neimyselna zmena vyznamu vizualneho dokazu),
e data poisoning pri tréningu modelu (ovplyvnenie kvality vystupov),

e nespravna interpretacia upravenych obrazkov pouzivatel'om.

4.4.2 Al CHATBOT PRE KOMUNIKACIU S OBCANMI

Druhym prikladom je Al chatbot, ktory je nasadeny vo verejnej sprave na automatizovani komunikaciu
s ob¢anmi pri vybavovani agendy (dane, socialne davky, stavebné konania). Systém vyuziva velky
jazykovy model (LLM) na spracovanie prirodzeného jazyka a generovanie odpovedi na zaklade
internych smernic a verejnych dokumentov. Systém Al pracuje s potencialne citlivymi udajmi (napr.
identifikacia obCana), Co zvySuje poziadavky na bezpecnost’ a ochranu osobnych udajov. Interakcia
prebicha cez webovy prehliada¢ alebo mobilnu aplikaciu. Vystupy systému maju informativny
charakter, ale mézu ovplyvnit’ rozhodovanie pouzivatela.

Architektira systému:

e Data: legislativne dokumenty, interné smernice, open data portaly, FAQ databazy,
pouzivatel'ské vstupy.

e Model: LLM s RAG komponentom pre dotazovanie znalostnej bazy.

e InfrasStruktira: hybrid (cloud pre model, on-prem pre citlivé registre), API integracie na
eGovernment sluzby.

e Aplikacia: webovy chatbot, mobilna aplikacia, API rozhranie pre d’alSie systémy.

Klasifikacia podPa Al aktu:

Systém spada do kategorie limitované riziko, ked’Ze ide o interakciu s pouzivatel'om prostrednictvom
Al (chatbot), pricom je potrebna transparentnost’ (informovanie, ze ide o systém Al). V pripade
prepojenia na rozhodovacie procesy alebo personalizované odporucania méze prejst do vysokého
rizika (napr. ak ovplyviiuje pristup k verejnym sluzbam).

Priklady bezpecnostnych hrozieb:
e prompt injection (manipulacia odpovedi cez vstupy pouzivatel’a),

e leakage citlivych udajov (napr. z kontextu alebo tréningovych dat),
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Odborné stanovisko

e model hallucination veduci k nespravnym informaciam.

4.4.3 SYSTEM Al PRE TRIEDENIE UCHADZACOV O ZAMESTNANIE

Poslednou pripadovou studiou je systém Al pre triedenie uchadza¢ov o zamestnanie, ktory je nasadeny
v organizacidch verejnej spravy alebo regulovaného sektora na automatizované predvyberové
hodnotenie kandidatov na zaklade zivotopisov, motivacnych listov a d’alSich tdajov. Systém vyuziva
techniky spracovania prirodzené¢ho jazyka (NLP) a strojového ucenia na identifikdciu relevantnych
kvalifikacii, skisenosti a zhody s poziadavkami pracovnej pozicie. V praxi reflektuje existujuce HR
nastroje pouzivané na optimalizaciu naborového procesu a znizenie administrativnej zataze. Vystupy
systému maju priamy dopad na to, ktori kandidati postupia do d’alsich faz vyberového konania. Systém
pracuje s osobnymi udajmi, ¢o vyzaduje sulad s ochranou osobnych udajov a zasadami spravodlivého
spracovania. Rozhodovanie méze byt’ plne automatizované alebo podporované I'udskym dohl'adom.

Architektira systému:
e Data: zivotopisy, motivacné listy, HR databazy, historické data o prijatych kandidatoch.
e Model: NLP modely (klasifikacia, ranking), pripadne hybridné modely s pravidlami.
e Infrastruktara: cloud alebo hybridné riesenie, integracia s HR systémami (ATS).

e Aplikacia: HR dashboard, automatizovany screening nastroj, API pre naborové platformy.

Klasifikacia podla AI Aktu:

Systém je klasifikovany ako vysoké riziko, ked’ze sa pouZiva v oblasti zamestnania a mé vyznamny
dopad na pristup jednotlivcov k pracovnym prilezitostiam. Al Akt explicitne zarad’uje systémy pre ndbor
a vyber zamestnancov medzi vysokorizikové. Povinnosti zahffiaju zavedenie risk management systému,
zabezpeCenie kvality a reprezentativnosti dat, transparentnost, vysvetlitelnost rozhodnuti,
auditovatelnost’ a zabezpecenie 'udského dohladu. Délezité je aj minimalizovanie diskrimindcie a
biasu.

Priklady bezpecnostnych hrozieb:
e Dbias a diskriminacia (napr. na zaklade pohlavia, veku alebo povodu),

e data poisoning (ovplyvnenie tréningovych dat s cielom manipulovat’ vystupy),

e nespravne rozhodnutia (false positives / negatives pri vybere kandidatov).

4.5 PLANOVANIE BEZPECNOSTI SYSTEMOV Al (FAZA PLAN)
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Odborné stanovisko

Medzi bezpeCnostné opatrenia, ktoré musia plnit’ spravcovia ITVS vo faze PLAN, patria najma
ustanovenia § 18 a § 19 ZoITVS. Ustanovenie § 18 definuje zakladnt povinnost’ spravcu prijimat’ a
realizovat’ bezpecnostné opatrenia v zavislosti od klasifikacie informécii a kategorizcie systémov,
priCom umoziuje aj uplatnenie prisnejSich opatreni. Ustanovenie § 19 ods. 1 pism. a) vytvara ramec
riadenia bezpecnosti prostrednictvom definovania ciel'ov, rozsahu, podmienok a procesov, pricom
zahffla aj organizané zabezpecenie, riadenie aktiv a rizik, implementiciu opatreni, zabezpeCenie
zdrojov, kontrolu a postupy rieSenia incidentov (§ 19 ods. 1 pism. b) az g)). Ustanovenie § 19 ods. 2
upravuje schval’'ovanie opatreni vyplyvajucich z incidentov, analyz, auditov a kontrol, ¢im zabezpecuje
spitni vizbu do riadenia bezpeénosti. Ustanovenie § 19 ods. 5 dopliia planovaciu fazu o strategické
prvky, ako je dodrziavanie bezpecnostnej stratégie, urcenie zodpovednej osoby a identifikacia rizik
prostredia. Do tejto fazy zaroven patria aj ustanovenia § 23, ktoré zahfiaji identifikaciu kritickych
systémov, evidenciu aktiv, reporting a pravidla pre oznamovanie zranitel'nosti.

Spravea ITVS musi v ramci planovania bezpecnosti Al systémov zabezpecit' vytvorenie a
zdokumentovanie Al politiky, jasné priradenie roli a zodpovednosti a identifikaciu vSetkych
relevantnych zdrojov naprie¢ zivotnym cyklom systému. Zaroven musi definovat’ procesy pre
zodpovedny navrh, vyvoj, overovanie a validiciu Al systémov, vratane mechanizmov komunikacie
incidentov a zosuladenia s existujucimi organizatnymi politikami. Nevyhnutnou stcastou je aj
zavedenie procesu posudzovania dopadov Al na jednotlivcov a spolo¢nost’, ako aj mechanizmov na
oznamovanie obav a transparentni komunikaciu so zainteresovanymi stranami. Spravca musi tieZ
zabezpecit’ jasné rozdelenie zodpovednosti medzi vSetky zapojené subjekty v ramci zivotného cyklu Al
systému.

V nasledujucej kapitole uvadzame zoznam (checklist) jednotlivych bezpecnostnych opatreni pre Al
systémy vo faze planovania s odkazom na prislichajiucu ¢ast’ normy ISO/EIC 42001:2023). V prilohe
A je uvedené Uplné mapovanie jednotlivych ustanoveni ZoITVS k norme ISO/EIC 42001:2023.

4.5.1 BEZPECNOSTNE OPATRENIA
Spravca informaénych technologii verejnej spravy by mal vykonat’ nasledujuce bezpeénostné opatrenia:

¢ zdokumentovat politiku pre vyvoj alebo pouzivanie systémov Al (ISO/IEC 42001:2023 - A.2.2
Al policy),

e definovat’ a pridelit ulohy a zodpovednosti pre Al podla potrieb organizacie (ISO/IEC
42001:2023 — A.3.2 Al roles and responsibilities),

e identifikovat a dokumentovat’ relevantné zdroje potrebné pre Cinnosti v danych fazach
zivotného cyklu systému Al a d’alSie ¢innosti suvisiace s Al, ktoré su pre organizaciu relevantné
(ISO/IEC 42001:2023 — A.4.2 Resource documentation),

e definovat’ a dokumentovat’ konkrétne procesy pre zodpovedny navrh a vyvoj systému Al
(ISO/IEC 42001:2023 — A.6.1.3 Processes for responsible Al system design and development),

e identifikovat a dokumentovat’ relevantné zdroje potrebné pre Cinnosti v danych fazach
zivotného cyklu systému Al a d’alSie ¢innosti suvisiace s Al, ktoré su pre organizaciu relevantné
(ISO/IEC 42001:2023 — A.4.2 Resource documentation),
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Odborné stanovisko

e definovat’ a dokumentovat opatrenia overovania a validacie pre systém Al a Specifikovat
kritéria ich pouzitia (ISO/IEC 42001:2023 — A.6.2.4 Al system verification and validation),

e urcit a zdokumentovat’ plan komunikovania incidentov pouzivatelom systému Al (ISO/IEC
42001:2023 — A.8.4 Communication of incidents),

e urcit, kde mézu byt iné organizacné politiky ovplyvnené cielmi organizacie vo vztahu k
systémom Al alebo kde sa na ne tieto ciele uplatiuja (ISO/IEC 42001:2023 — A.2.3 Alignment
with other organizational policies),

e definovat’ a pridelit ulohy a zodpovednosti pre Al podla potrieb organizicie (ISO/IEC
42001:2023 — A.3.2 Al roles and responsibilities),

e zaviest proces na posudzovanie moznych désledkov pre jednotlivcov alebo skupiny
jednotlivcov, alebo pre oboje, a spolo¢nosti, ktoré mézu vyplynut’ zo systému Al pocas celého
jeho zivotného cyklu (ISO/IEC 42001:2023 — A.5.2 Al system impact assessment process),

e identifikovat a dokumentovat' relevantné zdroje potrebné¢ pre Cinnosti v danych fazach
zivotného cyklu systému Al a d’alSie ¢innosti suvisiace s Al, ktoré su pre organizaciu relevantné
(ISO/IEC 42001:2023 — A.4.2 Resource documentation),

e definovat’ a zaviest’ proces na oznamovanie obav tykajucich sa tillohy organizacie vo vztahu k
systému Al pocas celého jeho Zivotného cyklu (ISO/IEC 42001:2023:2023 — A.3.3 Reporting
of concerns),

e zabezpeclit, aby boli zodpovednosti v ramci Zivotného cyklu systému Al rozdelené medzi
organizaciu, jej partnerov, dodavatelov, zakaznikov a tretie strany (ISO/IEC 42001:2023 —
A.10.2 Allocating responsibilities),

e urcit a zdokumentovat’ svoje povinnosti tykajlice sa oznamovania informacii o systéme Al
zainteresovanym stranam (ISO/IEC 42001:2023 — A.8.5 Information for interested parties).

4.5.2 PRIPADOVE STUDIE
Al nastroj na upravu fotografii

Spravca ITVS musi zdokumentovat’ politiku pouzivania Al nastroja na upravu fotografii so zameranim
na zachovanie integrity obrazovych dat, najmé pri spracovani archivnych alebo dokazovych materidlov
(A.2.2). Musi definovat’ zodpovednosti medzi IT administratormi a pouzivatelmi systému, napr. kto
schval'uje pouZitie nastroja na oficidlne dokumenty (A.3.2, A.10.2). V rdmci Al impact assessment musi
posudit’ riziko zmeny vyznamu obrazového obsahu, napr. pri digitalizacii dokumentov (A.5.2). Musi
tiez zaviest mechanizmus na nahlasovanie problémov, napr. nespravne upravenych obrazkov
pouzivatelmi (A.3.3).

Al chatbot pre komunikaciu s ob¢anmi

Spravca ITVS musi zdokumentovat politiku pouzivania chatbotu tak, aby bolo vyslovne urcené, Ze ide
0 nastroj s informativnou funkciou, nie o autonémny rozhodovaci systém, a aby politika pokryvala
transparentnost’ voc¢i obcanovi, ochranu osobnych udajov a limity pouzitia modelu (A.2.2, A.2.3).
Spravca ITVS musi jasne definovat’ zodpovednosti medzi prevadzkovatel'om systému, dodavatel'om
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Odborné stanovisko

LLM a spravcom udajov (A.3.2, A.10.2). V ramci navrhu musi identifikovat’ zdroje dat (legislativa,
registre, vstupy pouzivatela) a vyhodnotit’ ich kvalitu a rizika uniku (A.4.2, A.5.2). Sucasne musi
definovat’ procesy navrhu RAG architektury s dorazom na bezpecné dotazovanie znalostnej bazy a
ochranu pred prompt injection (A.6.1.3). Organizacia musi stanovit' pravidla validacie odpovedi
chatbotu a plan komunikécie incidentov, napr. pri Uniku udajov alebo nespravnych odpovediach
(A.6.2.4, A.8.4).

Systém Al pre triedenie uchadzacov o zamestnanie

Organizacia musi zdokumentovat’ Al politiku pre HR screening systém vratane pravidiel na prevenciu
diskriminacie a zabezpecenie férovosti vyberu kandidatov (A.2.2). Musi definovat’ zodpovednosti
medzi HR oddelenim, IT a dodavatelom AI modelu, napr. kto schvaluje modelové zmeny a kto
vykonava audit biasu (A.3.2, A.10.2). V ramci Al impact assessment musi analyzovat’ dopady na prava
uchadzacov, napr. riziko diskriminicie na zaklade historickych dat (A.5.2). Musi tiez zaviest
mechanizmus na nahlasovanie obav kandidatov, napr. moznost’ odvolania proti rozhodnutiu Al (A.3.3).

4.5.3 PRIKLAD DOKUMENTACIE

Pre planovanie bezpecnosti Al systémov (fdiza PLAN) moze spravca informacnych technolédgii verejne;j
spravy prijat’ nasledujuce riadiace dokumenty:

o Politika Al a bezpec¢nosti AIMS (manaZment systému Al) - definuje zakladné principy,
smerovanie a zavidzky organizacie pri riadeni systémov Al systémov vratane bezpecnosti, etiky
a stladu. Sluzi ako ramec pre stanovenie cielov AIMS a rozhodovanie manazmentu. Vézba na
ISO/IEC 42001:2023 - A.2.2, A.2.3.

e Organiza¢na Struktiira AIMS (roly a zodpovednosti) - ur¢uje zodpovednosti, pravomoci a
kompetencie jednotlivych roli v ramci zivotného cyklu Al. Zabezpecuje oddelenie riadiacich,
vykonnych a kontrolnych funkcii. Vizba na ISO/IEC 42001:2023 - A.3.2.

o Katalég aktiv AI a ITVS - eviduje vSetky relevantné aktiva vratane Al modelov, dat,
infrastruktiry a néstrojov. Sluzi ako vstup pre riadenie rizik a analyzu dopadov. Vizba na
ISO/IEC 42001:2023 - A.4.2-A4.5.

o Metodika riadenia rizik Al — definuje proces identifikécie, analyzy a oSetrenia rizik Al vratane
kritérii prijatel'nosti rizika. Umoziiuje systematické riadenie rizik pocas celého Zivotného cyklu
Al. Vézba na ISO/IEC 42001:2023 - kap. 6.1.2-6.1.3.

o Al Impact Assessment (AIIA) — formalizovany proces hodnotenia dopadov Al na
jednotlivcov, skupiny a spolocnost. Vysledky sa vyuzivaji pri rozhodovani o nasadeni a
mitigacii rizik. Védzba na ISO/IEC 42001:2023 - A.5.2-A.5.5.

o Bezpecfnostna stratégia AI/ITVS — definuje strategické ciele a smerovanie bezpe¢nosti Al v
sulade s organizaciou a legislativou. Prepaja Al riadenie s ostatnymi politikami (napr.
kyberneticka bezpecnost). Vizba na ISO/IEC 42001:2023 - A.2.3.

e Plan zdrojov AIMS — identifikuje potrebné I'udské, technické a datové zdroje pre fungovanie
AIMS. Zabezpecuje, Ze organizacia ma dostato¢né kapacity na riadenie Al. Vézba na ISO/IEC
42001:2023 - A.4.2-A.4.6.
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Odborné stanovisko

e Plan riadenia incidentov Al — definuje postupy detekcie, eskalacie a rieSenia incidentov
suvisiacich s Al. Obsahuje aj pravidla komunikacie so zainteresovanymi stranami. Védzba na
ISO/IEC 42001:2023 - A.8.4.

o Kilasifikacia a kritickost’ systémov Al — urcCuje uroven kritickosti systémov Al na zaklade
dopadov a rizik. Sluzi na prioritizaciu bezpecnostnych opatreni a kontrol. Vazba na ISO/IEC
42001:2023 - A.5.2.

4.6 IMPLEMENTACIA A PREVADZKA SYSTEMOV Al (FAzA DO)

Do fazy DO patria najmé ustanovenia § 20 a § 21 zakona o ITVS. Ustanovenie § 20 ods. 1 stanovuje
povinnost’ uréit’ bezpe¢nostné poziadavky na informacny systém verejnej spravy vratane podmienok
jeho vyvoja, testovania a dodania, ako aj zabezpecit’ vypracovanie bezpecnostnej dokumentacie vratane
bezpecnostného projektu. Ustanovenie § 20 ods. 2 upravuje poziadavky na bezpecné vyvojové
prostredie, dokumentaciu vyvoja a testovania, povinnost’ ml¢anlivosti dodavatel'a a odstranenie funkcii
umoznujucich neopravneny pristup do systému. Ustanovenie § 21 upravuje zavedenie, prevadzku a
vyradenie ISVS, pri¢om pred uvedenim do prevadzky je potrebné overit’ splnenie bezpecnostnych
poziadaviek a vykonat’ bezpe¢nostné testovanie pre systémy spracuvajuce citlivé idaje. Ustanovenia §
23 zaroven dopliiaju tato fazu o prijimanie bezpe¢nostnych opatreni na zaklade testovania, hodnotenia
zranitelnosti a incidentov, ako aj o povinnosti suvisiace s ich hlasenim.

Spravca ITVS musi v ramci implementacie a prevadzky systémov Al zabezpecit' Specifikiciu a
dokumentaciu poziadaviek na Al systémy, ako aj riadeny navrh a vyvoj v sulade s organizacnymi ciel'mi
a kritériami. Sti¢asne musi definovat’ procesy pre zodpovedny vyvoj, vratane overovania a validacie
systémov s jasne stanovenymi kritériami kvality. Pred nasadenim je povinny zdokumentovat plan
nasadenia a zabezpecit' splnenie vSetkych poziadaviek, ako aj pripravit podmienky pre bezpeénu a
kontinualnu prevadzku systému. Nevyhnutnou si¢astou je aj zavedenie mechanizmov na komunikaciu
incidentov pouzivatel'om a riadenie prevadzkovych udalosti.

V nasledujicej kapitole uvadzame zoznam (checklist) jednotlivych bezpecnostnych opatreni pre Al
systémy vo faze planovania s odkazom na prislichajiucu ¢ast’ normy ISO/EIC 42001:2023). V prilohe
B je uvedené uplné mapovanie jednotlivych ustanoveni ZoITVS k norme ISO/EIC 42001:2023.

4.6.1 BEZPECNOSTNE OPATRENIA
Spravca informaénych technologii verejnej spravy by mal vykonat’ nasledujuce bezpeénostné opatrenia:

o Specifikovat’ a dokumentovat’ poziadavky na nové systémy Al alebo podstatné vylepSenia
existujucich systémov (ISO/IEC 42001 — A.6.2.2 Al system requirements and specification),

e dokumentovat navrh a vyvoj systému Al na zaklade organizacnych cielov, zdokumentovanych
poziadaviek a kritérii Specifikacie. (ISO/IEC 42001 — A.6.2.3 Documentation of Al system
design and development),

e definovat’ a dokumentovat’ konkrétne procesy pre zodpovedny navrh a vyvoj systému Al
(ISO/IEC 42001 — A.6.1.3 Processes for responsible Al system design and development)
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Odborné stanovisko

e zdokumentovat’ plan nasadenia a zabezpecit, aby boli pred nasadenim splnené prislusné
poziadavky (ISO/IEC 42001 — A.6.2.5 Al system deployment),

e zdokumentovat’ plan nasadenia a zabezpecit, aby boli pred nasadenim splnené prislusné
poziadavky. Sucasne musi definovat’ a dokumentovat’ potrebné prvky pre priebeznt prevadzku
systému Al (ISO/IEC 42001 — A.6.2.5/ A.6.2.6),

e definovat’ a dokumentovat’ opatrenia overovania a validacie pre systém Al a Specifikovat
kritéria ich pouzitia (ISO/IEC 42001 — A.6.2.4 Al system verification and validation),

e urcit a zdokumentovat’ plan komunikovania incidentov pouzivatelom systému Al (ISO/IEC
42001 — A.8.4 Communication of incidents).

4.6.2 PRIPADOVE STUDIE

Al nastroj na tipravu fotografii

Spravca ITVS musi Specifikovat’ poziadavky na Al systém, napr. Ze vystup nesmie menit’ obsah
dokumentu sposobom, ktory by ovplyvnil jeho interpretaciu (A.6.2.2). Pri navrhu systému musi
dokumentovat’ pouzité modely (napr. super-resolution) a ich vplyv na kvalitu vystupov (A.6.2.3). Musi
zaviest’ validaéné mechanizmy, napr. porovnanie vstupu a vystupu na detekciu neziaducich zmien
(A.6.2.4). Pred nasadenim musi otestovat’ systém na realnych datasetoch (napr. skeny dokumentov) a
definovat’ postupy rieSenia incidentov (A.6.2.5, A.8.4).

Al chatbot pre komunikaciu s obéanmi

Organizacia musi Specifikovat’ poziadavky na chatbot vratane bezpecnostnych poziadaviek na
spracovanie vstupov a ochranu pred manipuldciou promptov (A.6.2.2). Navrh systému musi byt
zdokumentovany vratane architektiry RAG a integracii na eGovernment API (A.6.2.3). Pri nasadeni
musi zabezpecit, Ze systém neumoziuje pristup k citlivym udajom mimo autorizované¢ho kontextu
(A.6.2.5). Musi zaviest prevadzkové opatrenia ako monitoring odpovedi, logovanie interakcii a detekciu
anomalii (A.6.2.6). Validacia musi zahinat' testovanie hallucination a kvality odpovedi na realnych
scenaroch (A.6.2.4).

Systém Al pre triedenie uchadzacov o zamestnanie

Musi Specifikovat’ poziadavky na Al systém tak, aby zahffiali metriky férovosti (fairness metrics) a
presnosti pri vybere kandidatov (A.6.2.2). Pri navrhu systému musi dokumentovat’ pouzité datové zdroje
a modelové rozhodovacie kritéria, napr. vahy atributov v ranking modeli (A.6.2.3). Musi implementovat’
validatné mechanizmy na detekciu biasu, napr. testovanie modelu na roznych demografickych
skupinach (A.6.2.4). Pred nasadenim musi overit’, Ze systém neprodukuje systematicky diskrimina¢né
vystupy a definovat’ postupy reakcie na incidenty (A.6.2.5, A.8.4).

4.6.3 PRIKLAD DOKUMENTACIE
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Pre implementaciu a prevadzku bezpecnosti systémov Al (faza DO) modze spravca informacnych
technologii verejnej spravy prijat’ nasledujtce riadiace dokumenty:

e Specifikacia systému Al — popisuje funkéné, bezpe¢nostné a vykonnostné poziadavky na
systtm Al Slizi ako zéklad pre néavrh, vyvoj a validciu systému. Vézba na ISO/IEC
42001:2023 - A.6.2.2.

e Bezpecnostny projekt systému Al — komplexny navrh architektiry, bezpecnostnych opatreni
a kontrol pre systém Al. Zabezpecuje sulad medzi poziadavkami, rizikami a implementaciou.
Vizba na ISO/IEC 42001:2023 - A.6.2.3.

e Secure SDLC pre Al (proces vyvoja) — definuje bezpecny zivotny cyklus vyvoja Al vratane
navrhu, tréningu, testovania a nasadenia. Zohl'adiiuje Specifika Al ako bias, kvalita dat a model
drift. Vazba na ISO/IEC 42001:2023 - A.6.1.3.

o Plan nasadenia systému Al — urcuje podmienky, kroky a kontroly potrebné pred uvedenim
systému Al do prevadzky. Zabezpecuje, ze vSetky poziadavky su splnené pred deploymentom.
Vizba na ISO/IEC 42001:2023 - A.6.2.5.

o Testovaci plan (verifikacia a validacia) — definuje metodiku testovania systému Al vratane
bezpecnostnych, funkénych a vykonnostnych testov. Umoziiuje preukazat splnenie
poziadaviek. Vizba na ISO/IEC 42001:2023 - A.6.2.4.

o Prevadzkova dokumentacia systému Al — popisuje postupy prevadzky, udrzby,
monitorovania a podpory systému Al. ZabezpecCuje stabilnt a bezpe¢nt prevadzku. Vizba na
ISO/IEC 42001:2023 - A.6.2.6.

o Bezpefnostné testovanie (penetracné testy) — dokumentuje testovanie zranitelnosti a
odolnosti systému voci ttokom. Sluzi na identifikaciu a odstranenie slabin. Vazba na ISO/IEC
42001:2023 - A.6.2.4.

e Zmluvy a poziadavky na dodavatelov systémov Al — definuje bezpeCnostné, etické a
prevadzkové poziadavky na dodavatel'ov systémov Al. Zabezpecuje riadenie rizik tretich stran.
Vizba na ISO/IEC 42001:2023 - A.10.2-A.10.3.

o Politika a riadenie dat pre systémy Al — upravuje ziskavanie, kvalitu, pripravu a spravu dat
pouzivanych v systémoch Al. Minimalizuje rizika biasu a nekvalitnych dat. Vizba na ISO/IEC
42001:2023 - A.7.2-A.7.6.

4.7 MONITOROVANIE A HODNOTENIE SYSTEMOV Al (FAzA CHECK)

Do fazy CHECK patria najmé ustanovenia § 21 ods. 3 pism. a) a pism. b) body 5 a 6, § 22, § 23 ods. 5
pism. a) a f) a § 23a ods. 2 pism. a), b) a c) zadkona o ITVS. Ustanovenie § 21 ods. 3 upravuje
zabezpecenie monitorovania informacnych systémov, riadenie konfiguracie a vykonavanie kontrolnych
a auditnych ¢innosti. Ustanovenie § 22 ustanovuje povinnost’ pravidelného monitorovania, testovania a
hodnotenia bezpecnosti informaénych systémov podl'a osobitného predpisu. Ustanovenia § 23 ods. 5
zavadzajl evidenciu incidentov a realizaciu bezpecnostnych opatreni na zaklade ich vyhodnotenia. §
23a ods. 2 zaroven zahfiia vykonavanie ¢innosti na rieSenie bezpecnostnych incidentov, prevenciu, ako
aj hodnotenie zranitel'nosti. Tato faza tak zabezpecCuje systematické monitorovanie, kontrolu a spatni
vézbu pre priebezné riadenie bezpecnosti systémov Al

Spravca ITVS musi v radmci monitorovania a hodnotenia systémov Al zabezpe€it dostupnost a
poskytovanie primeranej technickej dokumentacie pre vSetky relevantné zainteresované strany. Zaroven
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musi definovat’ a realizovat’ procesy priebeznej prevadzky, ktoré zahimaji monitorovanie vykonnosti
systému, jeho udrzbu, aktualizacie a podporu. Nevyhnutnou sti¢ast'ou je aj zavedenie mechanizmov na
komunikéciu incidentov a procesov pre zodpovedné pouzivanie Al systémov. Sticasne musi umoznit
efektivne oznamovanie obav suvisiacich s fungovanim Al systému pocas celého jeho Zivotného cyklu.

V nasledujucej kapitole uvadzame zoznam (checklist) jednotlivych bezpecnostnych opatreni pre
systémy Al vo faze monitorovania a hodnotenie syst¢émov Al s odkazom na prislichajicu ¢ast’ normy
ISO/EIC 42001:2023). V prilohe C je uvedené tplné mapovanie jednotlivych ustanoveni ZoITVS
k norme ISO/EIC 42001:2023.

4.7.1 BEZPECNOSTNE OPATRENIA
Spravca informacnych technologii verejnej spravy by mal vykonat’ nasledujuce bezpecnostné opatrenia:

e urCit, aka technickd dokumentacia systému Al je potrebna pre kazdu relevantnu kategdriu
zainteresovanych stran, ako su pouzivatelia, partneri, dozorné organy a poskytnut’ im technicku
dokumentaciu vo vhodnej forme (ISO/IEC 42001:2023 — A.6.2.7 Al system technical
documentation),

e definovat’ a dokumentovat’ potrebné prvky pre priebeznu prevadzku systému Al. Minimalne to
ma zahfmat' monitorovanie systému a vykonnosti, opravy, aktualizacie a podporu (ISO/IEC
42001:2023 — A.6.2.6 Al system operation and monitoring),

e urcit’ a zdokumentovat’ plan komunikovania incidentov pouzivatel'om systému Al (ISO/IEC
42001:2023 — A.8.4 Communication of incidents),

e definovat a dokumentovat' procesy pre zodpovedné pouZzivanie systémov Al (ISO/IEC
42001:2023 — A.9.2 Processes for responsible use of Al systems),

e definovat’ a dokumentovat’ potrebné prvky pre priebeznu prevadzku systému Al. Minimalne to
ma zahfhat' monitorovanie systému a vykonnosti, opravy, aktualizacie a podporu (ISO/IEC
42001:2023 — A.6.2.6 Al system operation and monitoring),

e definovat’ a zaviest’ proces na oznamovanie obav tykajucich sa tlohy organizacie vo vztahu k
systému Al pocas celého jeho Zivotného cyklu (ISO/IEC 42001:2023 — A.3.3 Reporting of
concerns).

4.7.2 PRIPADOVE STUDIE
Al nastroj na upravu fotografii

Spravca ITVS musi zabezpecit’ technicku dokumentaciu systému, napr. opis algoritmov a ich vplyvu na
obrazové data pre pouzivatelov a auditorov (A.6.2.7). Pocas prevadzky musi monitorovat’ kvalitu
vystupov, napr. identifikovat’ pripady degradacie obrazu alebo artefaktov (A.6.2.6). Musi definovat
pravidla pouZzivania systému, napr. zdkaz pouzitia na forenzné dokazy bez validacie (A.9.2). Musi tiez
umoznit’ pouzivatel'om nahlasovat’ problémy s kvalitou vystupov (A.3.3).

Al chatbot pre komunikaciu s ob¢anmi
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Organizacia musi zabezpecit’ technickl dokumentéaciu chatbotu pre rézne skupiny (napr. administratori,
auditori, dozorné organy) vratane popisu modelu a datovych tokov (A.6.2.7). Prevadzka musi byt
priebezne monitorovana, najmi z pohladu nespravnych odpovedi a pokusov o prompt injection
(A.6.2.6). Musi definovat pravidla pouzivania systému pre zamestnancov aj ob¢anov, napr. obmedzenia
pouzitia (A.9.2). Incidenty, ako unik dat alebo nesprdvne odporucania, musia byt dokumentované a
komunikované (A.8.4). Organizacia musi zaviest mechanizmy na nahlasovanie problémov (napr.
feedback pouzivatel'ov) (A.3.3).

Systém Al pre triedenie uchadzacov o zamestnanie

Musi zabezpecit’ technickl dokumentaciu systému vratane vysvetlenia rozhodovacich mechanizmov pre
auditné organy a HR pouzivatelov (A.6.2.7). Pocas prevadzky musi kontinualne monitorovat
vykonnost’ modelu a identifikovat’ odchylky, napr. zvySeny pocet zamietnutych kandidatov z urcitej
skupiny (A.6.2.6). Musi definovat’ pravidla pouzivania Al, napr. zdkaz plne automatizovaného
rozhodovania bez 'udského zasahu (A.9.2). Sic¢asne musi umoznit’ nahlasovanie problémov zo strany
HR alebo kandidatov (A.3.3).

4.7.3 PRIKLAD DOKUMENTACIE

Pre monitorovanie a hodnotenie bezpecnosti Al systémov (fdza CHECK) méze spravca informa¢nych
technoldgii verejnej spravy prijat’ nasledujtice riadiace dokumenty:

e Monitoring systémov Al — definuje metriky, nastroje a procesy na sledovanie vykonu a
bezpecnosti systémov Al. Umoznuje véas identifikovat odchylky a incidenty. Vézba na
ISO/IEC 42001:2023 - A.6.2.6.

o Technicka dokumentacia systému Al systému — poskytuje detailny popis architektury,
modelov, dat a fungovania Al systému pre rozne zainteresované strany. Zvysuje transparentnost’
a auditovatel'nost’. Vézba na ISO/IEC 42001:2023 - A.6.2.7.

o Interny audit AIMS — definuje postupy pravidelného auditu systému riadenia Al a overovania
suladu s normou. SIuzi na identifikaciu nedostatkov. Vézba na ISO/IEC 42001:2023 - kap. 9.2.

o Register incidentov Al — eviduje vSetky bezpecnostné incidenty, ich priebeh a rieSenie.
Umoziiuje analyzu trendov a zlepSovanie bezpecnosti. Vidzba na ISO/IEC 42001:2023 - A.8.4.

o Hodnotenie zranitel’nosti systému Al systému — pravidelné posudzovanie slabin systému a
infrastruktiry. Podporuje preventivne riadenie rizik. Vizba na ISO/IEC 42001:2023 - A.6.2.6.

e Reportovanie incidentov (napr. CSIRT) — definuje procesy externé¢ho hlasenia incidentov a
komunikécie s regulacnymi organmi. Zabezpecuje stlad a transparentnost’. Vizba na ISO/IEC
42001:2023 - A.3.3, A.8.5.

e Vyhodnotenie vykonnosti AI — hodnoti efektivnost’ systémov Al a AIMS na zaklade metrik.
Podporuje rozhodovanie manazmentu. Vizba na ISO/IEC 42001:2023 - kap. 9.1.

4.8 ZLEPSOVANIE SYSTEMOV Al A REAKCIA NA INCIDENTY (FAzA ACT)

Do fazy ACT patria najmé ustanovenia § 19 ods. 2 pism. b) ac), § 21 ods. 4, § 23 ods. 1 a § 23a ods. 1
pism. a) a ods. 2 pism. €) zakona o ITVS. Ustanovenie § 19 ods. 2 upravuje prijimanie a schvalovanie
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opatreni na zaklade zavaznych bezpecnostnych incidentov, analyz, auditov a kontrol s cielom
minimalizovat’ ich opédtovny vyskyt. Ustanovenie § 23 ods. 1 definuje bezpecnostny projekt ako
zékladny néstroj riadenia bezpecnosti, ktory musi byt priebezne aktualizovany, zatial’ ¢o § 21 ods. 4
rieSi bezpecné vyradenie informacnych systémov z prevadzky ako sucast’ zivotného cyklu. Ustanovenia
§ 23a zabezpecuju metodické usmeriiovanie, zvySovanie povedomia a vykondvanie ¢innosti na rieSenie
incidentov a hodnotenie zranitel'nosti. Faza ACT tak predstavuje kontinudlne zlepSovanie bezpecnosti
systémov Al na zaklade skusenosti, analyz a identifikovanych rizik.

Spravca ITVS musi v rdmci zlepSovania systémov Al a reakcie na incidenty zabezpecit' zavedenie a
pravidelnt aktualizaciu mechanizmov komunikécie incidentov pouZzivatel'om. Zaroven musi priebezne
preskumavat’ Al politiku a aktualizovat’ ju tak, aby zostala €inné a v stilade s aktualnymi poziadavkami
arizikami. Nevyhnutné je aj dokumentovanie kompetencii zapojenych l'udskych zdrojov a uchovavanie
vysledkov posudeni vplyvu Al systémov na ucely d’alSieho zlepSovania. Sicastou musi byt’ aj neustale
zdokonal'ovanie prevadzky a definovanie procesov pre zodpovedné pouzivanie Al systémov.

V nasledujucej kapitole uvadzame zoznam (checklist) jednotlivych bezpecnostnych opatreni pre
systémy Al vo faze zlepSovania systémov Al a reakcie na incidenty s odkazom na prislichajicu cast’
normy ISO/EIC 42001:2023). V prilohe D je uvedené uplné mapovanie jednotlivych ustanoveni
ZoITVS k norme ISO/EIC 42001:2023.

4.8.1 BEZPECNOSTNE OPATRENIA
Spravca informacnych technoldgii verejnej spravy by mal vykonat nasledujiice bezpecnostné opatrenia:

e urcit’ a zdokumentovat’ pldn komunikovania incidentov pouzivatel'om systému Al (ISO/IEC
42001:2023 — A.8.4 Communication of incidents),

e politika Al by sa mala preskimavat’ v planovanych intervaloch alebo dodato¢ne podla potreby,
aby sa zabezpecila jej trvala vhodnost,, primeranost’ a u¢innost’ (ISO/IEC 42001:2023 — A.2.4
Review of the Al policy),

e ako sucast identifikdcie zdrojov dokumentovat’ informacie o ludskych zdrojoch a ich
kompetenciach vyuzivanych na vyvoj, nasadenie, prevadzku, riadenie zmien, udrzbu, prenos a
vyrad’ovanie systému Al, ako aj na overovanie a integraciu systému Al (ISO/IEC 42001:2023
—AA4.6),

e definovat’ a dokumentovat’ potrebné prvky pre priebeznu prevadzku systému Al (ISO/IEC
42001 — A.6.2.6),

e zdokumentovat vysledky postdeni vplyvu systému Al a uchovavat vysledky pocas
vymedzeného obdobia (ISO/IEC 42001:2023 — A.5.3 Documentation of Al system impact
assessments),

e definovat a dokumentovat’ procesy pre zodpovedné pouzivanie systémov Al (ISO/IEC
42001:2023 — A.9.2 Processes for responsible use of Al systems),

e definovat’ a dokumentovat’ potrebné prvky pre priebeznu prevadzku systému Al. Minimalne to
ma zahfnat' monitorovanie systému a vykonnosti, opravy, aktualizacie a podporu (ISO/IEC
42001:2023 — A.6.2.6 Al system operation and monitoring).
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4.8.2 PRIPADOVE STUDIE

Al nastroj na tipravu fotografii

Spravca ITVS musi pravidelne aktualizovat’” Al politiku na zaklade sktisenosti z prevadzky, napr.
identifikovanych problémov s kvalitou obrazu (A.2.4). Musi zabezpecit’, Ze pouzivatelia maji potrebné
kompetencie na spravne pouzivanie nastroja (A.4.6). Vysledky impact assessment musia byt
dokumentované, napr. pripady, kde doslo k zmene vyznamu obrazka (A.5.3). Na zaklade monitorovania
musi optimalizovat’ model alebo parametre spracovania (A.6.2.6).

Al chatbot pre komunikaciu s obéanmi

Organizacia musi pravidelne aktualizovat’ Al politiku chatbotu na zaklade novych hrozieb, napr. novych
typov prompt injection utokov (A.2.4). Musi evidovat’ kompetencie zamestnancov zodpovednych za
spravu a bezpecnost’ Al systému (A.4.6). Vysledky impact assessment (napr. dopad nespravnych
odpovedi na ob¢anov) musia byt dokumentované a archivované (A.5.3). Na zaklade incidentov a
monitoringu musi organizacia zlepSovat’ model, filtre a bezpe¢nostné opatrenia (A.6.2.6). Si¢asne musi
aktualizovat’ pravidla pouzivania systému (A.9.2).

Systém Al pre triedenie uchadzacov o zamestnanie

Musi pravidelne aktualizovat Al politiku na zaklade novych legislativnych poziadaviek alebo
identifikovanych rizik diskriminécie (A.2.4). Musi zabezpecCit, ze pracovnici HR a IT maji potrebné
kompetencie na interpretaciu vystupov Al systému (A.4.6). Vysledky Al impact assessment musia byt
dokumentované a pouzité na tipravu modelu alebo procesov (A.5.3). Na zaklade monitorovania musi
optimalizovat’ model, napr. re-trénovanim na vyvazenych datasetoch (A.6.2.6).

4.8.3 PRIKLAD DOKUMENTACIE

Pre zlepSovanie bezpecnosti Al systémov areakciu na incidenty (fdza ACT) mdze spravca
informacnych technologii verejnej spravy prijat’ nasledujuce riadiace dokumenty:

e Post-incident report — analyzuje pric¢iny incidentov a identifikuje opatrenia na ich prevenciu.
Sluzi ako vstup pre zlepSovanie AIMS. Vizba na ISO/IEC 42001:2023 - A.8.4.

e Plin napravnych a preventivnhych opatreni — definuje opatrenia na odstranenie pricin
nesuladu a prevenciu opakovania. Podporuje systematické zlepSovanie. Vézba na ISO/IEC
42001:2023 - kap. 10.2.

e Management review AIMS — pravidelné hodnotenie systému riadenia Al vrcholovym
manazmentom. Posudzuje efektivnost, rizikd a prilezitosti na zlepSenie. Vézba na ISO/IEC
42001:2023 - kap. 9.3.

e Revizia Al politiky — aktualizacia politiky na zaklade zmien v prostredi, legislative alebo
vysledkov auditov. Zabezpecuje jej aktualnost’ a ucinnost. Vézba na ISO/IEC 42001:2023 -
A24.

e Plan vyradenia systému Al — definuje postupy bezpecného ukoncenia prevadzky systému Al
vratane spravy dat a zdrojov. Minimalizuje rizikd pri ukonceni zivotného cyklu. Vizba na
ISO/IEC 42001:2023 - A.6.2.6, A.4.6.
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e Program neustaleho zlep§ovania AIMS — systematizuje aktivity na zvySovanie efektivnosti a
bezpecnosti Al. Vychadza z auditov, incidentov a metrik. Vézba na ISO/IEC 42001:2023 - kap.
10.1.

e Skolenia a povedomie o AI bezpenosti — zabezpeluje vzdelavanie zamestnancov o
bezpecnom a etickom pouzivani Al. Podporuje kultiru zodpovedného vyuzivania Al. Vdzba na
ISO/IEC 42001:2023 - A.9.2.
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PRILOHA A

PDCA
faza

Ustanovenie
ZoITVS

Znenie ZoITVS

Norma
ISO/IEC
42001:2023

Norma ISO/IEC 42001:2023 -
bezpecnostné opatrenie

PLAN

§18 ods.1

Povinnost’ spravcu, ktory je
prevadzkovatel'om zakladne;j
sluzby, prijat’ a realizovat’
bezpecnostné opatrenia vo
vzt'ahu k informacnym
systémom verejnej spravy v
jeho sprave v zavislosti od
klasifikacie informacii a
kategorizacie sieti a
informacnych systémov
ustanovuje osobitny predpis.

N/A

N/A

PLAN

§18 ods.2

Spravca, ktory je
prevadzkovatel'om zakladne;j
sluzby, prijima a realizuje
bezpecnostné opatrenia vo
vztahu k informa¢nym
systémom verejnej spravy v
jeho sprave podl'a tohto
zakona a osobitného
predpisu, ak ich cielom je
dosiahnut’ vyssiu uroven
bezpecnosti ako ustanovuje
osobitny predpis.

N/A

N/A

PLAN

§19 ods.1
pism. a)

Ur¢it ciele, rozsah,
podmienky, povinnosti 0s6b,
ktoré vykonavaju ¢innost’ pre
spravcu a organizac¢nych
zloziek spravcu a prostriedky
riadenia bezpecnosti vo
forme bezpecnostnej
dokumentacie schvalenych
procesov riadenia bezpecnosti
informacnych technologii
verejnej spravy.

A.2.2 Al policy

Organizacia musi zdokumentovat’
politiku pre vyvoj alebo
pouzivanie systémov Al.
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Zriadit’ riadiacu, vykonnu a
kontrolnu zlozku systému

A.3.2 Al roles

Roly a zodpovednosti pre Al

PLAN §iljnocli)s).1 riadenia bezpecnosti, ktoré su | and musia byt’ definované a pridelené
pism. navzajom personalne a responsibilities | podla potrieb organizacie.
kompetencne oddelené.
Zabezpedit' a zdokumentovat Organizacia musi identifikovat’ a
‘denti gkéciu akiiv v ITVS a dokumentovat’ relevantné zdroje
PLAN §19 ods.1 riadenie rizik, najméa vo A.4.2 Resource If)g;izn; \I;) ;fn?}l:s(c)s% Cslalsltyéilu
pism. c) forme bezpecnostnej documentation e e yriu sy
dokumentacie vratane Al a dalSie ¢innosti stivisiace s
bezpenostného proiekiu Al, ktoré su pre organizaciu
p proj ’ relevantné.
A.6.1.3
Urcit’ a zaviest’ bezpecnostné | Processes for Organizacia musi definovat’ a
PLAN §19 ods.1 opatrenia na procesnej, responsible Al | dokumentovat’ konkrétne procesy
pism. d) organizaénej a technicke;j system design | pre zodpovedny navrh a vyvoj
urovni. and systému Al.
development
Organizéacia musi identifikovat’ a
Uit prostriedky a zdroje na dokumentovat’ relevantné zdroje
PLAN §19 ods.1 zabezpecenie implementacie | A.4.2 Resource E;Zt;i];n; 5 sfn(;ﬁl:(ésil:; (:arsltyéilu
pism. e) a riadneho fungovania documentation o 1xe yriu sy
bezpenostnych opatrent Al a d’alSie Cinnosti stivisiace s
p yehop ' Al, ktor¢ su pre organizaciu
relevantné.
A624 Al Organizacia musi definovat’ a
Ur¢it prostriedky kontroly o dokumentovat’ opatrenia
§19 ods.1 system
PLAN |° tsm ﬂ' uplatiiovania bezpecnostnych v}éri fication and overovania a validacie pre systém
pism. opatreni. validation Al a $pecifikovat’ kritéria ich
pouZzitia.
A84 Organizacia musi ur€it’ a
PLAN §}9 ods. 1 Ur¢it Postup}/ riesenia Communication zdokurpentovgt plap
pism. g) bezpecnostnych incidentov. of incidents komunikovania incidentov
pouzivatel'om systému Al
A23 Organizacia musi urcit’, kde mézu
Dodrziavat’ bezpecnostnu Alignment with | byt iné organizacné politik
§19 ods.5 P g Y g )
PLAN , ’ stratégiu kybernetickej other ovplyvnené ciel'mi organizacie vo
ism. a) glu Ky 1) ply g
pism. bezpecnosti. organizational | vztahu k systémom Al alebo kde
policies sa na ne tieto ciele uplatiuju.
§19 ods.5 Ur¢it’ osobu zodpovednt za A.3.2 Al roles RO]Y a zoslp ovednost} pre .AI ,
PLAN . ., and musia byt definované a pridelené
pism. b) bezpecnost’ ISVS. o " . .
responsibilities | podla potrieb organizacie.
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Organizacia musi zaviest’ proces
na posudzovanie moznych

§19 ods.5 Identifikovat’ rizika sAsstezmAllm act dosledkov pre jednotlivcov alebo
PLAN tsm c)‘ prostredia, v ktorom bude a}slsessmenrt) skupiny jednotlivcov, alebo pre
pism. ISVS prevadzkovany. rocess oboje, a spolo¢nosti, ktoré moézu
P vyplynuat’ zo systému Al pocas
celého jeho zivotného cyklu.
Identifikacia kritickych ISVS
pri vypracovani
bezpecnostného projektu pre
ISVS (pri naruseni . L,
bezpecnosti mdze sposoboit’ Organizicia must zavies t proces
zavazny KBI, tvori zakladné | A.5.2 Al gg sI;:(Sillig\Z/OVraen'lz dilg‘tzl?\yccslv alebo
alebo referencné registre, je | system impact ROV PIe JE
PLAN |§23 ods.2 agendovy systém, jo assessment skupiny jednotlivcov, alebo pre
nevyhnutny na rozhodovanie | process oboje, a ?pOIOCnO,SU’ ktor¢ oz
oreAnu vereine moci. ie vyplynat’ zo systému Al pocas
épﬁcializov ;nyjpo rtéljj celého jeho Zivotného cyklu.
spracuva osobitné kategorie
osobnych udajov, je zaradeny
do kategorie I11.)
Organizacia musi identifikovat’ a
dokumentovat’ relevantné zdroje
Zasielat’ organu vedenia potrebné pre ¢innosti v danych
PLAN §izsin0(j:s).3 najmenej jedenkrat do roka ?(;i{lzmlzzigggf fazach zivotného cyklu systému
pism. zoznam aktiv. Al a d’alSie Cinnosti stivisiace s
Al ktoré su pre organizaciu
relevantné.
Zasielanie informacii o Organizacia musi definovat’ a
aktivach, rizikach, A33 zaviest’ proces na oznamovanie
§23 ods.3 kontaktnych bodoch a . obav tykajucich sa ulohy
PLAN pism. d) evidencii KBI ITVS vladnej lc{o?: :er;:;g of organizacie vo vzt'ahu k systému
jednotke CSIRT v Al pocas celého jeho zivotného
stanovenom rozsahu. cyklu.
Organizacia musi zabezpecit’, aby
Zverejnovanie na svojom A.10.2 E).Oh ZO’deVedI’IOStl v ramel
§23 ods.3 . s . zivotného cyklu systému Al
PLAN , webovom sidle pravidla na Allocating . . R
pism. e) . . . o rozdelené medzi organizaciu, jej
oznamovanie zranitel'nosti. responsibilities . ,
partnerov, dodavatel'ov,
zékaznikov a tretie strany.
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C e rganizacia musi urcit’
Bezodkladné rieSenie KBIa | A.8.5 Organizacia lfs ureita .
e . . . zdokumentovat’ svoje povinnosti
§23 ods.5 prijat’ opatrenia na zniSenie Information for | ", )
PLAN , L A . tykajlice sa oznamovania
pism. b) rizika vyplyvajiiceho zo interested . P .
oo . informacii o systéme Al
zranitel'nosti. parties . , .
zainteresovanym stranam.
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PRILOHA B
; Norma
FDCA | Ustanovemtie | Znenie ZoITVS 1SoEC | Norma ISOREC 42001:2023 -
° 42001:2023 ezpecnostne opatreme
Urcit’ bezpe€nostné
poziadavky na ISVS A.6.2.2 Al . C s
. . . Organizacia musi Specifikovat’ a
, vratane podmienok jeho | system .
§20 ods.1 pism. | , . . . dokumentovat’ poziadavky na
DO vyvoja, testovania a requirements . . .
a) . . nové systémy Al alebo podstatné
dodania v podmienkach | and vylepsenia existujucich systémov
vytvorenia alebo dodania | specification yiep ! M ’
ISVS.
Zabezpecit’ pre tento A623 Organizéacia musi dokumentovat’
§20 ods.1 pism systém vypracovanie Documentation | navrh a vyvoj systému Al na
DO b) - pisi. bezpecnostnej of Al system zaklade organizaénych ciel'ov,
dokumentécie vratane design and zdokumentovanych poziadaviek a
bezpecnostného projektu. | development kritérii $pecifikacie.
zabeeiboneind s
Zzzujm Zntgciu Vivoia a Processes for Organizécia musi definovat’ a
§20 ods.2 pism. Jactu vyvoj responsible Al | dokumentovat’ konkrétne procesy
DO testovania vratane . iy .
a) . R system design | pre zodpovedny navrh a vyvoj
pouzivatel'skej a .
L, . and systému Al.
administratorske;j development
dokumentacie. P
Dodavatel je povinny
dodrziavat’ ml¢anlivost’ o
§20 ods.2 pism. | informa¢nom systéme aj
DO b) bod 1 po ukonceni dodania a N/A N/A
zaviazat’ tym vsetky
zucastnené osoby.
Doplnit’ bezpe¢nostné
poziadavky na ISVS a
predlovz it Spraveovi navr,h Organizécia musi zdokumentovat’
, bezpecnostnych opatreni | A.6.2.5 Al . . e
§20 ods.2 pism. L7 plén nasadenia a zabezpecit, aby
DO na naplnenie tychto system . , .
b) bod 2 9 , boli pred nasadenim splnené
bezpecnostnych deployment e .
. . prislusné poziadavky.
poziadaviek pre
prostredie, v ktorom bude
ISVS prevadzkovany.
Preukazatel'ne odstranit
alebo znemoznit
DO §20 ods.2 pism. pouzivanie funkcu:’ISVS’ N/A N/A
b) bod 3 umoznujuice neopravneny
pristup do systému alebo
jeho udajom.
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Organizécia musi zdokumentovat’
plan nasadenia a zabezpecit’, aby
boli pred nasadenim splnené
prislusné poziadavky. /
Zavedenie, prevadzkaa | A.6.2.5/ Organizicia must deﬁn9vat a
DO §21 ods.1 . dokumentovat’ potrebné prvky pre
vyradenie ISVS. A.6.2.6 S, . .
priebeznt prevadzku systému Al.
Minimalne to ma zahfiat’
monitorovanie systému a
vykonnosti, opravy, aktualizacie a
podporu.
Overit’ splnenie
funkénych, Organizacia musi definovat’ a
vykonnostnych a A.6.2.4 Al & , .
. " , dokumentovat’ opatrenia
§21 ods.2 pism. | bezpe€nostnych system . S .
DO o . . . overovania a validacie pre systém
a) poziadaviek pred verification and . R
. , S Al a Specifikovat’ kritéria ich
zavedenim do prevadzky | validation ouitia
a nezavedenie ISVS, p )
ktory poziadavky nesplia.
Vykonat’ bezpecnostné
testovanie ISVS, ktory ma Organizacia musi definovat’ a
. ; A.6.2.4 Al , .
, rozhranie s verejnou dokumentovat’ opatrenia
§21 ods.2 pism. | .°, , system . S .
DO sietou Internet a ktory . . overovania a validacie pre systém
b) , . verification and .. RS
spracuva osobné udaje validation Al a Specifikovat’ kritéria ich
alebo chranené ¢i prisne pouzitia.
chranené informacie
Prijatie alebo uprava
bezpecnostnych opatreni
po rieSeni bezpe¢nostného
DO §23 ods.5 pism. 1nc1dent1}, penetracr}om N/A N/A
e) testovani, hodnoteni
zranitel'nosti alebo
posudeni bezpecnosti IT
alebo IS organu riadenia.
Urcenie a zverejnenie na
svojom hlavnom
§23 ods.5 pism webovom sidle kontaktné
DO ) - pisim. udaje na kontaktny bod na | N/A N/A
& nahlasovanie
kybernetického
bezpecnostného incidentu.
Nahlasovat’ kybernetické
bezpecnostné incidenty ak Organizécia musi urcit’ a
, ) . . , | A.8.4 s 12
§23 ods.3 pism. | je organ riadenia zaradeny — zdokumentovat’ plan
DO . Communication . L
a) do registra PZS alebo . komunikovania incidentov
v, of incidents v N ,
PDS prislusSnym pouzivatel'om systému Al
spdsobom.
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PRiLOHA C
; Norma
P]?CA Ustanovenie Znenie ZoITVS ISO/IEC Norma ISVO/IEC, 42001.2923 -
faza ZoITVS 42001:2023 bezpec€nostné opatrenie
Organizéacia musi urcit, aka
Zabezpecit urcenie, technickd dokumentacia systému
pravidelnu aktualizaciu A.6.2.7 Al Al je potrebna pre kazdu
21 ods.3 bezpecnostnej system relevantnt kategoriu
CHECK P ! Y 8
pism. a) dokumentacie a technical zainteresovanych stran, ako su
dodrziavanie documentation | pouzivatelia, partneri, dozorné
bezpecnostnych opatreni. organy, a poskytnut’ im technicku
dokumentaciu vo vhodnej forme.
Organizécia musi definovat’ a
dokumentovat’ potrebné prvky pre
A.6.2.6 Al S . .
§21 ods.3 Zabeznedit nepretrsity svstem priebeznt prevadzku systému Al.
CHECK |pism. b) bod 7be P Y ystem Minimalne to ma zahfiat
monitoring ISVS. operation and . . X
5 monitorin monitorovanie systému a
& vykonnosti, opravy, aktualizacie a
podporu.
Zabezpecit pravidelny
bezpecnostny audit v
§21 ods.3 pravidelnych intervaloch a
CHECK | pism. b) bod | aktualizaciu N/A N/A
6 bezpecnostného projektu
pri zisteni zavaznych
nedostatkov.
Organizécia musi definovat’ a
it ot asacar | dekmematporehé iy e
CHECK |§22 oblfsti monitorgvania system E/Iinimélnepto ma zahﬁzn,at’ .
testovania bez eénosti a operation and monitorovanie systému a
o P ) monitoring , . M s
bezpecnostnych auditov. vykonnosti, opravy, aktualizacie a
podporu.
L ' A84 Organizacia mus 1}rc1t a
§23 ods.5 Viest evidenciu KBI, . .. | zdokumentovat’ plan
CHECK , S Communication . L
pism. f) postupov na rieSenie KBI of incidents komunikovania incidentov
pouzivatel'om systému Al.
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Vykonévat’ ¢innosti A.9.2 Processes | Organizacia musi definovat’ a
CHECK §23a ods.2 nepretrzitého for responsible | dokumentovat’ procesy pre
pism. a) monitorovania ITVS na use of Al zodpovedné pouzivanie systémov
ziadost’ spravcu. systems Al
Vykonavat pravidelné Organizacia musi deﬁn9vat a
i , . dokumentovat’ potrebné prvky pre
neinvazivne hodnotenie A.6.2.6 Al S . .
oo priebeznt prevadzku systému Al.
§23a ods.2 zranitel'nosti sluzby system o . o,
CHECK , L N . Minimalne to ma zahfiat
pism. b) verejnej spravy, sluzby vo | operation and . . ,
. L L o monitorovanie systému a
verejnom zaujme, verejnej | monitoring , . L
y o 1y g vykonnosti, opravy, aktualizicie a
sluzby a d’alsich sluzieb
podporu.
Hodnotenie zraniteI'nosti
sluzby verejnej spravy, Organizacia musi ur€it’ a
§23a ods.2 sluzby vo verejnom A8.4 . zdokumentovat’ plan
CHECK , . LT Communication . L
pism. c) zaujme, verejnej sluzby a S komunikovania incidentov
N .- . of incidents . N ,
dalsich sluzieb so suhlasom pouzivatelom systému Al.
spravcu.
Organizécia musi definovat’ a
A33 zaviest’ proces na oznamovanie
CHECK §,23 ods.5 Nzhlasovanle KBI vladnej Reporting of obav t.y1,<ajlu01ch sa’ ulohy ,
pism. a) jednotke CSIRT. organizacie vo vzt'ahu k systému
concerns - o .
Al pocas celého jeho zivotného
cyklu.
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PRILOHA D
: Norma
P]?CA Ustanovenie Znenie ZoITVS ISO/IEC Norma ISVO/IEC, 42001.2923 -
faza ZoITVS 42001:2023 bezpec€nostné opatrenie
Zabezpecit prerokovanie a
schvalenie informacii o C L e
zavaznych bezpecnostnych | A.8.4 Organizécia must 1}r01t a
ACT §i152no<i)s).2 incidentoch spolu s Communication iiﬁ&ﬁ?ﬁg\t;ﬁ; ipnljiléen tov
pstm. navrhom opatreni na of incidents v ) .
minimalizaciu och pouzivatel'om systému Al
opatovného vyskytu.
Schjéﬁzz(;g nr:ir\frrl?llf(())vz{clrl;:n? Politika Al sa musi preskimavat’ v
§19 ods.2 vyplyvajucich z ana%/z A2.4Review |P ldnovanych intervaloch alebo
ACT pism. c) rieSenych bezpecnostnych | of the Al policy dOdatOCI}? p(.)d.l ap ot’r eby, aby ?a
incidentov, havarijngch zabezpecila jej trvald vhodnost’,
stavov, kontrol a auditov. primeranost a ucinnost.
Organizacia musi ako sucast
identifikacie zdrojov
dokumentovat’ informéacie o
Pudskych zdrojoch a ich
Vypracovat’ plan vyradenia kompetenciach vyuzivanych na
ISVS z prevadzky vratane vyvoj, nasadenie, prevadzku,
uchovania informacii, ich riadenie zmien, Udrzbu, prenos a
ACT §21 ods.4 spol'ahlivého odstranenia a A46/A626 vyrad’ovanie systému Al, ako aj na
' postupu vyrad’ovania o 7 | overovanie a integraciu systému
programovych a Al. / Organizacia musi definovat’ a
technickych prostriedkov dokumentovat’ potrebné prvky pre
ISVS. priebeznt prevadzku systému Al.
Minimalne to ma zahiiat’
monitorovanie systému a
vykonnosti, opravy, aktualizcie a
podporu.
Vypracovanie
bezpecnostného projektu A53
ISVS vychadzajuc z o~ . Organizacia musi zdokumentovat’
bezpecnostnej stratégie Documentation vysledky posudeni vplyvu systému
ACT §23 ods.1 bezpecnostnych politik, ;)IflAaICiystem Al a uchovavat vysledky pocas
vSeobecne akceptovanych assI:assmen ts vymedzeného obdobia.
Standardov a metodickych
usmerneni organu vedenia.
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Odborné stanovisko

Metodické usmeriiovanie
spravcov na ucely A.9.2 Processes | Organizacia musi definovat’ a
ACT §23a ods.1 dosiahnutia a udrzania for responsible | dokumentovat’ procesy pre
pism. a) bezpecnosti ITVS a use of Al zodpovedné pouzivanie systémov
zvySovanie povedomia systems Al
spravcov a verejnosti.
. , Organizéacia musi definovat’ a
Vykonavanie ¢innosti na ) .
M A . dokumentovat’ potrebné prvky pre
ucely riesenia KBI, jeho A.6.2.6 Al e, ; ,
, . priebeznu prevadzku systému Al.
ACT §23a ods.2 predchadzania alebo system Minimélne to mé zahfiat
pism. e) odstrafiovania a hodnotenia | operation and . . .
. . .- s .. monitorovanie systemu a
zranitel'nosti na ziadost monitoring , . .
orgénu riadenia vykonnosti, opravy, aktualizcie a
‘ podporu.
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