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stratégii kybernetickej bezpeénosti na roky 2026 — 2030

Uvobp

Univerzita Pavla Jozefa Safirika v Kosiciach (dalej len , UPJIS“) prostrednictvom
Kompetenéného centra kybernetickej bezpe¢nosti na UPJS (dalej len ,,KC KB UPJS*) si dovoluje
reagovat na ziadost’ Ministerstva Skolstva, vyskumu, vyvoja a mladeze SR o zaslanie navrhov opatreni
do Ak¢éného planu k Narodnej stratégii kybernetickej bezpec¢nosti na roky 2026 — 2030. V ziadosti
sa uvadza, ze vysokého Skolstva sa v ramci narodnej stratégie dotyka predovsetkym Pilier 4:
Vzdelavanie, zru¢nosti a povedomie.

Podrla poskytnutych informacii je cielom pripravovaného akéného planu systematicky posilnit’
kapacity vo vzdelavani a v rozvoji odbornych zru¢nosti v oblasti kybernetickej bezpecnosti, a to najma
prostrednictvom modernizacie Studijnych programov, podpory interdisciplinarneho vzdelévania,
rozvoja praktickych kompetencii a prehlbovania spoluprace medzi akademickym sektorom, verejnou
spravou a sukromnym sektorom. Sucasne sa predpoklada zvysenie dorazu na budovanie bezpecnostného
povedomia naprie¢ vSetkymi Uroviiami vzdeldvania vratane celozivotného vzdelavania
a Specializovanych tréningov pre odborni prax.

V nadviznosti na uvedené skuto¢nosti KC KB UPJS v predkladanom materiali navrhuje viaceré
konkrétne tlohy a opatrenia, ktorych cielom je prispiet’ k budovaniu udrzate'ného a koordinovaného
ekosystému vzdelavania a vyskumu v oblasti kybernetickej bezpe¢nosti. Tieto navrhy zarovei nepriamo
smeruji k zvySeniu trovne ochrany a odolnosti Slovenskej republiky voci kybernetickym
bezpecnostnym hrozbam, a to prostrednictvom systematického rozvoja l'udskych zdrojov, podpory
vyskumnych aktivit a efektivnejSieho prepojenia teérie s praxou.
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1  PREDSTAVENIE KC KB UPJS

Kompeten&né centrum kybernetickej bezpe&nosti na Univerzite Pavla Jozefa Safirika v KoSiciach
predstavuje kompetencné centrum, v ramci ktorého st realizované aktivity zamerané na vzdelavanie,
vyskum a expertni cCinnost' voblasti informacnej akybernetickej bezpecnosti, ochrany dat,
kyberkriminality aochrany pred dezinformaciami. St¢asne KC KB UPJS realizuje medzinarodnu
spolupracu s akademickymi partnermi zo zahraniCia aposkytuje konzultacie pre moznost’ pripravy
apodania projektov v oblasti kybernetickej bezpecnosti.

Vytvorenie KC KB UPJS reflektuje viacero problémov, ktoré mozno v stiéasnosti identifikovat
v oblasti informacnej a kybernetickej bezpecnosti (dalej aj ,,KIB*):

e zvySenie bezpecnostného povedomia relevantnych subjektov zahinajucich predovsetkym
zamestnancov verejnej spravy a Studentov vysokoskolského a stredoskolského studia,

e vzdelavanie a vychova novych odbornikov pdsobiacich v tejto oblasti,
o vyskum kybernetickych hrozieb a identifikdcia adekvatnych reakcii na tieto hrozby,

e zvySenie operativnej bezpecnosti v rdmci verejnej spravy poskytovanim expertnych ¢innosti
zo strany CSIRT timu.

Vramei KC KB UPJS sa pripravoval $tudijny plan magisterského stupiia $tudijného programu
aplikovana informatika, ktorého jedna vetva sa zameriava na kybernetick bezpecnost. K tomuto
Studijnému planu budu vytvorené, resp. modifikované viaceré predmety. Sucasne sa ako vystup
kompeten¢ného centrd vytvara ponuka vzdelavania pre rozne cielové skupiny zamestnancov verejnej
spravy.

V kontexte projektu sa sucasne posilituje spolupraca so strednymi §kolami, najmi vo forme

¢innosti KyberTimov, ich vzdelavania a nésledného zapojenia do Sirenia bezpecnostného povedomia
medzi Sirokou verejnost'ou.

V ramci vzdelavacich aktivit sa sumarizuji nové poznatky a skiisenosti z oblasti KIB, ale aj
pribuznych oblasti. Tie si aktualne doplnené o rézne formy zazitkového vzdelavania.

V ramci vyskumnej ¢innosti dochadza vuz existujucich vyskumnych oblastiach k publikovaniu
viacerych vedeckych vystupov ak vytvoreniu novych moznych vyskumnych spoluprac na posilnenie
vyskumného a vyvojového potencialu KC KB UPJS.
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2 NAVRH ULOH

Tato kapitola predstavuje subor navrhov uloh do Ak¢éného planu k Narodnej stratégii
kybernetickej bezpecnosti na roky 2026 — 2030 so zameranim najmé na Pilier 2: Budovanie ndrodnych
kapacit a Pilier 4: Vzdelavanie, zru¢nosti a povedomie. Navrhované ulohy reflektuji potrebu
systematického a integrovaného pristupu k rozvoju kybernetickej bezpecnosti, ktory prepdja
vzdelavanie, vyskum a prakticku aplikaciu v prostredi verejnej spravy aj vzdelavacich institucii.

Predlozené navrhy vychadzaju zo skiisenosti akademického prostredia a kompetencnych centier
kybernetickej bezpecnosti, priCom kladu doraz na efektivne vyuzitie existujucich kapacit, ich
koordinaciu a d’al$i rozvoj. Zaroven zohladiuju aktualne vyzvy vyplyvajuce z dynamického vyvoja
kybernetickych bezpecnostnych hrozieb, rastice naroky na odborné zruénosti a potrebu systematického
budovania bezpecnostného povedomia.

V ramci tohto odborného stanoviska uvadzame nasledujtice tlohy:

e Systematické vyuzitie kompetencnych centier kybernetickej bezpecnosti na poskytovanie
expertnych sluzieb, metodickej podpory a vzdelavania pre verejnu spravu.

e Zriadenie virtualneho akademického CSIRT timu na podporu preventivnych a reaktivnych
¢innosti a zvysenie odolnosti vzdelavacich institucii.

e Zavedenie predmetu zameraného na kyberneticki a informacni bezpecnost' pre Studentov
vSetkych $tudijnych odborov vysokych $kol.

e Zavedenie predmetu zameraného na kyberneticki a informacnii bezpecnost’ pre ziakov
strednych §kol.

e Systematickd podpora vyskumu v oblasti kybernetickej a informacnej bezpecnosti so
zameranim na nové technoldgie a hrozby.

e Vytvorenie prepojeného vzdelavacieho ekosystému medzi strednymi a vysokymi Skolami v
oblasti kybernetickej bezpe¢nosti.

e ZvySovanie odolnosti zakladnych a strednych $kél voci kybernetickym hrozbam a incidentom.

e Podpora odbornych kapacit Skolskych IT pracovnikov (spravcov digitalnych technologii a
digitalnych koordinatorov) v oblasti kybernetickej bezpecnosti.

2.1 NAVRH ULOHY C. 1

Kdd ulohy Bude vyplneny po spracovani vsetkych uloh Akcného planu a bude
urceny na zaklade prislusnosti k danému pilieru a cielu.

Ciel Pilier 4 — Vzdelavanie, zrucnosti a povedomie

Ciel’ 4.1: Budovanie narodnych znalostnych kapacit a vzdelavanie
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Pilier 2 - Budovanie narodnych kapacit v oblasti kybernetickej
bezpecnosti

Ciel’ 2.1: Integrovana architektura riadenia kybernetickej bezpecnosti

Ciel 2.3: Reakcia na kybernetické bezpeCnostné incidenty,
kybernetické krizy a spolupraca s justiénymi organmi

Popis ulohy

Systematické  vyuzitie existujucich Kompetencnych centier
kybernetickej bezpecnosti na poskytovanie expertnych sluzieb,
metodickej podpory a vzdelavania zamestnancov verejnej spravy.

Ako tloha prispeje k
ciel'u

Uloha posilni odborné kapacity verejnej spravy, zvysi kvalitu
rozhodovania a reakcie v oblasti kybernetickej bezpecnosti a podpori
zvySovanie bezpecnostného povedomia zamestnancov verejnej
spravy.

Spésob naplnenia

e realizacia Skoleni, workshopov,
e realizicia expertnych konzultécii,
e realizicia expertnej ¢innosti.

Zodpovedny subjekt

Ministerstvo Skolstva, vyskumu, vyvoja a mladeze SR

Ministerstvo investicii, regionalneho rozvoja a informatizacie SR

Spolupracujice subjekty

Vysoké skoly / kompetencné centra na vysokych Skolach, KC KB

Termin

Priebezne (2026 — 2030)

Zdroj financovania

Statny rozpoget, prostriedky EU

Monitoring

Na zdklade dohody.

2.2 NAVRH ULOHY €. 2

Kdd ulohy Bude vyplneny po spracovani vsetkych uloh Akcného planu a bude
urceny na zaklade prislusnosti k danému pilieru a cielu.

Ciel Pilier 2 — Budovanie narodnych kapacit
Ciel' 2.3: Reakcia na kybernetické bezpeCnostné incidenty,
kybernetické krizy a spolupraca s justiénymi organmi

Popis ulohy Zriadenie virtudlneho akademického CSIRT timu zapojeného do
preventivnych a reaktivnych Cinnosti za i€elom zvySovania odolnosti
vzdelavacich instittcii voci kybernetickym hrozbam.
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Ako tloha prispeje
ciel’u

k

Uloha prispeje k zvySeniu odolnosti vzdelavacich intitacii vo&i
kybernetickym hrozbam.

Sp6sob naplnenia

e rieSenie kybernetickych bezpecnostnych incidentov
e spolupraca v oblasti implementacie bezpecnostnych opatreni
e spolupraca s narodnym a sektorovymi CSIRT timami

Zodpovedny subjekt

Ministerstvo Skolstva, vyskumu, vyvoja a mladeze SR
Ministerstvo investicii, regionalneho rozvoja a informatizacie SR

Nérodny bezpecnostny trad

Spolupracujtce subjekty

Vysoky skoly

Termin

Priebezne (2026 — 2030)

Zdroj financovania

Statny rozpodet, prostriedky EU

Monitoring

Na zdklade dohody.

2.3 NAVRHULOHYC.3

Kéd tlohy Bude vyplneny po spracovani vsetkych uloh Akcéného planu a bude
urceny na zaklade prislusnosti k danému pilieru a cielu.
Ciel Pilier 4 —  Vzdelavanie, zruénosti a  povedomie

Ciel’ 4.1: Budovanie narodnych znalostnych kapacit a vzdelavanie

Popis ulohy

Zavedenie volitelného alebo povinne volitelného predmetu
zameraného na informacnu a kybernetickli bezpecnost’ pre Studentov
vSetkych Studijnych odborov vysokych $kol.

Ako tloha prispeje
ciel'n

k

Uloha zvysi zdkladnu trovei bezpeénostného povedomia absolventov
vysokych §kol bez ohl'adu na ich odborné zameranie.

Spésob naplnenia

e priprava jednotnej osnovy predmetu,

e vyskolenie pedagdgov vysokych $kol,

e pilotné zavedenie na vybranych univerzitach,
e rozSirenie na vSetkych vysokych Skolach.

Zodpovedny subjekt

Ministerstvo Skolstva, vyskumu, vyvoja a mladeze SR
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Spolupracujice subjekty

Vysoké Skoly, Kompetencné a certifikacné centrum kybernetickej
bezpecnosti

Termin

Priebezne (2026 —2030)

Zdroj financovania

Statny rozpodet, prostriedky EU

Monitoring

Na zaklade dohody.

2.4 NAVRHULOHYC. 4

Kéd tlohy Bude vyplneny po spracovani vsetkych uloh Akcéného planu a bude
urceny na zaklade prislusnosti k danému pilieru a cielu.

Ciel’ Pilier 4 —  Vzdelavanie, zruénosti a  povedomie
Ciel 4.1: Budovanie ndrodnych znalostnych kapacit a vzdelavanie

Popis ulohy Zavedenie predmetu zameraného na informacni a kyberneticku

bezpecnost pre ziakov strednych $kol.

Ako tloha prispeje k
cielu

Uloha zvysi zdkladnu trovei bezpeénostného povedomia absolventov
strednych §kol bez ohl'adu na ich odborné zameranie.

Spésob naplnenia

e priprava jednotnej osnovy predmetu,

e vyskolenie pedagdgov strednych $kol,

pilotné zavedenie na vybranych strednych $kolach,
e rozSirenie na vSetkych strednych Skolach.

Zodpovedny subjekt

Ministerstvo Skolstva, vyskumu, vyvoja a mladeze SR

Spolupracujice subjekty

Vysoky Skoly, stredné Skoly, zriad'ovatelia, Kompetencné a
certifikacné centrum kybernetickej bezpecnosti

Termin

Priebezne (2026 — 2030)

Zdroj financovania

Statny rozpodet, prostriedky EU

Monitoring

Na zdklade dohody.

2.5 NAVRHULOHYC.5
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Kéd tlohy Bude vyplneny po spracovani vsetkych uloh Akcéného planu a bude
urceny na zaklade prislusnosti k danému pilieru a cielu.

Ciel Pilier 4 - Vzdeléavanie, zrucnosti a povedomie
Ciel 4.1: Budovanie ndrodnych znalostnych kapacit a vzdelavanie

Popis dlohy Systematickd podpora vyskumu v oblasti kybernetickej a informacnej

bezpecnosti so zameranim na nové technologie, kybernetické hrozby a
ochranné mechanizmy.

Ako uloha prispeje k
cielu

Uloha posilni technologick suverenitu SR v oblasti kybernetickej
bezpe€nosti a obrany S§tatu a podpori vznik inovativnych rieSeni
vyuzitelnych v praxi. To bude mat pozitivny vplyv aj na vzdelavaci
proces na vysokych skolach.

Spésob naplnenia

e vyhlasovanie vyskumnych vyziev v oblasti kybernetickej
bezpecnosti,

e podpora interdisciplinarnych timov z viacerych vysokych §kol
pri rieSeni konkrétnych vyskumnych otazok

e podpora zapajania vyskumnych timov do medzinarodnych
projektov

Zodpovedny subjekt

Ministerstvo Skolstva, vyskumu, vyvoja a mladeze SR

Spolupracujtice subjekty

Vysoky skoly, Slovenska akadémia vied, Kompetencné a certifikacné
centrum kybernetickej bezpecnosti

Termin

Priebezne (2026 —2030)

Zdroj financovania

Statny rozpodet, prostriedky EU

Monitoring

Na zaklade dohody.

2.6 NAVRHULOHYC.6

Kéd ulohy Bude vyplneny po spracovani vsetkych uloh Akcného planu a bude
urceny na zaklade prislusnosti k danému pilieru a cielu.
Ciel Pilier 4 - Vzdelavanie, zruénosti a povedomie
Ciel’ 4.1: Budovanie ndrodnych znalostnych kapacit a vzdelavanie
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Popis dlohy Vytvorenie prepojené¢ho vzdelavacieho ekosystému medzi strednymi
a vysokymi Skolami v oblasti kybernetickej a informacnej bezpecnosti.

Ako uloha prispeje | Uloha podpori zvySenie kvality vzdelavania kybernetickej
k ciel’u a informacnej bezpecnosti na strednych skolach a zabezpeci kontinuitu
vzdelavania a v¢asnu identifikaciu talentov v oblasti kybernetickej a
informacnej bezpec¢nosti.

e organizacia  letnych skol ainych  vzdelavacich
a popularizacnych aktivit.

e organizicia sutazi v oblasti kybernetickej bezpec¢nosti,

e mentoring pedagdégov a ziakov strednych §kol zo strany
vysokych skol.

Sp6sob naplnenia

Zodpovedny subjekt Ministerstvo Skolstva, vyskumu, vyvoja a mladeze SR

Spolupracujuce subjekty | Vysoky skoly, stredné Skoly, Kompetencné a certifikacné centrum
kybernetickej bezpecnosti

Termin Priebezne (2026 — 2030)
Zdroj financovania Statny rozpodet, prostriedky EU
Monitoring Na zdklade dohody.

2.7 NAVRHULOHYC.7

Kéd tlohy Bude vyplneny po spracovani vsetkych uloh Akéného planu a bude
urceny na zaklade prislusnosti k danému pilieru a cielu.

Ciel Pilier 2: Budovanie narodnych kapacit v oblasti kybernetickej
bezpecnosti

Ciel' 2.3: Reakcia na kybernetické bezpeCnostné incidenty,
kybernetické krizy a spolupraca s justiénymi organmi

ZvySovanie odolnosti zakladnych a strednych 8$ko6l v oblasti
kybernetickej a informacénej bezpe€nosti, najmé zvysSenie schopnosti
predchadzat’, detegovat, odolavat’ a zotavit sa z kybernetickych
hrozieb a kybernetickych bezpecnostnych incidentov.

Popis ulohy

Ako uloha prispeje | Uloha prispeje k zvyseniu odolnosti zakladnych a strednych §kol voéi
k ciel'u kybernetickym hrozbam, ako aj k ochrane deti a mladeze v digitdlnom
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priestore a k znizovaniu rizik kybernetickych bezpecnostnych
incidentov v skolskom prostredi.

Sp6sob naplnenia

e realizacia analyzy existujuceho stavu kybernetickej a
informacnej bezpecnosti na zakladnych a strednych Skoléach.

e realizicia prieskum stavu ohrozenia deti a mladeze v
kybernetickom priestore na zaklade Siroko spektralneho
prieskumu.

e vzdelavanie pedagdogov zakladnych a strednych §kol,

e tvorba metodickych materidlov pre zakladné a stredné Skoly,

e spolupraca v oblasti implementacie bezpecnostnych opatreni
a rieSenia kybernetickych bezpecnostnych incidentov.

Zodpovedny subjekt

Ministerstvo Skolstva, vyskumu, vyvoja a mladeze SR

Spolupracujtce subjekty

Zéakladné a stredné Skoly, zriad’'ovatelia, Narodné centrum pre
digitalnu transformaciu vzdelavania

Termin

Priebezne (2026 — 2030)

Zdroj financovania

Statny rozpodet, prostriedky EU

Monitoring

Na zdklade dohody.

2.8 NAVRH ULOHY €. 8

Kéd tlohy Bude vyplneny po spracovani vsetkych uloh Akéného planu a bude
urceny na zaklade prislusnosti k danému pilieru a cielu.
Ciel Pilier 4 —  Vzdelavanie, zruénosti a  povedomie

Ciel’ 4.1: Budovanie narodnych znalostnych kapacit a vzdelavanie

Popis ulohy

Podpora skolského spravcu digitadlnych technologii a Skolského
digitalneho koordinatora v oblasti kybernetickej a informacnej
bezpecnosti.

Ako uloha prispeje k
cielu

Uloha prispeje k zvySeniu odbornosti 0séb zapojenych do vnutornych
procesov  suvisiacich s oblastou kybernetickej a informacnej
bezpecnosti a nasledne k zvyseniu odolnosti zakladnych a strednych
kol voci kybernetickym hrozbam.

Sposob naplnenia

e realizacia vzdeldvania Skolského spravcu digitalnych
technologii a Skolského digitalneho koordinatora,
e realizacia odbornych konzultacii.
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Zodpovedny subjekt Ministerstvo Skolstva, vyskumu, vyvoja a mladeze SR

Spolupracujice subjekty | Zakladné a stredné skoly, zriad'ovatelia, Kompetencné a certifikacné
centrum kybernetickej bezpecnosti, Narodné centrum pre digitalnu
transformaciu vzdelavania

Termin Priebezne (2026 — 2030)
Zdroj financovania Statny rozpodet, prostriedky EU
Monitoring Na zdklade dohody.
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ZAVER

Navrhované tlohy predstavuji uceleny a vzajomne prepojeny ramec opatreni, ktory reaguje na aktualne
potreby Slovenskej republiky v oblasti kybernetickej a informacnej bezpecnosti. Ich spoloénym
menovatel'om je doraz na systematické budovanie odbornych kapacit, rozvoj vzdelavania na vsetkych
urovniach a posilnenie spoluprace medzi akademickym prostredim, verejnou spravou a dalSimi
relevantnymi aktérmi. Takto koncipovany pristup umoziluje nielen efektivnejSie vyuzitie existujucich
zdrojov, ale aj ich d’al§i rozvoj a koordinaciu v stilade s ndrodnymi strategickymi ciel'mi.

Vyznamnym prinosom navrhovanych opatreni je ich orientacia na prepojenie teérie s praxou, ¢o sa
odraza najmé v navrhoch na zapojenie kompetencnych centier kybernetickej bezpecnosti, zriadenie
akademickych CSIRT timov a podporu aplikovaného vyskumu. Tieto prvky prispievaju k posilneniu
schopnosti Statu efektivne reagovat’ na kybernetické bezpecnostné hrozby a kybernetické bezpecnostné
incidenty. Zaroven sa kladie doraz na budovanie bezpecnostného povedomia a zakladnych digitalnych
kompetencii uz od trovne zakladného a stredného $kolstva, ¢im sa vytvara predpoklad pre dlhodobé
zvySovanie odolnosti spoloc¢nosti.

Délezitym aspektom je aj podpora kontinuity vzdelavania a identifikacie talentov, a to prostrednictvom
vytvarania prepojeného vzdelavacieho ekosystému medzi strednymi a vysokymi Skolami. Tento pristup
umoziuje systematicky rozvijat’ odbornikov v oblasti kybernetickej a informacnej bezpecnosti a
reagovat’ na rastaci dopyt po kvalifikovanych pracovnych silach.

Implementacia navrhovanych tloh si vyzaduje koordinovany pristup zodpovednych subjektov, stabilné
financovanie a priebezné monitorovanie ich plnenia. V tomto kontexte je nevyhnutné zabezpecit
efektivnu spolupracu medzi ministerstvami, akademickymi institiciami (vratane kompetenénych centier
kybernetickej bezpecnosti) a d’alSimi stikromnymi a verejnopravnymi partnermi, ako aj vytvorit
mechanizmy na hodnotenie ich prinosu a dopadu.
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