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Informacie o projekte

Kompetenéné centrum kybernetickej bezpeénosti na Univerzite Pavla Jozefa Safarika
v Kosiciach (KC KB UPJS) predstavuje kompetenéné centrum, v ramci ktorého su realizované aktivity
zamerané navzdeldvanie, vyskum a expertnd Cdinnost v oblasti informacnej a kybernetickej
bezpeénosti, ochrany dat, kyberkriminality a ochrany pred dezinformdaciami. Su¢asne KC KB UPIS
realizuje medzindrodnu spolupracu s akademickymi partnermi Z0 zahranicia
a poskytuje konzultidcie pre moznost pripravy apodania projektov v oblasti kybernetickej
bezpecnosti.

Vytvorenie KC KB UPIS reflektuje viacero problémov, ktoré mozno v suéasnosti identifikovat
v oblasti informacnej a kybernetickej bezpecnosti (dalej aj ,,KIB“):

e zvySenie bezpecnostného povedomia relevantnych subjektov zahriajucich predovsetkym
zamestnancov verejnej spravy a Studentov vysokoskolského a stredoskolského studia,

e vzdeldvanie a vychova novych odbornikov pdsobiacich v tejto oblasti,
e vyskum kybernetickych hrozieb a identifikacia adekvatnych reakcii na tieto hrozby,

e zvySenie operativnej bezpecnosti v rdmci verejnej spravy poskytovanim expertnych ¢innosti zo
strany CSIRT timu.

V rdmci KC KB UPJS sa pripravoval $tudijny plan magisterského stupria $tudijného programu
aplikovand informatika, ktorého jedna vetva sa zameriava na kybernetickl bezpecnost. K tomuto
Studijnému planu budu vytvorené, resp. modifikované viaceré predmety. Sucasne sa ako vystup
kompetenéného centra vytvara ponuka vzdeldvania pre rézne cielové skupiny zamestnancov verejnej
spravy.

V kontexte projektu sa suc¢asne posiliuje spolupraca so strednymi Skolami, najma vo forme
¢innosti KyberTimov, ich vzdeldvania a nasledného zapojenia do Sirenia bezpecnostného povedomia
medzi Sirokou verejnostou.

V rdmci vzdeldvacich aktivit sa sumarizuju nové poznatky a skdsenosti z oblasti KIB, ale aj
pribuznych oblasti. Tie su aktudlne doplnené o r6zne formy zazitkového vzdelavania.

V rdmci vyskumnej Cinnosti dochddza v uz existujucich vyskumnych oblastiach k publikovaniu
viacerych vedeckych vystupov a k vytvoreniu novych moznych vyskumnych spoluprac na posilnenie
vyskumného a vyvojového potencialu KC KB UPJS.

Nemenej dblezitym vystupom projektu je doplnenie vybavy a vzdelavanie univerzitného CSIRT
timu a moZnost poskytovania expertnych ¢innosti pre akreditované CSIRT timy v SR za ucelom
rychlejSej a adekvatnejsej reakcie na kybernetické bezpecnostné incidenty.
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Uvod

Digitalna transformacia spolo¢nosti ovplyviiuje sucasnd spolo¢nost v roznych oblastiach,
pricom okrem iného prakticky meni spdsob, akym hladame, ziskavame, interpretujeme a Sirime
informacie. Vyraznym spdsobom je tento proces ovplyvneny novymi formami médii, medzi ktoré patria
aj socidlne siete. Vyznam socidlnych sieti postupne narastd, ato nie len zhladiska beznych
medziludskych interakcii, plnenia cielov podnikatelského sektora, ale aj z pohladu plnenia tloh organov
verejnej spravy.

Narast vyznamu oficidlnych Gétov na socidlnych sietach vyuZivanych na komunikaciu
s verejnostou je praktickym vysledkom digitdlnej transformacie spolo¢nosti v oblasti komunikacie
medzi orgdnmi verejnej spravy a verejnostou. Socialne média su v poslednych rokoch v rdmci priestoru
Eurdpskej Unie vnimané po televizii, ako druhy najdélezitejsi informacny kandl sldziaci na vyhladdvanie
informaécii o socidlnych a politickych zaleZitostiach.! Na tento trend reaguju orgény verejnej spravy na
roznych drovniach spravovania spolocnosti, a to tak na celoStatnej Urovni, regiondlnej Urovni, na
lokdlnej drovni, ale aj na Urovni samotnych politikov.

Vyuzivanie socidlnych sieti na komunikaciu verejnej spravy s verejnostou prinasa viacero
benefitov, ako napriklad moznost relativne rychleho Sirenia informacii prakticky neobmedzenému
mnozstvu sledujucich, zdielanie informacii s relativne nizkymi nakladmi, ale aj budovanie komunity,
respektive podpora angazovanosti a zvySovanie povedomia verejnosti. Sucasne je vsak potrebné
vnimat, Ze vyuZivanie socidlnych sieti so sebou prindsa rovnako aj vyzvy, ato najma potrebu
zabezpecenia autenticity informacii, boj s informacnym presytenim, ale aj aktivity smerujuce k znizeniu
dopadov réznych typov skodlivého alebo nepravdivého obsahu. Aktudlne su v kratkodobom horizonte
vnimané misinformacie a dezinformdcie Sirené cez socidlne siete ako najvacsi problém v ramci
populacie respondentov mladSej ako 30 rokov a populdcie medzi 30-39 rokmi Zivota, a ako druhy
najvaési problém medzi dal$imi generdciami (Svetové ekonomické férum, 2026).2 Bezpecénd
komunikacia orgdnov verejnej spravy v rdmci socialnych sieti sa preto javi ako dolezity krok, vdaka
ktorému je mozné prispiet k Sireniu informacii so skuto¢nou vypovednou hodnotou pre verejnost.

Vychadzajuc z potreby vyuZivat socidlne siete ako jeden zinformacnych kandlov organmi
verejnej spravy, a uvedomujuc si rizikd a vyzvy tychto digitalnych platforiem, je potrebné formulovat
hlavné a vychodiskové zasady a principy bezpecného pouzivania socidlnych sieti organmi verejnej
spravy. Zasady a principy bezpecného pouZivania socialnych sieti v podobe manudlu predstavuju subor
odporucani, ktoré su v sucasnych kontextoch najvyznamnejSie pre bezpec¢nu komunikaciu orgdnov
verejnej spravy na socidlnych sietach.

L Eurdpsky parlament (2025). Social Media Survey 2025. [cit 4/3/2026]. Dostupné online:
https://europa.eu/eurobarometer/api/deliverable/download/file?deliverableld=100969

2 Svetové ekonomické férum (2026). Global Risks Report 2026. [cit 4/3/2026]. Dostupné online:
https://reports.weforum.org/docs/WEF Global Risks Report 2026.pdf
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Desat zdsad a principov je moZné povaZovat za stibor odportéani, ktoré
sa v dnesnej dobe ukazuju ako najdélezitejsie.

KaZda z desiatich hlavnych zdsad je dekomponovand
prostrednictvom ciastkovych bodov.

Bezpecné
pouzivanie
Moderovanie socialnych sieti Odbornost
[« [ THE , . . .
organmi verejnej

‘ ‘ Tempo technologického pokroku a spolocenskych zmien vyplyvajucich z digitdlnej
transformdcie spoloc¢nosti predpokladd, Ze subor identifikovanych principov a zdsad
nie je nemenny, ale éasom musi podliehat zmendm, ktoré budu odzrkadlovat
urgentnost a reflektovat aktudlne skisenosti , ,
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1 Pochopenie socialnych sieti

Rozhodnutie orgadnu verejnej spravy vytvorit oficidlnu stranku na socidlnej sieti je v stucasnosti
raciondlnym dopadom digitalnej transformacie spolocnosti. Predpokladom bezpec¢ného vyuzivania
socidlnych sieti je pochopenie platforiem, a to predovsetkym cez kltic¢ové funkcionality, ktoré orgdnom
verejnej spravy jednotlivé platformy ponukaju.

Zriadenie oficidlneho U¢tu organu verejnej spravy na socialnych sietach by nemalo byt vnimané ako
nahodny sled udalosti, ale prave naopak, ako vysledok snahy organu verejnej spravy byt blizsie
k verejnosti. VyuZitie socialnych sieti vo verejnej sprave je mozné v sucasnosti vnimat ako trend, vdaka
ktorému je moziné kverejnosti dostat spravne, véasné a autentické informiacie aj inak, ako
prostrednictvom tradi¢nych komunikaénych kandlov.

Orgéan verejnej spravy preto ma moznost rozhodnut sa, aky pocet oficidlnych uétov na socidlnych
sietach bude vyuzivat. Toto rozhodnutie je dané viacerymi faktormi a mbze sa vyrazne odliSovat
pristupom konkrétneho subjektu verejnej spravy ktomuto trendu. V prvom rade ide o charakter
riadenia organu verejnej spravy, ktory vtomto kontexte reflektuje pocet zamestnancov, informacnu
stratégiu, marketingovu stratégiu, ale aj dostupnostou vyuzitelnych finanénych zdrojov. Sucasne vsak
je potrebné brat do Uvahy aj charakter oslovovaného publika, ktory je dany najma jeho poctom,
demografickymi vlastnostami obyvatelov, ale aj zdmerom oslovit $pecifickych aktérov verejnej politiky
(firmy, univerzity, obcianske iniciativy a iné).

Organ verejnej spravy by mal dbat na to, aby na jednej a tej istej platforme socidlnych sieti zriadil len
jeden oficidlny ucet. Nie je potrebné, aby viaceré oddelenia a odbory jedného orgdnu verejnej spravy
mali svoje vlastné Ucty na socialnych sietach. Oficidlny Gc¢et organu verejnej spravy ma slizit ako nastroj
jednotnej komunikacie a ako zdroj relevantnych a overenych informacii v celej kompetencnej Sirke
daného orgdnu verejnej spravy.

Polet platforiem socidlnych sieti sa neustale zvySuje, pricom tento narast reflektuje odliSnost
platforiem. Organy verejnej spravy by preto pri vybere vhodnej platformy mali zohladnit viacero
hladisk, ato najma sohladom na predispozicie pouZivatelov vyuzivajucich konkrétnu platformu,
charakter a formu zdielaného obsahu, ale aj popularitu, etablovanost a potencial konkrétnej platformy.

Zodpovedanim uvedenych otazok je mozné dospiet z pohladu organu verejnej spravy k pochopeniu
Ulohy socialnych sieti pre verejni spravu a obc¢anov. Zaroven je nasledne mozné stanovit jasny koncept,
ktory by mal byt transformovany do konkrétnej politiky alebo stratégie. V opacnom pripade je
prezencia organu verejnej spravy na sociadlnych sietach len nesofistikovanou a nepredvidatelnou
aktivitou bez schopnosti naplnit o¢akavania verejnosti.
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2 Strategicky pristup

Strategicky pristup je nevyhnutny pri komplexnosti a sofistikovanosti funkcionalit platforiem socidlnych
sieti z pohladu organov verejnej spravy. V praktickom slova zmysle je takato ambicia transformovana
spravidla do podoby stratégie alebo politiky. Prave vdaka jasnému stanoveniu predvidatelnych pravidiel
a postupov je mozné dosiahnut bezpecdnejsie pouzivanie sociadlnych sieti, pretoze vdaka nim je mozné
reagovat na pripadne vyzvy a incidenty.

Stratégia organov verejnej spravy zamerana na vyuzivanie socialnych sieti by vo véeobecnosti mala byt
zamerana na vyhodnotenie aktudlneho stavu, analyzu trendov pri vyuZivani orgdnmi verejnej spravy,
avkonetnom dosledku stanovenie cielov, ktoré by mali byt relevantné, dosiahnutelné
a monitorovatelné. Sucasne je mozné stratégiou stanovit aj Specifické nalezitosti, ako napriklad design
manual, formalne a obsahové nalezitosti zdielanych informacii, a iné.

Formulovana stratégia okrem iného obsahuje aj jasné vymedzenie cielovej skupiny, ktora ma byt
oslovena informaénym obsahom na konkrétnych socidlnych sietach. Organy verejnej spravy by teda
mali vediet jasne vymedzit, aké publikum chcd informaciou oslovit a na ktorej platforme socialnych sieti
dané publikum najdu.

Paralelne s existenciou stratégie, politika socidlnych médii vo verejnej sprave by mala koncentrovat
pozornost na klUcové niéleZitosti vyuzivania jednotlivych platforiem, a to najmd manaZment Gctov
a roli, bezpecnostné otazky, Upravu interakcii na oficidlnych Ucétoch zo strany zamestnancov a obcanoy,
charakter a formu zdielaného obsahu, a dalsie.

Opodstatnenost strategického pristupu pri vyuzivani socialnych sieti orgdnmi verejnej spravy je navyse
ovplyviuje aj dynamicky vyvoj samotnych platforiem. Na jednej strane by stratégie a politiky mali
symbolizovat nastroj koncepéného a cieleného vyuZivania socidlnych sieti vsulade s potrebami
orgdnov verejnej spravy. Na druhej strane je Ziaduca kratkodobd periodicita doplnenia a aktualizacie,
pretoze k zmenam existujucich funkcionalit a rozsSirovaniu novych funkcionalit nedochadza v horizonte
rokov, ale mesiacov.
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3 Odbornost

DéleZitym prvkom spravovania oficidlnych Gétov je odbornost zodpovednych o0sdb, pretoze prave od
ich vedomosti aznalosti zalezi kvalita zdielaného obsahu ainformacii, ktoré su dostupné Sirokej
verejnosti. Spravovanie oficialnych Gc¢tov na socialnych sietach by malo byt realizované zamestnancami,
ktori sa na tuto ¢innost dlhodobo $pecializuju. Specializicia je v tomto ohlade klti¢ova bez ohladu na
to, ¢i s zamestnanci takto dlhodobo profilovani v samotnych organoch verejnej spravy, alebo su podla

potreby doplneni do timu, respektive oddelenia z externého prostredia.

Zamestnanci podielajuici sa na spravovani oficidlnych Uc¢tov na socidlnych sietach musia byt v tejto
problematike dlhodobo a systematicky vzdeldvani a trénovani. Vzdelavanie umozni zamestnancom
ziskat informacie o zmendach a vylepseniach v kl'i¢ovych aspektoch pouzivania socidlnych sieti, ako aj
aktualnych trendoch. Zaroven vsak rozvija znalosti nevyhnutné pre pokrocilé vyuzivanie v podobe
zacielenia vhodného publika, pokrodilej analytiky, vyuzivani reklamy a tvorby obsahu.

Tréning na druhej strane umoznuje zamestnancom ziskat schopnosti, vdaka ktorym bude zlepsend ich
kompetentnost reagovat na pripadné rizikd a problémy, ktoré pri spravovani oficidlnych Gétov na
socidlnych sietach mozu nastat. Zameranie tréningov pre oblast spravy oficialnych Uctov na socidlnych
sietach je preto najcastejSie zamerané na bezpecnost pouzivania Uétov, boj s dezinformaciami,
moderovanie komunikacie s ob¢anmi a iné.

Uspesnost dosahovania cielov v organoch verejnej spravy je spravidla zabezpecena spravou oficidlnych
uctov v malych timoch, vramci ktorych existuju jasné zodpovednosti, ale zaroven je spolahlivo
navrhnuta zastupitelnost v ramci zodpovednosti jednotlivych ¢lenov timu. Tim spravujlci socidlne siete
zdrovenn nemd pbsobit ako autondmna a samo-rozhodujlica jednotka. Schvalenie planu a obsahu
prispevkov zo strany vedenia organu verejnej spravy prispieva k naplfianiu nadradeného ciela, ktorym
je prezentacia relevantnych a faktickych informacii pre verejnost.

Vhodné a motivacné pracovné prostredie bezprostredne suvisi so zodpovednostou za spravovanie
uctu, ktorého obsah je dostupny Sirokej verejnosti a nie len vybranym osobam ako je to v pripade
sukromnych profilov. Nevyhnutnostou je taktieZ kvalitné a zodpovedajlce technické vybavenie timu,
ktoré spociva najma v adekvatnom vybaveni pocitaémi, smartfénmi, pripadne video a zvukovou
technikou. Suéasne je vsak dolezité, aby bol zodpovedny tim alebo zodpovedni jednotlivci siéastou
organizacnej Struktury a boli pozitivne vnimani a reSpektovani zo strany dalSich zamestnancov, ktorych
vysledky a vystupy prace prezentuju SirSiemu publiku.

Odborne zdatny zamestnanec spravujuci oficidlne Ucty orgdnov verejnej spravy na socidlnych sietach je

prave vdaka vzdeldvaniu, tréningu avhodnému pracovnému prostrediu dolezitym elementom
bezpecného vyuZivania socialnych sieti vo verejnej sprave.
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4 Zabezpecenie stranky a uctu

Bezpecné pouzivanie socidlnych sieti zo strany organov verejnej spravy predpokladd aj kvalitné
a systematické zabezpecenie stranky a uctu, prostrednictvom ktorého organy verejnej spravy
komunikuju s verejnostou. Zabezpelenie do velkej miery zavisi od bezpecnostnych funkcionalit
samotnej platformy socidlnej siete. Z hladiska fudského faktora zabezpecujuceho spravu oficidlnej
stranky alebo UcCtu, je vsak nevyhnutné tuto bezpeénost doplnkovo posilnit jasnym stanovenim
pravidiel.

Bezpecnost oficidlnych G¢tov organov verenej spravy na socidlnych sietach je v prvom rade
zabezpecena najma cez delenie zodpovednosti a pridelenie roli v ramci spravovania oficialnych uctov.
Moznosti pridelovanie hierarchickych roli pre zamestnancov spravujucich oficidlne ucty st samozrejme
Specificky dané charakterom konkrétnej platformy. V zaujme zachovania ¢o najvy$sej moznej miery
bezpecnosti je vsak potrebné pridelit pInd kontrolu nad oficidlnym G¢étom organu verejnej spravy na
socidlnych sietach ¢o najmensiemu okruhu zamestnancov. Podet zamestnancov zodpovednych za
spravovanie samotného obsahu ndasledne modze byt prirodzene S$irsi. Pocty zodpovednych
zamestnancov sa mozu odliSovat, pretoZe vkoneénom dosledku reflektuju velkost timu
zabezpecujuceho spravu socidlnych sieti v organe verejnej spravy, ale zaroven je velkost timu zavisla aj
od racionalneho pomeru k poctu zamestnancov konkrétneho uradu organu verejnej spravy.

K bezpecnosti spravovania oficidlnych G¢tov organov verejnej spravy na socialnych sietach prispieva aj
silné heslo. Zabezpecenie pristupu k uctu silnym heslom je uz na jednotlivych platformach nevyhnutné
pri samotnej registracii. Moznostou ako posilnit heslo je vytvorenie odlisSnych hesiel pri réznych
platformach. Poskytovanie hesla mimo okruhu osdb, ktoré spravuju oficidlne profily mozno povazovat
za nepripustné. K ochrane hesla prispieva aj vedomost, Zze samotné platformy prevadzkujice socialne
siete nevyZaduju zadavanie hesiel mimo platformy, ako napriklad prostrednictvom e-mailu alebo sms
sprav. Silné heslo tak v kone¢nom dosledku chrania zodpovedné osoby.

Vzhladom na nérast aktivit smerujucich ku kradezi identit na socidlnych sietach je délezitym nastrojom
aj viac-faktorova autentifikacia, ktora je paralelne vyuZivana spolu so silnym heslom. Dvoj-faktorova
autentifikacia je druhym krokom, vyZadujucim dalSiu verifikaciu prihlasujuceho sa pouZivatela, ktorym
je spravca oficialneho uctu orgdnu verejnej spravy na socialnej sieti. NajbeznejSimi a osvedcenymi
spbsobmi potvrdzovania dvoj-faktorovej autentifikacie su zadavanie kédu zaslaného textovou spravou
alebo vyuzitie autentifikacnej aplikacie v rdmci smart telefénu.

Silné heslo aj dvoj-faktorovd autentifikdcia vyrazne prispievaju k posilneniu bezpecnosti pouzivania
socialnych sieti orgdnmi verejnej spravy. Napriek tomu vsak nie je mozné zabranit pripadnym pokusom
0 neuspesné prihlasenie sa do uctov na konkrétnych platformach. Z pohladu organov verejnej spravy
je preto Ziaduce sledovat, vyhodnocovat a nahlasovat neopravnené aktivity v silade s postupom
stanovenym konkrétnou platformou. TaktieZ je dbleZité reagovat na duplicitné a podvodné aktivity,
ktoré sa snazia vystupovat v mene organov verejnej spravy prostrednictvom falosnych stranok a Gétov.
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5 Transparentnost a autentickost

Oficiadlny Gcéet organu verejnej spravy na socialnych sietach by mal sledovat najvyssie standardy
transparentnosti a autentickosti. Sirokd verejnost by nemala mat pochybnost o tom, 7e predmetny
ucet na socialnej sieti je skutocne oficidlnou strankou konkrétneho organu verejnej spravy. Prioritnym
zamerom organu verejnej spravy by malo byt dosiahnutie stavu, kedy st vyplnené a zverejnené vsetky
dolezité informacie o oficidlnej stranke v zavislosti od moZznosti konkrétnej platformy.

Autentickost oficidlneho Gétu je mozné jednoducho verifikovat v pripade, Ze G¢et ma plne vyplnené
vsetky zakladné informacie. K tymto informaciam vieme zaradit kontaktné tdaje, ktorych obsah sa
mbze v zavislosti od konkrétnej platformy odliSovat, avSak ide najmé o adresu, telefonicky kontakt a e-
mailova adresa. Tieto kontaktné Udaje ponukaju verejnosti priestor na velmi jednoduchu verifikaciu.
Doplnkovo je mozné zverejnit aj dalSie vseobecné informacie, ako napriklad rozpis dradnych hodin.

Pri oficidlnych Gétoch organov verejnej spravy na socidlnych sietach je taktiez ziaduca aj vzajomna
prepojenost tctov na réznych platformach. Povedané inak, je nevyhnutné, aby na seba jednotlivé
komunikacné a informacné kanaly organov verejnej spravy priamo odkazovali. Konkrétne je dblezité,
aby oficidlne Géty na socidlnych sietach priamo odkazovali na oficialnu webovu stranku organu verejne;j
spravy, a naopak. Zaroven je v su¢asnosti mozné, aby aj samotné oficidlne Ucéty na jednej socialnej sieti
obsahovali informaciu o existencii oficidlnych Uc¢tov na inych socidlnych sietach. Prepojenost Uctov
v tomto ohlade suvisi aj s prepojenim obsahu, ktory je prezentovany zo strany orgdnu verejnej spravy.
V rovnakom case by prezentované informacie na rozliénych platformach mali mat rovnakd obsahovu
napln.

Popri zédkladnych informaciach je doleZita aj vizualna autentickost, ktoru je mozné najéastejSie vnimat
cez oficidlne logo organu verejnej sprdvy, pripadne erb a logo v pripade organov Uzemnej samospravy.
V idedlnom pripade by graficky design pouzivanych grafik mal kopirovat oficialne alebo zauZivané farby,
ktorymi sa orgdn verejnej spravy bezne prezentuje.

K transparentnosti a autentickosti pomaha aj to, aby bola zabezpefena pravidelnda aktualizacia
zakladnych informdcii a obsahu dostupného na oficidlnej stranke. V opacnom pripade tak oficidlny tGcet
organu verejnej spravy na socidlnych sietach strdca vierohodnost a prestiva byt bezpecnym
komunika¢nym kandlom medzi verejnou spravou a verejnostou. Pravidelné aktualizicie by vsak nemali
vo vysledku viest k zdielaniu vietkého, ¢o sa v rémci organu verejnej spravy deje.

Transparentnost a autentickost oficialneho Uctu na socidlnych sietach je preto mozné vnimat ako dalsi
prvok, ktorym je mozné posilnit bezpecnost vyuzivania socidlnych sieti v interakcii verejnej spravy
s verejnostou. V pripade dodrzania uvedenych odporucani je mozné povedat, Ze organ verejnej spravy
urobil zasadny krok k tomu, aby oficidlna stranka alebo u¢et nemohli byt lahko zamenitelné s iniciativou
poskytujlucou verejnosti zavadzajuci a skodlivy obsah.
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6 Zodpovednost za obsah

Organy verejnej spravy nesu zodpovednost za zdielany obsah na socidlnych sietach, pri¢om ich
primarnym cielom ma byt sledovanie a podporovanie verejného zaujmu. Tento obsah by mal byt
tvoreny tak, aby podporoval bezpecnu komunikdciu organu verejnej spravy a verejnosti.

Zdiefany obsah a jeho relevantnost je prvym aspektom rozhodujicim o kvalite informécie.
Relevantnost zdielanych informacii a obsahu sa v koneénom désledku odvija od stratégie a politiky
konkrétneho organu verejnej spravy, a to najma vo vztahu k charakteru zdielanej informacie a publiku,
ktorému je uréend. Vo vseobecnosti plati, ze kazdy zdielany obsah by mal mat pre ostatnych
pouzivatelov pridand hodnotu. V opa¢nom pripade moze dojst k presyteniu obéana nerelevantnym
obsahom, a verejna sprava potom nepodporuje bezpeéni komunikaciu na socidlnych sietach, ale prave
naopak, podporuje zahltenie a presytenie informacného prostredia.

Relevantnost zdielaného obsahu suvisi tiez s dalsim aspektom, ktorym je frekvencia zdielania.
Nadmerna frekvencia zdielania na oficidlnych Gétoch mdze rovnako smerovat kinformaénému
presyteniu obc¢ana, a teda nemoznosti rozpoznat, ktord informacia je alebo nie je délezZita. Zahltenie
malo relevantnym obsahom by viedlo k opa¢nému efektu a k degradacii Ucelu spravovaného uctu.

Sudasnhe je nevyhnutnd aj zrozumitelnost a jasnost zdielaného obsahu. Socidlne siete svojim
charakterom smeruju k tomu, ze zdielany obsah ma byt skor stru¢ny a kratky, a teda socialne siete nie
st uréené na zdielanie nadmerne objemného mnozstva textu a dat. Priestor, ktory je organom verejnej
spravy ponukany prostrednictvom postov, fotografii, respektive video obsahu by mal byt vyuZity tak,
aby verejnost vedela efektivne zdielany obsah spracovat, vyuZit vo svoj prospech, pripadne zdielat.

Organy verejnej spravy by mali na svojich oficidlnych Gétoch zverejriovat profesionalny obsah. Zdielany
obsah by mal byt kvalitativne na vys$sej Urovni, ako bezny obsah zdielany sikromnymi G¢tami, kedZe je
uréeny pre Siroku verejnost. Z formalneho hladiska by obsah mal byt zdielany s vyuZitim sofistikovanej
grafiky, ktord dotvara celkovy image konkrétneho orgadnu verejnej spravy. Ak uz aj nie je obsah
pripraveny na zaklade odbornosti zamestnancov zodpovednych za spravu oficidlnych stranok, mal by
byt zodpovednymi osobami upraveny do podoby spiiiajucej aspori minimalne $tandardy kvality.

Informacie by mali byt zdielané sp6sobom, aby obsah bol apoliticky, nestranny a objektivny.
Apolitickost je nevyhnutnym kvalitativnym aspektom zdielanych informacii, a to najméa preto, Ze
politicky aspekt riadenia organov verejnej spravy je neoddelitelnou stéastou demokratickych procesov.
Oficidlne ucty by preto nemali byt vyuZivané ako nastroj pocas politickej kampane. Nestrannost
zdielaného obsahu je ddleZitd najma preto, Ze z pohladu organu verejnej spravy je potrebné eliminovat
vplyv tretich stran, ktoré by mohli mat zaujem ovplyvnit spravanie, konanie alebo rozhodovanie
verejnosti prave prostrednictvom oficidlneho Uctu. Zdielany obsah je objektivny vtedy, ak je ocisteny
od akéhokolvek subjektivneho presvedcenia os6b zodpovednych za spravu oficidlneho Gctu, ale aj
vedenia organu verejnej spravy. Vypracovanie internej smernice, ktora by okrem iného upravila aj
pripadné porusenie zodpovednosti za zdielany obsah by prispela k vnitornym pravidlam, ktoré su pre
zamestnancov orgdnu verejnej spravy predvidatelné a v pripade potreby aj vynutitelné.
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7 Orientacia na obcana

Informacna kapacita verejnosti je komplexny stubor dlhodobych procesov, ktory vie byt v kontexte
celkovej informacnej stratégie organov verejnej spravy podporeny aj spbsobom, akym verejnost
ziskava, chape a zdiela informacie zverejriované na socialnych sietach. Socialne siete a oficidlne stranky
organov verejnej spravy preto musia byt vyuzivané takym spdsobom, kedy je zvySovana informaéna
kapacita verejnosti.

Adekvatnym vyuzivanim oficidlnych Gc¢tov na socidlnych sietach moze byt pozitivhe ovplyvnena aj
dovera v organy verejnej spravy. Dovera vtomto zmysle byva vnimana ako tendencia verejnosti
doverovat v spravnost vykonu kompetencii a realizacie verejnych politik. Oficialne ucty na socialnych
sietach podporuju déveru v organy verejnej spravy prioritne vdaka Sireniu pozitivnych informacii
o zrealizovanych projektoch, organizovanych podujatiach, respektive dosiahnutych udspechoch pri
rieSeni podnetov verejnosti a rozvoji Uzemia.

Oficialne ucty organov verejnej spravy na socialnych sietach by mali slGzit okrem iného aj ako nastroj,
prostrednictvom ktorého je mozné systematické zvySovanie participacie, angazovanosti a zapojenia
obyvatelov. Systematickym a cielenym informovanim prostrednictvom bezpecnej komunikacie je
mozné vo verejnosti vytvorit stav, kedy budd socidlne siete vnimané ako informacny kanal, na zaklade
ktorého je mozné pozitivne ovplyvnit verejny zaujem a podporit spolupracu s verejnostou pri tvorbe
a implementacii verejnych politik. K uvedenému prispieva aj zachovanie kontinuity a zavedeného
pristupu k vyuzivaniu Uctov na socialnych sietach, ato aj v pripade zmien vo vedeni konkrétnych
orgdnov verejnej spravy.

Obsahom zdielfanym na oficidlnych U¢toch organov verejnej spravy na socialnych sietach by malo byt
zmysle by mali byt oficidlne stranky na socialnych sietach vyuZzivané tak, aby bol ich obsah vyuZitelny
vSetkymi obyvatelmi bez ohladu na ich demografické charakteristiky a Uroven dosiahnutej gramotnosti
vyuzivania socidlnych sieti.
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8 Moderovanie diskusie

Socidlne siete ponukaju organom verejnej spravy priestor na obojsmernu bezprostrednu online
komunikaciu s verejnostou, v ramci ktorej vznikad Ziaduca, autenticka, ale zaroven aj velmi tazko
predvidatelnd diskusia. Z pohladu verejnej spravy je kluCové moderovanie diskusie, ktora je
podnietena zdielanym obsahom, a to v kontexte vytvorenia bezpeéného informacéného prostredia pre
verejnost.

Oficialny Ucet organu verejnej spravy sice prezentuje obsah vygenerovany osobami zodpovednymi za
spravu uctu, avsak reakcie na zdielany obsah mézu nadobudat rozny charakter. Samotna verejnost
v postaveni beznych pouzivatelov socidlnych sieti moze reagovat na zdielany obsah v pozitivnom,
negativnom, ale aj rozporuplnom zmysle. Ulohou verejnej spravy je preto zabezpedit, aby pripadnymi
negativnymi alebo rozporuplnymi reakciami nedoslo k skresleniu, pripadne znehodnoteniu povodne;j
zdielanej informacie. Prirodzenym vysledkom reakcii na zdielany obsah by mala byt konstruktivna
diskusia, zaloZena na faktoch a pozitivnom pokracovani a rozvijani komunikacie.

Vysoka uroven sofistikovanosti sicasnych spolocenskych interakcii zaroven pre orgdny verejnej spravy
znamena, ze musia prostrednictvom svojich oficialnych Gétov na socidlnych sietach zdielat a nasledne
aj moderovat citlivy obsah. Pri urcitych typoch informacii je mozné ocakavat, Ze reakcia verejnosti bude
mat charakter emotivnej reakcie zaloZenej na hneve, nespokojnosti, kritike alebo frustracii.
Moderovanie diskusie zamestnancov zodpovednych za spravu oficidlnych Gétov musi byt v tychto
pripadoch racionalne a neemotivne. Verejna sprava zaroven neméze pripustit, aby pripadné reakcie
a diskusia na zdielany obsah smerovala k polarizacii, ¢i Sireniu urdzlivych a nepravdivych informacii.

Pokial dochadza k moderovaniu diskusie ak pripadnym doplneniam vo forme komentarov, je
nevyhnutné, aby sa beZzni zamestnanci organu verejnej spravy priamo nezapajali do ndzorovej vymeny.
Moderovanie a reakcie maju byt sucastou prace timu, ktorym ma socidlne siete na starosti. Aj prili$
rychla reakcia, alebo reakcia ktord nebola konzultovana s vedenim organizicie, méze diskusiu viac
burcovat ako emdcie upokojovat. Zamestnanci organu verejnej spravy, ktori nemaju na starosti spravu
Uuctov na socidlnych sietach, by mali dbat na profesionalny pristup spocivajuci vo vysvetlovani
a argumentovani ob¢anom v rozsahu svojej zverenej oblasti a komunikaénymi kanalmi na to vhodnymi
(osobne, emailova komunikacia, postou, telefonicky pocas uradnych hodin a pod.).

Vysledkom moderovania diskusie zo strany organov verejnej sprav by vSak nemala byt limitacia
a popieranie ndazorovej réznorodosti, ani cielené odstranovanie prejavov nazorovych oponentov.
Nazorova réznorodost a konstruktivna diskusia je integralnou sicastou demokratickej spolo¢nostia ma
svoje pevné miesto aj v prostredi socialnych sieti.
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9 Boj s dezinformaciami

Socidlne siete ponukaju verejnej sprave unikatnu platformu na komunikéciu s verejnostou, ktora
prinasa velké mnoZstvo vyhod. Sucasne su vsak socidlne siete vnimané aj ako priestor, na Sirenie
nepravdivych a skodlivych informacii. Organy verejnej spravy preto mozu vyuzivat svoje oficidlne Ucty
aj na boj s dezinformaciami, vd'aka comu je mozné prispiet k nizsej miere Sirenia dezinformdcii, a teda
bezpecénejsej komunikacii.

Verejna sprava vo svojej podstate prirodzene bojuje s dezinformaciami. Pri zdielani akéhokolvek
obsahu musi prebehnut verifikacia, ¢i je zdielany obsah pravdivy a relevantny. Na oficidlnych Gétoch
organov verejnej spravy na socidlnych sietach by totiZ v Ziadnom pripade nemal byt zdielany obsabh,
ktory nadobuda parametre dezinformacie z pohladu skodlivosti alebo nepravdivosti informdcie.

Verejna sprava moze vyuzit odlisny charakter reakcie vo vztahu ku konkrétnym typom dezinformacii
a ich negativnym dopadom. Ulohou orgdnov verejnej spravy je prispiet k boju proti aktudlne $irenym
dezinformdcidm v spolocnosti, ktoré svojim vplyvom presahuju priestorovy ramec komunit, miest alebo
regidnov. Zaroven je ale ziaduce, reagovat z pozicie organov verejnej spravy aj v pripade lokalne
konkrétnych, Specifickych dezinformacii, ktoré maju priamy dopad na lokalnu komunitu. Kli¢ovym
aspektom pri boji s dezinformdciami je vyuzivanie faktov, ktoré prispievaju k tomu, ze povodna sila
vplyvu dezinformdcie sa postupne vytraca.

Organy verejnej spravy by v pripade reakcie na dezinformacie mali reSpektovat tematicku oblast, ktoru
v Struktdre verejnej spravy maju kompetenéne na starosti. Organ verejnej spravy by sa tak mal
vyjadrovat len k tym témam, ktoré st obsahom dezinformacii, ktoré priamo spadaji do kompetencii
daného organu. V pripade snahy podporit vyvratenie dezinformacie tematicky sa tykajlucej iného
orgdnu verejnej spravy, respektive iného rezortu, je vhodnejSia forma zdielania vysvetlujiceho
prispevku prislusného orgdnu verejnej spravy.

Pri boji sdezinformdciami je zaroveri nevyhnutné zabezpecit v€asnost reakcie, pretoze nie len
objektivna ale aj skord reakcia pomaha zabranit dalSiemu Sireniu dezinformacie. ZnizZuje sa tym jej
potencialny negativny vplyv na dalSich uzivatelov socialnych sieti. Zaroven vsak plati, Ze na podstatnu
Cast dezinformdcii je mozné reagovat aZ nasledne, teda az ked' su stucéastou informaéného priestoru
a negativne toto informacné prostredie ovplyviuju.
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10 Monitoring

Bezpecné vyuzivanie oficidlnych Uétov organov verejnej spravy na socialnych sietach predpoklada aj
systematické a cielené aktivity, ktorych obsahom je monitoring a naslednd analyza dat. Komplexnost,
ktoru socidlne siete ponukaju Siritelom obsahu, je priamo reflektovana Sirkou zhromazdovanych dat
0 samotnom oficidlnom ucte.

Pre monitorovanie Uspesnosti zdielaného obsahu z pohladu efektivnosti dosahovania stanovenych
cielov je klucova analytika, ktora je poskytovana jednotlivymi platformami socidlnych sieti. Analytika
spravidla poskytuje informdcie o Uspesnosti zdielaného obsahu, najma Sirke zasiahnutého publika,
dizke ziskanej pozornosti, a samozrejme aj mnozstve reakcii zo strany beznych uzivatelov. Analyza dat
poskytovanych socidlnymi sietami je klti¢ova pre dalSie rozhodovanie o tom, aky obsah bude zdielany.
Rozhodnutia, ktoré organy verejnej spravy mozu na zaklade analyzy dat prijat, mozu byt zamerané na
rézne aspekty zdielania obsahu, a to najma redefinovanie a Specializacia zdielanych informdcii, zmena
¢asu zdielania, zmena formatov a grafiky zdielaného obsahu, ale aj zvySenie frekvencie zverejiiovania
obsahu.

Sledovanie analytiky a uzivatelskych trendov je zaroven potrebné v ¢ase vyhodnocovat a prispdsobovat
Specifikdm pouZivanej platformy. Platformy socidlnych sieti postupom ¢asu moéziu menit svoj
algoritmus, ktory rozhoduje o Uspesnosti zdielaného obsahu. Pristup k zdielaniu obsahu, ktory sa
organu verejnej spravy po nejaku dobu osveddil, nemusi byt stale rovnako efektivny. To ¢o fungovalo
dnes, zajtra nemusi byt rovnako ucinné. Organy verejnej spravy by preto mali vyhodnocovat, ci
zdielanie obsahu na konkrétnej platforme socidlnych sieti stdle pIni Gcel a ciele, na zaklade ktorych sa
orgdn verejnej spravy rozhodol vytvorit svoj oficidlny Ucet, respektive stranku.

Vyuzivanie novych digitalnych médii so sebou prindsa pre verejnu spravu aj vyzvy, ktoré je moiné
zvladnut prostrednictvom stborov procesov, ktoré sihrnne nazyvame riadenie rizik. Samotné riadenie
rizik automaticky predvida, Zze konkrétne riziko méze v skutoCnosti nastat, a preto organy verejnej
spravy prideluju réznym rizikdm réznu mieru pravdepodobnosti vyskytu, stanovuju sposob ich
monitorovania, ale aj moznosti ich rieSenia. K naj¢astejs$im rizikdm vo verejnej sprave mozeme zaradit
najma ohrozenie reputdcie, zneuzitie zdielaného obsahu, neopravnené vyuzivanie oficidlneho uctu,
politickd manipuldcia, ale aj zneuzitie analytiky na sledovanie.

Opierajuc sa o relevantnu analytiku a v snahe podporit Sirenie a zviditelnenie prispevkov mézu organy
verejnej spravy zapojit spolupracujice subjekty a organizacie, ato napriklad formou pozvania na
spolupracu pri konkrétnych prispevkoch, alebo vzadjomnym zdielanim vybranych prispevkov na
socialnych sietach.
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Manudl bezpecného pouZivania socialnych sieti orgdanmi
verejnej spravy

Zhrnutie

Manual bezpecného pouzivania socidlnych sieti orgdnmi verejnej spravy prezentuje zdsady
a principy, ktoré predstavuju stbor odporucani bezprostredne suvisiacich s bezpe¢nou komunikaciou
organov verejnej spravy na socialnych sietach. Sumarizované odporucania nemusia byt v plnej miere
a v celej ich Sirke aplikovatelné pre kazdy konkrétny organ verejnej spravy. Vo vSeobecnosti vsak sluzia
ako vychodisko, aby na zéklade tychto zdsad mohol konkrétny organ verejnej spravy formulovat vlastnu
politiku, vlastnu stratégiu a konkrétne prisposobené Standardy, ktoré zohladniuju Specifikd danej
organizacie. Standardy by mali byt formulované tak, aby limitovali moinosti misinterpretacie
a subjektivneho vnimania uloh, zodpovednosti a pridelenych roli. Pri pouzivani tradi¢nych médii su
v ramci organov verejnej sprdavy vytvdrané tlacové oddelenia a Specializované pozicie hovorcov.
Bezpecnej komunikacii na socialnych sietach je preto potrebné venovat rovnako patri¢nd pozornost.

Kazdd z desiatich hlavnych zasad je dekomponovand prostrednictvom ciastkovych bodov.
Dvojstupriové koncipovanie zasad umozZnuje konkretizaciu a prisposobenie konkrétnych politik
a stratégii zo strany organu verejnej spravy tak, aby boli zohladnené jeho Specifika, ako napriklad Sirka
a velkost oslovovanej komunity (celonarodné publikum, regionalna alebo lokdlna komunita), hierarchia
riadenia, charakter organu ($tatna sprava, samosprava), a iné. Komplexnost organov verejnej spravy
spocivajlca v spravovani Sirokého spektra spolo¢enskych situdcii v $tate vyzaduje, aby bolo desat zasad
bezpecnej komunikacie prispdsobenych potrebdm konkrétneho organu verejnej spravy. Napriek tejto
komplexnosti je vSéak mozné tvrdit, Ze zasady su aplikovatelné na verejnu spravu ako celok.

Prezentované desatoro zasad a principov je mozné povazovat za subor odporucani, ktoré sa
v dnesnej dobe ukazuji ako najdéleZitejsie. Nevyhnutné je ale pripustit a az priam ocakavat, Ze
technologicky vyvoj a dalsi pokrok v oblasti informacno-komunikaénych technoldgii a socidlnych sieti,
so sebou prinesie potrebu a nevyhnutnost reflektovat na nové zasady. Dnesny uhol pohladu méze len
viac alebo menej presne predpovedat buduici vyvoj a nové vyzvy bezpecnej komunikacie organov
verejnej spravy. Osobitny zretel by ale mal byt venovany integracii umelej inteligencie a chatbotov,
automatizovanym nastrojom na generovanie a prezentovanie obsahu, ale aj vyuzivaniu digitalnych
0s6b a avatarov generovanych prostrednictvom umelej inteligencie ako hovorcov / hovorkyn organov
verejnej spravy.

Miera zodpovednosti orgdnov verejnej spravy za kvalitu informdcii vo verejnom priestore
narasta, pretoze pridana hodnota informdcii podanych organom verejnej spravy je z pohladu obcana
alebo podnikatelského subjektu ovela vyssia, nakolko ovplyviiuje prava, povinnosti a prdvom chranené
zaujmy dotknutych subjektov.
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