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Aktudalne kybernetické bezpeénostné hrozby (7/2025-1/2026)

uvoD

Tento dataset predstavuje uceleny subor casovych zdznamov o sietovej aktivite a

kybernetickych utokoch zachytenych pomocou distribuovaného systému honeypotov v obdobi od jdla
2025 do janudra 2026. Hlavnym cielom zberu dat bolo monitorovanie realnych hrozieb v
nekontrolovanom sietovom prostredi a analyza spravania botnetov alebo individudlnych Utocnikov.

Dataset je Strukturovany do Styroch hlavnych oblasti:

1.

Analyza senzorov: Udaje zo Siestich $pecializovanych honeypotov (Cowrie, Dionaea, Heralding,
Honeytrap, Tanner, Mailoney) emulujucich rézne zranitelné sluzby.

Cielené porty: Sledovanie intenzity Utokov na najéastejSie zneuzivané sietové porty (22, 23,
445, 1433, 5900).

Intenzita a unikatnost: Porovnanie celkového objemu Utokov s po¢tom unikatnych zdrojovych
IP adries, ¢o umozniuje rozlisit medzi cielenymi Gtokmi a distribuovanymi kampanami.

Geografickd distribucia: Mapovanie utokov na krajiny povodu pre identifikaciu regiondlnych
trendov v kybernetickej kriminalite.

Data su predspracované do 30-minutovych intervalov, ¢o umoznuje efektivnu ¢asovu analyzu, detekciu
anomdlii a trénovanie modelov strojového ucenia pre oblast detekcie prienikov (IDS).
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Aktudalne kybernetické bezpeénostné hrozby (7/2025-1/2026)

1 PREDSTAVENIE KC KB UPJS

Kompetenéné centrum kybernetickej bezpeénosti na Univerzite Pavla Jozefa Safarika
v Kosiciach (KC KB UPJS) predstavuje kompetenéné centrum, v ramci ktorého su realizované aktivity
zamerané navzdeldvanie, vyskum a expertnd cinnost voblasti informacnej a kybernetickej
bezpeénosti, ochrany dat, kyberkriminality a ochrany pred dezinformdciami. St¢asne KC KB UPJS
realizuje medzinarodnu spoluprécu s akademickymi partnermi z0 zahranicia
a poskytuje konzultacie pre moznost pripravy apodania projektov v oblasti kybernetickej
bezpecnosti.

Vytvorenie KC KB UPJS reflektuje viacero problémov, ktoré mozno v stcasnosti identifikovat
v oblasti informacnej a kybernetickej bezpecnosti (dalej aj ,,KIB“):

e zvySenie bezpecnostného povedomia relevantnych subjektov zahrfnajucich predovsetkym
zamestnancov verejnej spravy a Studentov vysokoskolského a stredoskolského Studia,

e vzdelavanie a vychova novych odbornikov p6sobiacich v tejto oblasti,
e vyskum kybernetickych hrozieb a identifikacia adekvatnych reakcii na tieto hrozby,

e zvySenie operativnej bezpecnosti v rdmci verejnej spravy poskytovanim expertnych ¢innosti zo
strany CSIRT timu.

V rdmci KC KB UPJS sa pripravoval $tudijny pldn magisterského stupria $tudijného programu
aplikovana informatika, ktorého jedna vetva sa zameriava na kyberneticki bezpecnost. K tomuto
Studijnému planu budu vytvorené, resp. modifikované viaceré predmety. Sucasne sa ako vystup
kompetenéného centrd vytvara ponuka vzdeldvania pre rézne cielové skupiny zamestnancov verejnej
spravy.

V kontexte projektu sa sucasne posiliiuje spolupraca so strednymi Skolami, najma vo forme
¢innosti KyberTimov, ich vzdeldvania a nasledného zapojenia do Sirenia bezpecnostného povedomia
medzi Sirokou verejnostou.

Vradmci vzdeldvacich aktivit sa sumarizuju nové poznatky a skusenosti zoblasti KIB, ale aj
pribuznych oblasti. Tie su aktualne doplnené o rézne formy zazitkového vzdeldvania.

V ramci vyskumnej ¢innosti dochadza v uz existujucich vyskumnych oblastiach k publikovaniu
viacerych vedeckych vystupov a k vytvoreniu novych moznych vyskumnych spoluprac na posilnenie
vyskumného a vyvojového potencialu KC KB UPJS.

Nemenej délezitym vystupom projektu je doplnenie vybavy a vzdeldvanie univerzitného CSIRT
timu amozZnost poskytovania expertnych €innosti pre akreditované CSIRT timy v SR za ucelom
rychlejSej a adekvatnejsej reakcie na kybernetické bezpecnostné incidenty.
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Aktudalne kybernetické bezpeénostné hrozby (7/2025-1/2026)

2 T-Pot

T-Pot je honeypot platforma, cez ktord vieme monitorovat a analyzovat Utoky na infrastrukturu.
Vyuziva pri tom viacero honeypotov, ktoré st uréené na simulaciu zranitelného prostredia, prilakat
utoénikov. Cielom T-Pot je zachytavat metddy Utokov, spravanie Gto¢nikov a zaroveri poskytovat cenné
data pre dalsiu analyzu a zlepSenie bezpecnosti. T-Pot vyuziva Siroké spektrum honeypotov, z ktorych
kazdy je navrhnuty na simuldciu konkrétneho typu sluzby alebo prostredia:

e Cowrie je zo skupiny honeypotov so strednou aZz vysokou Urovnou interakcie zamerany na
sluzby SSH a Telnet. Zaznamendva Utoky hrubou silou na tieto sluzby. Vdaka nemu vieme aj
analyzovat spravanie utocnika, kedZe zachytava pokusy o vykonanie prikazov, vykonané
prikazy aj logy o nahranych a stiahnutych suboroch.

¢ Dionaea emuluje Windows prostredie a sluzby so zranitelnostami a odchytava malvér, ktory
ich zneuziva.

e Heralding je uréeny na zbieranie prihlasovacich udajov. Registruje pokusy o prihlasenie a teda
deteguje brute-force utoky, zaznamendva aj pouZité pouZivatelské mend a hesl3a, ¢o sa da
vyuzit v prehladoch o najéastejsie pouzivanych heslach.

e Mailoney je SMTP honeypot s nizkou interakciou Specializovany na mailové sluzby. Emuluje
rozne typy zranitelnosti.

e Tanner sleduje Utoky na sluzbu RDP.

e Adbhoney je honeypot s nizkou Uroviiou interakcie, Specificky navrhnuty na detekciu Utokov
zameranych na zariadenia s otvorenym portom 5555. Tento port je Standardne vyuZivany pre
Android Debug Bridge (ADB)

e Honeytrap p6sobi ako beziaca TCP alebo UDP sluzba. Je to honeypot s nizkou interakciou,
ktory bol vytvoreny s myslienkou odchytavania utokov na TCP a UDP sluzby.

e ConPot je ICS/SCADA honeypot, ktory simuluje zranitelné ICS/SCADA protokoly, a tak
zhromazduje informacie o motivoch a metdédach utoénikov zameranych na priemyselné
riadiace systémy.

e CitrixHoneypot je honeypot Specificky navrhnuty na emulaciu Citrix Gateway VPN, aby
detegoval Utoky na Citrix remote access.

e ElasticPot simuluje zranitelny Elasticsearch server zverejneny na internete.
e RedisHoneypot simuluje zranitelny Redis databazovy server s neautorizovanym pristupom.

e CiscoASA honeypot je navrhnuty na detegovanie CVE-2018-0101, ¢o je zranitelnost tykajlca
sa DoS a remote code execution.

e DDoSPot monitoruje Distributed Denial of Service (DDoS) utoky zaloZzené na UDP.

3 GRAFICKA VIZUALIZACIA CEZ KIBANA

Na vizualizdciu ziskanych dat z honeypotov sa pouZiva nastroj Kibana, ktory poskytuje
dashboard, na ktorom vieme pozorovat data v réznych preddefinovanych grafoch, ako aj vytvarat
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Aktudlne kybernetické bezpeénostné hrozby (7/2025-1/2026)

vlastné vizualizacie podla potreby. Vdaka tomu je moiné analyzovat trendy, vzory utokov a
identifikovat potencialne hrozby rychlejsie a efektivnejsie.

Ako ukazka, schéma na Obr. €. 1 je zamerana na prehlad 10 honeypotov na ktoré sa Utoci najviac.
Hodnota zaznamendva celkovy pocet Utokov na dany honeypot za nejaké ¢asové obdobie. Podla ndzvu
honeypotu vieme urcit aké typy Utokov su najéastejSie, kedZe kazdy honeypot je zvdésa zamerany na

nieco Specifické.

Honeypot Attacks - Top 10

6,749,254 1,283,643 637,644 197,278

Cowrie - Attacks Dionaea - Attacks Heralding - Attacks Tanner - Attacks

71,406 18,054 15,603 13,280

Mailoney - Attacks Adbhoney - Attacks Honeytrap - Attacks ConPot - Attacks CitrixHoneypot - Attacks

ElasticPot - Attacks

Obr. €. 1 — Vizualizacia v Kibane, reprezentujica 10 honeypotov, na ktoré sa najviac utodi.

Z tejto vizualizacie boli vytiahnuté data, tykajuce sa utokov na jednotlivé honeypoty, ktoré
sledovali pocet pokusov o Utok zachytenych réznymi systémami honeypot v réznych casovych
intervdloch. NizSie je opisany dataset z tychto dat.

4 UToky NA HONEYPOTY
CHARAKTERISTIKA DATASETU: Viacrozmerny
OBLAST: Kyberneticka bezpecnost

Typ PRiZNAKOV: Datum a cas, Celé Cislo
POCET INSTANCII: 7248

POCET PRiZNAKOV: 7

CHYBAJUCE HODNOTY: Nie

CAsovY ROZSAH: 1.7.2025 — 1.1.2026

ZDROJ DAT: Honeypoty
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Aktudalne kybernetické bezpeénostné hrozby (7/2025-1/2026)

Tento dataset predstavuje pocet pokusov o Utok zachytenych réznymi systémami honeypot v
roznych casovych intervaloch. Kazdy riadok zodpoveda konkrétnemu casovému obdobiu a kazdy
priznak zaznamendva pocet Utokov detegovanych konkrétnym systémom honeypot.

Ndazov premennej Typ . Chyba!uce Opis
premennej udaje
Timestamp Datum a cas Nie Datum a c¢as zaznamu

Pocet utokov
Attack_counts_Cowrie Celé ¢islo Nie zaznamenanych
honeypotom Cowrie

Pocet utokov
Attack_counts_Dionaea Celé Cislo Nie zaznamenanych
honeypotom Dionaea

Pocet utokov
zaznamenanych
honeypotom
Heralding

Attack_counts_Heralding Celé ¢Cislo Nie

Pocet utokov
zaznamenanych
honeypotom
Honeytrap

Attack_counts_Honeytrap Celé ¢Cislo Nie

Pocet utokov
Attack_counts_Tanner Celé ¢islo Nie zaznamenanych
honeypotom Tanner

Pocet utokov
zaznamenanych
honeypotom
Mailoney

Attack_counts_Mailoney Celé ¢islo Nie

Tab. ¢. 1 - Tabulka premennych pre dataset Utoky na Honeypoty

Nasledujuca tabulka sumarizuje popisnu Statistiku pre jednotlivé premenné datasetu. Tieto
udaje umoznuju kvantifikovat priemernt zataz monitorovanych senzorov a identifikovat extrémne
vykyvy v aktivite Utocnikov, ktoré mozu signalizovat prebiehajlce distribuované Gtoky alebo Sirenie
Skodlivého kodu v sieti.
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Aktudlne kybernetické bezpecnostné hrozby

(7/2025-1/2026)

Attack_count | Attack_count | Attack_counts_ | Attack_counts | Attack_count | Attack_coun
s_Cowrie s_Dionaea Heralding _Honeytrap s_Tanner ts_Mailoney
Pocet 8544 8511 8540 8544 8544 8544
Priemer 868.14 298.11 163.30 8.04 13.23 10.46
Standardna | o g 974.82 503.52 142.98 245.35 29.25
odchylka
Minimalna
hodnota 0 0 0 0 0 0
Maximdlna 21265 13186 2970 10306 18608 1213
hodnota

Tab. & 2 — Statistika pre dataset Utoky na Honeypoty

Vysledky sa daju interpretovat tak, Ze honeypot Cowrie s priemernou hodnotou 868.14 Gtokov
na jeden ¢asovy interval je najvytazenejsi senzor. To potvrdzuje, ze Utoky na protokoly SSH a Telnet
boli v dobe zachytenia dat najrozsirenejSou formou automatizovanych hrozieb.

Taktiez pri vSetkych honeypotoch je Standardnd odchylka vyrazne vyssia ako samotny priemer.
Tento jav indikuje, Ze Utoky nie su rozloZzené rovnomerne, ale prebiehaju v intenzivnych ndrazovych

vinach.

Maximum pri honeypote Cowrie (21265), hodnota pravdepodobne predstavuje masivny
distribuovany brute-force Utok alebo rozsiahle skenovanie botnetom v jednom konkrétnom ¢asovom
okne. Toto maximum sa pravdepodobne da namapovat na obdobie, kedy bola znizena funkcénost
univerzitného firewall-u a Utoky boli vtedy castejSie. NiZSie su uvedené grafické znazornenia poctu
utokov pre kazdy z honeypotov.

Pocet utokov za €asovy interval na honeypot Cowrie

20000

15000 A
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Pocet (itokov

5000 A

0

2025-07

Stran

2025-08

2025-09

2025-10
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2025-11

2025-12

2026-01

Obr. €. 2 — PocCet utokov za ¢asovy interval na honeypot Cowrie

a7




Aktudlne kybernetické bezpeénostné hrozby (7/2025-1/2026)

Pocet Gtokov za asovy interval na honeypot Dionaea
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Obr. €. 3 — Pocet utokov za ¢asovy interval na honeypot Dioanea
Pocet Utokov za ¢asovy interval na honeypot Tanner
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Obr. €. 4 — Pocet Utokov za Casovy interval na honeypot Tanner
Pocet Utokov za Casovy interval na honeypot Honeytrap
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Obr. ¢. 5 — Pocet Utokov za ¢asovy interval na honeypot Honeytrap
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Pocet (itokov za Casovy interval na honeypot Heralding
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Obr. €. 6 — Pocet Utokov za ¢asovy interval na honeypot Heralding

Pocet Gtokov za ¢asovy interval na honeypot Mailoney
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Obr. €. 7 — Pocet Utokov za ¢asovy interval na honeypot Mailoney

5 UTOKY NA PORTY

Pri Utokoch pozorujeme na aké cielové porty sa Utoci najcastejSie. Histogram ndm napomaha pri
vizualizécii, na aké cielové sluzby a protokoly sa Gto&nici zameriavaju. Specificky vidime, Ze sa Gtoéi na
porty 445, 22, 5900, 1433, 23. Jednotlivé porty mézu mat viacero vyuziti, no vdésinou sa viazu na
Standardizované sluzby. Port 445 je beine pouZivanym portom pre TCP/UDP komunikaciu, hlavne
v suvislosti so Server Message Block (SMB), ktord sa pouZivala na zdielanie siborov vo Windows
NT/2K/XP. V dnesnej dobe by mal byt port 445 zablokovany na urovni firewallu, aby sa minimalizovalo
riziko zneuZitia zranitelnosti spojenych so sluzbou SMB. Port 5900 sa zvac¢Sa pouZiva na vzdialené
pripojenie k ploche, pouzivanim VNC (Virtual Network Computing) protokolu. V pripade portu 1433 ide
o Standardny port pre komunikaciu s SQL Server. Port 23 je zauZivanym portom pre sluzbu Telnet, ktora
ma viacero bezpecnostnych zranitelnosti, najma kvoli absencii Sifrovania. Port 22 je zauZivanym
portom pre Secure Shell (SSH), ¢o je sluzba, ktora nahradila Telnet a poskytuje Sifrovanie komunikacie.
Je cielom uUtokov, vdaka svojej rozsirenosti v sietovych prostrediach, preto sa Gtocnici snaZia ziskat
pristup do nej napriklad cez brute-force utoky.
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Aktudalne kybernetické bezpeénostné hrozby (7/2025-1/2026)

CHARAKTERISTIKA DATASETU: Viacrozmerny
OBLAST: Kyberneticka bezpeénost

TYP PRiZNAKOV: Datum a cas, Celé Cislo
POCET INSTANCII: 7248

POCET PRiZNAKOV: 6

CHYBAJUCE HODNOTY: Nie

CAsOVY ROZSAH: 1.7.2025 - 1.1.2026

ZDROJ DAT: Honeypoty

Tento dataset obsahuje Casové zaznamy pokusov o Utok zachytenych monitorovacim
systémom honeypot. Kazdy riadok zodpoveda konkrétnemu casovému obdobiu a kazdy priznak
predstavuje pocet detegovanych utokov na sSpecifické porty, ktoré st beznymi cielmi utocnikov.

Nazov premenne;j Typ premennej Chybaijuce udaje Opis
Timestamp Datum a cas Nie Datum a ¢as zaznamu
Attack_counts_22 Celé ¢islo Nie Pocet utokov na port 22
Attack_counts_23 Celé ¢islo Nie Pocet utokov na port 23
Attack_counts_445 Celé ¢islo Nie Pocet utokov na port 445
Attack_counts_1433 Celé ¢islo Nie Pocet utokov na port 1433
Attack_counts_5900 Celé ¢islo Nie Pocet Utokov na port 5900

Tab. ¢. 3 - Tabulka premennych pre dataset Utoky na porty

Nasledujuca tabulka sumarizuje popisnu Statistiku pre jednotlivé premenné datasetu. Tieto
udaje umoznuju kvantifikovat priemernt zataz monitorovanych senzorov a identifikovat extrémne
vykyvy v aktivite Utocnikov, ktoré mozu signalizovat prebiehajice distribuované Gtoky alebo Sirenie
Skodlivého kédu v sieti.

Attack_counts | Attack_counts | Attack_counts_ | Attack_counts_1 | Attack_counts_5
22 _23 445 433 900
Pocet 8544 8544 8511 8511 8538
Priemer 128.37 7.63 138.38 152.05 161.06
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Aktudlne kybernetické bezpecnostné hrozby

(7/2025-1/2026)

Standard
na
odchylka

156.24

12.41

458.15

877.51

503.35

Minimaln
a
hodnota

Maximal
na
hodnota

2191

385

5854

13178

2965

Najvyssie priemerné hodnoty v datasete vykazuju porty 1433 a 5900. KedZe port 1433 je
spojeny s MS SQL databazami a 5900 so vzdialenym pristupom VNC, vysoky priemer naznacuje, Ze

Tab. & 3 — Statistika pre dataset Utoky na porty

utocnici sa systematicky zameriavaju na ziskanie pristupu k ddtam a vzdialenej sprave systémov.

Port 445 vykazuje maximum 5 854 utokov, €o pri priemere 138,38 svedci o narazovom Sireni
Skodlivého kddu zneuzivajuceho protokol SMB.

evvs

bol tento protokol menej atraktivnym cielom.

Port 22 si drzi vysoky priemer, ¢o naznacuje pretrvavajucu snahu o brute-force Gtoky.

Pocet Utokov za Casové okno (30 mindtové intervaly) na port 22

2000 +

1500 1

1000

Pocet Utokov

04

T
2025-07
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Aktudlne kybernetické bezpeénostné hrozby (7/2025-1/2026)

Pocet (tokov za ¢asové okno (30 mindtové intervaly) na port 23

400

300 A

250 1

2004

Pocet (itokov

150 1

100 4

o4

2025-07 2025-08 2025-09 2025-10 2025-11 2025-12 2026-01
Datum

Obr. €. 9 — Pocet Utokov za ¢asové okno na port 23

Pocet Utokov za Casové okno (30 mindtové intervaly) na port 445
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Obr. €. 10 — Pocet Utokov za ¢asové okno na port 445

Pocet (tokov za Casové okno (30 minttové intervaly) na port 1433
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Pocet Gtokov
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Obr. €. 11 — Pocet utokov za ¢asové okno na port 1433
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Pocet Gtokov za Casové okno (30 minutové intervaly) na port 5900
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2500 +

2000 4
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Obr. €. 11 — Pocet utokov za ¢asové okno na port 5900

6 POCET VSETKYCH UTOKOV A UNIKATNYCH ZDROJOVYCH IP ADRIES

Pri tomto datasete Specificky pozorujeme pocet uUtokov, no zaroven pocet unikatnych
zdrojovych IP adries, takZe Ci Utoky pochadzaju od nejakého nového zariadenia, alebo ide o opakované
aktivity znamych atoc¢nikov. TaktieZ vidime, ¢i Utoky prebiehaju konstantne alebo vo vinach. Vyrazny
narast poctu unikatnych zdrojovych IP adries méze indikovat potencidlne zlyhanie alebo nedostato¢nu
uéinnost existujucich bezpeénostnych mechanizmov.

CHARAKTERISTIKA DATASETU: Viacrozmerny
OBLAST: Kybernetickad bezpeénost

TYP PRIZNAKOV: Datum a Cas, Celé Cislo
POCET INSTANCIIi: 7248

POCET PRiZNAKOV: 3

CHYBAJUCE HODNOTY: Nie

CAsovY ROZSAH: 1.7.2025 — 1.1.2026

ZDROJ DAT: Honeypoty

Tento dataset predstavuje ¢asové data o pocte Utokov a pocte unikatnych IP adries zapojenych
do pokusov o utok v ramci konkrétnych ¢asovych intervalov.

Nazov Typ Chybajuce Ovis
premennej premennej udaje P
Timestamp Datum a ¢as Nie Datum a ¢as zdznamu
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Aktudalne kybernetické bezpeénostné hrozby (7/2025-1/2026)

e . Pocet pokusov o Utok zachyteny
Attack_counts Celé ¢islo Nie P .y . y y
za dany Casovy interval
Pocet unikdtnych IP adries
Unique_ips Celé ¢islo Nie . .
que_Ip zapojenych do pokusov o utok

Tab. €. 4 — Tabulka premennych pre dataset Pocet vSetkych Utokov a unikatnych zdrojovych IP adries

Nasledujuca tabulka sumarizuje popisnu Statistiku pre jednotlivé premenné datasetu. Tieto
Udaje umoznuju kvantifikovat priemernld zataz monitorovanych senzorov a identifikovat extrémne
vykyvy v aktivite Gtocnikov, ktoré mozu signalizovat prebiehajlce distribuované Utoky alebo Sirenie
Skodlivého kodu v sieti.

Attack_counts Unique_ips
Pocet 8436 8436
Priemer 1391.58 37.93
Standardna 1586.18 14.23
odchylka
Minimalna
6 1
hodnota
Maximalna
22309 196
hodnota

Tab. €. 5 — Statistika pre dataset Pocet vietkych utokov a unikatnych zdrojovych IP adries

Priemerny pocet Utokov v porovnani s priemernym poc¢tom unikatnych IP adries naznacuje, ze
jedna IP adresa vykond v priemere priblizne 50 Utokov v ramci sledovaného intervalu. To svedci o
vysokej miere automatizacie (skripty, botnety).

Standardna odchylka (Attack_counts) je vy3sia ako samotny priemer. To znamena, Ze aktivita
utocnikov nie je konstantnd, ale prebieha v narazovych vinach, o je pre DDoS alebo brute-force utoky
typické.

Standardna odchylka (Unique_ips) u unikatnych IP adries je relativne nizka v pomere k
priemeru. To naznacuje, Ze hoci intenzita utokov prudko koliSe, infrastruktura utocnikov (pocet
zapojenych zariadeni) zostava stabilnejsia.
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Aktualne kybernetické bezpecénostné hrozby (7/2025-1/2026)

Pocet Utokov a unikatne IP adresy pocas ¢asového okna

200 I

175

150

=
I~}
o

=
o
T

Unikatne IP adresy
=
(=3
3
|
Pocet utokov

<
a

'
-
£

254

0

2025-07 2025-08 2025-09 2025-10 2025-11 2025-12 2026-01
Casové intervaly

Obr. €. 12 — Pocet utokov a unikatne IP adresy pocas casového okna

7 POCET UTOKOV PODLA KRAJINY POVODU

Pocet Utokov z krajin v tomto datasete nepredstavuje Utoky konkrétnych skutocnych utocnikov,
ale krajiny zariadeni, ktoré boli infikované a zneuZité na vykonavanie Utokov. Tieto Utoky su zvacsa
automatizované a prebiehaju cez botnety alebo malvér. Dataset teda neukazuje, Ze konkrétna krajina
utoci viac nezZ ind, ale skor zobrazuje geografické umiestnenie zariadeni, ktoré boli infikované a vyuzité
na utoky.

CHARAKTERISTIKA DATASETU: Viacrozmerny

OBLAST: Kyberneticka bezpeénost

Typ PRiZNAKOV: Datum a cas, Celé Cislo, Kategoricky
POCET INSTANCIi: 45577

POCET PRiZNAKOV: 3

CHYBAJUCE HODNOTY: Nie

CAsovY ROZsAH: 1.7.2025 — 1.1.2026

ZDROJ DAT: Honeypoty

Tento dataset predstavuje ¢asové data o pocte Utokov a pocte unikatnych IP adries zapojenych do
pokusov o utok v ramci konkrétnych ¢asovych intervalov.

Nazov Chybajuce

T Opis
premenne;j yp hodnoty P
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Aktudalne kybernetické bezpeénostné hrozby (7/2025-1/2026)

. Datum . . v
Timestamp a Eas Nie Datum a cas zaznamu

Pocet pokusov o Utok
Attacks Celé ¢islo Nie zachyteny za dany
casovy interval

Country Kategoricky Nie Zdrojova krajina utoku

Tab. & 6 — Statistika pre dataset Pocty Utokov podla krajiny pévodu

Nasledujuca tabulka sumarizuje popisnu Statistiku pre jednotlivé premenné datasetu. Tieto
Udaje umoznuju kvantifikovat priemernl zataz monitorovanych senzorov a identifikovat extrémne
vykyvy v aktivite Utoénikov, ktoré mézu signalizovat prebiehajlce distribuované Gtoky alebo Sirenie
Skodlivého kodu v sieti.

Krajina | Potet | Priemer §tanda’rdné Minimalna | Maximalna Poée’t (Jto!fov

odchylka hodnota hodnota podla krajiny
Cina 7494 | 101.15 231.51 1 3815 758055
Francuzsko | 2930 | 396.01 1553.62 1 13370 1160298
Nemecko | 6378 | 61.39 298.09 1 8102 391570
India 4588 | 90.97 249.00 1 3492 472175
Indonézia | 3809 | 123.96 223.39 1 2853 472175
Rusko 7996 | 72.42 213.02 1 3170 579038
Singapur | 3555 | 120.79 384.38 1 14970 429419
Holandsko | 7771 | 169.06 425.26 1 14437 1313752
SPOJENE | g396 | 182.52 367.48 1 3781 1532402

$taty

Vietnam 2880 | 146.88 495.56 1 5690 423002

Tab. ¢. 7 - Statistika pre dataset Pocty Gtokov podla krajiny pévodu

Hoci Cina a USA maju najvy3si pocet zaznamov (instancii v ¢ase), Taiwan je jednoznaénym
lidrom v celkovom objeme utokov. Je teda mozné Ze Taiwan mdze hostovat infrastrukturu, ktora je
bud’ extrémne zranitelna, alebo cielene vyuzivana automatizované skenovanie.

Priemerny pocet Utokov z Nemecka je relativne nizky, no obrovska standardna odchylka a
maximum naznacuju kratkodobé, ale masivne DDoS utoky alebo narazové kampane malvéru, ktoré sa
vyrazne vymykaju beznému sumu.
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Aktudlne kybernetické bezpeénostné hrozby (7/2025-1/2026)

Cina, USA, India maju vysoky pocet zdznamov, ¢o znadi neustalu pritomnost v sieti. Vzhladom
na obrovsku populaciu a pocet zariadeni v tychto krajinach je prirodzené, Ze tvoria stabilny zaklad
botnetov.

Pocet Gtokov v danom ¢asovom okne - USA
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Obr. €. 13 — Pocet utokov v danom ¢asovom okne z krajiny USA

Pocet Gtokov v danom ¢asovom okne - Holandsko
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Obr. €. 14 — Pocet utokov v danom ¢asovom okne z krajiny Holandsko
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Aktudlne kybernetické bezpeénostné hrozby (7/2025-1/2026)

Pocet Gtokov v danom ¢asovom okne - Franclzsko
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Obr. €. 15 — Pocet Utokov v danom casovom okne z krajiny Francizsko
Pocet dtokov v danom ¢asovom okne - Cina
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Obr. €. 16 — Pocet utokov v danom ¢asovom okne z krajiny Cina
Pocet Utokov v danom ¢asovom okne - Rusko
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Obr. €. 17 — Pocet Utokov v danom casovom okne z krajiny Rusko
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Aktudlne kybernetické bezpeénostné hrozby (7/2025-1/2026)

Pocet Utokov v danom ¢asovom okne - Indonézia
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Obr. €. 18 — Pocet utokov v danom ¢asovom okne z krajiny Indonézia
Pocet Gtokov v danom casovom okne - Singapur
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Obr. €. 19 — Pocet utokov v danom ¢asovom okne z krajiny Singapur
Pocet Utokov v danom casovom okne - Vietnam
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Obr. €. 20 — Pocet Utokov v danom ¢asovom okne z krajiny Vietnam
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Aktudlne kybernetické bezpeénostné hrozby (7/2025-1/2026)

Pocet Gtokov v danom ¢asovom okne - India
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Obr. €. 21 — Pocet Utokov v danom ¢asovom okne z krajiny India
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Aktudalne kybernetické bezpeénostné hrozby (7/2025-1/2026)

ZAVER

Honeypoty su délezitym ndstrojom na monitorovanie aktudlneho stavu kybernetickych
hrozieb v redlnom ¢ase. Na zaklade analyzy dat ziskanych v obdobi od jila 2025 do januara 2026 je
mozné definovat nasledujlce zavery. NajvytazenejSim senzorom bol honeypot Cowrie, zamerany na
protokoly SSH a Telnet. Extrémne vysoky nepomer medzi poétom utokov a unikdtnymi IP adresami
nam potvrdzuje ¢innost botnetov a skriptov, ktoré si automatizované.

Najvytazenejsim senzorom zostava honeypot Cowrie (zamerany na protokoly SSH a Telnet) s
priemernym poctom 86814 Utokov na jeden casovy interval. To potvrdzuje, Ze brute-force uUtoky
pouzitim spominanych protokolov su najbeznejSou a nepretrzitou formou hrozby.

Na rozdiel od predchddzajucich obdobi sa v tomto sledovanom ¢ase stali primarnym ciefom
databazové a vizualiza¢né sluzby. Porty 1433 a 5900 vykazuju najvyssie priemerné hodnoty utokov.
Port 1433 zaznamenal absolitne maximum celého datasetu 13178 utokov, ¢o svedci o vysoko
intenzivnych a cielenych kampaniach zameranych na neautorizovany pristup k ddtam. Stabilna aktivita
na porte 445 s maximom 5854 nadalej poukazuje na pretrvavajicu hrozbu ransomvéru a
automatizovaného Sirenia malvéru v rdmci Windows prostredia.

Z hladiska povodu utokov dominuju krajiny s rozsiahlou internetovou infrastruktdrou, ako su
USA, Cina a Rusko.
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