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uvoD

zostavenie kybernetického bezpecnostného timu na skole v nej najdu aj ucitelia zakladnych $kol.
Priru¢ka ponuka jednoduchy ndvod na zostavenie bezpecnostného timu na Skole a jeho fungovanie.
Prevedie vds zaciatkami fungovania timu az po planovanie bezpecnostnych aktivit. Prindsa niekolko
nametov na prednasky, workshopy a uzZito¢né odkazy, na ktorych nielen ucitelia, ale aj Ziaci najdu
mnozstvo napadov a odborného obsahu z oblasti kybernetickej a informacénej bezpecénosti.

Priruc¢ka vznikla po piatich rokoch uspesného fungovania Kybernetického bezpecnostného
timu na Gymnaziu sv. KoSickych mucéenikov vramci projektu UPJS: Kompetenéné centrum
kybernetickej bezpe¢nosti UPJS.
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1 PREDSTAVENIE KC KB UPJS

Kompetenéné centrum kybernetickej bezpeénosti na Univerzite Pavla Jozefa Safarika v Kosiciach (KC
KB UPJS) predstavuje kompetencéné centrum, vramci ktorého st realizované aktivity zamerané
na vzdeldvanie, vyskum a expertnt ¢innost v oblasti informacnej a kybernetickej bezpeénosti, ochrany
dat, kyberkriminality a ochrany pred dezinformaciami. Sti¢asne KC KB UPJS realizuje medzinarodnd
spolupracu s akademickymi partnermi zo zahraniéia a poskytuje konzultacie pre moznost pripravy
a podania projektov v oblasti kybernetickej bezpeénosti.

Vytvorenie KC KB UPJS reflektuje viacero problémov, ktoré mozno v siéasnosti identifikovat v oblasti
informacnej a kybernetickej bezpecnosti (dalej aj ,KIB“):

e zvySenie bezpecnostného povedomia relevantnych subjektov zahffajucich predovsetkym
zamestnancov verejnej spravy a Studentov vysokoskolského a stredoskolského Studia,

e vzdelavanie a vychova novych odbornikov pésobiacich v tejto oblasti,
e vyskum kybernetickych hrozieb a identifikacia adekvatnych reakcii na tieto hrozby,

e zvySenie operativnej bezpecnosti v ramci verejnej spravy poskytovanim expertnych ¢innosti
zo strany CSIRT timu.

V rdmci KC KB UPJS sa pripravoval $tudijny plan magisterského stupfia $tudijného programu aplikovand
informatika, ktorého jedna vetva sa zameriava na kyberneticki bezpecnost. K tomuto Studijnému
planu budud vytvorené, resp. modifikované viaceré predmety. Sucasne sa ako vystup kompetenéného
centrd vytvara ponuka vzdelavania pre r6zne cielové skupiny zamestnancov verejnej spravy.

V kontexte projektu sa sucasne posilfiiuje spolupraca so strednymi skolami, najma vo forme
¢innosti KyberTimov, ich vzdeldvania a nasledného zapojenia do Sirenia bezpe¢nostného povedomia
medzi Sirokou verejnostou.

V rdmci vzdeldvacich aktivit sa sumarizuju nové poznatky a skusenosti z oblasti KIB, ale aj pribuznych
oblasti. Tie su aktudlne doplnené o rozne formy zazitkového vzdelavania.

V rdmci vyskumnej ¢innosti dochadza v uZ existujicich vyskumnych oblastiach k publikovaniu
viacerych vedeckych vystupov a k vytvoreniu novych moznych vyskumnych spoluprac na posilnenie
vyskumného a vyvojového potencidlu KC KB UPJS.

Nemenej dblezitym vystupom projektu je doplnenie vybavy a vzdeldvanie univerzitného CSIRT timu
a moznost poskytovania expertnych ¢innosti pre akreditované CSIRT timy v SR za ucelom rychlejsej
a adekvatnejsej reakcie na kybernetické bezpecnostné incidenty.
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2 CIELE
Ciele, ¢innosti a zru¢nosti, ktoré sa rozvijaju u Ziakov, zapojenych do Kybertimu:
v' vzdeldvanie Ziakov v oblasti kybernetickej a informacnej bezpe&nosti,
v' zvy3ovanie bezpeénostného povedomia medzi ludmi (prednéasky, workshopy),
v' rozvoj Ziakov a ich timovej spolupréce,
v" rozvoj soft-skills, komunikaénych a prezentaénych zruénosti,
v" dobrovolnicka ¢innost,
v

rozvoj socidlnych zrucnosti.
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3

BENEFITY PROJEKTU KYBERTIMY

V nasledujuce kapitole uvddzame niektoré vyznamné benefity pre Ziakov, uclitelov a skoly,

zapojené do projektu Kybertimy.

3.1

3.2

33

BENEFITY ZAPOJENIA SA STREDNEJ SKOLY DO PROJEKTU KYBERTIMY

NajdolezZitejsie benefity zapojenia sa strednej Skoly do projektu Kybertimy su nasledovné:

vzdelavanie uéitela/uditelov v aktudlnych trendoch v oblasti informacnej a kyberneticke;j
bezpecnosti (online a prezencné prednasky a workshopy, CSD)

vzdelavanie stredoskoldkov (informacna a kybernetickd bezpecnost, pravne aspekty,
zlepSovanie soft skills a prezentacnych zrucnosti ...)

vystupy v ramci projektu — prednaska/workshop:
povinné: na svojej $kole, pre nejaku z8,
dobrovolné: pre rodicov, seniorov, ucitelov a pod.

sietovanie so zadkladnymi 3$kolami (Ziaci uskutoénia predndsku/workshop/CSD pre
blizku/blizke zS)

sietovanie so strednymi $kolami — spolupraca a vymena skdsenosti (na CSD na UPJS alebo
v ramci stretnuti Kybertimov).

BENEFITY ZIAKOV STREDNEJ SKOLY V PROJEKTE KYBERTIMY

Benefity Ziakov strednej Skoly v projekte Kybertimy su nasledovné:
vzdelavanie stredoskolakov (informacna a kyberneticka bezpeénost, pravne aspekty, ...)
zazitkové ucenie

zlepsovanie soft skills: praca v time a praca s fudmi, komunikacia, zlepSovanie komunikaénych
zrucnosti, flexibilita, rieSenie problémov, kritické myslenie, time management,
interpersondlne schopnosti

zlepSovanie prezentacnych zruénosti
vystupy v ramci projektu — prednaska/workshop:
povinné: na svojej $kole, pre nejaku ZS,

dobrovolné: pre rodicov, seniorov, ucitelov a pod.

BENEFITY PRE ZAKLADNE SKOLY

Benefity pre Zakladné skoly su najma:

aktudlne informécie pre Ziakov a uditelov Z8 z informacnej a kybernetickej bezpeénosti —
preventivne vzdeldvacie aktivity (prednasky, workshopy, online prednasky/workshopy),
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» sietovanie 3kél a rozvoj spoluprace medzi $kolami.
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4 WORKSHOPY

Témy workshopov, ktoré mozu Ziaci Kybertimu pripravit a zrealizovat pre Ziakov na zakladnych
Skolach, pripadne pre svojich rovesnikov alebo rodicov a seniorov:

» Bezpecne na internete
Bezpecnost na socialnych sietach
Bezpecné heslo

Podvodné spravy / Phishing
Bezpecénost mobilnych zariadeni
Bezpecnost prehliadaca
Dezinformacie

Malvér

Online platby

YV V V vV ¥V ¥V V V VY

Kryptografia.

4.1 BEZPECNE NA INTERNETE

Cielova skupina: 5. — 9. ro¢nik Z8, rodicia, seniori
Obsah workshopu:

e Kratka Statistika — internet, mobily, socialne siete

Digitalna stopa

Digitdlna stopa aktivna

Digitalna stopa pasivna

e Hrozby na internete (stru¢ne char. kazdu skupinu s ukazkou prikladov atipmi ako sa
chrénit alebo sa podrobnejsie zamerat na niektorid konkrétnu hrozbu):

socialne siete —ich vyuZitie a zneuzitie
socidlne inZinierstvo — fyzicky aj na dialku
phishingové utoky

e-shop

hesld a ich autentifikacia

verejné WiFi

prenosné média (USB kluc)

mobilné zariadenia

webovy prehliadac

o Coraz zverejnite na internete, ostane u? navzdy verejné — na zaver zaradit video:
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Sharenting - Ella a jej odkaz rodicom:

https://www.youtube.com/watch?v=F4WZ kOvUDM (original)

https://www.linkedin.com/embed/feed/update/urn:li:activity:7089225446944321536?compact=tru

e (Neoficidlna verzia, slovenské titulky)

4.2 BEezPECNOST NA SOCIALNYCH SIETACH

Cielovd skupina: 7. = 9. ro¢nik ZS, seniori

Obsah workshopu:

Video Vestec a Citanie myslienok (https://www.youtube.com/watch?v=F7pYHN9IC9I) —
ukazka, ako sa daju informacie o fud'och vyhladat na internete a socialnych sietach
Podvodné spravy na socialnych sietach — priklady

Podvodné spravy na socidlnych sietach — ako rozpoznat podvodny odkaz
(https://www.virustotal.com/gui/home/upload)

Reklamy, velmi vyhodné ponuky

Romanticki podvodnici

Disinhibicny efekt

Deepfake,

video: (https://www.youtube.com/watch?v=1zg0 bRojlU&ab channel=02Slovakia)
Odporucania ako sa vyhnut podvodom na socidlnych sietach

Co raz zverejnite na internete, ostane uz navzdy verejné — na zaver zaradit video:

Sharenting - Ella a jej odkaz rodicom:

https://www.youtube.com/watch?v=F4WZ kOvUDM (original)

https://www.linkedin.com/embed/feed/update/urn:li:activity:7089225446944321536?compact=tru

e (Neoficidlna verzia, slovenské titulky)

4.3 BEzZPECNE HESLO

Cielova skupina: 5. — 6. ro¢nik 8

Obsah workshopu:

Tester hesiel — otestujte silu niektorych hesiel (https://csirt.upjs.sk/hesla/)
Bezpecné heslo — ako vytvorit bezpecné heslo?

Co by nemalo obsahovat heslo

Spréava hesiel

Multifaktorova autentifikdcia

Uniky Gdajov — otestovat (https://haveibeenpwned.com/)

Odporucania — ¢o robit, ak je email v zozname uniknutych emailov

4.4 PODVODNE SPRAVY / PHISHING
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Cielova skupina: 7. — 9. ro¢nik ZS, rodicia, seniori

Obsah workshopu:

Co podvodnikov zaujima? (osobné Udaje, pouzivatelské meno a heslo, ¢isla kariet)
Video — SCAM (https://www.youtube.com/watch?v=B1bM5aa40ql)

Co je to phishing + aké formy phishingu existuju

Smishing — podvodné SMS + priklady/ukazky — upozornit na char. znaky

Vishing — podvodné telefonaty + priklady/ukazky — upozornit na char. znaky,
video (https://www.youtube.com/watch?v=AzTNrtQ6v o),

overenie tel. ¢isla:

https://www.vyhladavaniecisla.sk/

https://www.neznamecislo.sk/

https://www.ktomivolal.eu/

Phishing — podvodné emaily + priklady/ukazky — upozornit na char. znaky,
overenie emailu odosielatela:

https://hunter.io/email-verifier

https://seon.io

https://verifalia.com/validate-email

Quishing — podvod cez QR kdd + priklady/ukazky,

video (https://www.linkedin.com/posts/ben-mckillop-0a07a5123 quishing-phishing-
cyber-ugcPost-7251509680324120577-ddL )

Phishingovy test

4.5 BEezPECNOST MOBILNYCH ZARIADEN{

Cielova skupina: 7. — 9. ro¢nik Z8, rodicia, seniori

Obsah workshopu:

Aky bezpecny je mdj mobil — senzory v mobile
Co najviac zneuZivaju Gto¢nici v mobilnom zariadeni?
Co st zranitelnosti?

Odporucania

Aktualizacie!

Oficidlne uloZiska aplikacii!

Biometrické overenie!

Neuchovavat cenné informacie!

Antivirusova ochrana!

Prehliadac¢ — blokovanie reklam!

Restart telefénu — obcas

Zabezpecenie mobilného telefénu — OS Android:
Aktualizacie
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Upozornenia na zamknutej obrazovke
Povolenia (opravnenia) aplikacii
Pozor na zjednodusené ovladanie
Ucet google

e Zabezpecenie mobilného telefénu —iOS:
Aktualizacie
Sukromie a bezpecénost
Opravnenia aplikacii
Sledovanie
ReZim blokovania
iCloud
AdGuard pre Safari

4.6 BEzZPECNOST PREHLIADACA
Cielova skupina: 7. = 9. ro¢nik ZS, rodicia, seniori
Obsah workshopu:

e Blokovac rekldm v prehliadacoch
e Prehliada¢ Chrome :

Ochrana sukromia a zabezpecenie
Odstranit data prehliadania
Sprievodca ochranou sukromia
Subory cookie tretich stran
Ochrana sukromia pri reklamach
Zabezpecenie

Nastavenia webov:

Povolenia

Dalsie povolenia

Obsah

Dalsie nastavenia obsahu
e Prehliadac Firefox:

Historia
Sukromie a bezpeénost
e Prehliadac Edge:
Historia
Ochrana osobnych udajov

Subory cookie

4.7 DEZINFORMACIE
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Cielova skupina: 7. — 9. ro¢nik ZS, rodicia, seniori
Obsah workshopu:

e Vysvetlenie, ¢o su dezinformdcie, misinformacie a malinformdcie — rozdiely a priklady.
e Preco su dnes tak rozsirené: socialne siete, rychlost Sirenia, informacny pretlak.

e Dosledky na spolocnost, politiku, zdravotnicke rozhodnutia a medziludské vztahy

e Mechanizmy manipulacie

e Ekosystém Sirenia dezinformdcii

Overovanie informacii

e Interaktivne aktivity
e Komunikacia s ovplyvnenymi osobami
e Budovanie odolnosti

4.8 MALVER

Cielova skupina: 7. - 9. ro¢nik Z8
Obsah workshopu:

e Malvér - definicia

e Typy malvéru (virusy, Cervy, trojske kone, ransomware, spyware, adware, rootkity...)
Spbsoby Sirenia a najcastejSie vektory utokov

Zivotny cyklus Utoku — od infekcie aZ po exfiltraciu dat

(Praktické ukazky fungovania malvéru v bezpecnom prostredi)

e Detekcia a analyza malvéru (zakladné principy, nastroje, sandboxing)

e Prevencia: bezpecnostné navyky, aktualizacie, zalohovanie, segmentacia siete

e Incident response: ¢o robit po ndkaze, kroky a odporicané postupy

e Aktudlne hrozby

4.9 ONLINE PLATBY
Cielova skupina: 9. ro¢nik ZS, seniori
Obsah workshopu:

e Zakladné principy online platieb a ich fungovanie

e Typy online platieb (karty, bankové prevody, platobné brany, e-penaZenky, mobilné
platby)

e Bezpecnostné Standardy (3D Secure, tokenizacia, Sifrovanie)

e Ako prebieha transakcia krok za krokom — zrozumitelny technicky prehlad

e QOverovanie pouzivatelov a autentifikacné metddy (MFA, biometria)

Najcastejsie rizika a podvody pri online platbach a ako im predchadza

Bezpecné nakupné navyky pre pouzivatelov

Pravne a spotrebitelské aspekty (reklamdcie, chargeback, ochrana klienta)

Trendy v digitdlnych platbach (open banking, instant payments, kryptomeny — iba

informacne)
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4,10 KRYPTOGRAFIA

Cielova skupina: 9. ro¢nik 28§
Obsah workshopu:

Kédovanie vs Sifrovanie

Kédovanie — vysvetlenie a priklady

Sifrovanie — vysvetlenie

Historia Sifrovania

Kryptoldgia, kryptografia, kryptoanalyza, steganografia

Symetrické Sifrovanie, symetrické Sifry substitu¢né, transpozi¢né — praktické ulohy
Asymetrické Sifrovanie

4.11 NAPADY NA WORKSHOP — PRAKTICKE UKAZKY

V ramci aktivit na workshope moézZu Ziaci Kybertimu s ucastnikmi prakticky realizovat rozne
aktivity, pri ktorych si precvicia nové vedomosti a nadobudnud nové zrucnosti v oblasti kybernetickej
a informacnej bezpecnosti. Na worskhopoch mézu pouzit napriklad nasledujice online nastroje:

Generator hesiel: https://www.eset.com/sk/generator-hesiel/

Phishingovy test:

e https://csirt.upjs.sk/phishing/

e https://istrosec.com/sk/e-learning/phishing-test/test/

e https://www.csirt.gov.sk/archiv/osvedcene-postupy/navody-a-
odporucania/phishingovy-test-871.html

e https://safelab.sk/internetova-bezpecnost/phishingovy-online-test

Tester hesiel:  https://hesla.csirt.upjs.sk/

https://www.itcity.sk/heslo/overenie/

Testovanie podvodnych URL alebo stborov: https://www.virustotal.com/gui/home/upload

Testovanie podvodnych URL: https://urlscan.io/

Uniky Gdajov: https://haveibeenpwned.com/

Bezpecnostné kvizy:

e  Kviz SLSP: https://www.slsp.sk/sk/ludia/bezpecnost

e  Priamo kviz SLSP:
https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/true/url/%2Fsk%2Fcon
figuration%2Fleads%2Fbezpecnost-test%2Fotazkal.modal

o Test digitalnej bezpecnosti TatraBanka:
https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-
bezpecnosti/?utm source=SilverpopMailing&utm medium=email&utm campaign=1668725
5&utm_content=spustit test&mktid=874F4C0OD08322FF2867D8C9FAA1DS5FFO
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https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/true/url/%2Fsk%2Fconfiguration%2Fleads%2Fbezpecnost-test%2Fotazka1.modal
https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=16687255&utm_content=spustit_test&mktid=874F4C0D08322FF2867D8C9FAA1D5FF0
https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=16687255&utm_content=spustit_test&mktid=874F4C0D08322FF2867D8C9FAA1D5FF0
https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=16687255&utm_content=spustit_test&mktid=874F4C0D08322FF2867D8C9FAA1D5FF0

KyberTimy - prirucka

4.12 NAPADY NA WORKSHOP - VIDEA

Workshop mozu Ziaci Kybertimu oZivit aj pouZitim videi, ktoré ucastnikov zaujmu a ¢asto ulahdia
a pribliZia danu problematiku zaujimavym a netradicnym spdsobom. Na bezpecénostnych workshopoch
mozno pouzit napriklad tieto videa:

*  Vestec —zdielanie Gdajov na internete: https://www.youtube.com/watch?v=F7pYHN9iC9I

*  PPPiter — vishing: https://www.youtube.com/watch?v=AzTNrtQ6v o

¢ PPPiter — scam: https://www.youtube.com/watch?v=B1bM5aa40ql

*  PPPiter — phishing: https://www.youtube.com/watch?v=2ek-KeYRWdc

e Quishing: : https://www.linkedin.com/posts/ben-mckillop-0a07a5123 quishing-phishing-
cyber-ugcPost-7251509680324120577-ddL

*  Sharenting - Ella a jej odkaz rodicom:
https://www.youtube.com/watch?v=F4WZ kOvUDM (original)

https://www.linkedin.com/embed/feed/update/urn:li:activity:7089225446944321536?comp
act=true (Neoficidlna verzia, slovenské titulky)
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5 Kvizy

Bezpecnostné workshopy alebo iné aktivity mozu Ziaci Kybertimu oZivit aj pouzitim réznych
kvizov. Uvadzame ukazku jednoduchého kvizu, ktori bol pripraveni pre Ziakov zakladnych $kol. Mozno
ho pouzit na konci workshopu na zhrnutie informdcii, ale aj na zadiatku, ak chceme zistit rozsah
vedomosti, ktoré Gcastnici workshopu uZ z danej problematiky maju.

Kahoot pre Ziakov zakladnej skoly po absolvovani bezpe¢nostného workshopu je dostupny na
tejto linke: https://create.kahoot.it/share/kviz-bezpecnost/290db6cd-ac36-4475-81f8-a4f5¢3511f8a
a v texte nizsie uvaddzame ukazku kvizu, pouzivaného na workshopoch pre zakladné skoly (Obrazok 1 -
Obrdazok 10.

Vyber bezpelné heslo:

Obr. ¢. 1 — Bezpecnostny kviz | 1.otazka
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Je bezpecné pouzivat rovnaké heslo na réznych uctoch?

7 8
-

Obr. ¢. 2 — Bezpecnostny kviz | 2. otazka

Ked' koncim pracu na pocitaci:

A odidem od zapnutého pocitaca O ‘ vzdy si necham zapamatat heslo
a— = —L— = -

. odhlasim sa z mojich Gétov @ . nikdy sa neodhlasujem z mojich Gcétov

Obr. ¢. 3 — Bezpecnostny kviz | 3. otazka
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V hesle sa odporuca pouzivat osobné udaje (rok narodenia, mena ¢lenov rodiny)

Obr. ¢. 4 — Bezpecnostny kviz | 4. otazka

Bezpecné heslo by malo obsahovat:

. $pecialne znaky (napr. 2,:, - L/ % O . vietky uvedené moznosti su spravne

Obr. ¢. 5 — Bezpecnostny kviz | 5. otazka

Strana 16



KyberTimy - prirucka

Je bezpecné pouzivat dvojfaktorovu autentifikaciu?

Obr. ¢. 6 — Bezpecnostny kviz | 6. otazka

Bezpecnost svojho hesla nie je potrebné riesit:

Let‘s talk about your
Password Management

Obr. ¢. 7 — Bezpecnostny kviz | 7. otazka
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Ako sa mdze dostat malwér do vasho zariadenia?

@ ’ Podozrivy link v SMS

P ety A Sy Prihldsenie sa na nezabezpecenu stranku a cez
Pripojenie sa na verejna siet 2
rézne reklamy

Obr. ¢. 8 — Bezpecnostny kviz | 8. otazka

Ktoré webstranky su zabezpecené (bezpecnejsie)?

A https://

. obidva s na rovnakej urovni O . zabezpecené webstranky neexistuju

Obr. ¢. 9 — Bezpecnostny kviz | 9. otazka
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/.‘

Obr. ¢. 10 — Bezpecnostny kviz | 10. otazka

Zdroj obrazkov 1 - 10: Archiv KyberTim GKM, https://kahoot.com/
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6 INFOGRAFIKY

Webovl stranku mézu Ziaci Kybertimu oZivit pouzitim rdznych plagatov. Plagaty mozno
umiestnit aj na nastenku v skole a v zmensenej forme ich mdézu rozdavat ucastnikom workshopov.
Nizsie uvadzame niekolko ukazok plagatov a infografik, ktoré pripravili Ziaci Kybertimu (Obrazok 11 —
Obrazok 19).

KYBERNETICKA
BEZPECNOST

SILNE HESLA

» dlhé hesla

» kombinacie cislic
pismen, Specialnych
znakov

PRAVIDELNA
AKTUALIZACIA |
SOFTVERU A SYSTEMU

« najnovsie aktualizacie
aplikacii a zariadeni

VZDELAVANIE
A SKOLENIE

* rozpoznanie pokusov o

°p ng
> kyberneticke hrozby

ZABEZPECENIE SIETE

firewall

blokovanie
neopravneného pristupu
IDS - monitorovanie
podozrivych aktivit

Obr. ¢. 11 — Infografika Kyberneticka bezpecnost
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OCHRANA
OSOBNYCH UDAJOV

Obr. €. 12 — Infografika Ochrana osobnych udajov — farebnd verzia
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OCHRANA
OSOBNYCH UDAJOV
4 N\ 7 )

Vypinajte len Neposkytujte osobné

nevyhnutny udaje pri telefonickych

D pocet osobnych, rozhovoroch, pokial ste si
- citlivych udagjov. volajuceho neoverili.
- /L J
4 N\ )

.. Vsetky dokumenty
Ak podpisujete

itlivomi udaimi
dokument, dobre si ho S SESEE & C!MI
citajte a skontrolujte pred ich
precitq Je. odstranenim
(vyhodenim) znicte.

N F A J
Majte svoje Neposkytujte osobné
osobné doklady Udaje pri priatelskych
stale pod rozhovoroch neznadmym

kontrolou. osobdam.

Obr. €. 13 — Infografika Ochrana osobnych udajov — verzia pre tlac na farebny papier
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@  BEZPECNEHESLO

e Ma minimalne 12 znakov
Obsahuje malé a velké pismena, Cislice, znaky
Heslo si men pravidelne!
Na kazdy Ucet pouZzivaj iné!
Nikdy si ho nepis na kus papiera!

2Fa (Dvojfaktorova autentifikacia)

e VyuZiva 2 spOsoby preukazania vasej identity pocas prihlasovania
do Uctu, a to v podobe overovacej otazky, kddu (zaslany na email,
cez SMS).

Keylogger (malwer)

e Sleduje kazdé stlacenie na klavesnici.

SPOZNAIJTO

¢ Oneskorenie pohybu mysi

e Pomalé nacitanie prehliadaca

e Miznuci kurzor

e ADWARE -Typ Malvéru, ktory sleduje vasu aktivitu, a tym prispésobuje
reklamy; moZe viest k phishingovym strankam

OVERTE SA

Obr. €. 13 — Infografika Bezpecné heslo
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KyberTim GKMKE

Gymnazium sv. Kosickych mucenikov c
GKMKE

ODHALTE PODVODNY EMAIL

DATUM NARODENIA
0SOBNE INFORMACIE A UDAJE 15.6.1972

UTOCNIK ZIADA OD VAS VASE
OSOBNE UDAJE (TELEFONNE CISLO,
ROK NARODENIA, CISLO UCTU)

POPOLUSKA@GMAIL.COM

ADRESA ODOSIELATELA

EMAILOVA ADRESA
JE PODOZRIVA.

URGENTNOST ”yP”‘i I EIMZ n

UTOCNIK CHCE, ABY STE ODPOVEDAL pal]
OKAMZITE.
0DKAZY
PODOZRIVE ODKAZY SA NEZHODUJU
-sa- S NAZVOM STRANKY.
fan-s
yod skl

PODOZRIVA PRILOHA

MNOHE PODVODNE EMAILOVE SPRAVY

PODVOD. POF ROZDAVANE 3008 111 OBSAHUJU CASTO AJ SKODLIVU PRILOHU.

SLOVIENCYNR

STACI, ZE TU KLIKNES!

GRAMATIKA A OSLOVENIE ‘ “
PODVODNE EMAILOVE SPRAVY SA +AHOJ, V[]L,AM SA..
ZACINAJU NEVHODNYM OSLOVENIM. POSIELAME VAM SUBOR...
GRAMATIKA BYVA ZLA. .
KLYKNITE NANI
support.com Kin hanka.sl - -
sugqort.com Kin banka.sk P0OZOR NA OBMIENANIE PISMEN
E3:E PODVODNE EMAILOVE SPRAVY VAS MOZU
; i e— BEZPECNOSTNE TIPY ZMYLIT OBMIENANIM PiISMEN, KTORE S|
[ES43a  https://gym.gkmke.sk/bezpecnostne-tipy/ RYCHLYM CiTANIM NEVSIMNETE.

Designed by: Eliska Esther Traverso

Obr. €. 14 — Infografika Odhalte podvodny email
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Ako odhalit
podvodny email

Vyzadovanie osobnych udajov,
identifikacnych Gdajov (datum
narodenia, Udaje o platobnej
karte, telefénne Cislo a pod.)

Emailova adresa odosielatela
vyzera podozrivo. Odkazy sa
nezhoduju s oficidlnymi strankami
institucie.

Takéto emaily su

charakteristické vysokou
urgenciou a vyzvami, aby ste
reagovali okamzite.

Email obsahuje mnozstvo
gramatickych chyb.

Email neobsahuje adekvatne
kontaktné udaje

Obr. €. 15 — Infografika Ako odhalit podvodny email
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@

atoénik zasiela SMS z
mobilného telefénu
SMS je zaslané

z &isla, ktoré obet
pozné (napriklad
rodina, znami)

@) visHiNg

>

pachatel' sa pomocou
telefonického
rozhovoru sa snazi
ziskat cenné data

Strana 26

atoénik pomocou
falosnych e-mailov,
webovych strdnok
alebo sprav ziskava
citlivé informaécie, ako
sa hesld, &isla
kreditnych kariet alebo
osobné Gdaje.

Obr. €. 16 — Infografika Phishing

W“’\

podvodné ziskanie
citlivych informécii, ako
sl heslé a podrobnosti

o kreditnych kartach,
maskovanim sa za
déveryhodni osobu alebo
déveryhodnd organizéciu

d

@ POZOR

Daévaj si pozor na e-maily,
ktoré od teba Ziadajd
déverné informdcie, hlavne
tie finanéného charakteru.
Nenechaj sa dotladit

k poskytnutiu citlivych
informécii. Casto sa okrem
$iadost) 6 vyplnenle tida)
objavuje aj vytvaranie
pocitu ohrozenia a
Gasového tlaku.

X

4
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Podvodné
telefonaty

i&
"Dedo, mal som a
autonehodu. =
; . =
Potrebujem peniaze na =0

operaciu." n

"Co sa stalo? Kde
Ti mam poslaft
peniaze?"

Utoénici lakaji od
lIudi peniaze pod
réznymi
zamienkami.

Moézu sa predstavif ako
rézne osoby alebo
inStiticie. Od rodinnych
prislusnikov aZ po osoby

v nudzi.

NEDAJTE SA OKLAMAT!

Obr. €. 17 — Infografika Podvodné telefonaty (ur¢ené pre seniorov)
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Neadielsjtext, |
- ktoryjeplny

meno/povest ma?
Pisal aj iné clanky?

T e T

Over si web na:
konspiratori.sk
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= Aké pocity vyvolava obsah?
Ucelom dezinformaécie je
vyvolat silnt, vi¢sinou
negativnu emociu.

s A BUTR <o bl NS e
5 FN ™ e

. poskytuje zdroj? |+
~ Obojstranny pohlad?}.
Alebo informacie |

R o

Boli na rovnakd tému
zverejnené aj iné ¢lanky, na
roznych webovych strankach?

Precitaj si o téme viac!

LA

Obr. €. 18 — Infografika Hoax

rhnuté z kontextu? . =
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4 CO TO JE?
Digitalna stopa je elektronické stopa
vytvorend z dét a informdcii, ktoré po sebe
zanechdva kazdy pouZivatel pri kazdom
pristupe na internet alebo k inym
elektronickym zariadeniam

PREDSTAVUIJE RIZIKO? ,—~ \,

Sama osebe nepredstavuije riziko, avsak \ \ /
rizikové méze byt nase nardbanie s nou. \ | /
Digitalna stopa je trvald a nezmennd. V Sal
pripade, ak jej nevenujete dostatocnu /
pozornost, mdéze mat negativny vplyv /

na vas skutoény Zivot. /

MATE POCIT, ZE VAS NA INTERNETE

\-~__  SLEDUJU?

I\ N Digitalna stopa nie je staticka ani sikromna. Ale Ziadna

\ N ) takato platforma nie je schopna sledovat velké mnozstvo
\ -7 informacii. Informdcie je vdak mozné zhromazdovat aj

pomocou suborov cookies, av§ak len v pripade, ak na to
date svoj sGhlas. Cookies ndsledne slUzia na sledovanie
vasej aktivity (napr. kedy ste stranky navstivili, o ste si
prezerali, &o ste si vloZili do kosika a podobne).

Pomocou analytickych a reklamnych nastrojov v spojeni s
vasou digitalnou stopou vedia spolocnosti zacielit reklamu oy
na mieru priamo na vas. Ak si napriklad prezeréte nové
Sportové oblecenie, neskdr sa vdm mozu zobrazit reklamy
na znacku, ktorej e-shop ste navstivili.

Obr. €. 19 — Infografika Digitalna stopa

Zdroj obrdzkov 11 - 19: Archiv KyberTim GKM
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7 WEBOVA STRANKA KYBERTIMU

Kybertim, ktory pbsobi na strednej skole, mdze svoje aktivity a bezpe¢nostné tipy propagovat
a zverejriovat na webovej stranke skoly alebo si méze vytvorit vlastnd webovl stranku. Uvadzame
ukazku webovej stranky KyberTimu GKM, kde su jednotlivé aktivity, podujatia a bezpecnostné tipy
zverejnené takto:

*  Prehlad aktivit: https://www.gkmke.sk/gym/it-aktivity/kyberneticka-bezpecnost/

e Bezpecnostné tipy: https://www.gkmke.sk/gym/bezpecnostne-tipy/

»  CyberSecurityDay pre ZS: https://www.gkmke.sk/gym/cybersecurityday/

Dalsie odkazy na webové stranky Kybertimov st zverejnené napriklad na webovej stranke
https://cyberawareness.sk/galeria-ziackych-prac-2024/.
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8 WORKSHOPY PRE ZIAKOV ZAKLADNYCH SKOL

Workshopy pre Ziakov ZS moino organizovat pre Ziakov 2. stupfia ZS na ich zékladnej $kole
alebo na péde vasej strednej skoly. V pripade, Ze zakladna Skola je prilis daleko, organizujte vzdelavanie
online.

Workshopy, ktoré organizujeme na zakladnej Skole, kde nas zavolaju, su zvycajne 4. Osvedcilo
sa nam robit workshopy pre triedy jednotlivo, nie pre vsetky triedy naraz. Ak je to moiné, je dobré
uskutocnit workshop v pocitacovej ucebni, aby si Ziaci mohli zarover praktické veci vyskusat a tak sa
ich lepsie naucit. Obvykle jeden workshop realizuju dvaja Ziaci z Kybertimu. Takto je mozné so 4 Ziakmi
Kybertimu uskutocnit na zdkladnej skole 8 workshopov.

Vybranu tému z bezpecnosti Ziaci spracuju formou prezentdcie napr. v programe PowerPoint
alebo Canva. Je dobré mat ju vo verzii nezavislej od pripojenia na internet, lebo pri prezentovani mozu
nastat technické komplikacie. Prednasku je dobré striedat s praktickymi ukazkami, aby sme Ziakov
aktivizovali a viac zapojili do témy. TieZ si lepSie osvoja nové informacie, ak si ich priamo na mieste aj
vysklsaju. Na konci workshopu odporidéame urobit kratky kviz na zhrnutie. Na takyto kviz sa osvedcila
online platforma Kahoot. Nie si nevyhnutne potrebné pocitace, kviz mbzu ziaci robit aj s pouzitim
mobilného zariadenia alebo tabletu.

Pri Ziakoch zékladnej skoly je potrebné vhodne zvolit terminoldgiu, aby sme ich nezahltili prilis
velkym mnozstvom pojmov, ktoré si nezapamaétaju. V diskusii je dobré overit, ktoré pojmy s im
zname, pripadne s ktorymi podvodmi v online priestore sa uz stretli v praxi, a postupne priddvame
nové pojmy. Rozsah workshopu alebo prednasky volime podla veku ziakov, aby pojmy a aj mnozstvo
novych informdcii boli primerané ich veku aj psychickej zrelosti.
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9 CYBERSECURITYDAY PRE Z$

CyberSecurity Day pre ZS (Obrazok 20 — loga organizatorov; Obrazok 21 — plagaty na podujatie)
je poldnové podujatie uréené pre Ziakov 2. stupna zakladnej skoly (7. — 9. rocnik) a ich ucitelov, ktori
sa zaujimaju o informacnu a kybernetickl bezpecnost. Organizuje sa na pdde strednej skoly. Obvykle
pozostava zo spoloénej predndsky, dvoch workshopov a po obede ukoncuje podujatie bezpecnostny
kviz.

Na prednasku st pozyvani odbornici na informacénu a kyberneticki bezpecénost (napr. CSIRT-
UPJS, ESET, eMsec, CSIRT.SK ...). Hostujuca stredna $koly zabezpeduje organizaénu stranku podujatia
a ¢lenovia Kybertimu pripravuju dva rdzne workshopy pre ziakov ZS (Obrazok 20). Ucitelia sa mozu
zUcCastnit na workshopoch spolu so Ziakmi, alebo mozno zorganizovat pre ucitefov samostatny
workshop — v takomto pripade je potrebné zabezpecit odbornika, ktori povedie workshop pre ucitelov.

Na prednasku je potrebnd vacsia prednaskova miestnost v zavislosti od poctu Ucastnikov.
Optimalny pocet Ucastnikov na nasej skole je 50. Pri va¢Som pocte bola uz nasa prednaskova miestnost
aj priestory na prestavku mierne stiesnené. Tiez mbze nastat problém s poctom poditacov, ktoré su
potrebné na workshopy.

Medzi jednotlivymi aktivitami je potrebné urobit prestavky na obcerstvenie a presun, po
workshopoch nasleduje obed. Po obede podujatie zakoncuje bezpecnostny kviz, ktori tiez pripravuju
Ziaci Kybertimu. Odporucame vytvorit online kviz, napr. pouZitim platformy Kahoot
(https://kahoot.com/), Wooclap (https://www.wooclap.com/) alebo inej, kde sa vysledky vyhodnocuju
bezprostredne po uskutocneni kvizu s ohladom na pocet ucastnikov. Pri pocte uUcastnikov do 40 je
mozné pouzit platformu Kahoot v bezplatnej verzii. Pri pocte 50 tGcastnikov a viac je lepsia platforma
Wooclap, ktora okrem Standardnych otazok umoziiuje importovat do kvizu aj prezentaciu, na zaver je
kvizu je preto mozné zdielat aj QR kod odkazujuci na kratky formular so spatnou vazbou.

& E=mD

CyberSecurity Day pre ZS

0. 2. 2025

meticky
g 0,

SECURITY
DUNGEON

Obr. €. 20 — CyberSecurity Day pre ZS - logé organizatorov na CyberSecurityDay pre Z5
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CyberSecurity
Day pre ZS

-
Zaujima Ta informaéna bezpe&nost?
Si zvedavy, ako prebieha kyberneticky bezpéénostny utok?
Co vSetko o Tebe vie internet?
Chces vediet, ako sa nestat obet'ou podvodnych spriv?
Vies, ako bezpecne pouzivat’ svoje mobilnézariadenie?

Akciu pripravuje KyberTim GKMKE v spolupraci
s bezpe&nostnym timom CSIRT-UPJ3 a s odbornikmi z praxe.

Kedy? 24. februara 2023 v case 9.00 -13.00 h

Kde? Gymnazium sv. Kosdickych mucenikov,
Cordakova 50, Kosice

Pre koho? Akcia je uréena ziakom Z$ (7.-9.ro¢.)

aich uditelom, ktori sa zaujimaju o Informaénd

bezpeénost.

Prihlasovaci formular:

https://forms.office.com/e/2etUG7x6tG

Viac informécii: i
https://gym.gkmke.sk/cybersecurityday/

n

’-'.3

: EISE ==
CSIRT (=} §) FONQo-:
= < T——uPJs EZSE

CyberSecurity
Day pre ZS

Zaujima Ta informaéna bezpe&nost?
Vies, ake digitalne stopy za sebou zanechavas?
Chces sa naucit’ odhalit’ podvodné spravy?

Odpovede na tieto a mnohé dalsie otazky najdes u nas!

Akciu pripravuje KyberTim GKMKE v spolupraci
s bezpe&nostnym timom CSIRT-UPJS a s odbornikmi z praxe.

Kedy? 27. oktébra 2023 v ¢ase 9.00 -13.00 h

Kde? Gymnazium sv. Kosickych mucenikov,
Cordakova 50, Kosice

Pre koho? ziaci Z$ (7.- 9. ro&.) aich uéitelia, ktori

sa zaujimaju o informacnu bezpecénost.

Prihlasovaci formular: N
https://forms.office.com/e/dRJbSdFfb) |

Viac informacii:

https://gym.gkmke.sk/cybersecurityday/

O podujati:

25. oktobra 2024,9.00 - 13.30 h

Gymnazium sv. Kosickych
muéenikov, Cordskova 50, Kosice

2iaci 28 (7. - 9. roé) a ich
uéitelia, ktori sa zaujimaji o informaéng
bezpeénost.

Akciu pripravuje KyberTim GKMKE v
spolupréci s tnym  timom
CSIRT-UPIS a s odbornikmi z praxe.

Zaujima Ta informaéna bezpeénost?
Vies, aké digitdlne stopy za sebou zanechéavas?,
Vies sa spravat v online priestore bezpeéne?

Prid a dozvies sa este viac!

6. februara 2025, 9.00 -13.30 h

Gymnazium sv. Kosickych muéenikov,
Cordékova 50, Kosice

0 Ziaci Z8 (7. - 9. ro&) a ich uéitelia,
ktori sa zaujimaju o informaéni bezpeénost.

Pripravuju:
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CyberSecurity

Day pre ZS

Zaujima Ta informaéna a kyberneticka bezpeénost?
Vies, ako chranit svoje osobné udaje?

CSBER
=n
Chces sa spravat na internete bezpecnejsie?
SECURITS
L]
Prid’ a dozvies sa este viac! d ‘ I

1
Kedy? 22. médja 2025 v ¢ase 9.00-13.30 h D H b

Kde? Gymnazium sv. KoSickych muéenikov,

Pre koho? ziaci ZS (7.-9.ro&.) a ich uéitelia, ktori

PRE 25

Cordakova 50, Kosice

sa zaujimaju o informaénu bezpecnost. kedy: 23. 10. 2025 $tvrtok

Prihlasovaci formular s O
https://forms.office.com/e/z1Bhg9paCa L

Viac informacii

kde: Gymnéazium sv. Kosickyc
mucenikov B

OSINT ’

Phishing

https://www.gkmke sk/gymtemp/cyber 33w Malvér
ckinde s < Dezinformécie
prihlasovanie |
Ly,
P . = [®) https://gkmke.sk/gym/cyber :CSI RT
@\ ,SlR securityday-pre-zs/ i ‘ ~——fUPJS
uPJsS L

vt

Obr. ¢&. 21 — Plagaty na podujatie CyberSecurityDay pre ZS

Vsetko potrebné na podujatie CyberSecurity Day:

vk wnN

LN

11.
12.
13.

14.
15.
16.
17.

Plagat o podujati (6 tyzdriov dopredu vytvorit) (Obrazok 21)

Webstranka o podujati, clanok na web, info na fb a instagram (1 mesiac dopredu)
Prihlasovaci formular online — cez forms

List a plagat na skoly, do KDK, KUI, pre organizacie, kt. pracuju s mladymi (1 mesiac dopredu)
E-mail = odpoved na prihldsenie — Potvrdenie registracie — posielat kazdému
zaregistrovanému Ucastnikovi

Menovky Organizator

Obcéerstvenie — objednat v jedalni kolace alebo kupit keksy, slané tyc¢inky a pod.

Tekutiny: 0,5 | vody pre kazdého ucastnika a lektora

Obedy - objednat v jedalni

. Email = Pripomienka akcie — 2 dni pred podujatim poslat kazdému zaregistrovanému

ucastnikovi

Plagat — rezervacia u¢ebne — na farebny papier alebo farebne vytladit a nalepit na uéebne
Harmonogram podujatia a obsah prednasky/workshopu nalepit na u¢ebne

Prezencna listina - Ucastnici podpiSu na vratnici Skoly (2 + 2 Ziacky - podpisy a odprevadzanie
do prednaskovej miestnosti).

Potvrdenie o Ucasti — peciatka a podpis pre ucastnikov

Informacia o workshopoch na skolach pre uéitelov na papier vytlacit

Hesla na internet

Papierova taska — dat: pero, zapisnik, keksik, propaga¢né materidly o $kole, o UPJS, CSIRT,
potvrdenie o Ucasti, heslo na internet, listok na obed, info o KyberTime pre ucitelov.
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18. Pocitace — poobede pred podujatim nastavit do kazdého a prihlasit HOST

19. Prezentacia - ndzov podujatia a logd organizatorov (Obrazok 20)

20. Bannery — gym, CSIRT-UPJS, ESET.. - bannery organizatorov vystavit v prednaskovej miestnosti.

21. Workshop — 2 + 1 ludia - 2 predndsajuci a jeden na pomoc pri praci s pocitacom. Ak je praca s
emailami, treba ich v kazdom pocitaci pootvarat a pripravit uz pred workshopom.

22. Kviz - cez wooclap (vaséie pismo nastavit v prehliadaci alebo pouzit vacsie pismo uz pri tvorbe
prezentacie; zvukové ukazky pustat cez mikrofon)

23. Odmeny do kvizu - pre 3 — 5 prvych miest pripravit.

24. Formular na spatnu vazbu alebo urobit QR kdd a hned' po kvize dat vyplnit Géastnikom

25. Email s podakovanim a linkou na spatnd vazbu — po podujati poslat emailom kazdému
ucastnikovi

26. Clanok na web, FB, Instagram.
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10 WORKSHOPY PRE SENIOROV

Workshopy pre seniorov mozu Ziaci zorganizovat na svojej strednej Skole alebo mézu navstivit
domov déchodcov (Obrazok 22). Treba si pripravit viaceré alternativy workshopu. Niektori seniori maju
mobilné zariadenia, pripadne pocitaCe, a pouzivaju ich. Niektori nie. Pouzivaji mobil len na
telefonovanie a posielanie SMS sprav. Ale obe skupiny je potrebné upozornit na rézne moznosti
podvodov, ktoré pouZzivanie tychto zariadeni prinasa.

Pri senioroch je potrebné vhodne zvolit terminoldgiu, aby sme ich nezahltili prili§ velkym
mnozstvom pojmov, ktoré si nezapamataju alebo ktoré vébec nepoculi a nepotrebuju ovladat. Skor sa
treba zamerat na rozne spbsoby podvodov, s ktorymi sa mbzu stretnut, a vysvetlenie zalozit na
skusenosti a beznych pojmoch, ktorym rozumeju. Seniori nevyhnutne nemusia presne ovladat pojmy
ako phishing, vishing, quishing a pod., ale potrebuji sa naucit, Ze nem6zu verit kazdému, kto im
zatelefonuje, alebo posle SMS spravu. Potrebuju sa naucit rozliSovat znaky podvodnych sprav
a telefonatov a naucit sa, akym spbésobom si volajuceho mozu overit. Pre svoj kazdodenny Zivot
nepotrebuji presne pomenovat pojmy, ale mali by sa naucit moZnosti prevencie a ochrany pred
podvodnikmi. Na to treba mysliet, ked' Ziaci pripravuju prezentaciu pre seniorov, ¢i uz na prednasku
alebo prakticky workshop.

Dalsim $pecifikom prace so seniormi je ¢as, resp. trvanie prednasky/workshopu. Mali by sme pri
planovani aktivit mysliet na to, Ze nie kvantita, ale kvalita je dblezita. Informacie je potrebné vhodne
a zrozumitelne vysvetlit a praktické veci ukazat a pomoéct zrealizovat. Pri realizicii takychto
workshopov je dobré, ak prezentuje jeden alebo dvaja a Ziaci a niekolko Ziakov je k dispozicii, aby
pomohli seniorom s praktickymi aktivitami. Zavisi to od velkosti vzdeldvanej skupiny. Vysvetlime
Ziakom, Ze nie je ddlezité prezentovat naraz prili$ vela informacii, ale radSej menej a zrozumitelne, aby
si ich ludia zapamatali a vedeli poutzit.

Praktické aktivity a prednasku je potrebné striedat, aby neklesala pozornost atak isto treba
naplanovat a dodrzat aj prestavky, aby sme posluchacov prili$ nezahltili informaciami a neunavili. Na
zéver aktivity pre seniorov modzeme tiez zaradit kviz z osvojenych vedomosti.
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ZRELI |
NA DOBU
DIGITALNU

i W PODPORA
DIGITALIZACIE
| SENIOROV

Kedy: 15. jun 2023
Kde: Gymnazium sv.
Kosickych muéenikov,
Cordakova 50, Kosice

Program

9:00 |Privitanie a prednéska:
Informa&né bezpe&nost

9:45 |Prestdvka a obZerstvenie

10:15 | Workshop:
Bezpe&nost mobilnych zariadeni

11:00 | Eucharistia - za seniorov,
dobrovolné G&ast

11:30 | Z4ver

Prihlasovanie: sakristia kostola
telefén: 0911 872 801 ‘

https://gym.gkmke.sk

n A P
O EE G B (@

Obr. €. 22 — Plagat na podujatie pre seniorov
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ZAVER

Praca so Ziakmi na projekte takéhoto rozmeru si vyzaduje vela trpezlivosti. Zo zaciatku sa
mobzete stretnit sich velkym nadSenim, ktoré postupne s pribudajucimi aktivitami ainymi
povinnostami mbze opadnut. Preto je potrebné ich neustdle motivovat a povzbudzovat. Planujte
roznorodé aktivity, aby sa Ziaci pri nich nielen vzdeldvali, ale aj zabavili, aby sa rozvijali a postupne
nadobudnuté vedomosti vedeli podat dalej.

Po piatich rokoch dobrovolnickej cinnosti a stretdvania sa vo volhom case planujeme
v budicom skolskom roku ponudknut Ziakom volitelny predmet Informacnd a kyberneticka bezpecnost.
Pre lepsiu koordinaciu ¢innosti a pripravu aktivit timu sa ukazuje tato moznost ako najlepsia. Stabilny
¢as na spolocné stretnutia je predpokladom na aktivnejSiu pracu ziakov a urcite poskytne priestor pre
realizaciu novych ndpadov z oblasti informacnej bezpecnosti.

Praca ziakov v kybernetickom bezpeénostnom time na Skole arealizacia rb6znych
bezpecnostnych aktivit pre Ziakov, ucitelov, rodic¢ov i seniorov je velkym prinosom. Nielen pre Ziakov,
ktori sa v buddcnosti planuju zaoberat informacnou a kybernetickou bezpeénostou, ale pre vsetkych
Ziakov. Zlep3uju svoje prezentacné zrucnosti, uia sa pracovat v time a planovat si ¢as a mnoho dalsich
zruénosti, ktoré v buducnosti urcite vyuZzija.

.....

ziakov, aby nabrali odvahu a skusili urobit nie¢o nielen pre seba, ale aj pre svoje okolie. Aby sa
vzdelavali v oblasti informacnej bezpecnosti, ktora je v dnesnej digitalnej dobe uz nevyhnutnostou
a aby nadobudnuté poznatky dokazali posuvat aj dalej, svojmu okoliu a ludom, ktori nemaja taky
pristup k informdcidm a takto spolo¢ne zvySovali bezpecnostné povedomie.
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POUZITE ZDROJE

(1]
(2]
(3]
(4]

(5]

(6]
(7]
(8]

(9]

(10]
(11]
(12]

(13]

(14]

[15]
[16]
(17]
(18]

[19]

[20]

ESET. Generator hesiel. Dostupné na: https://www.eset.com/sk/generator-hesiel/

CSIRT-UPJS. Phishingovy test. Dostupné na: https://csirt.upjs.sk/phishing/

IstroSec. Phishing test. Dostupné na: https://istrosec.com/sk/e-learning/phishing-test/test/

CSIRT.SK. Phishingovy test - navody a odporucania. Dostupné na:
https://www.csirt.gov.sk/archiv/osvedcene-postupy/navody-a-odporucania/phishingovy-test-
871.html

Safelab.  Phishingovy online test. Dostupné na: https://safelab.sk/internetova-
bezpecnost/phishingovy-online-test

CSIRT-UPJS. Tester hesiel. Dostupné na: https://hesla.csirt.upjs.sk/

ITcity. Overenie hesla. Dostupné na: https://www.itcity.sk/heslo/overenie/

VirusTotal. Analyze suspicious files and URLs. Dostupné na:
https://www.virustotal.com/gui/home/upload

urlscan.io. URL and website scanner. Dostupné na: https://urlscan.io/

Hunt, T. Have | Been Pwned. Dostupné na: https://haveibeenpwned.com/

Slovenska sporiteltia. Bezpeénost — kviz. Dostupné na: https://www.slsp.sk/sk/ludia/bezpecnost

Slovenska sporitelfa. Bezpecnostny test. Dostupné na:
https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/true/url/%2Fsk%2Fconfi
guration%2Fleads%2Fbezpecnost-test%2Fotazkal.modal

Tatra banka. Test digitalnej bezpecnosti. Dostupné na:
https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/

YouTube. VesStec — zdielanie Udajov na internete [Video]. Dostupné na:
https://www.youtube.com/watch?v=F7pYHN9iC9I

PPPiter. Vishing [Video]. Dostupné na: https://www.youtube.com/watch?v=AzTNrtQ6v o

PPPiter. Scam [Video]. Dostupné na: https://www.youtube.com/watch?v=B1bM5aa40q|

PPPiter. Phishing [Video]. Dostupné na: https://www.youtube.com/watch?v=2ek-KeYRWdc

McKillop, B. Quishing phishing cyber [LinkedIn post]. Dostupné na:
https://www.linkedin.com/posts/ben-mckillop-0a07a5123 quishing-phishing-cyber-ugcPost-
7251509680324120577-ddL

YouTube. Ella a jej odkaz rodicom [Video]. Dostupné na:
https://www.youtube.com/watch?v=F4WZ kOvUDM

LinkediIn. Sharenting - slovenska verzia [Video]. Dostupné na:
https://www.linkedin.com/embed/feed/update/urn:li:activity:7089225446944321536
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