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"x*hb

Tadto prirucka je primarneiaohc¢éeénakaothitalemias:
zostavenie kybernetickéhonke¢zpadrdastanjé hwd ittiemui an
Prirucka ponuka jednoduchy nd&v o kolenaghoZuogovaragev e ni e |
Prevedie véas zaci at kami fungovania timu az po p
ndmetov na pr edrmuds ky,C nwo rokdskhaazpyy, aa ktorych ni el
mno zstvo ondibpoardnoérh pablastikgbarhetickeja nf or mac n e j bezpecnos

Priruc¢ka pistizhriokloac hpadispesdného fungovania Kyberl
t i mu Gynnenasivu Kosi ckychamuu ¢ emd kjdkaoknipuet BRI 8 é cent
kybernetick@pPJIJPezpedlnost.i
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1 PREDSTAVENKECKB! t W~
Y2YLISGSy6yS OSyGNHzy 1eoSNySiAo1Se o6SiTLIS6y2aiAr yli

Y. IpWedstavuje kompetiemmén&toemrhoum,i wealizoval
navzdel &vani e, vyskum a expertnua ¢innost v obl ast
dat , kyberkriminalit

a ochrany replizugece dzizn &rf @d Mm@
rtner ko nzwp tzdéachmeamn o€s ta par ip

y
spol uprakademi ckymi p a
v obl asti kybernetickej bezp

a podania projektov

Vytvorenie KC KB UPJS reflektuje viacero probl én
i nformacne| a kybernetickej bezpednosti (dal ej a

T zvySenie bezpelnostného povedomia relevantnyc
Zamestnancov verejnej spravy a Studentov VYysc
d

S
e
el 4vani e a vychova novych odbornikov pésol
kum kybernetickych hrozieb a identifikaci e

y

vySenie operativnej bezpecdnosti v réamci ver e
zo strany CSIRT timu.

m

r

ci KC KB UPJS sa pripravoval $tudijny pl éan
mati k a, ktorého jedna vetva sa zameriava n
u budd vytvorené, respPBlOamonci fsiak @akan & ywita@e ké
ntra vyt &KSd p@derykkbaz ne ci el ové skupiny zamest n:

kontexte projekdlfsdelLISIi@la sanz 3P o Ry Yoo O o2rfnheY A
n nNYoRsotSiINE NYe B vzdel avania a nasledného zapojeni :
dzi Sirokou verejnostou.

® — S
D\

o —

ramci vzdel avacich aktivit sa sumarizuju nové
l asti. Tie su aktuadalne doplnené o rdzne for my

(o3

r &ré@il deYiyrbreo s t | dochadza v uz exi stujucich vy
acerych vedeckych vystupov a k vytvoreniu nov:
skumného a vyvojového potencialu KC KB UPJS.

o <

mene | dél ezitym vystupom projektu je doplneni

moznost petBNOIYF@EscANakredi tované CSIRT timy v

~

adekvatnej Sej reakcie na kybernetické bezpecno

DYz << 0K JXL 0T — K
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2 QELE
Ciele C€i nznrowssétnosati, ktom&osa cv&podjegpaymbudo
V @1 RSt E@la¥d8 kybermetickepasn fior macnej bezpecénosti,
V 108020 yAS 081 LIS6nediy SIKed mi2 gSiRrerdnas ky, wor k
V NRI| @2 aiddiNY2@S2 ALkt dzLINY OS
V  rozvojsoft-skills, 1 2 Ydzy A {dLONGE B/ (1 6y e OK T NHzy2aidN
V R20NROZWYINOEI ,
V rozvoja2 OAt f y@OK 1T NHz6y2aiaGN
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3 Bob9cCcL¢, twhwovye! Y,.9we¢Na

Vhasl eduj tdce kapitole wuvaddzame niektdke&l y,yzn:
zapojené do projektu Kybertimy.

31 BobocL¢, ®%l'thwobL! {! {¢w95b9W ~Yh[, 5h twhwovye! Y, ,.O9
Naj dol ednieféejt §yi e alp@j eni a sa strednepsB&dbyndo
A o1 RSt HdBIAYiAB&JIIt el ov v aktualnych trendoch v o

bezpecdnosti (online a prezencné prednasky a v
A @1 RSttt @LyAaAS &iN 2ORENA] 280 kyberneticka bezj
zl epSovanie soft Skl||S a prezentacdnych zrucr

A vystupy v rrpmednpsbakwoukshonp:

povinné: na svojej Skole, pre nejaku Z8S,
dobrovolné: pre rodic¢ov, seniorov, ucitel
A arsS0201 yAs$s a2 T H(12fi laRyi @ Y & s kQuit DEEINY Aa prednéasKk.i
blizku/blizke Z8S)
A axSU201 yAS a2 -asipNdSIRwperYdic aDla2 fuwWwmena sklGsenost i
viamci stretnuti Kybertimov)
3.2 BENEFITYL! Yh+* {¢w95b9W ~Yh[, +* twhW9Y¢9 Y,.9w¢Na,

Benefity Ziakov stredséjnda&bégovnerojekte Kyb
A BT RSt G yAaAS @iiMNBR2M4dE2td {2 yberneticka bezpet
A zazitkové ucenie

A zI| ep s softskiisi epr ac g rvactai me flaudmi , komuni kacia, zI

zrucénost i, flexibilita, rieseni e probl émov
interpersonalne schopnosti

Azl epsbMBhSy¢il 6yedOK T NHzy2aidN
A vystupy v rrpmednagsbakwoukshop:

povinné: na svojej Skole, pre nejaku ZS,
dobrovol né: pre rodi cov, seniorov, uci tel
33 Bobo9cCcL¢, tw9 %#Y[!5b; ~Yh[,

Benefity presuzZakljadné Skoly

A alldd t yS Ay TF2NNtI OAS ZAINBn fOdr m@dn ej dad AkiyShS2ron evs~i
preventivne vzdel &vacie aktivity (prednasSky,
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A ASU20 gNBST @3 ta L2t dzLINY OS YSRI A O12ft YA
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4 WORKSHOPY
Témy wor,k skntoopro&v modé Z u p £ i pczarvekayl b ezrotvianiu pre Zi ak o\
Skol d&ch, pripadne pre svojich rovesnikov alebo r
U BezpecCne na internete
U0 Bezpelnost na socidalnych sietach
U0 Bezpecné heslo
U Podvodné spravy [/ Phishing
U Bezpecnost mobilnych zariadeni
0 Bezpeclnost prehliadaca
U Dezinforméacie
0 Mal veér
U Online platby
U0 Kryptografia
41 Bo%t92b9 b! Lb¢9wb9oc¢9
Ci el ov ab5.s9%kruoplinpiakr ZdSi ¢i a, seniori
Obsah workshopu:
T Kr at ka <Sitnateirsnteitka mobi |l vy, soci alne siete
1T Digitadalna stopa
1T Digitalna stopa aktivna
f Digitalna stopa pasivna
f Hrozby na inter ne&tag d( susakaurgiicruu cpipmir kko dad o v a
chranit alebo sa podrobnejsSie zamerat na ni
soci dal-niehsiveytuezi ti e a zneuzitie
soci &l ne -ifyzickgr afvaeaa di al ku
phishingové Gtoky
e-shop
hesl a a ich autentifikacia
verejné WiFi
prenosné média (USB kluac¢)
mobilné zariadeni a
webovy prehliadac
1 Co raz zverejnite na i ntrea nzd&wer ozmdaraadci tuzv inde

Strana7
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SharentingEIl | a a | e odkaz rodi ¢om:
https://www.youtube.com/watch?v=F4WZ kOvUDMo r i gi n &l )

https://www.linkedin.com/embed/feed/update/urn:li:activity:7089225446944321536?compact=tru
e( Neoficialna verzia, slovenské titul ky)

42 Bowt 92bh{£ b! {h/L#[b,/ 1 {L9E! /I

Ci el ov &7.-s9ruop&i npisaniorZ S

Obsah workshopu:

T Video VesStec a (hithd/tmamnybueubemyndnbatchevaFd' KyHN9IPH
ukazka, ako sd udajcth ivryfhdramd&dic emabd n ynd ke r nied tea G

T Podvodné spr avy ~amrislolcady nych si etach

1T Podvodnté Sspravy na — akoi atmygdhznat etmaedvod
(https://www.virustotal.com/gui/home/upload

T Reklamy, velmi vyhodné ponuky

T Romanti cki podvodni ci

f Disinhibic¢ny efekt

1 Deepfake,

video: fittps://www.youtube.com/watch?v=1zg0 bRojlU&ab channel=02Sloyakia
f Odpordac¢ania ako sa vyhnut podvodom na soci é
f Co raz zverejnite na i ntrea nzd&wer ozmdaraadi tuZvin

SharentinggEIl | a a | e odkaz rodi ¢om:
https://www.youtube.com/watch?v=F4WZ kOvUDMo r i gi n &l )

https://www.linkedin.com/embed/feed/update/urn:li:activity:7089225446944321536?compact=tru
e(Neoficialna verzia, slovenské titul ky)

43 Bownt92b;: 19{[h

Ciel ova =s6kuprionani k5.ZS

Obsah workshopu:
1 Testerhesiebot est uj te si | bitps/csetkpsekhgseh hesi el (
1T Bezpecn&@klmeslyda vorit bezpeiné hesl o?
9 Co by nemalo obsahovat hesl o
T Sprava hesi el
T Multifaktorova autentifikacia
f Uni ky —d ajs dhaps:Zhtveilfeenpwned.com)
T Odpor €@nirdabi t,zakname emai knwtych email ov

44 Phn5+h5b; { PHISHING
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https://www.youtube.com/watch?v=F4WZ_k0vUDM
https://www.linkedin.com/embed/feed/update/urn:li:activity:7089225446944321536?compact=true
https://www.linkedin.com/embed/feed/update/urn:li:activity:7089225446944321536?compact=true
https://www.youtube.com/watch?v=F7pYHN9iC9I
https://www.virustotal.com/gui/home/upload
https://www.youtube.com/watch?v=1zg0_bRoj1U&ab_channel=O2Slovakia
https://www.youtube.com/watch?v=F4WZ_k0vUDM
https://www.linkedin.com/embed/feed/update/urn:li:activity:7089225446944321536?compact=true
https://www.linkedin.com/embed/feed/update/urn:li:activity:7089225446944321536?compact=true
https://csirt.upjs.sk/hesla/
https://haveibeenpwned.com/
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Ci el ov &7.-s9ruop&inpi akr ZdSi ¢ i a, seniori

Obsah workshopu:
T Co podvodnikov zaujima? (obBe®dhé, tdaska baurb
1 Video—- SCAMhttps://www.youtube.com/watch?v=B1bM5aa40q!
T Co je to phishing + aké formy phishingu exi
1 Smishingopodvodné SMS +-uproizkolrand yt/ wnkad zckhyar . znaky
f Vishingopodvodné telefondtpgpozompmiitkl malydh&rdzkzna

45 Bow

video fttps://www.youtube.com/watch?v=AzTNrtQ6v),0

overenie tel. Cisl a:

https://www.vyhladavaniecisla.sk/

https://www.neznamecislo.sk/

https://www.ktomivolal.eu/

Phishingopodvodné emai |l y—-up oproirknli d@d y/aulchzaky znak
overenie emailu odosiel atel a:
https://hunter.io/email-verifier

https://seon.io/
https://verifalia.com/validateemail

Quishingopodvod cez QR koé6d + priklady/ukazky,
video fttps://www.linkedin.com/posts/bermckillop-0a07a5123 quishinghishing
cyberugcPost725150968032412057ddL )

Phi shingovy test

t92bh{ £ ah.L[b°/1 %! wL!59bN

Cielova7skupbgairkdz$ia, seniori

Obsah

)l
1
1
)l

workshopu:

Aky bez
Co najyv
Co su z
0 ¢
i

¢ n ysenzery vmobife mo b i |

c znwmobihvapmh HaoCadeni ¢

nitelnosti ?
Odporu [
Akt ual C
Of i ci al
Bi ometr ké overeni
Neuchov at cenné i
Antivirusova ochran
Prehl-bdd&kdvanie rek
ResStar t—otbheClaesf 6 nu
Zabezpeceni e me®IAndioddho tel ef 6nu
Aktualizacie

i
i a
i e
al

OO D25 9 2 D

I
ozi ska
N

D™D N QO T TO

<
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https://www.youtube.com/watch?v=B1bM5aa4OqI
https://www.youtube.com/watch?v=AzTNrtQ6v_o
https://www.vyhladavaniecisla.sk/
https://www.neznamecislo.sk/
https://www.ktomivolal.eu/
https://hunter.io/email-verifier
https://seon.io/
https://verifalia.com/validate-email
https://www.linkedin.com/posts/ben-mckillop-0a07a5123_quishing-phishing-cyber-ugcPost-7251509680324120577-ddL_
https://www.linkedin.com/posts/ben-mckillop-0a07a5123_quishing-phishing-cyber-ugcPost-7251509680324120577-ddL_
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Upozornenia na zamknutej obrazovke
Povolenia (opravnenia) aplikacii
Pozor na zjednodusSené ovl adani e
UEet googl e

1T Zabezpecenie mei®$ |l ného telefodnu

Aktualizacie

Sukr omeé zp@acnost
Opréadvnenia aplikacii
Sledovanie

Rezim blokovani a
iCloud

AdGuard pre Safari

46 Bowt 92bh{£ tw9l[L!5! 2!

Ci el ova7.skruoplinpiakr ZdSi ¢i a, seniori
Obsah workshopu:
T Bl okovac¢ reklam v prehliadacoch
T Prehliadac¢ Chr ome

Ochrana smlkremiex eani e
Odstranit déata prehliadani a
Sprievodca ochranou suO0kromi a
Subory cookie tretich stran
Ochrana sukromia pri rekl améach
Zabezpecdenie

Nastavenia webov:

Povolenia

Dal i e povolenia

Obsah

Dal §i e nastavenia obsahu
T Prehliadac¢ Firefox:

Hi st 6ri a

Suakr omée Zzpa@acnost

T Prehliadac¢ Edge:

Hi st ori a

Ochrana osobnych uUdajov

Suabory cooki e

47 DowvLbChwa#/ L9

Stranal0O
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Ci el ov &7.-s9ruop&inpi akr ZdSi ¢ i a, seniori

Obsah workshopu:
T Vysvetlenie, €o suU dezinfor-madczide el mi @i pfradkir
T Precdo sU dnes tak rozsSirenéeé: soci alne siete
T D6sledky na spoloc¢nost, politiku, zdravotni
T Mechanizmy mani pul aci e
T Ekosystém Sirenia dezinforméacii
T Overovanie informacii
T I'nteraktivne aktivity
T Komuni kacia s ovplyvnenymi 0s obami
9 Budovanie odolnosti

4.8 M |
Ci el
Obsah

=4 =4 =4 =4 - - -8 -8 -9

£ 0w

"ova7. DDk wgEini&: ZS

workshopu:

Mal véédef i nicia

Typy malvéru (virusy, ¢ervy, troéjske kone,

Sp6soby Sirenia a najcastejSie vektory uGtok
Zivotny cydl usifetkeke a7z po exfiltraciu da

Praktické ukadazky fungovania malvéru v bezpe
Detekcia a analyza malvéru (zakladné princi
Prevencia: bezpecnostné navyky, aktwualizaci

I ncident response: €o robit po néakaze, krok
Aktualne hrozby

4.9 ONLINE PLATBY

Ci el
Obsah

)l
1

= =4 =4 =4 -8 -8 -9

" ov a9.s k wpEenieki: Z S

workshopu:

Za4kl adné principy online platieb a ich fung
Typy online platieb (karty,pbhaakevky prmrolic

platby)

Bezpec¢nostné Standardy (3D Secure, tokeni za
Ako prebieha transakcia krok zakrokemmr o zumi t el ny technicky pre
Overovanie pouzivatelov a autentifikac¢né me
Naj CastejsSie rizikéd a podvody pri online pl
Bezpecné nakupné navyky pre pouzivatelov
Pravne a spotrebitelské aspekty (reklamaci e
Trendy v digitédlnych platbach (op-eiba banki
i nformacne)

Stranall
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4.10 KRYPTOGRAFIA

Cielovadskwgini&: ZS

Obsah workshopu:

f K6dovanie vs Sifrovanie

T KoOodo v-aysveteniegpr i k1 ady

 Si fr ovyavatlenie

M Histoéria Sifrovani a

T Kryptol égia, kryptografia, kryptoanalyza, s
T Symetrické Sifrovanie, symepriakéc&éfuyobyb
T Asymetrické Sifrovanie

411 N#t !5, Db! 2@ww{Yhl/Y; | Y#Y,

Vr amc i aktivit na wor k sthCoapset nmé&kzani Piradkit | KXlyerr
aktivity, pri kt or yc hn asdio bpurdenciv i nCoi eblastnkgbengétickegsd o movs
ai nformacne|] bezpecdnosti. Nanaolresdkwjopoe ho mbizZrne pro

Gener at dtps:/hwes.dsa.com/sk/generatothesiel/

Phishingovy test:

1 https://csirt.upjs.sk/phishing/

1 https://istrosec.com/sk/elearning/phishinetest/test/

T https://www.csirt.gov.sk/archiv/osvedcenpostupy/navodya-
odporucania/phishingovyest-871.html

1 https://safelab.sk/internetovabezpecnost/phishingovgnline-test

Tester hesiel: https://hesla.csirt.upjs.sk/

https://www.itcity.sk/heslo/overenie/
Testovani e podvodn §ttesh/wihRiust@a.erb/@ui/hsne@oad v :
Testovani e pbtgsv/ordcaryi@ h URL :
Uni ky hitdsa/ljageweenpwned.com/

Bezpecnostné kvizy:

T Kvi z ht®pi/BnRw.slsp.sk/sk/ludia/bezpecnost

M Priamo kviz SLSP:
https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/true/url/%2Fsk%2Fcon
figuration%2Fleads%2Fbezpecntett%2Fotazkal.modal

1T Test digitalnej bezpecdnosti TatraBanka:
https://www.tatrabanka.sk/predigitalnubezpecnost/testigitalnef
bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm campaign=1668725
5&utm_content=spustit test&mktid=874F4C0D08322FF2867D8CO9FAA1D5FF0O
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https://www.eset.com/sk/generator-hesiel/
https://csirt.upjs.sk/phishing/
https://istrosec.com/sk/e-learning/phishing-test/test/
https://www.csirt.gov.sk/archiv/osvedcene-postupy/navody-a-odporucania/phishingovy-test-871.html
https://www.csirt.gov.sk/archiv/osvedcene-postupy/navody-a-odporucania/phishingovy-test-871.html
https://safelab.sk/internetova-bezpecnost/phishingovy-online-test
https://hesla.csirt.upjs.sk/
https://www.itcity.sk/heslo/overenie/
https://www.virustotal.com/gui/home/upload
https://urlscan.io/
https://haveibeenpwned.com/
https://www.slsp.sk/sk/ludia/bezpecnost
https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/true/url/%2Fsk%2Fconfiguration%2Fleads%2Fbezpecnost-test%2Fotazka1.modal
https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/true/url/%2Fsk%2Fconfiguration%2Fleads%2Fbezpecnost-test%2Fotazka1.modal
https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=16687255&utm_content=spustit_test&mktid=874F4C0D08322FF2867D8C9FAA1D5FF0
https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=16687255&utm_content=spustit_test&mktid=874F4C0D08322FF2867D8C9FAA1D5FF0
https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=16687255&utm_content=spustit_test&mktid=874F4C0D08322FF2867D8C9FAA1D5FF0
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412 N#t ' 5, bl 2 wYs{9l#ht

Wor kshop mdézu Ziaci Kybertimu oZ2Zi Wiats taoj uploaunzCiil
apriblizia danitu problemdickhkymzappbmboynm &la bezpe
mozno pouzit napriklad tieto videéa:

VesStzdi el ani e 0d aitpe:Awwm.\soutibecore/watcle?t=e7pYHN9IC9I

P P P i-tishing https://www.youtube.com/watch®¥=AzTNrtQ6v_o

P P P i phishing:https://www.youtube.com/watch?v=2elkeYRWdc

Z
A
A
A P P P i-scanrhttps://www.youtube.com/watch?v=B1bM5aa4Oq|
A
A

Quishing: https://www.linkedin.com/posts/benmckillop0a07a5123 quishirghishing
cyberugcPost725150968032412057@dL

A SharentingEllaaj ej odkaz rodi ¢om:
https://www.youtube.com/watch?v=F4WZ kOvUDMo r i gi nal )

https://www.linkedin.com/embed/feed/update/urn:li:activity:7089225446944321536?comp
act=true( Neof i ci alna verzia, slovenské titul ky)

Stranal3


https://www.youtube.com/watch?v=F7pYHN9iC9I
https://www.youtube.com/watch?v=AzTNrtQ6v_o
https://www.youtube.com/watch?v=AzTNrtQ6v_o
https://www.youtube.com/watch?v=B1bM5aa4OqI
https://www.youtube.com/watch?v=2ek-KeYRWdc
https://www.linkedin.com/posts/ben-mckillop-0a07a5123_quishing-phishing-cyber-ugcPost-7251509680324120577-ddL_
https://www.linkedin.com/posts/ben-mckillop-0a07a5123_quishing-phishing-cyber-ugcPost-7251509680324120577-ddL_
https://www.youtube.com/watch?v=F4WZ_k0vUDM
https://www.linkedin.com/embed/feed/update/urn:li:activity:7089225446944321536?compact=true
https://www.linkedin.com/embed/feed/update/urn:li:activity:7089225446944321536?compact=true

~
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5 Kt N,

Bezpecnostné workshopy al ebooziivéd takatji vpiotuyZ i mai :
kvizov. Uvadzame ukazku jednoduchého kviMaZind&tor
ho pouzit na konci workshopu na zhrnutie inforr
vedomosti, ktor é (dCaansetjn ipcrio bw cernkasthi okpyu maazj Gz

Kahootpr e Zi akov zakladnej Skoly pojabdostvopanir
tejto linke: https://create.kahoot.it/share/kvizbezpecnost/290db6c@c36447581f8-a4f5¢c3511f8a
avt exte ni zSie uvadzame ukazku kvizu,( @oru&d ovka n2 h «
Obrazok 10

Vyber bezpelné heslo:

e T

Obr.c 1-Be z p e € no|slt. oyt ak\kiaz

Stranaléd
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KyberTi my pr i r uc¢ k a

Je bezpecné pouzivat rovnaké heslo na réznych uctoch?

7 8
| |

Obr.¢2-Bezpec¢nostny kviz | 2. otéazka

Ked' koncim pracu na pocitaci:

A odidem od zapnutého pocitaca O ‘ vzdy si necham zapamatat heslo
a— = —L— = -

. odhlasim sa z mojich Gétov @ . nikdy sa neodhlasujem z mojich Gcétov

Obr.63-Bezpe€nostny kviz | 3. otazka

Stranalb
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KyberTi

i ruc¢ka

Stranal?

Obr.6-Bezpecnostny kviz | 6. otazka

Bezpecnost svojho hesla nie je potrebné riesit:

Let‘s talk about your

Password Management .

«yxmt

Obr.6 7-Bezpe€nostny kviz | 7. otazka



KyberTi my pr i r u¢c¢ka

@ ’ Podozrivy link v SMS

P ety A Sy Prihldsenie sa na nezabezpecenu stranku a cez
Pripojenie sa na verejna siet 2
rézne reklamy

Obr.68-Bezpefnostny kviz | 8. otazka

Ktoré webstranky su zabezpecené (bezpecnejsie)?

A https://

. obidva su na rovnakej urovni

Stranal8
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Obr.c 10-Bezpecdnostny kviz | 10. otazka

Zdrojobr 4z-Kd v AT c hi v Kithsg/kalobteomGK M,

Stranal9
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6 INFOGRAFIKY

Webovd

umi estn
Ni zSi e
Obr 41®)0 k

StranaZ20

uv adzame

stranku
it ajSkomdvzméasdemdéj

moéd@ai vziitacp oukyibteirm i maznych p

KYBERNETICKA
BEZPECNOST

SILNE HESLA

» dlhé hesla

» kombinacie cislic
pismen, Specialnych
znakov

PRAVIDELNA
AKTUALIZACIA |
SOFTVERU A SYSTEMU

« najnovsie aktualizacie
aplikacii a zariadeni

VZDELAVANIE
A SKOLENIE

* rozpoznanie pokusov o

o phishing
> kyberneticke hrozby

ZABEZPECENIE SIETE

« firewall

» blokovanie
neopravneného pristupu

« IDS - monitorovanie
podozrivych aktivit

Obr.11-I nf ogr afi ka

for me i ch
ni ekndlolgo ad kK kZoktmplra@&gdptropravil i

moé z u

Kyberneticka

| a
rozdava

bezpecn
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OCHRANA
OSOBNYCH UDAJOV

Obr.c12—-I nf ografi ka Ochr-Aaaebsdabrmgchi adaj ov

Strana?l
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OCHRANA
OSOBNYCH UDAJOV
4 N\ 7 )

Vypinajte len Neposkytujte osobné

nevyhnutny udaje pri telefonickych

D pocet osobnych, rozhovoroch, pokial ste si
- citlivych udagjov. volajuceho neoverili.
- /L J
4 N\ )

.. Vsetky dokumenty
Ak podpisujete

itlivomi udaimi
dokument, dobre si ho S SESEE & C!MI
citajte a skontrolujte pred ich
precitq Je. odstranenim
(vyhodenim) znicte.

N F A J
Majte svoje Neposkytujte osobné
osobné doklady Udaje pri priatelskych
stale pod rozhovoroch neznadmym

kontrolou. osobdam.

.A =2 mnlﬁ E ‘;;- i .
Obr.¢ 13—InfografikaOc hr ana o0 s o-bvneyrczhi ad dparjeo vt | a ¢

Strana?22
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M“‘E 3
CRMKE

e Ma minimalne 12 znakov
Obsahuje malé a velké pismena, Cislice, znaky
Heslo si men pravidelne!
Na kazdy Ucet pouZzivaj iné!
Nikdy si ho nepis na kus papiera!

2Fa (Dvojfaktorova autentifikacia)

e VyuZiva 2 spOsoby preukazania vasej identity pocas prihlasovania
do Uctu, a to v podobe overovacej otazky, kddu (zaslany na email,
cez SMS).

Keylogger (malwer)

e Sleduje kazdé stlacenie na klavesnici.

SPOZNAIJTO

¢ Oneskorenie pohybu mysi

e Pomalé nacitanie prehliadaca

e Miznuci kurzor

e ADWARE -Typ Malvéru, ktory sleduje vasu aktivitu, a tym prispésobuje
reklamy; moZe viest k phishingovym strankam

OVERTE SA

Obr.c13-1 nf ografi ka Bezpecné

Strana?23
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KyberTim GKMKE

Gymnazium sv. Kosickych mucenikov c

cnetick;:
& Y,

CKMKE

ODHALTE PODVODNY EMAIL

DATUM NARODENIA
0SOBNE INFORMACIE A UDAJE 15.6.1972

UTOCNIK ZIADA OD VAS VASE

OSOBNE UDAJE (TELEFONNE CISLO,
ROK NARODENIA, CISLO UCTU)

POPOLUSKA@GMAIL.COM

ADRESA ODOSIELATELA

EMAILOVA ADRESA
JE PODOZRIVA.

URGENTNOST ”yP”‘i I EIMZ n

UTOCNIK CHCE, ABY STE ODPOVEDAL pal]
OKAMZITE.
0DKAZY
PODOZRIVE ODKAZY SA NEZHODUJU
-sa- S NAZVOM STRANKY.
fan-s
yod skl

PODOZRIVA PRILOHA

MNOHE PODVODNE EMAILOVE SPRAVY

PODVOD. POF ROZDAVANE 3008 111 OBSAHUJU CASTO AJ SKODLIVU PRILOHU.

SLOVIENCYNR

STACI, ZE TU KLIKNES!

(@]

GRAMATIKA A OSLOVENIE i “ :'%
PODVODNE EMAILOVE SPRAVY SA +AHOJ, VUL,AM SA.. E
ZACINAJU NEVHODNYM OSLOVENIM. POSIELAME VAM SUBOR... o
GRAMATIKA BYVA ZLA. . 7
KLYKNITE NAN! T

support.com Kin hanka.sl - - é
suqqort.com Kin banka.sk POZOR NA OBMIENANIE PISMEN B
E3:E PODVODNE EMAILOVE SPRAVY VAS MOZU o
; i e— BEZPECNOSTNE TIPY ZMYLIT OBMIENANIM PiSMEN, KTORE S| 2
[ES43a  https://gym.gkmke.sk/bezpecnostne-tipy/ RYCHLYM CiTANIM NEVSIMNETE. .%o
(]

Obr.¢14—-I nf ografi ka Odhalte podvodny ema

Strana24
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Ako odhalit
podvodny email

Vyzadovanie osobnych udajov,
identifikacnych Gdajov (datum
narodenia, Udaje o platobnej
karte, telefénne Cislo a pod.)

Emailova adresa odosielatela
vyzera podozrivo. Odkazy sa
nezhoduju s oficidlnymi strankami
institucie.

Takéto emaily su

charakteristické vysokou
urgenciou a vyzvami, aby ste
reagovali okamzite.

Email obsahuje mnozstvo
gramatickych chyb.

Email neobsahuje adekvatne
kontaktné udaje

Obr.¢ 15-I nf ogr afi ka Ako odhalit podvodny

Strana2b
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@ SMISHING

atoénik zasiela SMS z
mobilného telefénu
SMS je zaslané

z &isla, ktoré obet
pozné (napriklad
rodina, znami)

@) visHiNg

>

pachatel' sa pomocou
telefonického
rozhovoru sa snazi
ziskat cenné data

StranaZ2é

r

u

W“’\

podvodné ziskanie
citlivych informécii, ako
sl heslé a podrobnosti

o kreditnych kartach,
maskovanim sa za
déveryhodni osobu alebo
déveryhodnd organizéciu

atoénik pomocou
falosnych e-mailov,
webovych strdnok
alebo sprav ziskava
citlivé informaécie, ako
sa hesld, &isla
kreditnych kariet alebo
osobné Gdaje.

Obr.¢ 16— Infografika Phishing

d

@ POZOR

Daévaj si pozor na e-maily,
ktoré od teba Ziadajd
déverné informdcie, hlavne
tie finanéného charakteru.
Nenechaj sa dotladit

k poskytnutiu citlivych
informécii. Casto sa okrem
$iadost) 6 vyplnenle tida)
objavuje aj vytvaranie
pocitu ohrozenia a

Gasového tlaku.

4

X
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Strana?27

Podvodné
telefonaty

ly

&/S
"Dedo, mal som a
autonehodu. =
; . =
Potrebujem peniaze na =0

operaciu." n

"Co sa stalo? Kde
Ti mam poslaft
peniaze?"

Utoénici lakaji od
lIudi peniaze pod
réznymi
zamienkami.

Moézu sa predstavif ako
rézne osoby alebo
inStiticie. Od rodinnych
prislusnikov aZ po osoby

v nudzi.

NEDAJTE SA OKLAMAT!

Obr.¢c17-1 nf ogr afi ka Podvodné

telefonaty

(ur¢



KyberTi my pr i r u¢c¢ka

\ ™ Aké pocity vyvolava obsah?
s e . - s s e s
 Nezdielajtext, | | o Ucelom dezinformacie je
~ ktoryjeplny | vyvolat silnt, vi¢sinou
rama bl negativnu emociu.

s A BUTR <o bl NS e
5 FN ™ e

~ poskytuje zdroj? |
ey ~Obojstranny pohlad?).
meno/povest ma? " Alebo informacie |
Pisal aj iné clanky? ¢ ‘wytrhnuté z kontextud

wy et Nl o i A
T o I (L L

Q Boli na rovnakd tému
Oversiwebna: | " zverejnené aj iné ¢lanky, na
konspiratori.sk [ 57nych webovych strankach?
Precitaj si o téme viac!

LA

Obr.¢ 18-Infografika Hoax

StranaZ28
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4 CO TO JE?
Digitalna stopa je elektronické stopa
vytvorend z dét a informdcii, ktoré po sebe
zanechdva kazdy pouZivatel pri kazdom
pristupe na internet alebo k inym
elektronickym zariadeniam ,°

PREDSTAVUIJE RIZIKO? ,—~ \,

Sama osebe nepredstavuije riziko, avsak \ \ /
rizikové méze byt nase nardbanie s nou. \ | /
Digitalna stopa je trvald a nezmennd. V Sal
pripade, ak jej nevenujete dostatocnu /
pozornost, mdéze mat negativny vplyv /

na vas skutoény Zivot. /

MATE POCIT, ZE VAS NA INTERNETE
\_ SLEDUJU?

/\\ N Digitalna stopa nie je staticka ani sikromna. Ale Ziadna
N /’ takato platforma nie je schopna sledovat velké mnozstvo
* informacii. Informdcie je vdak mozné zhromazdovat aj
\ pomocou suborov cookies, av§ak len v pripade, ak na to

date svoj sGhlas. Cookies ndsledne slUzia na sledovanie

vasej aktivity (napr. kedy ste stranky navstivili, o ste si

prezerali, &o ste si vloZili do kosika a podobne).

Pomocou analytickych a reklamnych nastrojov v spojeni s

vasou digitalnou stopou vedia spolocnosti zacielit reklamu oy

na mieru priamo na vas. Ak si napriklad prezeréte nové

Sportové oblecenie, neskdr sa vdm mozu zobrazit reklamy

na znacku, ktorej e-shop ste navstivili. )’-,
n. s

’

Obr.¢ 19-I nf ografi ka Digitalna stopa
Zdrojobr &z kil®v Arlchiv Kyber Tim GKM

StranaZ29
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7 Wo. hx# { Kw#bBWE Na|

Kybertktmory pdésobi na strethmrejpeskobenéeémdbieyspy
azverejnovat na webovej stranke Skoly alebo si
ukadzku webovej strabhdy Kybeerpdhnhmul BE&paKnobeit ng, t
zverejnené takto

A Pr e hI a dchitpa:knwimiv.gkiinke.sk/qym/itaktivity/kybernetickabezpecnost/

A Be zpe & n o ktbsn/éwwtgkngkessk/agym/bezpecnostrtpy/
A Cyber Secur ihtpg/Day.okpke.ek/oZr&ybersecurityday/

Dal $ie odkazy na webové stranky Kybertimov s
https://cyberawareness.sk/galeraiackychprac2024/.

Strana30


https://www.gkmke.sk/gym/it-aktivity/kyberneticka-bezpecnost/
https://www.gkmke.sk/gym/bezpecnostne-tipy/
https://www.gkmke.sk/gym/cybersecurityday/
https://cyberawareness.sk/galeria-ziackych-prac-2024/
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8 WhwY{1lht, tw9 (L!Yhz w%#Y[!5b°/ 1 ~Yk]

Wor kshopy pre Ziakov ZS mozZno organizovat pr
alebo na pdébde vpsépaseredprpegpakkadpnd ¥Vkola je pri
online.

Workshopy, ktoré organi zujeme na zakl adnej 8§k
3 obit workshopy pre triedy jednotlivo, n
tp owtoi rt kasChoovpe jv ucebmiovedbyyraiktiitésavmahl iv
naucit. Obvykl eKykRareni wor kBdlotpo rjeal ma
u uskutoé€¢nit na z4akl adnej 3Skole 8 worksh

D

Vybranubdaz2pmau€ reost i Ziaci S p r a progratine RPowarPoinotu  pr e z
alebo Canva. Je dobré mat ju vo verzii nezavisl e
nastat technické kompli kapraka.i cRiyend nuklAw kjaeni do b
aktivizovaliar i ac zapojili do témy. Tiez si |l epSi e osvo
vyskusSaju. Na konci workshopu odporucame urobit
online platfoma Kahoot . Nie sO0O nevyhnutne potproauZné ipno ¢
mobil ného zariadenia alebo tabletu.

Pri Ziakoch zakladnej Skoly je potrebné vhodr
vel kym mnozZstvom poj movdi skktuosrié sjie ndeozbar péa nmoavt earjiut.
zname, pkti praydmie poondlviondemiprvi et Vvpaxieap e it wEne tprei dav
noveé poj my. Rozsah workshopu alebo paredmasgikgtvol
novych informéacii boli pri merané ich veku aj psy

Strana3l
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9 CYBERECURITDAY PREA ~

Cyber Secur i(tOb rthaeyo amrded 02 $ Obr Aabphlragitdty na podu
j e poldnové podujati ez @aklCedhne4prEekraicymlk &y iat elso w p i
sa zauj hfmaj gkayomeir met i cku bezpecnost. Organizuje
pozostéadva zo spol ocnej popedbésiky ukonédahewpokshai
kviz.

N a

7

predndsSku sU pozyvahybedbetniki bazpadmowo m
UPJ S, ESET, Msec, CSIRT. SK .. .). Hostuj ca stre
actl enovia Kybertimu pripravuj(uObdvaaz orkd @idndee Iwioa ks d
zucastnilt na workshopoch spolu so ziakmi, al eb

workshop-vt akomt o pripade je potrebné zabezpecCit odbc

O-('D(m

Na prednasSku je potrebna zvaad Ssilaospii e dordd Spkoodvtau
Optimalny pocet Uu€astnikov na naSej Skole je 50.
aj priestory na prestavku mimspnoec tsotm epsonteintéa ¢ olvi,e .
potrebné na workshopy.

Med zi jednot!l i vymi aktivitami j e ppesun,rpe bné ur
workshopoch nasl eduje obed. Po obede podujatie 7z
Ziaci Kybertimu. Odpor 0a¢ame vyt voormyt Kahaon | i ne
(https://kahoot.com/), Wooclapl(ttps://www.wooclap.com) al ebo inej, kde sa vy
bezprostredne poohifskdidmEmanpo&et zudastnikov. Pr
mozné pouzit pbatpbamnejKahwhenti v.viPad jpe Clteep $Hila U
Woocl apkre&mogthandardnych oté&azok umozZiuje importo
kvizu je preto mozné zdielat aj QR kod odkazuj uc

& E=mD

CyberSecurity Day pre ZS

0. 2. 2025
-
CCsIpT o7

Obr.6 20-Cy ber Secur i-bgaDaygpné za8forov na Cyber Sec
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CyberSecurity
Day pre ZS

-
Zaujima Ta informaéna bezpe&nost?
Si zvedavy, ako prebieha kyberneticky bezpéénostny utok?
Co vSetko o Tebe vie internet?
Chces vediet, ako sa nestat obet'ou podvodnych spriv?
Vies, ako bezpecne pouzivat’ svoje mobilnézariadenie?

Akciu pripravuje KyberTim GKMKE v spolupraci
s bezpe&nostnym timom CSIRT-UPJ3 a s odbornikmi z praxe.

Kedy? 24. februara 2023 v case 9.00 -13.00 h

Kde? Gymnazium sv. Kosdickych mucenikov,
Cordakova 50, Kosice

Pre koho? Akcia je uréena ziakom Z$ (7.-9.ro¢.)

aich uditelom, ktori sa zaujimaju o Informaénd

bezpeénost.

Prihlasovaci formular:
https://forms.office.com/e/2etUG7x6tG

Viac informécii: i
https://gym.gkmke.sk/cybersecurityday/

. - EISE =
CSIRT (=} §) FONQo-:
= < T——uPJs EZSE

’-'.3

CyberSecurity
Day pre ZS

Zaujima Ta informaéna bezpe&nost?
Vies, ake digitalne stopy za sebou zanechavas?
Chces sa naucit’ odhalit’ podvodné spravy?

Odpovede na tieto a mnohé dalsie otazky najdes u nas!

Akciu pripravuje KyberTim GKMKE v spolupraci
s bezpe&nostnym timom CSIRT-UPJS a s odbornikmi z praxe.

Kedy? 27. oktébra 2023 v ¢ase 9.00 -13.00 h

Kde? Gymnazium sv. Kosickych mucenikov,
Cordakova 50, Kosice

Pre koho? ziaci Z$ (7.- 9. ro&.) aich uéitelia, ktori

sa zaujimaju o informacnu bezpecénost.

Prihlasovaci formular: N
https://forms.office.com/e/dRJbSdFfb) |

Viac informacii:

https://gym.gkmke.sk/cybersecurityday/

O podujati:

25. oktobra 2024,9.00 - 13.30 h

Gymnazium sv. Kosickych
muéenikov, Cordskova 50, Kosice

2iaci 28 (7. - 9. roé) a ich
uéitelia, ktori sa zaujimaji o informaéng
bezpeénost.

Akciu pripravuje KyberTim GKMKE v
spolupréci s bezpeénostnym timom
CSIRT-UPIS a s odbornikmi z praxe.

Zaujima Ta informaéna bezpeénost?
Vies, aké digitdlne stopy za sebou zanechéavas?,
Vies sa spravat v online priestore bezpeéne?

Prid a dozvies sa este viac!

6. februara 2025, 9.00 -13.30 h

Gymnazium sv. Kosickych muéenikov,
Cordékova 50, Kosice

0 Ziaci Z8 (7. - 9. ro&) a ich uéitelia,
ktori sa zaujimaju o informaéni bezpeénost.

Pripravuju:
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CyberSecurity

Day pre ZS

Zaujima Ta informaéna a kybernetick4 bezpeénost?
Vies, ako chranit svoje osobné udaje?

CSBER
Chces sa spravat na internete bezpecnejsie? .
SECURITS
L]
Prid a dozvies sa este viac! d ‘ I —

Kedy? 22. médja 2025 v ¢ase 9.00-13.30 h D H b )

Kde? Gymnazium sv. KoSickych muéenikov,

Pre koho? ziaci ZS (7.-9.ro&.) a ich uéitelia, ktori

Cordakova 50, Kosice

PRE

sa zaujimaju o informaénu bezpecnost. kedy: 23. 10. 2025 $tvrtok

Prihlasovaci formular s O
https://forms.office.com/e/z1Bhg9paCa L

Viac informacii

https:
securityday/

kde: Gymnazium sv. Kosickych

EEE mucenikov

OSINT
Phishing
Malvér
Dezinformécie

=

S d
.gkmke.sk/gymtemp/cyber Jzwizd,

prihlasovanie

[2) https://gkmke.sk/gym/cyber
securityday-pre-zs/

Vse

14.
15.
16.
17.

Stra

Obr.¢ 21-Pl agaty na poduj atie Cyber Security

t Ko p @adujatidCybérSatwity Day:

tfl@toiduj ati (6 HwWzy@miva Dok r2zdu

ZSO UMbyftIl-Jjati, ¢ | & n o kstagram (radsiac dopmedup na f b a
t NAKE | &2 O brled—cezXakdsdzt + NJ

ListalJt 3+ 0 y I O7,2 tperIe Re2r grabnYizandvciitlgy ,mi k t(.1 pnrea ¢ w@jcd
Email = odpoved na- tpZi ®ZINRSYeinS e NBOBA sl MitOA Kazdé
zaregistrovanému 0cCastnikovi

MenovkyOr gani z4&at or

ho6SNAEoDYyerddh at v aleok Gkietk skol| ddpod.é tyc&inky
Tekutiny 0,5 | vouwW§aptrei kazaéehekt or a

Obedy-obj ednat v jedal ni

. Email = Pripomienka akcie— 2 dni pred podujatim posl at k e

Ucastnikovi

.ttt Stelizer vacinam d&elemey papier nalepotf amebdeby
. Harmonogram podujatia 2 6 & K LINWBRy k©Obépu nalepit na uceb
.t NBiy$y d AGclaisytlni ci podpi 8u napodpisnyca Stpl gv §

doprednéaskovepej mi estnost.i

Potvrdenie og 6 | -peA | eptokdgpias pre ucastnikov

InfoN¥'t Owdr kshopoch na Skol ach pre ucitelov na
I S &nf internet

tF LASNR@GHatil Opero, zapisnik, E&ksUPK]SaprodlarTa,
potvrdenieod ¢ ast i , hesl o na iinnftoe ron ekty,b elriTsitnoek prrae oult
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18.t 2 6 Nplobo ede pred poduj atpirnm hnl aasstiav iHOSdTo kaz dé

19.t NB T Synid z0oavt poduj at i a (Gabrléozgodk o2rOgani z&ator ov

20. Bannery—gym, CSIRUPJS,ESE'lh.annery organi zatorov vystavit

21. Workshop—2 + 12| pdédnjadermmapiocmmoca pr i préaci s pocitae
cit

emailami, treba ich v kazdom po aci pootvar
22.YUNlez wooclap (véascie pismo nastavit v prehl
prezent d&cie; zvukové ukazky pusStat cez mikrof

23.0dmenyd o k-pyré 26 prvych miest pripravit.

24,.C2NXdzat Blpat nd vazbu bBhetdoporkbi fe QRakdédy pl ni t

25.Email L2 F I 1 2 BlinkodN Y | A LING Y- oPNplodddzj at i posl at ema
G€astni kovi

26.2 f t yla2web,FB Instagram
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10 WORKSHOPY PRE SENIOROV

Wor kshopy pre seniorov mb6zu 2ziaci zorgani zove
domov do(chmrda&movkr2da si pripravit viaceré altern
mobil né zariadeni apoupZriivpagidin ei cpho.C i Nia€let o rai ni e.
telefonovanie posi el ani e SMS spr éav. Al e obe skaspiny | e
podvodov, ktoré pouZzivanie tychto zariadeni pri

Pri senioroch je potrebné vhodne zvolilt t er m
mnozstvom pojmov, ktoré si n e znaeppaontart eabj udj Ua | oevbl 04 dkat
treba zamer at na roéknher pmbscshy mpddvetdtbeningtzal
skUsebegtniycdh poj moch, ktorym rozumej u. Seni or i [
ako phishing, vishing, quishingpao d . ale potrebuju sa naucilt, Ze
zatelefonuj e, al ePot rpeobSuljed SsMAS nsapurdaiviu . r ozl i Sovat
at el efomawdivt as a, akym spbsobom si vol ajuceho m
nepotrebuj it presne pomenovat poj my, oclrdngprechal i by
podvodnitlomit.,r ebaa mysl i et , ked Ziaci pripravuja p
alebo prakticky workshop.

Dal §im Specifikom prace so seniormi je ¢as, re
pl d&novani aktivit mysliet na to, Ze nie kvantit e
azrozumitel ngr akytswetél i Yeocuatdb c uk @adti zavat . Pri re
wor kshopov | e dqgedenélebo dvdia &piraeczi enaold jkeo dz isgpkoxvi cji e , k
pomohli seniorom pr akt i c ky mi aktivitami. Zavi si to od v
Ziakom, Fezni é peedéntovat naraz prerlbzsimveld nienf
S ich Tudveadelaipaméeail . a

Praktickégrekndagkuy j@a potrebné st rtakeidoatttha aby n
napl andoovdartZz aat aj prestavky, aby sme posluché&acov
zaver aktivity pre senaswgpoycméZedemosteiz. zaradi t
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ZRELI |
NA DOBU
DIGITALNU

i W PODPORA
DIGITALIZACIE
| SENIOROV

Kedy: 15. jun 2023
Kde: Gymnazium sv.
Kosickych muéenikov,
Cordakova 50, Kosice

Program

9:00 |Privitanie a prednéska:
Informa&né bezpe&nost

9:45 |Prestdvka a obZerstvenie

10:15 | Workshop:
Bezpe&nost mobilnych zariadeni

11:00 | Eucharistia - za seniorov,
dobrovolné G&ast

11:30 | Z4ver

Prihlasovanie: sakristia kostola
telefén: 0911 872 801 ‘

https://gym.gkmke.sk
{ @
D)

7 P
Mo s B2t (@

==

Obr.¢c 22-P1 agat na poduj ati e

pre

seni

or o
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Y#t+t 9w

Praca so Zi akmi na projekte takéhoto rozmeru
moézet e stcktnietl kgm nadSenipmi bkdaj é c ipnuisntyanih @ vis
povinnost ami méze opadnat . Pr et povzhukz opvoattr. e bRIéa niuc
réznorodé aktivity, aby sa Ziaci pri postuprie ni el e
nadobudnut é vedomosti vedel.] podat dal ej

Po piatich rokoch abrrea vaorlamiicak ega Cvamnest nhom
vbudiucom Skolskom roku ponuknut kZibek mm tviaclkiat eolerzyp
Pre |l epsSiu koarrdipmédciuu akitnnva st inpisahu ak® wmhazejpdi @
as na spolocné stretnutia je pré&idipokpagdioyt ma @K
real i z&aci u noobvlyacsht in aipnafdoorvmaz¢ n e j bezpecnosti

Pr aca Zki yabkkeorvn e i c k om bezpecnostabinz atciinme rndaz
bezpecdnostnych aktivit pre Ziakov,Nué€lerelpve Ziod

ktorbudacwmosti pl anujukybebeereaf ckonliobmaperdunoat ol
Ziakov. ZlepSuju svoje pr etziemglad&nnoév aztrnusd roofddtsil & i wcd
zrucnosthiudulkctnmeséviywzicjilt.

Ver i me, Ze tato kratka prirucka bude inSpira
zi akov, aby BsBa&absali odobdht aieco nielen pre sel
vzdel abbhbhstiv i nformacnegfnddeye & rad snteij, dkotbcer au zj en e
aaby nadobudnuté poznatky dokadaldiompokiwati ajemd
prisitufpokméakédm apolocne zvySovali bezpelnostné
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t h'! ¢ZDROJE

[1]
(2]
[3]
[4]

[5]

[6]
[7]
[8]

[9]

[10]
[11]
[12]

[13]

[14]

[15]
[16]
[17]
[18]

[19]

[20]

ESET. Gener at or hipe/svinedset.coD/eksgenarpiarhésien a :
CSIRUPJ S. Phi shi ngo wnips:/tcsgtsipjs.sk/dishgrd/ u pné na:
|l stroSec. P hi s h htipgy/isttoges.dom/skBleasninaippishiéeent/gest/

CSI RT. SK. Phi shingowyy tast odporucani a. D
https://www.csirt.gov.sk/archiv/osvedcenpostupy/navodya-odporucania/phishingowest-
871.html

Safel ab. Phi shingovy o n | Hitps:@safelath.ekdnternetovaD o st u p r
bezpecnost/phishingovgnline-test

CSIRUPJS. Tester hleisi/ledacsimpssk/upné na:
| Tcity. Over eni [gtpshievwsvlit@ry.sk/izslcsotevepial € n a :

VirusTot al . Anal yze suspicious files
https://www.virustotal.com/qui/home/upload

url scan. i o. URL and whesgdrldcen.ioscanner. Dostupné
Hunt, T. Have | Begpr/hRwmreendunedDonst upné na:

Sl ovenskd& spor-ktvd Izn a .D oltgsaipgencapamlset:/ludia/bezpecnost

Sl ovenskéa sporiteflna. Bezpecdnostny 1
https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/true/url/%2Fsk%2Fconfi
quration%2Fleads%2Fbezpecntestt%2Fotazkal.modal

Tatr a banka. Test digitalnej bezpe
https://www.tatrabanka.sk/predigitalnubezpecnost/testigitalnetbezpecnosti/

YouTube. -Veditekani e Gdaj ov na internete
https://www.youtube.com/watch?v=F7pYHN9IC9I

PPPiter. Vishi nghtjs¥Yinwd gootlbe.coDovasdhivpraTélriQba o
PPPiter. Scam [ MtpsdevovyoutulizaesntwaighavéBlmVeaadOqg!
PPPiter. Phishi ngtpf:/Mivdyewupe.coneisHt?w peia’ R\Wda :

Mc Ki |l | op, B. Qui shing phishing cyber [
https://www.linkedin.com/posts/beamckillop0a07a5123 quishirghishingcyberugcPost
725150968032412057ddL

YouTube. EIl a a j ej odkaz rodi ¢om
https://www.youtube.com/watch?v=F4WZ kOvUDM

LinkedIn. Sharenting - sl ovenska ver zi a [ Video] .
https://www.linkedin.com/embed/feed/update/urn:li:activity:7089225446944321536
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https://www.eset.com/sk/generator-hesiel/
https://csirt.upjs.sk/phishing/
https://istrosec.com/sk/e-learning/phishing-test/test/
https://www.csirt.gov.sk/archiv/osvedcene-postupy/navody-a-odporucania/phishingovy-test-871.html
https://www.csirt.gov.sk/archiv/osvedcene-postupy/navody-a-odporucania/phishingovy-test-871.html
https://safelab.sk/internetova-bezpecnost/phishingovy-online-test
https://safelab.sk/internetova-bezpecnost/phishingovy-online-test
https://hesla.csirt.upjs.sk/
https://www.itcity.sk/heslo/overenie/
https://www.virustotal.com/gui/home/upload
https://urlscan.io/
https://haveibeenpwned.com/
https://www.slsp.sk/sk/ludia/bezpecnost
https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/true/url/%2Fsk%2Fconfiguration%2Fleads%2Fbezpecnost-test%2Fotazka1.modal
https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/true/url/%2Fsk%2Fconfiguration%2Fleads%2Fbezpecnost-test%2Fotazka1.modal
https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/
https://www.youtube.com/watch?v=F7pYHN9iC9I
https://www.youtube.com/watch?v=AzTNrtQ6v_o
https://www.youtube.com/watch?v=B1bM5aa4OqI
https://www.youtube.com/watch?v=2ek-KeYRWdc
https://www.linkedin.com/posts/ben-mckillop-0a07a5123_quishing-phishing-cyber-ugcPost-7251509680324120577-ddL
https://www.linkedin.com/posts/ben-mckillop-0a07a5123_quishing-phishing-cyber-ugcPost-7251509680324120577-ddL
https://www.youtube.com/watch?v=F4WZ_k0vUDM
https://www.linkedin.com/embed/feed/update/urn:li:activity:7089225446944321536

