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Ciele

v’ vzdeldvanie Ziakov v oblasti kybernetickej a
informacnej bezpecnosti,

Financované v" zvySovanie bezpeénostného povedomia medzi ludmi
Eurépskou uniou

NextGenerationEU (prednégkYI WOFkShOpy),
v’ rozvoj Ziakov a ich timovej spoluprace,

PLAN {OBNOVY v rozvoj soft-skills, komunikacnych a prezentacnych
zrucnosti ziakov,

v dobrovolnicka ¢innost,

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE

CLOVENSKE) REPUBLIKY v’ rozvoj socidlnych zruénosti.




exa Benefity zapojenia sa strednej
skoly do projektu Kybertimy |I.

 vzdelavanie ucitela/ucitelov v aktualnych trendoch
v oblasti informacnej a kybernetickej bezpecnosti
(online a prezencné prednasky a workshopy, CSD)

 vzdelavanie stredoskolakov (informacna a kyberneticka
bezpecnost, pravne aspekty, zlepsovanie soft skills

a prezentacnych zrucnosti ...)

Financované MINISTERSTVO
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exa Benefity zapojenia sa strednej
skoly do projektu Kybertimy I1.

* sietovanie so zakladnymi skolami (Ziaci uskutocnia
prednasku/workshop/CSD pre blizku/blizke ZS)

* sietovanie so strednymi Skolami — spolupraca a vymena
skusenosti (na CSD na UPJS alebo v ramci stretnuti
Kybertimov)

Financované

. * Y r - MINISTERSTVO
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* Europskou uniou INVESTICII, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenera tionEU SLOVENSKE] REPUBLIKY




Benefity ziakov strednej skoly
v projekte Kybertimy |.

e vzdelavanie studentov
e 7zazitkové ucenie

e zlepSovanie soft skills: praca v time a praca s ludmi,
komunikacia, zlepsovanie komunikacnych zrucnosti,
flexibilita, riesenie problémov, kritické myslenie, time
management, interpersonalne schopnosti

Financované E MINISTERSTVO

Europskou uniou PI.A’" [OBNOVY: INVESTICIi, REGIONALNEHO ROZVOJA

i A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




Benefity ziakov strednej skoly
v projekte Kybertimy |

e zlepSovanie prezentacnych zrucnosti

e vystupy v rdmci projektu — prednaska/workshop:
povinné: na svojej $kole, pre nejaku ZS,
dobrovolné: pre rodicov, seniorov, ucitelov a pod.

Financované

v r - MINISTERSTVO
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RO Benefity pre Zakladné Skoly

* Aktudlne informdcie pre Ziakov a uéitelov ZS z informacénej
a kybernetickej bezpecnosti — preventivne vzdelavacie
aktivity (prezencné alebo online prednasky a workshopy)

e Sietovanie $kol a rozvoj spoluprace medzi Skolami

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




s Vzde

avanie timu

* online/prezencné vzdeldvanie CSIRT-UPJS
https://cyberawareness.sk/kybertimy/
* CyberSecurityDay na UPJS

https://cyberawareness.sk/jesenny-cybersecurityday-2025/
 ZaZitkové metddy uéenia — PrF UPJS

e * Financované PLA'N r BN VY-' MINISTERSTVO
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OCHRANA
OSOBNYCH UDAJOV

* Ma minimalne 12 znak

Obsahuje malé a velké pismena, ¢islice, znaky

Heslo si men pravidelne!
Na kaZdy ucet pouzivaj iné!
Nikdy si ho nepis na kus papiera!

2Fa (Dvojfaktorova autentifikacia)

* VyuZziva 2 spdsoby preukazania vasej identity pocas prihlasovania
do ¢tu, a to v podobe overovacej otazky, kédu (zaslany na email,
cez SMS).

Keylogger (malwer)

Br
\/_6\ FA = Aké pocity vyvoliva obsah?
[ -

Nezdielaj text, Ucelom dezinformacie je
ktory je plny ‘/... vyvolat silni, v
* * gramatickych chybl - ” negativnu eméci
elaciainid biidiio s -, R

e Sleduje kazdé stlacenie na klavesnici.
SPOZNAJTO

* Oneskorenie pohybu mys3i

* Pomalé nacitanie prehliadaca

* Mizn(ci kurzor

* ADWARE -Typ Malvéru, ktory sleduje va3u aktivitu, a tym prispésobuje
reklamy; méze viest k phishingovym strankam
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meno/povest ma?

Alebo informécie |
Pisal aj iné ¢lanky?

) “wytrhnuté z kontextu?
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@\-— ( Clanky
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Boli na rovnaka tému
-
- Zverejnené aj iné élinky, na
konspiratori.sk |, roznych webo

£} SMISHING
N

Gtoénik zasiela SMS z
mobilného telefénu
SMS je zaslané

z &isla, ktoré obet’
pozné (napriklad
rodina, znémi)

Over si web na:

\(:_2,) VISHING

pdchatel' sa pomocou

telefonického

rozhovoru sa snazi

ziskat cenné déta
Gtoénik pomocou
falognych e-mailov,
webovych strénok
alebo sprév ziskava
citlivé informécie, ako

50 heslé, &isla
kreditnych kariet alebo
osobné Gdaje.

Financované
Eurépskou tniou
NextGenerationEU

PLAN (OBNOVY

Infografiky - ukazka

podvodné ziskanie
citlivych informdcii, ako
sG heslé a podrobnosti

o kreditnych kartdch,
maskovanim sa za
déveryhodn( osobu alebo
déveryhodnG organizéciu

Ako odhalit
podvodny email

KYBERNETICKA
BEZPECNOST

~N

VyZadovanie osobnych udajov,
identifikaénych udajov (datum
narodenia, tdaje o platobnej
karte, telefénne &islo a pod.)

SILNE HESLA

» dlhé hesla
« kombinacie cislic,
pismen, Specialnych

znakov J
\ Emailova adresa odosielatefa
PRAVIDELNA vyzera podozrivo. Odkazy sa
AKTUALIZACIA | nezhoduju s oficidlnymi strankami
SOFTVERU A SYSTEMU

institucie.

« najnovsie aktualizacie
aplikacii a zariadeni

J

Takéto emaily s

N charakteristické vysokou
urgenciou a vyzvami, aby ste
reagovali okamzite.

VZDELAVANIE
A SKOLENIE

* rozpoznanie pokusov o

o phishing
o kybernetické hrozby

Email obsahuje mnozstvo
gramatickych chyb.

ZABEZPECENIE SIETE

firewall
blokovanie
neopravnenéeho pristupu
IDS - monitorovanie
podozrivych aktivit

Dévaj si pozor na e-maily,
ktoré od teba Ziadaj
déverné informécie, hlavne
tie finanéného charakteru.
Nenechaj sa dotlagit

k poskytnutiu citlivjch
informdcii. Casto sa okrem
Ziadosti o vypinenie ddajov
objavuje oj vytvéranie
pocitu ohrozenia a
Easového tlaku.

Email neobsahuje adekvatne
kontaktné udaje

MINISTERSTVO

INVESTICII, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE) REPUBLIKY



Workshopy

* ako vystupy v ramci projektu — predndska/workshop:

povinné: na svojej $kole, pre nejaku ZS,

dobrovolné: pre rodicov, seniorov, ucitelov a pod.

Financované
Eurépskou uniou
NextGenerationEU

PLAN [OBNOVY

v

MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
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BezpecCne na internete

Temy workshopov

Bezpecnost na socidlnych sietach

Bezpecné heslo

Podvodné spravy / Phishing

Bezpecnost mobilnych

Financované
Eurépskou uniou
NextGenerationEU

zariadeni

PLAN [OBNOVY

* Bezpecnost prehliadaca
* Dezinformacie
* Malvér

Online platby
* Kryptografia

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY




Workshop: Bezpecne na internete
Cielova skupina: 5. — 9. roénik ZS, rodidia, seniori

Obsah workshopu:

* Kratka statistika — internet, mobily, socialne siete
* Digitalna stopa

* Digitalna stopa aktivna, Digitalna stopa pasivna

* Hrozby na internete

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVO)A
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




Workshop: Bezpecne na internete

* Hrozby na internete (stru¢ne charakterizovat kazdu skupinu s ukazkou
prikladov a tipmi ako sa chranit alebo sa podrobnejSie zamerat na
niektoru konkrétnu hrozbu):

socialne siete — ich vyuzitie a zneuzitie, socialne inzinierstvo — fyzicky aj na
dialku, phishingové utoky, e-shop, hesla a ich autentifikacia, verejné WiFi,

/I 7 Vv

prenosné meédia (USB kluc), mobilné zariadenia, webovy prehliadac

 Co raz zverejnite na internete, ostane uZ navidy verejné — na zaver
zaradit video: Sharenting - Ella a jej odkaz rodicom:

https://www.youtube.com/watch?v=F4WZ kOvUDM (origindl)

Financované

r r - MINISTERSTVO
Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P _ PLAN '-OBNOVYJ A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY



https://www.youtube.com/watch?v=F4WZ_k0vUDM

* @kcKB Workshop: Bezpec¢nost
na socialnych sietach

Cielova skupina: 7. — 9. roénik ZS, seniori
Obsah workshopu:

* VVideo Vestec a Citanie myslienok
(https://www.youtube.com/watch?v=F7pYHN9iC9l) — ukazka, ako sa
daju informacie o fudoch vyhladat na internete a socidlnych sietach

* Podvodné spravy na socialnych sietach — priklady

* Podvodné spravy na sociadlnych sietach — ako rozpoznat podvodny odkaz
(https://www.virustotal.com/gui/home/upload)

Financované

. * Y r - MINISTERSTVO
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https://www.youtube.com/watch?v=F7pYHN9iC9I
https://www.virustotal.com/gui/home/upload

* @kcKB Workshop: Bezpec¢nost
na socialnych sietach

e Reklamy, velmi vyhodné ponuky

* Romanticki podvodnici
* Disinhibicny efekt
* Deepfake, video:

(https://www.youtube.com/watch?v=1zg0 bRojlU&ab channel=02Slo
vakia)

* Odporucania ako sa vyhnut podvodom na socidlnych sietach
* Na zaver zaradit video: Sharenting - Ella a jej odkaz rodi¢om

Financované
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Workshop: Bezpecné heslo

Cielova skupina: 5. — 6. roénik ZS
Obsah workshopu:
* Tester hesiel — otestujte silu niektorych hesiel (https://csirt.upjs.sk/hesla/)

* Bezpe&né heslo — ako vytvorit bezpe&né heslo? Co by nemalo obsahovat
heslo

e Sprava hesiel
* Multifaktorova autentifikacia
» Uniky udajov — otestovat (https://haveibeenpwned.com/)

* Odporucania — €o robit, ak je email v zozname uniknutych emailov

Financované

> r - MINISTERSTVO
* g .

b Europskou uniou PLAN LOBNOVY g TK%R#:TEE&TEALNEHO ROZVOJA
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https://csirt.upjs.sk/hesla/
https://haveibeenpwned.com/

© “G&ee Workshop: Podvodné spravy / Phishing
Cielova skupina: 7. — 9. roénik ZS, rodi¢ia, seniori

Obsah workshopu:

» Co podvodnikov zaujima? (osobné Udaje, pouzivatelské meno a heslo,
Cisla kariet)

* Video — SCAM (https://www.youtube.com/watch?v=B1bM5aa40ql)
* Co je to phishing + aké formy phishingu existuju

* Smishing — podvodné SMS + priklady/ukdzky — upozornit na char. zn

Financované

> r - MINISTERSTVO
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https://www.youtube.com/watch?v=B1bM5aa4OqI

© “G&ee Workshop: Podvodné spravy / Phishing

* Vishing — podvodné telefonaty + priklady/ukazky — upozornit na char.
znaky, video (https://www.youtube.com/watch?v=AzTNrtQ6v o),

 overenie tel. ¢isla: https://www.vyhladavaniecisla.sk/,
https://www.neznamecislo.sk/ , https://www.ktomivolal.eu/

* Phishing — podvodné emaily + priklady/ukazky — upozornit na char.
znaky,

* overenie emailu odosielatela: https://hunter.io/email-verifier,

https://seon.io/ , https://verifalia.com/validate-email

Financované MINISTERSTVO

*
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© “G&ee Workshop: Podvodné spravy / Phishing

* Quishing — podvod cez QR koéd + priklady/ukazky, video
(https://www.linkedin.com/posts/ben-mckillop-0a07a5123 quishing-
phishing-cyber-ugcPost-7251509680324120577-ddL )

* Phishingovy test

RPN Financovane A - E AT
AN Europskou tniou PLAN LOBNOVYJ INVESTICI, RECIONALNEHO ROZVOJA

NextGenera tone (| SLOVENSKE ] REPUBLIKY
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“@&ckeWorkshop: Bezpecénost mobilnych zariadeni

Cielova skupina: 7. — 9. roénik ZS, rodi¢ia, seniori

Obsah workshopu:

* Aky bezpecny je m6j mobil — senzory v mobile

» Co najviac zneuZivaju Utoénici v mobilnom zariadeni?
* Co su zranitelnosti?

e Odporucania

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVO)A
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




“@&cksWorkshop: Bezpecdnost mobilnych zariadeni

e Zabezpecenie mobilného teleféonu — OS Android:

Aktualizacie, Upozornenia na zamknutej obrazovke, Povolenia
(opravnenia) aplikacii, Pozor na zjednodusené ovladanie, UcCet google

e Zabezpecenie mobilného telefénu —iOS:
Aktualizacie, Sukromie a bezpecnost, Opravnenia aplikacii, Sledovanie,
Rezim blokovania, iCloud, AdGuard pre Safari

Financované PLA’" r BNOVY.. MINISTERSTVO

Europskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
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" KCKB Workshop: Bezpecnost prehliadaéa'

Cielova skupina: 7. — 9. roénik ZS, rodi¢ia, seniori

Obsah workshopu:

* Blokovanie reklam v prehliadacoch
* Prehliadac Chrome

* Prehliadac Firefox

* Prehliadac Edge

Financované PI.A," r BNOVY.. MINISTERSTVO

Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
P _ ‘-o < A INFORMATIZACIE

NextGenerationEU SLOVENSKE] REPUBLIKY




Workshop: Dezinformacie

Cielova skupina: 7. — 9. roénik ZS, rodidia, seniori

Obsah workshopu:

* VVysvetlenie, co su dezinformacie, misinformacie a malinformacie —
rozdiely a priklady.

* Preco su dnes tak rozsirené: socidlne siete, rychlost Sirenia, informacny
pretlak.

* Dosledky na spolocnost, politiku, zdravotnicke rozhodnutia a
medziludské vztahy

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVO)A
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




Workshop: Dezinformacie

* Mechanizmy manipulacie

* Ekosystém Sirenia dezinformacii

* Overovanie informacii

* Interaktivne aktivity

* Komunikacia s ovplyvnenymi osobami
* Budovanie odolnosti

Financované

v r - MINISTERSTVO
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Workshop: Malvér

Cielova skupina: 7. - 9. roénik ZS

Obsah workshopu:
e Malvér - definicia

* Typy malvéru (virusy, Cervy, trojske kone, ransomware, spyware,
adware, rootkity...)

e Sposoby Sirenia a najcastejsie vektory utokov
e Zivotny cyklus Utoku — od infekcie aZ po exfiltraciu dat

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVO)A
pskou PLAN OBNOVY, INVESTICIL RECION
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Workshop: Malver

* (Praktické ukazky fungovania malvéru v bezpecnom prostredi)
e Detekcia a analyza malvéru (zakladné principy, nastroje, sandboxing)

* Prevencia: bezpecnostné navyky, aktualizacie, zalohovanie, segmentacia
Siete

* Incident response: ¢o robit po nakaze, kroky a odporucané postupy
* Aktualne hrozby

Financované
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Workshop: Online platby

Cielova skupina: 9. roénik ZS, seniori

Obsah workshopu:
e Zakladné principy online platieb a ich fungovanie

* Typy online platieb (karty, bankové prevody, platobné brany, e-
penazenky, mobilné platby)

* Bezpecnostné standardy (3D Secure, tokenizacia, Sifrovanie)

* Ako prebieha transakcia krok za krokom — zrozumitelny technicky
prehlad

Financované
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 EKCKB Workshop: Online platby

* Overovanie pouzivatelov a autentifikacné metddy (MFA, biometria)
* Najcastejsie rizika a podvody pri online platbach a ako im predchadza
* Bezpecné nakupné navyky pre pouzivatelov

* Pravne a spotrebitelské aspekty (reklamacie, chargeback, ochrana
klienta)

* Trendy v digitalnych platbach (open banking, instant payments,
kryptomeny — iba informacne)

Financované
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Workshop: Kryptografia

Cielova skupina: 9. roénik ZS

Obsah workshopu:

* Kddovanie vs Sifrovanie

e Kédovanie — vysvetlenie a priklady

» Sifrovanie — vysvetlenie (Symetrické Sifrovanie, symetrické Sifry
substitucné, transpozicné — praktické ulohy; Asymetrické sSifrovanie)

* Historia Sifrovania
* Kryptologia, kryptografia, kryptoanalyza, steganografia

Financované
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/droje informaci

v CSIRT-UPJS: https://csirt.upjs.sk/#/navody/

CSIRT.SK: https://www.csirt.gov.sk/index.html

Preventista: https://preventista.sk/info/kniznica/

Vo svete IT: https://vosveteit.zoznam.sk/

Zivé.sk: https://zive.aktuality.sk/ alebo https://zive.aktuality.sk/bezpecnost/

Mo6j Android: https://www.mojandroid.sk/

Techbyte: https://www.techbyte.sk/
Touch IT: https://touchit.sk/

ESET: https://bezpecnenanete.eset.com/sk/kategoria/rodicia-a-deti/

https://bezpecnenanete.eset.com/sk/kategoria/cybernews/

https://bezpecnenanete.eset.com/sk/kategoria/it-bezpecnost/

Financované
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“&cks  Napady na workshop - praktickéfukéiky

Generator hesiel: https://www.eset.com/sk/generator-hesiel/

Phishingovy test:
 https://csirt.upjs.sk/phishing/

* https://istrosec.com/sk/e-learning/phishing-test/test/

* https://www.csirt.eov.sk/archiv/osvedcene-postupy/navody-a-
odporucania/phishingovy-test-871.html

https://safelab.sk/internetova-bezpecnost/phishingovy-online-test

Financované MINISTERSTVO
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-@exe  Napady na workshop - praktické ukazky

Tester hesiel: https://hesla.csirt.upjs.sk/

https://www.itcity.sk/heslo/overenie/

Testovanie podvodnych URL alebo suborov:
https://www.virustotal.com/gui/home/upload

Testovanie podvodnych URL: https://urlscan.io/

Uniky ddajov: https://haveibeenpwned.com/

Financované MINISTERSTVO
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© “&xe Ndapady na workshop — bezpecénostné
kvizy

* Kviz SLSP: https://www.slsp.sk/sk/ludia/bezpecnost

* Priamo kviz SLSP:
https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/tr
ue/url/%2Fsk%2Fconfiguration%2Fleads%2Fbezpecnost-
test%2Fotazkal.modal

* Test digitalnej bezpecnosti TatraBanka:
https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-
bezpecnosti/?utm source=SilverpopMailing&utm medium=email&utm

campaign=16687255&utm content=spustit test&mktid=874F4C0OD
322FF2867D8CI9FAA1DSFFO

s Financované . r - E MINISTERSTVO
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“@eKkB Népady na workshop - vide.é

Vestec — zdielanie Udajov na internete: https://www.youtube.com/watch?v=F7pYHN9iC9I

PPPiter — vishing: https://www.youtube.com/watch?v=AzTNrtQ6v_o

PPPiter — scam: https://www.youtube.com/watch?v=B1bM5aa40q|

PPPiter — phishing: https://www.youtube.com/watch?v=2ek-KeYRWdc

Quishing: : https://www.linkedin.com/posts/ben-mckillop-0a07a5123_quishing-phishing-cyber-ugcPost-
7251509680324120577-ddL _

Sharenting - Ella a jej odkaz rodicom: https://www.youtube.com/watch?v=F4WZ_kOvUDM (origindl)

https://www.linkedin.com/embed/feed/update/urn:li:activity:7089225446944321536?compact=true (Ne
na verzia, slovenské titulky)
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Webova stranka timu - ukazka

https://gkmke.sk/gym/kyberneticka-bezpecnost/
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Ggra Kvizy — ukazka

» Kahoot kviz pre ziakov zakladnej skoly po absolvovani
bezpecnostného workshopu:
https://create.kahoot.it/share/kviz-bezpecnost/290db6cd-
ac36-4475-8118-a4f5¢c3511f8a
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XN

Kvizy — ukazka

Vyber bezpeéné heslo: Bezpeéné heslo by malo obsahovat:

Je bezpeéné pouzivat rovnaké heslo na réznych
Gétoch?

Let's talk about your
Password Management

o MATESO
PASSWORD SATE

Ktoré webstranky s zabezpeéené (bezpeénejsie)?

Zdroj: Archiv KyberTim GKM, https://kahoot.com/

Financované - r '
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Je bezpeéné pouzivat dvojfaktorova autentifikaciu?

VPN vytvara bezpeénejsie a Sifrované pripojenie na
menej zabezpeéenych sietach:

1



https://kahoot.com/

gxa Workshopy pre Ziakov ZS -
specifika

 Workshopy pre Ziakov ZS mozno organizovat pre Ziakov 2. stupfia ZS na ich zakladnej
skole alebo na pode vasej strednej skoly. V pripade, ze zakladna skola je prilis daleko,
organizujte vzdelavanie online.

 Workshopy, ktoré organizujeme na zakladnej Skole, kde nas zavolaju, su zvycajne 4.
Osvedcilo sa ndm robit workshopy pre triedy jednotlivo, nie pre vSetky triedy naraz. Ak
je to moiné, je dobré uskutocnit workshop v pocitacovej ucebni, aby si Ziaci mohli
zaroven praktické veci vyskusat a tak sa ich lepsie naucit. Obvykle jeden workshop
realizuju dvaja Ziaci z Kybertimu. Takto je mozné so 4 Ziakmi Kybertimu uskutocnit na
zakladnej Skole 8 workshopov.

Financované

r r - MINISTERSTVO
Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P _ PLAN LOBNOVYJ A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




* \ybranu tému z bezpecCnosti ziaci spracuju formou prezentacie napr. v programe
PowerPoint alebo Canva. Je dobré mat ju vo verzii nezdvislej od pripojenia na internet,

Workshopy pre Ziakov ZS -

specifika

lebo pri prezentovani mozu nastat technické komplikacie.

* Prednasku je dobré striedat s praktickymi ukazkami, aby sme Ziakov aktivizovali a viac
zapojili do témy. Tiez si lepSie osvoja nové informacie, ak si ich priamo na mieste aj

vyskusaju.

* Na konci workshopu odporu¢ame urobit kratky kviz na zhrnutie. Na takyto kviz sa
osvedcila online platforma Kahoot. Nie su nevyhnutne potrebné pocitace, kviz mozu

Ziaci robit aj s pouzitim mobilného zariadenia alebo tabletu.

Financované
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Workshopy pre Ziakov ZS -
specifika

* Pri Ziakoch zdkladnej Skoly je potrebné vhodne zvolit terminoldgiu, aby sme ich
nezahltili prilis velkym mnozstvom pojmov, ktoré si nezapamataju.

* V diskusii je dobré overit, ktoré pojmy su im zname, pripadne s ktorymi podvodmi
v online priestore sa uz stretli v praxi, a postupne pridavame nové pojmy.

* Rozsah workshopu alebo prednasky volime podla veku ziakov, aby pojmy a aj mnozstvo
novych informacii boli primerané ich veku aj psychickej zrelosti.

Financované
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G&exe  \workshopy pre seniorov - ¥pecifika

* Workshopy pre seniorov mozu Ziaci zorganizovat na svojej strednej Skole
alebo mozu navstivit domov déchodcov.

* Treba si pripravit viaceré alternativy workshopu. Niektori seniori maju
mobilné zariadenia, pripadne pocitace, a pouzivaju ich. Niektori nie.
Pouzivaju mobil len na telefonovanie a posielanie SMS sprav.

* Obe skupiny je potrebné upozornit na rozne moznosti podvodov, ktoré
pouzivanie tychto zariadeni prinasa.

Financované

r r - MINISTERSTVO
Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P _ PLAN '-OBNOVYJ A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




G&exe  \workshopy pre seniorov - ¥pecifika

* Je potrebné vhodne zvolit terminolégiu, aby sme ich nezahltili prilis velkym
mnozstvom pojmov, ktoré si nezapamataju alebo ktoré vobec nepoculi
a nepotrebuju ovladat.

» Skor sa treba zamerat na rozne sposoby podvodov, s ktorymi sa mozu
stretnut, a vysvetlenie zalozit na skusenosti a beznych pojmoch, ktorym
rozumeju. Seniori nevyhnutne nemusia presne ovladat pojmy ako phishing,
vishing, quishing a pod., ale potrebuju sa naucit, Ze nemozu verit kazdému,
kto im zatelefonuje, alebo posle SMS spravu.
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G&exe  \workshopy pre seniorov - ¥pecifika

* Potrebuju sa naucit rozliSovat znaky podvodnych sprav a telefonatov
a naucit sa, akym sposobom si volajiceho moziu overit. Pre svoj
kazdodenny Zivot nepotrebuju presne pomenovat pojmy, ale mali by sa
naucCit moznosti prevencie a ochrany pred podvodnikmi. Na to treba
mysliet, ked’ Ziaci pripravuju prezentaciu pre seniorov, ¢i uz na predndasku
alebo prakticky workshop.
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“G&exe  \workshopy pre seniorov - Epecifika

e Daldim 3pecifikom prdce so seniormi je ¢&as, resp. trvanie
prednasky/workshopu. Mali by sme pri planovani aktivit mysliet na to, ze
nie kvantita, ale kvalita je délezita. Informacie je potrebné vhodne
a zrozumitelne vysvetlit a praktické veci ukazat a pomoct zrealizovat. Pri
realizacii takychto workshopov je dobré, ak prezentuje 1 alebo dvaja a ziaci
a niekolko ziakov je k dispozicii, aby pomohli seniorom s praktickymi
aktivitami. Zavisi to od velkosti vzdelavanej skupiny. Vysvetlime ziakom, ze
nie je dolezité prezentovat naraz priliS vela informdcii, ale radsej menej
a zrozumitelne, aby si ich ludia zapamatali a vedeli pouzit.
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Workshopy pre seniorov - specifika

* Praktické aktivity a prednasku je potrebné striedat, aby neklesala pozornost
a tak isto treba napldnovat a dodrzat aj prestavky, aby sme posluchacov
prilis nezahltili informaciami a neunauvili.

* Na zdver aktivity pre seniorov mbzieme tiez zaradit kviz z osvojenych
vedomosti.
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ZRELI
NA DOBU
DIGITALNU

PODPORA .
DIGITALIZACIE
. SENIOROV

Kedy: 15. jun 2023
Kde: Gymnazium sv.

#* 8l Kosickych muéenikov,
Cordakova 50, Kosice

. Program
" 900 |Privitanie a prednaika:

Informa&nd bezpe&nost’

9:45 |Prestévka a obZerstvenie

10:15 | Workshop:
Bezpe&nost mobilnych zariadeni

11:00 | Eucharistia - za seniorov,
dobrovoind t&ast’

Prihlasovanie: sakristia kostola
telefén: 0911 872 801

https://gym.gkmke.sk , ,

Workshopy pre seniorov - specifika

 Praktické aktivity a predndsku je potrebné striedat, aby
neklesala pozornost a tak isto treba naplanovat a dodrzat
aj prestavky, aby sme posluchacov prilis nezahltili
informaciami a neunavili.

* Na zaver aktivity pre seniorov mobzeme tiez zaradit kviz
z osvojenych vedomosti.
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CyberSecurityDay pre ZS

* Na prednasku su pozyvani odbornici na informacnd a kyberneticku
bezpecnost (napr. CSIRT-UPIJS, ESET, eMsec, CSIRT.SK ...).

* Hostujuca stredna skoly zabezpecuje organizacnu stranku podujatia
a Clenovia Kybertimu pripravujd dva roézne workshopy pre Ziakov ZS.
Ucitelia sa mozu zucastnit na workshopoch spolu so ziakmi, alebo mozno
zorganizovat pre ucitefov samostatny workshop — v takomto pripade je
potrebné zabezpedit odbornika, ktori povedie workshop pre ucitelov.
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CyberSecurityDay pre ZS

* Na predndsku je potrebna vacsia predndskova miestnost v zavislosti od
poCtu ucastnikov. Optimalny pocet ucastnikov na nasej skole je 50. Pri
vaésom pocte bola uZz nasSa prednaskova miestnost aj priestory na
prestavku mierne stiesnené.

* Tiez moOze nastat problém s poctom pocitacov, ktoré su potrebné na
workshopy.
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e CyberSecurityDay pre ZS

* Medzi jednotlivymi aktivitami je potrebné urobit prestavky na obcerstvenie
a presun, po workshopoch nasleduje obed. Po obede podujatie zakoncuje
bezpecnostny kviz, ktori tiez pripravuju ziaci Kybertimu. Odporucame
vytvorit online kviz, napr. pouzitim platformy Kahoot
(https://kahoot.com/), Wooclap (https://www.wooclap.com/) alebo inej,
kde sa vysledky vyhodnocuju bezprostredne po uskutocneni kvizu
s ohladom na pocet Ucastnikov. Pri pocte ucastnikov do 40 je mozné pouzit
platformu Kahoot v bezplatnej verzii. Pri pocte 50 ucastnikov a viac je lepsia
platforma Wooclap.
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CyberSecurity Day pre ZS
| 6. 2; 2025 ~ Loga organizatorov na
ube“‘_et'f"’% W CyberSecurityDay pre ZS
W (CSIRT

e ——~uPJs DUNGEON
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CyberSecurity
Day pre ZS ¢um8

Zaujima Ta informaéna bezpeénost?

Si zvedavy, ako prebieha kyberneticky bezpé
Co vSetko o Tebe vie internet?

Chces vediet, ako sa nestat obet'ou podvod
Vies, ako bezpecne pouzivat’ svoje mobilnéz

P na tieto otazky néjdes u nas

Akciu pripravuje KyberTim GKMKE v spolupréci
s bezpe&nostnym timom CSIRT-UPJS a s odbornikmi z praxe]

Kedy? 24.februara 2023 v case 9.(

Kde? Gymnazium sv. Kosickych m
Cordakova 50, Kogice

Pre koho? Akcia je urcena ziakom Z

aich ucitelom, ktori sa zaujimaji o It

bezpecénost.

Prihlasovaci formular:
https://forms.office.com/e/2et!

Viac informécif:
https://gym.gkmke.sk/

@ CCIRT (s o

[/an

CyberSecul
Day pre Z

Zaujima Ta informaéna bezpeénost?
Vies, aké digitalne stopy za sebou zanechava
Chces sa naucit odhalit podvodné spravy?

Odpovede na tieto a mnohé dalsie otazky ndjdes u nas!

Akciu pripravuje KyberTim GKMKE v spolupraci
s bezpeénostnym timom CSIRT-UPJS a s odbornikmi z pra

Kedy? 27. oktébra 2023 v case 9.00 -

Kde? Gymnazium sv. Kosickych muce
Cordakova 50, Kosice

Pre koho? Ziaci Z$ (7.-9.ro&.) aich udi

sa zaujimaju o informacnu bezpecnost.

sise o9
2rihlasovaci formular jLbr T ‘
attps://forms.office.com/e/dRJb5SdFfbJ B R

Viac informacii EeXE
attps://gym.gkmke.sk/cybersecurityday/ 3324
&

G2

fores

b N
Pripravuji:

Plagaty CyberSecurityDay pre ZS

Financované
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https://gym.gkmke.sk/
cybersecurityday/

CyberSecurit

Day p

Zaujima Ta informaéna a kyb¢
Vies, ako chranit svoje osobn
Chces sa spravat na internet

Prid’a dozvies sa este viac!

Kedy? 22. méja 2025 v &
Kde? Gymnazium sv. Ko

Cordakova 50, Ko
Pre koho? ziaci ZS (7.- 9.
sa zaujimaju o informaénd

rihlasovaci formular:
ttps://forms.office.com/e/z1Bhg9paCa

Viac informacii:
ttps://www.gkmke.sk/gymtemp/cyber
securityday/
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CYBER
SECLRITY
DAY
PRE 25

kedy: 23. 10. 2025 Stvrtok
kde: Gymnazium sv. KoSickyc

mucenikov

OSINT
Phishing
Malvér
Dezinformécie

A
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'l @ UNIVERZITA
‘KC KB /ﬁ PAVLA JOZEFA SAFARIKA
N / V KOSICIACH
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Viac informacii o KyberTimoch

https://cyberawareness.sk/kybertimy/

https://cyberawareness.sk/galeria-ziackych-prac-2024/
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