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Analyticky material - Analyza vysledkov dotaznika
kybernetickej a informacdnej bezpecnosti
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Analyticky material - Analyza vysledkov dotaznika
kybernetickej a informacdnej bezpecnosti

PREDSTAVENIE KC KB UPJS

Kompeten&né centrum kybernetickej bezpe&nosti na Univerzite Pavla Jozefa Safirika v KoSiciach
(KC KB UPJS) predstavuje kompetenéné centrum, v ramei ktorého st realizované aktivity zamerané
na vzdelévanie, vyskum a expertnu ¢innost’ v oblasti informacnej a kybernetickej bezpecnosti, ochrany
dat, kyberkriminality a ochrany pred dezinformaciami. Sti¢asne KC KB UPJS realizuje medzinarodnu
spolupracu s akademickymi partnermi zo zahraniCia aposkytuje konzultacie pre moznost’ pripravy
apodania projektov v oblasti kybernetickej bezpecnosti.

Vytvorenie KC KB UPJS reflektuje viacero problémov, ktoré mozno v stiéasnosti identifikovat
v oblasti informacnej a kybernetickej bezpecnosti (dalej aj ,,KIB*):

e zvySenie bezpecnostného povedomia relevantnych subjektov zahinajucich predovsetkym
zamestnancov verejnej spravy a Studentov vysokoskolského a stredoskolského studia,

e vzdelavanie a vychova novych odbornikov pdsobiacich v tejto oblasti,
o vyskum kybernetickych hrozieb a identifikdcia adekvatnych reakcii na tieto hrozby,

e zvySenie operativnej bezpecnosti v rdmci verejnej spravy poskytovanim expertnych ¢innosti
zo strany CSIRT timu.

Vramei KC KB UPJS sa pripravoval $tudijny plan magisterského stupiia $tudijného programu
aplikovana informatika, ktorého jedna vetva sa zameriava na kybernetick bezpecnost. K tomuto
Studijnému planu budu vytvorené, resp. modifikované viaceré predmety. Sucasne sa ako vystup
kompeten¢ného centrd vytvara ponuka vzdelavania pre rozne cielové skupiny zamestnancov verejnej

spravy.
V kontexte projektu sa sucasne posiliiuje spolupraca so strednymi $kolami, najmé vo forme

¢innosti KyberTimov, ich vzdelavania a nésledného zapojenia do Sirenia bezpecnostného povedomia
medzi Sirokou verejnost'ou.

V ramci vzdelavacich aktivit sa sumarizuji nové poznatky a skiisenosti z oblasti KIB, ale aj
pribuznych oblasti. Tie si aktualne doplnené o rézne formy zazitkového vzdelavania.

V ramci vyskumnej ¢innosti dochadza vuz existujucich vyskumnych oblastiach k publikovaniu
viacerych vedeckych vystupov ak vytvoreniu novych moznych vyskumnych spoluprac na posilnenie
vyskumného a vyvojového potencialu KC KB UPJS.

Nemenej dolezitym vystupom projektu je doplnenie vybavy a vzdelavanie univerzitného CSIRT timu
amoznost’ poskytovania expertnych ¢innosti pre akreditované CSIRT timy v SR za ucelom rychlejsej
a adekvatnejSej reakcie na kybernetické bezpecnostné incidenty.
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Analyticky material - Analyza vysledkov dotaznika
kybernetickej a informacdnej bezpecnosti

1 Uvobp

Tato analyza vychadza z dotaznika ,KCKB UPJS — dotaznik kybernetickej bezpeénosti pre subjekty
verejného sektora”, ktory bol realizovany Kompetenénym centrom kybernetickej bezpe¢nosti UPJS.
Do prieskumu sa zapojilo 83 organizacii verejného sektora, prevazne obce a mestské cCasti. Cielom
prieskumu bolo komplexne zhodnotit aktualny stav kybernetickej a informacnej bezpecnosti (KIB),
identifikovat slabé miesta, personalne a technologické nedostatky a pomenovat potreby organizacii v
oblasti dalSieho rozvoja.

Analyza kombinuje kvantitativne tdaje (pocty a percentd) s kvalitativnou interpretaciou odpovedi,
pricom je zachované p6évodné Cislovanie otazok dotaznika.
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kybernetickej a informacdnej bezpecnosti

2 CHARAKTERISTIKA RESPONDENTOV (OTAZKY 1-4)

Otazky 1 az 4 mali identifikacny charakter (ndzov organizacie, sidlo, pracovnd pozicia respondenta).
Respondentmi boli najma starostovia, primatori, veduci pracovnici a administrativni zamestnanci.

Tato skutoénost naznaduje, Ze problematika KIB je vo verejnom sektore casto rieSend popri inych
povinnostiach a nie prostrednictvom Specializovanych odbornych pozicii.

3 PERSONALNE ZABEZPECENIE KYBERNETICKEJ BEZPECNOSTI (OTAZKY 5—6)

3.1 OTAzKA 5: MA VASA ORGANIZACIA VYHRADENU ZODPOVEDNOST zA KIB?

Odpoved Pocet Podiel
Ano, interne 7 9%
Ano, externy dodavatel 34 41%
Nie 41 50 %
9%

sy,

@® Ano, interne

@ Ano, externy dodavatel 34 50%

® Nie 41 41%

Otazka zamerand na urcenie zodpovednosti za kybernetickl a informacnu bezpeénost patri medzi
kld¢ové z hladiska riadenia KIB. Vysledky ukazuju, Ze 50 % organizacii nema urcent Ziadnu osobu ani
tim zodpovedny za KIB, ¢o predstavuje zasadny problém z pohladu bezpecnostného riadenia a
zodpovednosti.

Absencia uréenej zodpovednosti znamena, Ze bezpecnost nie je riadend systematicky, ale rieSena len
vtedy, ked nastane problém. Takyto pristup je typicky pre mensie organizacie, kde je KIB vnimana ako
technicka alebo okrajova agenda, a nie ako sucast strategického riadenia organizacie. V praxi to vedie
k tomu, Ze neexistuje jasny vlastnik rizik, chyba dlhodobé planovanie a bezpetnostné opatrenia sa
zavadzaju nekoordinovane.

Zaujimavym zistenim je, Ze 41 % organizacii vyuZiva externého doddavatela. Hoci externa podpora
moze byt prinosnd, sama o sebe nenahradza internd zodpovednost. V mnohych pripadoch ide skor o

Strana 4



Analyticky material - Analyza vysledkov dotaznika
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outsourcing technickej spravy IT infrastruktiry nez o komplexné riadenie kybernetickej bezpecnosti.
Organizdacia bez interne uréenej zodpovednej osoby zaroven nema dostato¢nu kapacitu na kontrolu
kvality dodavanych sluZieb ani na strategické rozhodovanie v oblasti KIB.

Len 9 % organizacii ma uréend interni zodpovednost za KIB, ¢o poukazuje na nizku mieru
inStitucionalizdcie tejto oblasti vo verejnom sektore. Z pohladu pripravovanej a postupne
implementovanej legislativy (napr. smernica NIS2) je vSak jasné, Ze urcenie zodpovednych roli bude
nevyhnutnou podmienkou pre splnenie zakonnych poZiadaviek.

Vysledky tejto otazky tak poukazuju na potrebu jasne definovat zodpovednosti za KIB, a to bud formou
internych pozicii, alebo kombinaciou internej koordinacie a externej odbornej podpory.

3.2 OTAzKA 6: POCET PRACOVNIKOV VENUJUCICH SA KIB

Pocet pracovnikov Podiel respondentov
0 31%

1 49 %

2 15%

3 aviac 5%

AZ 31 % organizacii nema ani jedného pracovnika venujiceho sa KIB. Z nich 96 % zaroven odpovedalo
»hie“ na otdzku 5, teda nemaju ani formalne uréend zodpovednost. Organizacie s nulovou alebo
minimalnou kapacitou zaroven vykazuju absenciu smernic, incidentnych procesov a skoleni.

4 UROVEN zZABEZPEGENIA KIB (OTAZKA 7)

4.1 OTAZKA 7: SEBAHODNOTENIE UROVNE KYBERNETICKEJ BEZPECNOSTI

Uroven Pocet Podiel
Systematicky rieSend 10 12%
Zakladné opatrenia 31 37%
Neuceleny pristup 21 25%
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kybernetickej a informacdnej bezpecnosti

Minimalna / reaktivna 16 19%

Bez rieSenia 5 6%

6% 1%
Bezpednost mame systematicky riefend, pravidelne
ju vyhednocujeme a zlepiujeme, 19%
Mame zavedené zakladné opatrenia a iastofne sa
bezpeénosti venujeme.
Mame nisktoré bezpednostné prvky, ale chyba -
uceleny pristup a pravidelna kontrola,
Bezpecnost rieSime len minimalne a prevaine . 37%
reaktivne,
Bezpednost nemame vébec riefeny, nemame
zavedené Ziadne opatrenia.

e @& o o o

Len 12 % organizacii hodnoti svoju bezpeénost ako systematicky rieSenu. Vacsina respondentov (62 %)
sa pohybuje v pasme zakladnych alebo neucelenych opatreni. To znamend, ze bezpecnost je sice
¢iasto€ne riesSena, no bez pravidelného hodnotenia, auditu a strategického planovania.

Takmer Stvrtina organizacii rieSi bezpecnost minimalne alebo vobec, ¢o predstavuje vysoké riziko z
pohladu ochrany osobnych Udajov, kontinuity sluzieb a suladu s legislativou. Viac ako 50 % organizacii
sa nachadza v pasme nizkej aZz velmi nizkej Urovne bezpecnosti. Len 12 % organizacii deklaruje
systematicky pristup s pravidelnym vyhodnocovanim a zlepSovanim opatreni.

5  TECHNICKE OPATRENIA (OTAZKA 8)
5.1 OTAZKA 8: POUZIVANE TECHNOLOGIE A NASTROJE

Vysoké zastupenie antivirusovych rieseni (90 %) naznacuje, Ze organizacie sa sustreduju na zakladnu
ochranu koncovych zariadeni. Naopak, nizke vyuZivanie Sifrovania, viacfaktorovej autentifikacie a

monitorovacich systémov poukazuje na absenciu preventivneho a proaktivneho pristupu.

Takyto stav znamena, Ze organizacie su schopné reagovat len na zndme a jednoduché hrozby, pricom
sofistikovanejsie Utoky mozZu zostat nepovsSimnuté.

Strana 6



Analyticky materidl - Analyza vysledkov dotaznika
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@ Firewall 46 |
® Antivirus/antimalware 75 I
Systémy na detekciu a hlasenie bezpecnostnych [
d incidentov (napr. SIEM) &
® Sifrovanie dat 9 -
Py Pouzivanie dvojfaktorovej autentifikacie (2FA) pri 16 | ]
prihlasovani do systémov organizacie
. . I
® Pravidelné zalohovanie dat 54
® Iné 6 -

Technickd bezpecnost je orientovana najma na zakladné ochranné prvky. Pokrocilé nastroje, ako
monitoring incidentov, Sifrovanie ¢i viacfaktorova autentifikacia, su vyuzivané len okrajovo.

6 BEZPECNOSTNE POLITIKY A INCIDENT MANAZMENT (OTAzKY 9-10)
6.1 OTAzKA 9: BEZPECNOSTNE SMERNICE

Stav Pocet Podiel
PIne vypracované 16 19%
Ciasto¢ne 21 25%
Neexistuju 46 55 %

*

25%

55%

Viac ako polovica organizacii nemd Ziadne bezpecnostné smernice. To znamena, Ze zamestnanci
nemaju jasne definované pravidld spravania, zodpovednosti ani postupy pri praci s informaénymi
systémami.
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6.2 OTAzKA 10: PROCESY RIESENIA INCIDENTOV

Stav Pocet Podiel
Plne zdokumentované 11 14 %
Ciastocne 18 22%
Neexistuju 52 64 %

14%

22%

64%

Viac ako 60 % organizacii nemda definované procesy na rieSenie kybernetickych bezpecnostnych
incidentov, ¢o predstavuje vyznamné prevadzkové aj legislativne riziko.

7  POUZIVATELIA A ZARIADENIA (OTAZKY 11-13)
7.1 OTAZzKA 11: POUZIVANIE SUKROMNYCH ZARIADENI (BYOD)

Odpoved' Pocet Podiel
Ano, s pravidlami 13 16 %
Ano, bez pravidiel 29 35%
Nie 40 49 %
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16%

N

49%

35%

Takmer tretina organizacii umoznuje pouzivanie sukromnych zariadeni bez akychkolvek
bezpecnostnych pravidiel.

7.2 OTAzKA 12: KVALIFIKACIA ZAMESTNANCOV

Prevazuju skusenosti ziskané praxou, pricom Specializované vzdelanie ma len mensia cast
respondentov. To poukazuje na potrebu systematického vzdelavania a certifikacie.

} 19%
§pecia|izované vzdelanie v oblasti KIB (napr. 15 \
certifikaty CISSP, CEH..)

@ Skasenosti ziskané praxou 55
@® Iné g
70%
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7.3 OTAzKA 13: DOSTATOCNOST ODBORNYCH KAPACIT

Odpoved Pocet Podiel
Ano 27 31%
Nie 47 53 %
Iné 14 16 %

Vysledky tejto otdzky ukazuji, Ze 53 % organizacii nepovaZuje svoje odborné kapacity v oblasti
kybernetickej a informacnej bezpecnosti za dostatocné, zatial ¢o len 31 % respondentov uviedlo, Ze
kapacity povaZuje za postacujuce. Zvysna cast odpovedi spada do kategérie ,,iné”, ¢o ¢asto naznaduje
neistotu alebo nejednoznacné vnimanie tejto problematiky.

Tieto vysledky je potrebné interpretovat v kontexte predchadzajicich otazok, najmé otazok 5 a 6.
Organizacie, ktoré nemaju urcenu zodpovednu osobu za KIB alebo disponuju maximalne jednym
pracovnikom, prirodzene vnimaju svoje kapacity ako nedostatocné. Subjektivne hodnotenie
respondentov tak potvrdzuje objektivne zistenia o personalnej poddimenzovanosti vo verejnom
sektore.

Nedostato¢né odborné kapacity sa neprejavuji len v absencii Specialistov, ale aj v obmedzenych
moznostiach sledovat aktudlne hrozby, legislativne zmeny (napr. poZiadavky NIS2) a nové
technologické trendy. Zamestnanci povereni KIB ¢asto vykondavaju tuto ¢innost popri inych pracovnych
ulohach, ¢o vedie k reaktivnemu a fragmentovanému pristupu k bezpecnosti.

Délezitym aspektom je aj kvalitativna strdnka odbornosti. Ako vyplynulo z otazky 12, prevazuju
skusenosti ziskané praxou, zatial o formdlne vzdelanie alebo certifikacie v oblasti KIB su zastipené len
okrajovo. To zvysSuje zavislost organizacii od externych dodavatelov a zaroven zniZuje ich schopnost
kvalifikovane kontrolovat a riadit dodavané bezpeénostné sluzby.

Z dlhodobého hladiska predstavuje nedostatok odbornych kapacit jedno z najvyznamnejSich
systémovych rizik. Bez jeho riesenia nie je moZné efektivne zavadzat bezpecnostné politiky, incidentné
procesy ani realizovat pravidelné Skolenia. Vysledky tejto otazky preto jasne poukazuji na potrebu
budovania internych kapacit, regiondlnej spoluprdce alebo vyuZivania centralizovanej metodicke;j
podpory zo strany kompetencénych centier.

8  VZDELAVANIE A POVEDOMIE O BEZPECNOSTI (OTAZKY 14-15)
8.1 OTAZKA 14: PRAVIDELNE SKOLENIA

Stav Pocet Podiel
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Analyza
kybernetickej a informacdnej bezpecnosti

vysledkov

Pravidelné 26 32%
Jednorazové 21 26 %
Ziadne 35 43 %

dotaznika

Len tretina organizacii realizuje pravidelné Skolenia. Absencia systematického vzdeldvania vyrazne

znizuje schopnost zamestnancov rozpoznat hrozby a spravne reagovat na incidenty.

8.2 OTAzKA 15: SKOLENIA PRE ZAMESTNANCOV KOMUNIKUJUCICH S EXTERNYM

PROSTREDIM

Typ Pocet Podiel
Cielené (phishing a pod.) 16 20%
VSeobecné 42 51%
Ziadne 24 29%

Vadsina organizacii sa spolieha len na vSeobecné poucenie. Cielené skolenia na phishing a socidlne

inZinierstvo su pritom klucové, kedZe préve tieto Utoky patria medzi najcastejsie.

9 INCIDENTY A HLAVNE VYZVY (OTAZKY 16-19)

9.1 OTAzZKA 16: ZAZNAMENANE INCIDENTY

Odpoved' Pocet Podiel
Ano 8 10 %
Nie 75 90 %

Nizky pocet hlasenych incidentov (10 %) pravdepodobne neznamend ich redlnu absenciu, ale skor

nedostatocné monitorovanie a evidenciu.

9.2 OTAzZKA 17: NAJVACSIE VYZVY
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Vyzva Pocet
Slabé financovanie 28
Nedostatok persondlu 20
Nizke povedomie 16
Technologické nedostatky 12

Najvyraznejsimi bariérami su financovanie a personalne kapacity. AZ 76 % organizacii nema pristup k
externému financovaniu na zlepsenie KIB (otazka 19).

9.3 OTAZKA 18: NAJPRINOSNEJSIE RIESENIA

Respondenti najcastejSie uvadzali potrebu jednoduchych a praktickych Skoleni, metodickych
materidlov a dostupného poradenstva.

9.4 OTAzKA 19: FINANCOVANIE

12% 13%

~~,

® Ano 11
& Mie 63
® Iné 10

75%

Az 75 % organizacii nema pristup k externému financovaniu, ¢o vyrazne obmedzuje ich schopnost
realizovat systematické zlepsenia.

10 ZAUJEM O PODPORU A SPOLUPRACU (OTAZKY 20-22)

Otazka Ano Nie
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20 — Odborné poradenstvo 49 32
21 - Dal3ia spolupraca 52 31
22 — Workshop 9 7

Vysledky poukazuju na vyrazny dopyt po metodickej a odbornej podpore.

11  SWOT ANALYZA KYBERNETICKEJ BEZPECNOSTI VO VEREJNOM SEKTORE
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ZAVER

Analyza potvrdzuje, Ze uroven kybernetickej a informacnej bezpecnosti vo verejnom sektore je
prevazne nizka aZ strednd. Najvacsie rezervy su v personalnych kapacitdch, systematickom riadeni,
incidentnom manazmente a vzdeldvani. Vysledky predstavuju pevny analyticky zaklad pre strategické
rozhodovanie, projektové aktivity a cielent podporu zo strany KCKB UPJS.
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