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Metodika pre subjekty verejnej spravy

uvoD

Kybernetické utoky predstavuju v dneSnom digitadlnom svete zavazny celospolocensky problém a vazne
ohrozuju fungovanie a ¢innosti nielen velkych firiem, ale aj strednych ¢i malych spolocnosti,
jednotlivcov a fyzické osoby nevynimajuc. Pocet Utokov v kybernetickom priestore neustdle narasta,
pricom ich podoba je ¢oraz nendpadnejsia a Utocnici vyuZivaju akékolvek slabé miesta v zabezpeceni
takmer okamzite. Utoky su cielené nielen na vladne indtitdcie, finanéné sluzby, & vyrobny priemysel,
ale bohuzial aj na oblast zdravotnictva a zdravotnicke zariadenia, akymi st velké nemocnice alebo aj
malé ambulancie. V&cSina kybernetickych utokov, ktoré smeruji na oblast poskytovania zdravotnej
starostlivosti je zamerand na kradeZ informacii o pacientoch alebo na zasifrovanie takychto udajov
vinformacnych systémoch poskytovatelov zdravotnej starostlivosti s naslednym pozadovanim
vykupného za ich desifrovanie, pripadne aj za dalSie nezverejnenie uniknutych citlivych udajov.

Zdravotnicke zariadenia sa prechodom na elektronické zdravotnictvo stali efektivnejsie v poskytovani
sluZieb zdravotnej starostlivosti, pricom sa nevyhnutne musia spoliehat na mnozstvo softvérovych
aplikacii a systémov, ktoré musia byt prevadzkované v ramci ich pocitacovych sieti. To im umoziiuje
realizdciu ro6znych Cinnosti, ako su napriklad spracivanie zdravotnych zaznamov pacientov, prevadzka
laboratérii, lekarni, operaénych planov, ale aj manazment sterilizacie zdravotnickeho vybavenia,
organizdciu stravovania, skladovych zasob ¢i technickej prevadzky a mnohych dalsich s prevadzkou
zdravotnickeho zariadenia suvisiacich ¢innosti. Dnes uz nemocnice nedokazu efektivne fungovat bez
informacnych a komunikaénych technoldgii. Mnohé zariadenia a pristroje navyse vyuZivaju na prenos
Udajov bezdrbtové siete, ¢o zvySuje naroky na zabezpecenie kvalitnej a bezpeénej sietovej
infrastruktary.

V nemocnicnych sietach prebieha riadiaca komunikacia, ktora zabezpecuje fungovanie diagnostickych,
lieCebnych, ale aj dalSich podpornych zariadeni a pristrojov, od ktorych zavisi zdravie, ale aj Zivoty
pacientov. Utoky na takuto infrastruktiru preto dokaZu ovela viac ne? len ziskat citlivé Gdaje. Dokazu
vaznym spOsobom narusit kazdodennu prevadzku zdravotnickych zariadeni. Dnes uz nielen velké
nemocnice, ale aj malé zdravotnicke zariadenia, ¢i individudIni poskytovatelia zdravotnej starostlivosti
musia prijimat potrebné kroky a opatrenia na zabezpecenie svojich aktiv, kedZe tieto sa Coraz ¢astejsie
stdvaju teréom kybernetickych Gtokov. Na rozdiel od inych priemyselnych odvetvi, dopad
kybernetickych Utokov tu ma nielen ekonomické, ale najma Zivot ohrozujlice nasledky. Aj preto je
nevyhnutné, aby investicie smerovali nielen do sluzieb poskytovania zdravotnej starostlivosti, ale aj do
ich zabezpecenia v online, resp. kybernetickom priestore. Nedostato¢na pozornost zo strany spravcov
nemocnic v tejto oblasti je pochopitelnd, kedZe tito sa zameriavaju primarne na starostlivost
o pacientov anie na kybernetické problémy, ktorym sa v minulosti nemuseli venovat. Navyse
zadlZenost zdravotnickych zariadeni v nasich podmienkach ma za nasledok, okrem iného aj to, Ze sa na
obnovu IT vybavenia vynakladd len minimum prostriedkov zich rozpoctov, a zastarané
a nezabezpecené zariadenia tak zvySuju riziko ich mozného zneutzitia.

Na ochranu zdravotnickych zariadeni a citlivych Udajov pacientov nastastie mysli a aj legislativa
v oblasti kybernetickej bezpecnosti. Nemocni¢né informacné systémy (NIS) a zdravotnicke zariadenia
predstavuju takzvanu kritickd infrastruktiru, t. j. infrastruktiru, bez ktorej spolo¢nost nie je schopna
plnit niektoré zo svojich zakladnych funkcii. Pre vysokd hodnotu citlivych Udajov, ako su zdravotné
zdznamy, osobné ¢i finan¢né Gdaje pacientov a pre potencial narusit poskytovanie Zivotne ddlezitych
sluzieb su zdravotnicke zariadenia a ich systémy ¢astym cielom kybernetickych Gtokov. Aj preto, su na
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Slovensku prevddzkovatelia NIS zaradeni medzi prevadzkovatelov zakladnych sluzieb, ato podla
Zakona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov.

1 PREDSTAVENIE KC KB UPJS

Kompetenéné centrum kybernetickej bezpeénosti na Univerzite Pavla Jozefa Safarika v Kosiciach (KC
KB UPJS) predstavuje kompetencéné centrum, vramci ktorého st realizované aktivity zamerané
na vzdeldvanie, vyskum a expertnt ¢innost v oblasti informacnej a kybernetickej bezpeénosti, ochrany
dat, kyberkriminality a ochrany pred dezinformaciami. Sti¢asne KC KB UPJS realizuje medzinarodnd
spolupracu s akademickymi partnermi zo zahraniéia a poskytuje konzultacie pre moznost pripravy
a podania projektov v oblasti kybernetickej bezpeénosti.

Vytvorenie KC KB UPJS reflektuje viacero problémov, ktoré mozno v sti¢asnosti identifikovat v oblasti
informacnej a kybernetickej bezpecnosti (dalej aj ,KIB“):

e zvySenie bezpecnostného povedomia relevantnych subjektov zahfnajucich predovsetkym
zamestnancov verejnej spravy a Studentov vysokoskolského a stredoskolského Studia,

e vzdelavanie a vychova novych odbornikov pésobiacich v tejto oblasti,
e vyskum kybernetickych hrozieb a identifikacia adekvatnych reakcii na tieto hrozby,

e zvySenie operativnej bezpecnosti v ramci verejnej spravy poskytovanim expertnych ¢innosti
zo strany CSIRT timu.

V rdmci KC KB UPJS sa pripravoval $tudijny plan magisterského stupfia $tudijného programu aplikovand
informatika, ktorého jedna vetva sa zameriava na kyberneticki bezpecnost. K tomuto Studijnému
planu budud vytvorené, resp. modifikované viaceré predmety. Sucasne sa ako vystup kompetencného
centrd vytvara ponuka vzdelavania pre r6zne cielové skupiny zamestnancov verejnej spravy.

V kontexte projektu sa sucasne posilfiuje spolupraca so strednymi S§kolami, najma vo forme
¢innosti KyberTimov, ich vzdeldvania a nasledného zapojenia do Sirenia bezpe¢nostného povedomia
medzi Sirokou verejnostou.

V rdmci vzdeldvacich aktivit sa sumarizuju nové poznatky a skusenosti z oblasti KIB, ale aj pribuznych
oblasti. Tie su aktudlne doplnené o rozne formy zazitkového vzdelavania.

V rdmci vyskumnej ¢innosti dochadza v uZ existujicich vyskumnych oblastiach k publikovaniu
viacerych vedeckych vystupov a k vytvoreniu novych moznych vyskumnych spoluprac na posilnenie
vyskumného a vyvojového potencidlu KC KB UPJS.

Nemenej dblezitym vystupom projektu je doplnenie vybavy a vzdeldvanie univerzitného CSIRT timu
a moznost poskytovania expertnych ¢innosti pre akreditované CSIRT timy v SR za Géelom rychlejsej
a adekvatnejsej reakcie na kybernetické bezpecnostné incidenty.
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2 KYBERNETICKA BEZPECNOST V ZDRAVOTNICKYCH ZARIADENIACH
2.1 Uvop

Kybernetické utoky predstavuju v dneSnom digitalnom svete zavazny celospolocensky problém a vazne
ohrozuju fungovanie a ¢innosti nielen velkych firiem, ale aj strednych ¢i malych spolocnosti,
jednotlivcov a fyzické osoby nevynimajlc. Pocet Utokov v kybernetickom priestore neustale narast3,
pricom ich podoba je ¢oraz nendpadnejsia a Utocnici vyuZivaju akékolvek slabé miesta v zabezpeceni
takmer okamzite. Utoky su cielené nielen na vladne indtitdcie, finanéné sluzby, & vyrobny priemysel,
ale bohutzial aj na oblast zdravotnictva a zdravotnicke zariadenia, akymi st velké nemocnice alebo aj
malé ambulancie. VacSina kybernetickych Utokov, ktoré smeruji na oblast poskytovania zdravotnej
starostlivosti je zamerand na kradeZ informacii o pacientoch alebo na zasifrovanie takychto uUdajov
vinformacnych systémoch poskytovatelov zdravotnej starostlivosti s naslednym pozadovanim
vykupného za ich desifrovanie, pripadne aj za dalSie nezverejnenie uniknutych citlivych udajov.

Zdravotnicke zariadenia sa prechodom na elektronické zdravotnictvo stali efektivnejsie v poskytovani
sluzieb zdravotnej starostlivosti, pricom sa nevyhnutne musia spoliehat na mnozstvo softvérovych
aplikacii a systémov, ktoré musia byt prevadzkované v ramci ich pocitacovych sieti. To im umoziiuje
realizdciu ro6znych Cinnosti, ako su napriklad spracivanie zdravotnych zaznamov pacientov, prevadzka
laboratdrii, lekdrni, operacnych pldnov, ale aj manazment sterilizacie zdravotnickeho vybavenia,
organizdciu stravovania, skladovych zasob ¢i technickej prevadzky a mnohych dalsich s prevadzkou
zdravotnickeho zariadenia suvisiacich ¢innosti. Dnes uz nemocnice nedokazu efektivne fungovat bez
informacnych a komunikaénych technoldgii. Mnohé zariadenia a pristroje navyse vyuZivaju na prenos
Udajov bezdrétové siete, Co zvySuje naroky na zabezpecenie kvalitnej a bezpeénej sietovej
infrastruktary.

V nemocnicnych sietach prebieha riadiaca komunikacia, ktora zabezpecuje fungovanie diagnostickych,
lie€ebnych, ale aj dalSich podpornych zariadeni a pristrojov, od ktorych zavisi zdravie, ale aj Zivoty
pacientov. Utoky na takuto infrastruktiru preto dokaZu ovela viac ne? len ziskat citlivé Gdaje. Dokazu
vaznym sposobom narusit kazdodennd prevadzku zdravotnickych zariadeni. Dnes uZ nielen velké
nemocnice, ale aj malé zdravotnicke zariadenia, ¢i individudIni poskytovatelia zdravotnej starostlivosti
musia prijimat potrebné kroky a opatrenia na zabezpecenie svojich aktiv, kedZe tieto sa Coraz ¢astejsie
stdvaju teréom kybernetickych Gtokov. Na rozdiel od inych priemyselnych odvetvi, dopad
kybernetickych utokov tu ma nielen ekonomické, ale najma Zivot ohrozujlice nasledky. Aj preto je
nevyhnutné, aby investicie smerovali nielen do sluZieb poskytovania zdravotnej starostlivosti, ale aj do
ich zabezpecenia v online, resp. kybernetickom priestore. Nedostato¢na pozornost zo strany spravcov
nemocnic v tejto oblasti je pochopitelnd, kedZe tito sa zameriavaju primarne na starostlivost
o pacientov anie na kybernetické problémy, ktorym sa v minulosti nemuseli venovat. Navyse
zadlZenost zdravotnickych zariadeni v nasich podmienkach ma za nasledok, okrem iného aj to, Ze sa na
obnovu IT vybavenia vynakladd len minimum prostriedkov zich rozpoctov, a zastarané
a nezabezpecené zariadenia tak zvySuju riziko ich moZzného zneutzitia.

Na ochranu zdravotnickych zariadeni a citlivych Udajov pacientov nastastie mysli a aj legislativa
v oblasti kybernetickej bezpecnosti. Nemocni¢né informacné systémy (NIS) a zdravotnicke zariadenia
predstavuju takzvanu kritickd infrastruktiru, t. j. infrastruktiru, bez ktorej spolo¢nost nie je schopna
plnit niektoré zo svojich zakladnych funkcii. Pre vysokd hodnotu citlivych Udajov, ako st zdravotné
zaznamy, osobné ¢i finanéné Udaje pacientov a pre potencial narusit poskytovanie Zivotne délezitych
sluZieb su zdravotnicke zariadenia a ich systémy ¢astym cielom kybernetickych Gtokov. Aj preto, su na
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Slovensku prevddzkovatelia NIS zaradeni medzi prevadzkovatelov zakladnych sluzieb, ato podla
Zakona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov.

2.2 NIEKTORE ZNAME PRIPADY KYBERNETICKYCH UTOKOV NA ZDRAVOTNICKE ZARIADENIA

Preco je kybernetickd bezpecnost v zdravotnictve déblezZita?

Podla spravy Eurdpskej agentury pre kybernetickd bezpeénost (ENISA) z oktébra 2025 patri z pohladu
odvetvi zdravotnictvo medzi pat najéastejsich cielovych sektorov NIS2 v EU (NIS2 aktualizovana verzia
smernice NIS - Network and Information Security). Spolo¢ne s verejnou spravou, dopravou, digitalnou
infrastruktlrou a energetikou tak patria k najrizikovejSim a najohrozenejSim sektorom.

Snahou utocnikov je ziskat pristup k nemocni¢nému poditacu, serveru sinformacnym systémom
nemocnice, alebo inym sietovym zariadeniam a aktivnym medicinskym pristrojom a vyuzit ich na
vykonavanie skodlivych aktivit. Napriklad, Uto¢nik moze rozposlat Skodlivy kdd alebo skodlivy softvér
ako sucast e-mailovej spravy, ktory po spusteni infikuje niektory z pocitatov v nemocniénej sieti
a nasledne sa modze sirit aj na ostatné zariadenia, vratane medicinskeho vybavenia a pristrojov, ktoré
nemusia byt dobre chranené, t. j. pouzivaju uz nepodporované verzie operacnych systémov, nemaju
antivirusovu ochranu, aplikované najnovsie aktualizacie softvérovych produktov a pod. K najéastejSim
aktivitam dtocnikov aj v prostredi zdravotnickych zariadeni patri skenovanie a mapovanie ich
pocitacovej siete, ziskavanie fyzického pristupu kaktivnej medicinskej technike, dorucovanie
Skodlivého softvéru (malware) prostrednictvom elektronickej posty, dodavatelské retazce, cez ktoré
modzZe do nemocnice prist skryty softvér, alebo skodlivy kdd, kradeZze zariadeni, monitorovanie
bezdrdtovych signdlov, ale aj hrozby zvnutra a to tak imyselné, ako aj neumyselné.

Zavaznost problému kybernetickych uUtokov je mozné dokumentovat na redlnych pripadoch, ktoré uz
v nedavnej minulosti poskytovanie zdravotnej starostlivosti ochromili. Napriklad, v maji 2017 sa
utocnikom podaril kyberneticky utok pomocou ransomware WannaCry na britskd narodnu zdravotnu
sluzbu, a ktory mal devastacny dopad na nemocnice naprie¢ celym Spojenym kralovstvom. Podla
odhadov stél tento Gtok britski narodnu zdravotnu sluzbu takmer 92 miliénov libier. Utoénici vyuili
zranitelnosti v starSich verzidch operacného systému Windows, cez ktoré infikovali najmenej 16
zdravotnych stredisk a desattisice pocitacov, ¢o viedlo k zruseniu takmer 20 000 navstev pacientov
a ochromilo viac ako 1 200 diagnostickych zariadeni.

V roku 2018 sa uskutocnil kyberneticky utok na najvacsiu zdravotnu siet v Singapure SingHealth.
Uto¢nikom sa podarilo ziskat pristup k osobnym Udajom viac ako 1,5 miliéna pacientov, pricom
uniknuté Udaje obsahovali napriklad aj informacie o predpisovanych liekoch. VySetrovania po Utoku
odhalili infekciu skodlivym softvérom na jednom z pocitacov, ktord Utocnici pouzili na ziskanie pristupu
k databaze pacientov.

Univerzitna nemocnica Charles-Nicolle v severofrancizskom Rouene sa v roku 2019 taktiez stala
obetou ransomvérového Utoku. Skodlivy softvér infikoval ai Sesttisic pocitatov naprie¢ piatimi
budovami, ktoré komplex nemocnice pokryva. Zdravotnicky personal musel kvéli incidentu celit
problémom pri pocitacovom spracovani lekdrskych predpisov, sprav alebo posudkov. Incident sa
dotkol aj komunikacie medzi opatrovatelmi a réznymi nemocni¢nymi sluzbami.

Dalsi z utokov, ktory sa odohral v roku 2020, bol cieleny na siet zdravotnickych zariadeni Universal
Health Services, ktord prevadzkuje viac ako 400 nemocnic a klinik v USA. Siet nemocnic bola opat
napadnuta ransomvérom, pricom utok paralyzoval vSetky IT systémy naprie¢ Spojenymi statmi, ¢o
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spoOsobilo velké problémy a oneskorenia v poskytovani zdravotnej starostlivosti. Spolo¢nost Universal
Health Services vykazala dopad utoku vo vyske 67 milionov doldrov.

V lete 2021 sa odohral Utok, kedy sa Gtocnici sponzorovani irdnskou vliddou rozhodli zadtocit na Detsku
nemocnicu v Bostone. Nastastie utok bol zastaveny rychlou reakciou federalnych organov (FBI), no
upriamil pozornost aj na geopolitickd oblast. Nebolo to v$ak prvy a jediny krat, ¢o sa Detskd nemocnica
v Bostone musela branit rozsiahlemu kybernetickému utoku. Ovela horsi dopad mal Utok v roku 2014,
kedy sa nemocnica branila masivnemu a dlhotrvajucemu distribuovanému utoku odmietnutia sluzby
(DDoS - Distributed Denial of Service) zo strany hackerskej skupiny Anonymous.

V roku 2022 bola kybernetickym utokom zasiahnutd detska nemocnica SickKids so sidlom v Toronte
v Kanade. Utoénici sa aj vtomto pripade zamerali na paralyzovanie ¢innosti nemocnice formou
ransomvérového Utoku. Utok mal sice ovplyvnit len niekolko klinickych a korporatnych systémov, no
aj tak zap6sobil na poskytovanie zdravotnej starostlivosti. HorSie na tom bola Parizska nemocnica, od
ktorej utocnici pozadovali 10 miliénov doldrov po tom, ¢o ransomware napadol jej systémy. Pacienti,
ktori potrebovali lie¢bu, museli byt posielani do inych nemocnic a operacné vykony boli odkladané.

V roku 2024 francuzska nemocnica Simone Veil so sidlom v Cannes oznamila, Ze sa stala obetou
kybernetického utoku. K dtoku sa prihlasila ransomvérova skupina LockBit a zverejnila ukradnuté udaje
z nemocnice v objeme 61 GB. Nemocnica potvrdila, Ze Udaje su skuto¢né. V Rumunsku bolo zasa
najmenej 25 nemocnic odrezanych od online sluzieb po tom, ¢o Utok ransomvéru znefunkénil ich
nemocniény informacny systém. Utok zasiahol produkéné servery nemocniéného informaéného
systému, v dosledku ¢oho prestal fungovat. Navyse subory a databazy s idajmi pacientov a spravy
nemocnic boli zasifrované. Okrem tychto nemocnic bolo dalSich 79 zdravotnickych zariadeni
preventivne odpojenych od sluzieb internetu. Podla dostupnych informacii sa uUtocnici dostali do
systému prostrednictvom vzdialeného pripojenia, ktoré vyuZivala jedna z dodavatelskych spolo¢nosti.
Rumunské kybernetické urady uviedli, Ze klucové udaje boli kratko pred utokom zalohované, ¢o znizilo
dopad utoku.

Toto je len niekolko rezonujicich, ale realnych pripadov, ktoré potvrdzuju, Ze problematike
kybernetickej bezpeénosti v zdravotnictve je potrebné venovat naleZitu pozornost. Uto¢nd aktivita
moze byt vo vSeobecnosti rozdelena do Styroch skupin, a to na zaklade toho, na ¢o je zamerana. Moze
to byt utok na sietovy server, klientsku pracovnu stanicu, samotnu pocitacovu siet alebo medicinske
vybavenie. StarSie aktivhe medicinske vybavenie je casto nemoiné zabezpelit modernymi
bezpecnostnymi prvkami, preto sa IT oddelenia zameriavaju najma na ochranu siete, serverov
a klientskych pracovnych stanic. Ak sa uz raz nejaky skodlivy kod dostane do siete, potom je kazdé
zariadenie v lokdlnej sieti ohrozené kompromitaciou a aktivne medicinske pristroje v danom uzle siete
mozu byt velmi pravdepodobne priamo manipulované tak, aby prijimali a vykonavali skodlivé aktivity,
a to aj na pozadi svojej regularnej ¢innosti, t. j. bez vedomia pouzivatela. Je potrebné si uvedomit, Ze
utocnikovi postacuje odhalit jedno slabé miesto v retazci zabezpeclenia, ktoré vie takmer okamzite
vyuzit na realizaciu svojho Gtoku. Preto by pozornost nielen IT oddelenia, ale aj vSetkych zamestnancov
daného zdravotnickeho zariadenia mala byt sustredend na dosledne dodrziavanie vietkych znamych
bezpecnostnych opatreni a postupov.
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2.3 KROKY UTOCNIKOV ZAMERANE NA ZBER INFORMACIi V MANAZMENTE ZDRAVOTNEJ STAROSTLIVOSTI

Ako utocnik zistuje informdcie o zdravotnickom zariadeni, jeho sieti, vybaveni a systémoch?

Komplexnd zdravotnd starostlivost je dnes zabezpefovana timom lekarov rbznych Specializacii
a odbornym zdravotnickym persondlom, ktori sa vSetci spoliehaju na r6zne medicinske pristroje
a vybavenie uréené na diagnostiku a lieCcbu pacientov. Takdto spolupraca je mozna len vdaka
elektronickym zdravotnym zdznamom, v ktorych sa uchovdva velké mnoZstvo lekarskych sprav
a klinickych informdcii. Pristup k nim maju opravneni pouZivatelia prostrednictvom informacnych
systémov nemocnic alebo zdravotnickych zariadeni. Vdaka interoperabilite informacnych systémov (aj
z pohladu roznych vyrobcov alebo krajin) je mozné tieto informacie medzi zdravotnickymi zariadeniami
elektronicky vymienat, samozrejme pri dodrzani vSetkych bezpeénostnych a legislativnych predpisov.
Okrem benefitov sulvisiacich s elektronickym spracovanim Struktirovanych dat zdravotnej
starostlivosti, su takéto citlivé informacie ¢astym terCom kradeZi alebo predmetom na poZadovanie
vykupného. Utoénici okrem odcudzenia Udajov mdzu taktiez ziskat priamu kontrolu nad pripojenymi
medicinskymi pristrojmi, ktoré su spojené s informacnymi systémami nemocnic, a ktoré do zaznamov,
napriklad Ziadaniek na vySetrenie a vysledkov vysetreni, dokazu posielat vysledky, ktorych dévernost,
integritu alebo dostupnost méze Gto¢nik narusit a tak aj ovplyvnit lie¢bu pacientov. Utoénik sa moze
dostat k aktivnym medicinskym pristrojom, ktoré priamo interaguju s pacientom a poskytuju mu
nejaku formu zdravotnej starostlivosti, alebo k pasivnym medicinskym pristrojom, ktoré sa sice
nepouzivaju na poskytovanie liecby, ale monitoruju napriklad zdravotny stav pacienta a v pripade
potreby kontaktuji zachranné zlozky. Narusenie ¢innosti takéhoto vybavenia by mohlo taktiez viest
k poskodeniu zdravia pacienta.

Vyhody digitalizacie sluZieb v zdravotnictve su zrejmé a prinasaju obom stranam, t. j. poskytovatelom
zdravotnej starostlivosti ako aj pacientom mnoiZstvo vyhod, vratane efektivnosti a dostupnosti. Na
druhej strane, je nesmierne doleZité zabezpedit aj primeranu Groven ochrany a bezpecnosti, ktoru sa
utoc¢nici snazia prekonat ¢i narusit vykondvanim roznych aktivit tak, aby na konci dfia ziskali pristup
k sieti, ukradli Udaje o pacientoch alebo az prevzali kontrolu nad zdravotnickymi pristrojmi
a vybavenim. Procesy, ktoré utocnici vyuzZivaju na dosiahnutie svojho ciela obsahuju nasledovny
ramcovy postup.

Footprinting

Footprinting, teda stopovanie, predstavuje sposob, akym Utocnici spravidla zacinaju svoju analyzu
cielovej nemocnicnej siete. V podstate sa jedna o prieskum, v rdmci ktorého Utocnici zhromazduju
dostupné informacie o sieti, systémoch, ale aj pouzivateloch. Hlavhym Ucelom je zistit o najviac
informacii o cieli Utoku, vratane identifikacie potencidlnych zranitelnosti, ktoré by mohli vyuZit.
Informdcie su zhromaZzd'ované kombinaciou réznych technik, medzi ktoré patri napriklad skenovanie
sietovej infrastruktury, identifikacia zariadeni, operaénych systémov a verzii tychto systémov, hladanie
kontaktnych ddajov na zamestnancov, ktoré by mohli byt pouZité na Utoky v ramci socialneho
inZinierstva. Aby sa Uto¢nik dozvedel ¢o najviac o nemocnici, snazi sa prehladavat vietky materialy
dostupné na internete. Casto navstivi dandi nemocnicu, preskiima bezdrétové signaly a komunikaciu,
nazrie do kontajnerov a vytvara si detailny obraz o nemocnici a jej medicinskom vybaveni. V pripade,
Ze identifikuje typ alebo vyrobcu zariadenia, ktoré chce napadnut, dohladad si navody na obsluhu
audrzbu, ktoré su casto dostupné online, aktoré bohuZial zvyfajne obsahuji aj informicie
o predvolenych hesldch. V minulosti dokonca niektori vyrobcovia odporucali, aby si zdravotnicke
zariadenie ponechalo predvolené heslo, aby ich technici mohli lahsie testovat, ¢i vykonavat udrzbu
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daného zariadenia. Toto je v3ak zjavna zranitelnost, ktora vyznamne ulahcuje napadnutie takéhoto
zariadenia. Preto by mali byt predvolené hesla vidy zmenené ako prvé.

Aby Utocnici ziskali to ¢o potrebuju, zameriavaju sa na ziskavanie Udajov pouZzivatelskych uctov
v pocitacovej sieti. Pouzivaju na to r6zne pocitacové programy, ktoré prehladdvaju internetové zdroje,
vratane komunikaénych a textovych sluzieb a zhromazduji e-mailové adresy, nazvy domén, obsah
okamzitych sprav, diskusnych fér a diskusnych skupin, adresare webovych sidiel odbornych
spolo¢nosti, medicinske webové stranky a cely rad dalSich online dostupnych zdrojov. Dolovanim
velkého mnoiZstva Udajov a zdrojov tak dokazu zhromazdit potrebné informdcie o cielovej nemocnici.
Utocnici véak analyzuju aj informécie o dodavateloch, velmi &asto vo vztahu k IT produktom, aby
pochopili tlohy a zodpovednosti jednotlivych zamestnancov. Takéto informacie vedia nasledne pouzit
na to, aby sa vydavali za niekoho z dodévatelskej spolo€nosti. Utoénici ¢asto vyuZivaju odpo&uvanie
komunikacie, aj sukromnej, alebo nainstaluju softvér na snimanie obrazovky i zaznamendvanie
informacii zadavanych z periférnych zariadeni pocitaca (klavesnica, mys, kamera). Treba si uvedomit,
Ze Utocnici nezanedbavaju Ziadne informiacie, ktoré odhalia. Patria sem aj zdanlivo neskodné
informacie o narodenindch zamestnanca, povyseni a kariérnom raste, dovolenkach, miestach pohybu
a pod. Ak sa Utocénici nemo6zu fyzicky dostat do nemocnice, snaZia sa napadnut aj mobilné zariadenia
zamestnancov, cez ktoré by si mohli vytvarat virtudlne modely jej interiéru. Pomocou malvérovych
aplikacii, ktoré su vacsinou nainsStalované prostrednictvom trdjskych konov, tak ziskavaju citlivé
informdcie, lokalizacné udaje i snimky priestorov.

Skenovanie

Ak atocnik ziska dostatocné mnoZstvo potrebnych informdcii o cielovom zdravotnickom zariadeni,
prehladava, ktoré zariadenia su dostupné z internetu (napriklad pomocou hackerskych nastrojov na
odhalovanie sieti, ako st napriklad Shodan, Nmap, Wireshark, Metasploit, Nessus, Burp Suite, John the
Ripper, OpenVAS a pod.). Pomocou nastrojov vyvinutych na testovanie a analyzovanie bezpecénosti
siete, identifikovanie zranitelnosti a zneuZivanie slabych miest v sietach asystémoch, su utocnici
schopni najst IP adresy zariadeni a spustit skenovanie portov tak, aby identifikovali, ktoré operacné
systémy nemocnica pouZiva a podla toho zistili ako mézu ziskat pristup do jej siete. Ziadne zo zariadeni
nemocnice by preto nemalo byt volne pristupné z internetu (teda pre nemocnicu zvonku).

V momente ked' Utocnici zistia, ktoré softvérové aplikdcie bezia v sieti cielovej nemocnice, mézu
vyvinut Specifickl sadu nastrojov na zneuZitie zndmych zranitelnosti. Velmi pravdepodobne utocnici
spustia Utok pomocou preskimavania adresného priestoru pocitacovej siete nemocnice, aby nasli
bezpeénostné diery, ako s napriklad neopravené zranitelnosti. Uto¢nici tieZ monitorujui komunikaciu
v nemocnicnej sieti, dekdduju protokoly a skimaju hlavicky a sietovy prenos, len aby ziskali potrebné
informacie. Dokonca sa snazia pouzit databazy znamych prihlasovacich Udajov, aby overili ¢i sa takto
nedostanu do slabo zabezpeceného systému, v ktorom niekto nezmenil predvolené nastavenia alebo
podcenil potrebu pouZivania originalnych a silnych hesiel.

Enumeracia

Enumerdcia predstavuje proces systematického skimania ciela a ziskavania informacii. V tomto Stadiu
sa Utocnici pozeraju hlbsie do nemocnicnych pocitacovych sieti, kedZe uz nasli a identifikovali servery,
alebo iné sietové zariadenia, urcili konkrétne operacné systémy, ich aktualizacie, pouzivany aplikacny
softvér a zistili aj to, kto su pouzivatelia. VSetko v takzvanom pasivnom reZzime monitorovania sietovej
prevadzky. Do velkej miery vyuZivaju aj to, Ze eSte stale vela pouZivatefov neinstaluje aktualizacie
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a bezpec€nostné zaplaty pre zname zranitelnosti, ato aj ked su jednoducho dostupné. Kluicom
k ziskaniu neopravneného pristupu pre utoc¢nikov je teda znalost toho, z ¢oho sa nemocni¢na siet
sklada. Snazia sa ziskat pristupy ku konfiguraénym stiborom, ktoré obsahuju Gdaje o systéme, ale
napriklad aj pouZivatelské mena a hesld na spravu a ovladanie systémov. Takyto pristup im totiz
umozni prepisat sibory v napadnutom zariadeni a napokon aj ziskat spravcovsky pristup.

Utocnici sa preto snaZia pouZit spyware ($piondiny softvér), ktory je nendpadne nain$talovany
v nemocni¢nej sieti, a ktory tajne zhromazduje potrebné informacie, pripadne ich aj posiela na iné
zariadenia, samozrejme bez siuhlasu a vedomia nemocnice. Spyware mdze aj prevziat kontrolu nad
pocitatovym systémom bez vedomia pouZivatelov. Vacsinou sa vSak pouZiva na monitorovanie
a zaznamenavanie aktivit pouzivatelov (keylogger), ¢i zobrazovanie kontextovych reklam, pricom jeho
pritomnost je zvyéajne pre pouzivatela dobre skrytd, aby ho nebolo moiné odhalit. Utoénici viak
vyuzivaju najma to, ze spyware dokaze zhromazdovat takmer akykolvek typ udajov, vratane osobnych
a citlivych udajov, zvykov pri prehliadani internetu, prihlasovacich udajov pouzivatelov, informacii
o bankovych Uc¢toch apod. MoéZe vsak tiez zmenit nastavenia poditaca, presmerovat webové
prehliadace na podvodné stranky, vykondvat neopravnené zmeny v nastaveniach inych softvérov
a pod. Spyware sa zvyCajne nesiri ako iné virusy alebo Cervy, pretoze infikované systémy sa vo
vseobecnosti nepokusaju kopirovat softvér do inych pocitacov.

Mapovanie siete

Po ziskani konfiguracnych udajov, Udajov o dostupnych zariadeniach a spravani ich pouzivatelov su
utocnici schopni urcit topoldgiu nemocnicnej pocitacovej siete, a teda ,nakreslit” velmi podrobné
rozloZenie zariadeni v sieti a vizualizovat si celkové sietové prostredie. Takdto mapa siete vytvorena
utocnikmi (za predpokladu, Ze sa do nemocniénej siete dostali), byva velmi pravdepodobne
aktualnejsia ako mapa samotného IT oddelenia nemocnici, pretoZe Utocnici zistil to, ¢o sa tam aktualne
a skutocne nachadza. Mapa siete IT oddelenia (ak nie je vyuZivany kontinudlny monitoring) Casto
zobrazuje iba to, ¢o si IT zamestnanci zaevidovali, pripadne si myslia, Ze sa tam nachdadza, pricom
pouZivatelia (ak mali oprivnenia) alebo dodavatelia mohli na zariadeniach vykonat konfiguracné
zmeny. Mapa siete, ktoru si vytvorili Utocnici vSak obsahuje aj nebezpecné zariadenia, ktoré
zamestnanci nespravne nakonfigurovali, alebo aj tie, ktoré nainstalovali dodavatelia zariadeni bez
autorizacie, aby mohli svoje zariadenia monitorovat na dialku. Ktorékolvek z tychto zariadeni vedia
utoénici pouzit na spustenie utoku, ktorého cielom je narusit bezpelnost zariadeni a sluzieb
poskytovanych v nemocnicnej sieti.

2.4 RI1zZIKA KYBERNETICKE) BEZPEENOSTI V NEMOCNIECNYCH SIETACH A INFORMACNYCH SYSTEMOCH

Co mbze byt ohrozené v zdravotnickom zariadeni?

Medzi hlavné rizika, ktoré ohrozujui kyberneticki bezpecnost sluZzieb spojenych s poskytovanim
zdravotnej starostlivosti aevidenciou zdravotnych zaznamov vinformacnych systémoch
zdravotnickych zariadeni patria:

. Ohrozenie dovernosti dat vplyvom uniku elektronickych zdravotnych informacii
z elektronickych zdravotnych zaznamov (EHR - Electronic Health Record) a osobnych
Udajov pacienta. Tieto data su na ¢iernom trhu vysoko cenené pre potencidl na kradez
identity alebo poistné podvody.
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. Ohrozenie integrity dat prostrednictvom moZnosti neopravnenej manipuldcie s ddajmi,
napr. zmeny vysledkov laboratdrnych testov alebo zdravotnych zdznamov.
. Dopad na dostupnost a kontinuitu starostlivosti, kedZe Utoky mdZu viest k vypadku

kritickej infrastruktury, nedostupnosti systémov a dat, o méze viest napriklad k zruseniu
terminov vysSetreni, oneskoreniu procedur, alebo dokonca k ohrozeniu zdravia alebo Zivota

pacienta  (napriklad pri zmene  davkovania liekov alebo  nefunkcnosti
diagnostickych/chirurgickych zariadeni).
. Financné straty a straty reputdcie, ktoré su spojené s ndkladmi na obnovu napadnutych

systémov, pokutami za porusenie ochrany udajov (napriklad GDPR), sudnymi spormi
a posSkodenim dobrého mena institucie.

. Zranitelnosti medicinskeho vybavenia (pristrojov a zariadeni). Zariadenia internetu veci
(loT), ako su respiratory, anestéziologické stroje, infuzne pumpy alebo monitorovacie
systémy, mozu byt zneuzité a Utoénici m6zu nad nimi prevziat kontrolu alebo narusit ich
spravne a spolahlivé fungovanie.

. Zranitelnosti dodavatelského retazca. Utoky na dodavatelov a subdodavatelov
zdravotnickeho softvéru, zariadeni alebo sluzieb, ktori maju pristup k systémom
nemocnice.

2.5 METODY KYBERNETICKYCH UTOKOV NA SYSTEMY ZDRAVOTNEJ STAROSTLIVOSTI

Ako utocnik ziskava pristup do siete a systémov nemocnice?

Ako sme uz v Gvode tohto textu naznadili, zdravotnictvo je oblast, ktora byva najviac ovplyvnena
kybernetickymi utokmi, kedZe na rozdiel od bankovnictva, priemyslu, ¢i inych odvetvi, je tu
najmarkantnejsi dopad na zdravie a Zivoty pacientov. Sposoby Utokov su vSak podobné av Case sa
menia, tak ako je to vidiet aj v spravach Eurdpskej agentury pre kybernetick( bezpeénost ENISA. Na
nasledovnom obrazku je uvedeny prehlad najvacsich kybernetickych hrozieb pre zdravotnictvo v roku
2024, tak ako ich uvddza portdl terranovasecurity.com.

1. Phishing 2. Unik udajov 3. Ransomware

5. Hrozby z vniitra 6. Internet veci 7. Dodavatel'sky retazec

Obr. €. 2.1 — Najvacsie kybernetické hrozby pre zdravotnictvo evidované v roku 2024.
Zdroj: https://www.terranovasecurity.com/blog/most-dangerous-healthcare-cyber-attacks
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Phishing

Utocnici sa spoliehaju pri ziskavani informacii o svojich potencidlnych obetiach na to, Ze zdravotnicke
zariadenia a ich zamestnanci su pod neustalym tlakom tak zo strany pracovného prostredia, ako aj zo
strany pacientov. Takéto prostredie je nasledne idealnym miestom pre aplikovanie technik phishingu,
pretoZe niektori zamestnanci si pred odoslanim informdcii v zapale prace a ¢asovej tiesne velmi
pravdepodobne neoveria vSetky detaily komunikacie. Najbeznejsim typom phishingu v zdravotnictve
je emailovy phishing. Uto¢nici pri fiom pouZivaju pokrocilé techniky socidlneho inZinierstva, aby
presvedcili svoje obete k tomu, aby im spravidla dobrovolnhe a neuvedomelo poslali citlivé informacie.
Takéto informacie uz nasledne dokazu odpredat alebo pouZit na kradez identity. Najlepsim tipom ako
nenaletiet takémuto typu podvodu je vidy dosledne kontrolovat pévod akéhokolvek e-mailu.
Phishingové spravy pochddzaju vacsinou z faloSnych adries alebo adries, v ktorych je podobny, ale
nespravny nazov domény.

Unik udajov

V porovnani sinymi odvetviami trpi zdravotnicky priemysel velkym poctom unikov udajov (Data
Breach), pricom denne dochdadza v priemerne k 1,76 Unikom. Napriek prisnym poziadavkam na
ochranu zdravotnych zdznamov a informdcii o pacientoch, vacdsina zdravotnickych zariadeni stale
zaostava v implementacii bezpecnostnych kontrol, ¢o ulahéuje pracu utocnikov. Jednym z najvacsich
Unikov udajov v histérii je unik Udajov spolocnosti Tricare (program zdravotnej starostlivosti
poskytujuci sluzby aktivnym vojakom, ich rodinnym prislusnikom a vojenskym déchodcom), ku
ktorému doslo v septembri 2011, ked boli ukradnuté elektronické zdznamy takmer 5 miliénov
pacientov. Unik nastal po krade?i zaloinych pasok elektronickych zdravotnych zaznamov, ktoré boli
ukradnuté zauta osoby zodpovednej za prepravu zaloZnych pdsok medzi zariadeniami. Na
zabezpedenie ochrany pred unikmi Gdajov (nielen pacientov) musia institlcie aplikovat monitoring
aktivit v rdmci institucie, ale aj v rdmci siete svojich doddvatelov a tretich stran.

Ransomware

Tento typ Utoku na jedny z najcitlivejSich informdcii v Zivote kazdého cloveka, ktoré su spracivané
v zdravotnictve je zalozeny na Skodlivom kdéde alebo skodlivom programe, casto stiahnutom
prostrednictvom trdéjskeho kona, ktory infikuje pocitace a zaSifruje vSetky udaje v napadnutych
zariadeniach. Uto¢nici nasledne na vietkych infikovanych poéitacoch zobrazia spravu so Ziadostou
o vykupné za desifrovanie informacii v tychto zariadeniach. Takéto virusy su ¢oraz komplikovanejsie
a sofistikovanejsie, a je preto takmer nemozné ich odstranit. Aj preto je im potrebné predchadzat
a zastavit ich skor neZ sa do zariadenia dostanu. Takéto Skodlivé kody ¢i programy su Casto sucastou
phishingovych Gtokov. Preto je potrebné zamestnancov nemocnic upozorriovat na to, aby nikdy
neklikali na odkazy v podozrivych spravach, aby nestahovali a neotvérali sibory z neznamych zdrojov
a uz vbbec nespustali neoverené aplikacie. Tu je doleZité kontrolovat tak URL adresy, ¢i su legitimne,
ako aj nespustat nezname .EXE ¢i .VBA subory.

DDoS utoky

Distribuované Utoky odmietnutia sluzby (DDoS - Distributed Denial of Service) su zaloZzené na principe
»pretazenia” danej sluzby, t. j. predstavuju typ kybernetického Utoku, pri ktorom sa Utocnici snazia
narusit alebo znefunkénit webovl stranku, siet alebo ind online sluzbu tym, Ze ju pretazia velkym
mnozstvom falosnych alebo nevyZiadanych poziadaviek. Casto tento utok zahffia hromadné
poziadavky na server (napriklad PING - Packet InterNet Groper, ktory umoznuje preverit funkénost
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spojenia medzi dvoma sietovymi rozhraniami), ¢o spdsobi jeho zlyhanie a znefunkénenie po celd dobu
utoku. Takéto utoky mozu mat zavazny dopad, ak sa pouziju na kritickd infrastruktdru a zakladné sluzby
narodného vyznamu, ako suU aj systémy zdravotnickych zariadeni. Aj kratke prerusenie prevadzky
systému v urgentnych situdciach moze viest ku fatadlnym nasledkom pre pacienta. Utoénici opat
vacSinou pozaduju vykupné za zastavenie DDoS utokov a ,uvolnenie” napadnutého systému.
Odporutca sa pouzivat primerant technologick obranu na strane IT oddeleni spravujucich dané
systémy.

Hrozby zvnitra

Hrozby zvnutra, alebo takzvané insider hrozby predstavuji vyznamné riziko aj v zdravotnickych
zariadeniach, kedZe v nich pracuje velké mnoistvo zamestnancov na réznych poziciach, s roznym
vzdelanim a s réznymi opravneniami. Vacsina rizik zo strany vlastnych zamestnancov moze byt znizena
zabezpeclenim dostatocnej informovanosti a Skoleniami v oblasti kybernetickej bezpecénosti, aby sa
predchdadzalo nedimyselnym hrozbam. Neinformovani zamestnanci totiz mozu svojim neodbornym
spravanim alebo neznalostou niektorych procesov nevedomky ulahcit Gto¢nikom kradez Gdajov alebo
instalaciu skodlivého softvéru, ako su virusy a botnety na zariadenia v nemocnicnej pocitacove;j sieti.
Na zmiernenie tohto problému je potrebné implementovat komplexné skoliace programy, ktoré
vzdeldvaju zamestnancov o dblezitosti bezpecnosti Udajov a rizikach spojenych s pristupom k tdajom
a fyzickym pripojenim k systémom. Vyznamnym proaktivnym pristupom byva integracia opatreni na
prevenciu straty Udajov, ktoré dokazu monitorovat a kontrolovat pohyby Udajov a upozornovat na
akékolvek nezvycajné aktivity, ktoré by mohli naznacovat bezpecnostni hrozbu.

Internet veci

Koncepcia vzajomného prepéjania zariadeni, objektov a ludi v pocitacovych sietach priniesla fenomén
internetu veci (IoT - Internet of Things), ¢o umozriuje bez fudského zdsahu zbierat, vymienat
a analyzovat data z r6znych oblasti. Mnohé prepojené zariadenia st vybavené senzormi a softvérom,
prindsaju automatizaciu, zlepSuju efektivitu a poskytuji nové moZnosti aj v oblasti zdravotnej
starostlivosti. M&Ze ist o zariadenia ur¢ené na monitorovanie vitalnych funkcii, pohybu pacientov, ale
aj sofistikované chirurgické operacné vybavenie. Internet veci tak priniesol nové moZnosti
v zdravotnictve, ale subeine stym otvoril priestor vyznamnym kybernetickym bezpecnostnym
hrozbam, ktoré ponukaju moznosti Sirenia ransomvéru, Unikov Gdajov, DDoS utokov a pod. Ochranu
pred utokmi prostrednictvom internetu veci je potrebné zvySovat aktualizovanim najnovsimi
bezpecnostnymi zdplatami a implementovanim robustnych autentifikaénych protokolov. Na drovni
spravy pocitaovej siete je dolezité zabezpedit segmentaciu siete.

Dodavatel'sky retazec

Ak Gtocnici vyhodnotia, Ze je pre nich naro¢né alebo az nemozné sa dostat do dobre zabezpedenych
systémov zdravotnej starostlivosti, potom sa mdézu zamerat na menej bezpecéné prvky obsiahnuté
v dodavatelskom retazci, cez ktoré sa nasledne dostanu k svojmu cielu. Utoénici si totiz velmi dobre
uvedomuju aké Siroké je rozpéatie dodavatelov a subdodavatelov réznych sluzieb pre zdravotnictvo.
Potom k uspesnému kybernetickému utoku postacuje uz len odhalenie slabého miesta, casto
nedbanlivosti dodavatelského retazca alebo tretich stran. Napriklad digitalnou transformaéciou
systémov do cloudovych riesSeni sa zvysili aj bezpecnostné hrozby pre takto spravované zdravotné
zdznamy pacientov. Tu je dolezité aplikovat mechanizmy pre pochopenie cloudovych sluzieb
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a zabezpecenie toho, aby poskytovatelia tretich strdn implementovali vyspelé bezpecnostné
programy.

2.6 OCHRANA PRED UTOKMI

Ako chranit siete a systémy nemocnice?

Snad’ najzjavnejsim krokom, ktory je mozné vykonat na predchadzanie Utokov na nemocniéné siete
a systémy v nej prevadzkované, je znizit Urovern rizika v najslabsich miestach retazca ich kazdodenného
pouzivania. K takymto miestam urcite patria zamestnanci, teda pouzivatelia zariadeni a sluzieb, ktori
Casto uprednostiiuju pohodlie pred bezpecnostou. Aj preto byva prvym krokom v prevencii
kybernetickych Gtokov zabezpecenie ndleZitej informovanosti zamestnancov o potencidlnych
hrozbach, ktoré mozno ocakavat v stvislosti sich pracou v digitdlnom priestore nemocnice. Kazdy
zamestnanec by preto mal absolvovat zakladné skolenie v oblasti kybernetickej bezpeénosti a osvojit
si tak navyky, ktoré prispeju k zvySovaniu bezpecnosti zariadeni a systémov nemocnice, ateda aj
k bezpecnosti a spolahlivosti poskytovanej zdravotne] starostlivosti. Vychadzame z toho, ze drvivej
vacsine kybernetickych dtokov sa da predchadzat. Na druhej strane stopercentnd bezpecénost
neexistuje, ale vieme realizovat opatrenia, ktoré mozu, a aj by mali aktivne prispievat k minimalizacii
rizika kybernetickych utokov na zdravotnicke zariadenia. Tieto opatrenia na strane IT oddeleni
a manaZzmentu nemocnice vo vSeobecnosti vychadzaju zo zabezpecenia fyzického pristupu k aktivam
nemocnice, odstranenia znamych sietovych zranitelnosti a monitorovani pristupov k sieti a systémom
nemochnice.

Opatrenia fyzického pristupu obsahuju napriklad:

o Oddelenie pocitacovej siete nemocnice a zariadeni v nej pripojenych od internetu, t. j.
prevadzkovanie lokalnej siete nedostupnej z vonku.

o Zavedenie mechanizmov kontroly fyzického pristupu ku vietkym aktivam nemocnice.

o Zvysenie ochrany azabezpecenie uzamykania priestorov a miestnosti so systémovymi
prvkami ako su napriklad aktivne prvky pocitacovej siete, servery a pod.

o Vymienanie kddov, pristupovych kariet alebo zdmkov po Upravach alebo rekonstrukciach
priestorov, do ktorych mali pocas tychto prac pristupy zamestnanci dodavatelskych firiem.

o InStalovanie kabeldZe pocitacovej siete nemocnice v nechranenych priestoroch tak, aby
bola vedend v bezpecnych chranickach a s kovovou ochranou.

o PouZzivanie viacfaktorového overovania pre kontrolu fyzického pristupu.

. Pravidelné kontroly Urovni zabezpecenia vSetkych pristupov a odstrafiovanie neaktivnych
pristupovych prdv, napriklad pre zamestnancov, ktori ukondili pracovny pomer
V hemochici.

. Deaktivovanie vSetkych sluZieb a portov, ktoré nie su potrebné pre beinu prevadzku

zariadeni a systémov.

. Zablokovanie pristupov ku komunikaénym a vstupno-vystupnym portom, cez ktoré by sa
do siete ainformacénych systémov mohol dostat skodlivy softvér, napriklad USB porty,
CD/DVD mechaniky a dalsie konektory a rozhrania.

. PouZivanie zdrojov napajania trvalej prevadzky pre vsetky klic¢ové pocitacové zariadenia.

Opatrenia na zniZenie sietovych zranitelnosti obsahuju napriklad:

. Nastavenie spolo¢nych bezpecnostnych Urovni na vietkych zariadeniach v sieti nemocnice.
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Zakdazanie vzdialenych pristupov k zariadeniam a systémom mimo nemocnicnej siete a to
vratane dodavatelov zariadeni.

Nepripdjanie prenosnych zariadeni do pocitaCovej siete nemocnice. V pripade, Ze je to
nevyhnuté je potrebné pred pripojenim zabezpecit otestovanie na pritomnost skodlivého
softvéru a spywaru.

Nepouzivanie bezdrotového ovladania zariadeni ak je mozné priame kablové pripojenie.
Nainstalovanie softvérovej ochrany na servery, ovladacie konzoly a zariadenia s pridelenou
IP adresou, aby zamestnanci nemohli ¢i uz umyselne alebo neumyselne nainstalovat
Skodlivy softvér z USB zariadeni.

Monitorovanie koncovych bodov a periférii IT zariadeni (USB, CD/DVD, RJ-45 a pod.), aby
nemohli byt pouzité na narusenie bezpecnosti.

UdrzZiavanie aktudlneho zoznamu povolenych zariadeni a sluZieb na nich prevadzkovanych.
Vypnutie vSetkych nepouZivanych portov a nezabezpecenych komunikacnych protokolov.
VyZzadovanie silnych hesiel na vsetkych systémoch, vratane tych, ktoré nie su povazované
za kritické, ale cez ktoré by mohlo déjst k bezpe¢nostnému incidentu.

Zmena predvolenych prihlasovacich Gdajov na vSetkych zariadeniach.

Implementacia dvoj a viacfaktorového overovania na vsetkych systémoch a pre vsetkych
pouzivatelov.

Pravidelné zmeny hesiel.

Segmentdcia siete na zabezpecenie roznych typov zdrojov (pristupové systémy, klientske
stanice informacného systému, kamerové monitorovacie systémy a pod.).

Pravidelné aktualizacie ainStalacie najnovsich bezpecnostnych zdplat na vsetkych
zariadeniach v sieti nemocnice.

Pouzivanie ochrany pred skodlivym softvérom v redlnom case, aj lokalne skenovanie siete
v redlnom case.

Pravidelné analyzy hrozieb pre celd infrastruktiru nemocnice s ciefom pochopenia
a vyhodnocovania aktudlnych rizik.

Monitorovanie stavu avyuZivania pamate, CPU ¢i sietového pripojenia kazdého
kybernetického aktiva pre véasné odhalenie podozrivych aktivit.

Casté aj neohldsené testovanie zranitelnosti siete voéi kybernetickym Gtokom.

Sifrovanie suborov uloZenych na klientskych staniciach a serveroch, vratane $ifrovania
logovacich suborov a zdznamov o aktivite siete.

Opatrenia na monitorovanie pristupov do siete nemocnice obsahuju napriklad:

Nepretrzité monitorovanie kazdej aktivity v pocitaCovej sieti nemocnice a uchovdvanie
logovacich stuborov pre potreby kontroly. Kontroly logovacich siborov by mali byt
pravidelné a zamerané na zistovanie toho, ¢i neobsahuju nevhodné alebo podozrivé akcie
alebo pristupy. Pozornost je potrebné venovat nielen jednotlivcom s vy$simi
opravneniami.

Dokumentovanie vsetkych pristupov a pristupovych prdv persondlu, dodavatelov,
zmluvnych stran, partnerov v dodavatelskom retazci a pod. Ani administratori by nemali
mat pristup k celému obsahu informac¢ného systému a nemali by pouzivat zdielané ¢i
predvolené hesla.

Zavedenie mechanizmov prisnej kontroly a oddelenia povoleni pre priamy pristup
k zariadeniam a sluzbam.
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. Monitorovanie systémov a sieti, ku ktorym pouzivatelia pristupuju, aby mohli byt odhalené
pripadné podozrivé aktivity.
. Udrziavanie situaéného povedomia 0 pracovnej sile a vyhodnocovanie

kontraproduktivneho pracovného spravania, ktoré by mohlo byt v rozpore s legitimnymi
¢innostami nemocnice alebo poukazovat na mozné riziko ohrozenia bezpecnosti z vnutra
nemocnice — insider.

. Predchadzanie nadmernej zavislosti na jednom zamestnancovi a zabezpecenie
zastupitelnosti, resp. rovnocennej nahrady pre vykondavanie jeho agendy.

. VyZadovanie osobnej zodpovednosti a obmedzenie pristupu v pripade porusenia pravidiel
bezpecnostnych politik.

. PouzZivanie metdd detekcie narusenia na odhalenie priznakov Utokov alebo anomalii, ktoré
by mohli naznacovat, ze sietovy Utok moze prebiehat alebo sa uz vyskytol.

. Pouzivanie skenerov zranitelhosti siete na posudenie vhodnosti konfigurdcie pocitacovej
siete nemocnice.

. Pouzivanie digitalneho podpisu na jednotlivé logovacie subory a na zarucenie toho, Ze su
Uplné a nezmenené.

. Odstranovanie vsetkych nepotrebnych a nepouzivanych pouzivatelskych uctov, ktoré uz
nie su potrebné pre prevadzku systémov a ich sluZieb.

o Zabrdnenie prenosu alebo zdielania pouzivatelskych povereni (Ucty, hesld) formou
otvorenych textov.

o Zavedenie metdd ochrany pred neopravnenym pridelovanim privilégii pouzivatelom.

o Implementacia bezpecnostnych zdplat a opatreni, aj v sucinnosti s dodavatelmi, na

zabranenie zneuZzitia vSetkych zndmych metdd na obidenie autentifikdcie pouzivatela
(zadné vratka).

o Zamedzenie viacndsobnych subeZnych prihldseni srovnakymi pouzivatelskymi
povereniami, neumoznenie aplikaciam uchovavat prihlasovacie informacie, nepouzivanie
#iadnych funkcii automatického doplfiania prihlasovacich Udajov a nikdy nepovolovat
anonymné prihlasenia.

o Obmedzenie komunikacie medzi réznymi segmentami sietového zabezpedenia.

o Pouzivanie detekcie Skodlivého softvéru a umiestfiovanie podozrivych infikovanych
suborov do karantény (namiesto automatického odstranenia), aby mohli byt nasledne
analyzované.

o Overovanie Ci sa prihlasovacie Udaje po nainstalovani softvérovych oprav nevratili na
predvolené hodnoty.

. PouZivanie antivirusovych programov na vSetkych zariadeniach aich pravidelné
skenovanie.

. Zakazanie e-mailovych klientov alebo sluzieb okamzitych sprav (instant messaging) na
ktoromkolvek uzle pocitacovej siete nemocnice.

o Vytvorenie jasnych pravidiel postupu v pripade podozrivej aktivity.

Z pohladu beinych zamestnancov (nie IT oddeleni) je potrebné dbat na neustéle zvySovanie ich
povedomia o moznych rizikdch. Ako sme uz uvadzali vyssie, fudsky faktor je ¢asto tym najslabsim
¢lankom. Zamestnanci na akejkolvek pozicii by mali dodrziavat:

. Bezpecné hesla - pouzivat silné ajedinecné hesld, ktoré sa pravidelne menia a nie su
zdielané.
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. Opatrnost pri otvarani e-mailov a ich priloh. Vidy je potrebné overit odosielatela emailu,
nikdy neotvarat nezndme e-maily alebo prilohy, ktoré mézu obsahovat skodlivy obsah.

. Pravidelné $kolenia - zUcastriovat sa Skoleni a seminarov o kybernetickej bezpeénosti, aby
si boli vedomi najnovsich hrozieb.

. Ochrana pristupov - nikdy nezdielat pristupové Udaje, kazdu stratu zariadenia okamZzite

hlasit prislusnému IT oddeleniu. Podas volna alebo praceneschopnosti vidy zamykat
pocitace a systémy a nenechavat ich volne pristupné.

. Oznamovanie bezpeénostnych incidentov - v¢as hlasit podozrivé aktivity v systémoch IT
oddeleniu alebo bezpecnostnému timu zdravotnickeho zariadenia.
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ZAVER

Problematika kybernetickej bezpecnosti v systéme zdravotnej starostlivosti uz nie je len jej okrajovou
zélezitostou, ale vsucéasnej digitdlnej dobe reprezentuje jeden z klUcovych pilierov moderného
zdravotnictva, ktoré ma prinasat tak obdanom, ako aj samotnym poskytovatelom zdravotnej
starostlivosti Siroké portfélio dostupnych sluZieb a s nimi spojenych uUdajov. Samotné zdravotnicke
zariadenia sa musia v sibehu s technologickou modernizaciou, nasadzovanim inovativnych pristrojov
a vybavenia, ¢i vyuZivanim elektronickej zdravotnej dokumentdcie Coraz viac sustredit aj na
bezpecnostné aspekty, kedZe st pre svoju rozsiahlost arozmanitost cinnosti lakavym cielom
uto¢nikov. Vtomto kontexte je potrebné okrem iného zabezpelit aj to, aby bola kyberneticka
bezpectnost povazovana za neoddelitelnu sicast bezpecnosti pacientov. Obdobne ako u inych odvetvi,
aj v zdravotnictve je jednou z najvacsich hrozieb, hrozba v podobe ransomvérovych utokov, ktoré
dokazu paralyzovat nielen ambulancie ¢i oddelenia, ale aj celé siete zdravotnickych zariadeni
s nedozernymi dopadmi na zdravie ¢i dokonca Zivoty pacientov. Stupajucu tendenciu maju aj utoky na
dodavatelské retazce, kedZe Utocnici si velmi dobre uvedomuju zavislost zdravotnickych zariadeni na
poskytovani tovarov a sluzieb externymi organizaciami. Aby dokazali zdravotnicke zariadenia odolavat
kybernetickym hrozbdm, musia budovat svoju ochranu na viacerych Urovniach. Znizit riziko sietovych
utokov mézu vhodnou segmentaciou pocitacovej siete, kedy navzajom vhodne oddelia jednotlivé ¢asti
siete tak, aby v nich boli dostupné len spolu suvisiace pristroje alebo vybavenie. Rovnako je potrebné,
aby aplikovali systém riadenia a kontroly pristupov, a aby jednotlivé pristupy vZdy odpovedali
aktudlnym opravneniam danych pouzivatelov, pricom vsade tam, kde je to moziné, je potrebné
vyuZivat viacfaktorovli autentifikdciu u vietkych pouZivatelov. Dalej, pre zabezpelenie kontinuity
prevadzky, je potrebné proaktivne vykonavat pravidelné zalohovanie udajov ¢i systémov, pricom
jednotlivé zélohy je potrebné izolovat tak, aby pripadny Utok nemohol viest kich zneuZitiu &i
poskodeniu alebo zniceniu. Procesy zalohovania a obnovy Udajov by mali byt taktiez testované
v pravidelnych intervaloch. V neposlednej miere by zdravotnicke zariadenia mali dbat o to, aby sa ich
zamestnanci kontinudlne vzdeldvali nielen vo svojom odbore, ale aj voblasti kybernetickej
bezpecnosti. Pre dosiahnutie potrebnej bezpeénosti v oblasti zdravotnictva je teda potrebné klast
doraz na to, zZe bezpeénost uz davno nie je len zalezitostou a zodpovednostou IT oddeleni, ale Ze sa na
nej musia podielat vietci zamestnanci. Ti svojim zodpovednym konanim a spravanim sa v digitdlnom
priestore zdravotnickych zariadeni mézu vyznamne prispievat k predchadzaniu uspesného naplnenia
kybernetickych utokov.
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