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yza malvéru

* Dolezitou sucastou bezpecnosti koncovych zariadeni je analyza malvéru — umoznuje odhalovat
Skodlivé subory, podozrivé procesy a neziaduce spravanie programov

* Malvér je ¢oraz rozmanitejsi, sofistikovanejsi a tazsie detekovatelny

* Analyza malvéru sa deli na tri pristupy: staticku (bez spustenia programu), dynamicku (vyZzaduje
spustenie programu v izolovanom virtualnom prostredi) a hybridnu (kombinacia pristupov)

* Tradi¢né pristupy analyzy malvéru maju obmedzenia pri novych a obfuskovanych hrozbach
« Coraz viac sa uplatfiuju metddy zaloZené na umelej inteligencii a hlbokom uéeni

* Medzi perspektivne architektury hlbokého ucenia patria Transformery — dokazu zachytdavat Sirsi
kontext a zlozité vzory v datach

i A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY

P Financované . r - MINISTERSTVO
RSN Europskou tniou PLAN LOB [ OVYJ E INVESTICIi, REGIONALNEHO ROZVOJA
* gk




iz,

NERZITA

\} =

JOZEFA §4,

Y,

<F

AJ""!aiso“ )

Transformery

* Transformer vyuziva mechanizmus pozornosti, vdaka ktorému
dokaze pracovat s kontextom celej vstupnej sekvencie (napr.

tokenov)

« Standardnd architektura Transformeru pozostava z dvoch

podsieti: encoder a decoder

* Encoder mapuje vstupnu sekvenciu na kontextové

reprezentacie, ktoré decoder dalej spracuva pri generovani

vystupu

e V porovnani s rekurentnymi modelmi umoznuje efektivnejsie
spracovanie sekvencnych dat a lepSiu paralelizaciu vypoctov

Financované
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Zdroj: A. Vaswani, N. Shazeer, N. Parmar, J. Uszkoreit, L. Jones, A. N.
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i Predtrénované Transformery

* Predtrénované Transformery sa najprv ucia vSeobecné reprezentacie z velkého objemu dat a
nasledne sa doladuju na konkrétnu udlohu

* Predtrénovanie sa Casto realizuje pomocou self-supervised learning — u€enie z neoznacenych dat

Zakladné typy predtrénovanych Transformerov:

* BERT — porozumenie textu, klasifikacia

e CANINE — znakova reprezentacia bez tokenizacie
* VIiT — spracovanie obrazu

* GPT-2 — generovanie textu
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* Uplatiuju sa pri praci s roznymi typmi vstupov, napr. s binarnymi sekvenciami, assemblerom, API
volaniami, grafmi, obrazom a sietovym spravanim

* Vedia zachytdvat r6zne typy vztahov v datach, napr. sekvencné, sémantické, Strukturdine,
priestorové a temporalne korelacie

Moznosti vyuzitia Transformerov v analyze malvéru:
* Detekcia malvéru — rozliSovanie medzi Skodlivymi a benignymi vzorkami
» Klasifikacia malvéru — priradovanie vzoriek k rodinam alebo triedam malvéru

* Detekcia podobnosti binarneho kédu — porovnavanie binarnych vzoriek a hladanie pribuznych
alebo odvodenych variantov

» \lysvetlovanie rozhodnuti modelov — interpretacia, preCo model oznacil vzorku ako Skodlivu

* Analyza technik obchadzania detekcie — skimanie, ako sa malvér snazi vyhnut jeho odhaleniu
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2 YR ((KC B Efficient Malware Analysis Using Metric Embeddings

E. M. Rudd, D. Krisiloff, S. Coull, D. Olszewski, E. Raff, J. Holt (2024)

Ciele:

Navrhnat kompaktnu reprezentaciu malvéru, ktora zjednodusi jeho analyzu a bude vyuzitelha vo viacerych
Ulohdach (napr. detekcia malvéru, klasifikacia rodin a ur¢ovanie atributov malvéru)

Zachytit nielen statické vlastnosti PE suborov, ale aj informdcie o ich funkcionalitach

Znizit vypocCtové a pamatové naroky oproti praci s pévodnou vysokorozmernou reprezentaciou

Metodoldgia:

PE subory su najprv opisané pomocou statickych priznakov
Nasledne sa prevadzaju do nizkorozmernych embeddingov pomocou neurdnovej siete

Pri u€eni sa vyuZivaju aj informacie z nastroja CAPA, ktory zistuje aké funkcionality obsahuje analyzovany
subor

Autori porovnavaiju tri pristupy ucenia: contrastive loss, Spearman loss a ich kombinaciu
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Efficient Malware Analysis Using Metric Embeddings
E. M. Rudd, D. Krisiloff, S. Coull, D. Olszewski, E. Raff, J. Holt (2024)

Vysledky:

* Embeddingy sa osvedcili pri detekcii malvéru, klasifikacii rodin aj ur€ovani atribdtov malvéru

* Najlepsie vysledky priniesla kombinacia oboch stratovych funkcii

* Vykon embeddingov zostal blizky referenénym modelom, hoci reprezentacia bola vyrazne mensia

* 32-rozmerna reprezentacia vyrazne znizila naroky na ulozisko aj vypoctové zdroje

Prinos:

+ Clanok ukazuje, Ze malvér mozno reprezentovat jednoduchsie a Uspornejsie, bez velkej straty kvality

* Navrhnuté embeddingy m6zu sluzit ako univerzalna reprezentacia pre viacero analytickych uloh

Financované
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Malware Detection for Portable Executables Using a Multi-input

Transformer-based Approach
T.-L. Huoh, T. Miskell, O. Barut, Y. Luo, P. Li, T. Zhang (2024)

Ciele:

Navrhnut novy pristup na detekciu skodlivych PE suborov vyuZivajuci raw bajty PE hlavic¢iek namiesto
navrhnutych priznakov

Overit, ¢i kombinacia CNN a Transformer architektur dokaze lepsie zachytit priestorové aj sekvencné
vlastnosti dat

Preskimat prinos multi-input pristupu, v ktorom sa jednotlivé casti PE hlavicky ucia nezavisle

Metodoldgia:

Ako vstup pouzili dve sekvencie raw bajtov ziskané z PE suboru (file header, optional header)

Navrhli tri experimentdlne varianty: (Study 1) CNN a early fusion, (Study 2) CNN + Transformer a early fusion,
(Study 3) CNN + Transformer a late fusion

Model testovali na dvoch verejnych datasetoch DeepDetectNet (DDN) a Ransomary, ako referencné pristupy
pouzili LightGBM a MalConv

Financované
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Malware Detection for Portable Executables Using a Multi-input

Transformer-based Approach
T.-L. Huoh, T. Miskell, O. Barut, Y. Luo, P. Li, T. Zhang (2024)

Vysledky:

* Vo vSetkych porovnaniach dosiahol najlepsie vysledky model Study 3, teda model s kombinaciou CNN,
Transformerov a late fusion stratégie

* Inferenény ¢as navrhovaného modelu bol mierne vyssi nez pri LightGBM, ale vyrazne nizsi nez pri MalConv

Prinos:

« Clanok ukazuje, Ze raw bajty PE hlavi¢iek moZu byt dostatoéne informativnym vstupom pre presnu detekciu
malvéru

* Prinosom je aj navrh multi-input Transformer-based architektury, ktora umoznuje samostatné ucenie z
réznych Casti PE Struktury

* Vysledky naznacuiju, ze late fusion a kombinacia CNN s Transformermi vedu k lepsSej reprezentacii dat nez
jednoduchsie referencné pristupy
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Ciele:

* Navrhnut univerzalny model na dynamickd analyzu malvéru, ktory dokaze spracovat rézne typy
behavioralnych udajov z dynamickych logov

* Prekonat obmedzenia predchadzajlcich pristupov, ktoré sa zameriavali len na homogénne vstupy, napr. API
volania, a neuvazovali dalsSie dblezZité informacie, ako sietové a siborové operacie

* Overit, Ci architektura zaloZzena na self-attention dokaze zlepsit detekciu a klasifikaciu malvéru, najma pri
nizkej miere falosne pozitivnych vysledkov

Metodologia:

* Autori navrhli architekturu Nebula — Transformer-based model uréeny na spracovanie dynamickych logov
vzniknutych pri spusteni programu v kontrolovanom prostredi

» Sucastou pristupu je viacero krokov predspracovania (tokenizacia, filtrovanie, normalizacia a kddovanie dat)
* Model bol testovany na ulohach detekcie malvéru aj klasifikacie do rodin na troch datasetoch

* Autori skimali aj self-supervised pre-training a interpretaciu modelu pomocou explainable Al technik

P Financované . r - E MINISTERSTVO
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. @KB Nebula: Self-Attention for Dynamic Malware Analysis
D. Trizna, L. Demetrio, B. Biggio, F. Roli (2024)

Vysledky:

* Model Nebula v priemere prekonal predchadzajuce pristupy, pricom pri nizkej miere faloSne pozitivnych
vysledkov dosiahol zlepSenie az 0 12%

» Ukazalo sa, Ze navrhnuty pristup dokaze Gc¢inne kombinovat rézne typy behavioralnych informacii

» Self-supervised pre-training dosiahol porovnatelny vykon s plne supervidovanymi modelmi uz pri pouziti iba
20% tréningovych dat

* Ukazalo sa, Ze model venuje zvysenu pozornost tym castiam vstupu, ktoré suvisia so Skodlivymi aktivitami a
charakteristickymi znakmi malvérovych rodin

Prinos:

« Clanok prinasa univerzalny Transformer-based pristup na dynamickd analyzu malvéru, ktory dokaze pracovat
s roznorodymi datami

* Prakticky prinos spociva v tom, Ze model dosahuje dobry vykon aj pri mensom mnozstve oznacenych dat, a
zaroven poskytuje urcitd mieru interpretovatelnosti

Financované
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5 @KB Transformer-Based API Call Sequence Modeling for Dynamic Malware

Detection
N. Youssef, N. Elbaraway, A. EImaghraby (2025)

Ciele:

Navrhnut pristup na dynamicku detekciu a klasifikaciu malvéru zalozeny na modelovani sekvencii APl volani

Overit, ¢i BERT umozni lepsie zachytit vztahy v usporiadanych sekvenciach API volani nez bezne pouZivané
pristupy zalozené na CNN a LSTM

Overit, ¢i kombinacia extrakcie priznakov neurénovou sietou a transformerového modelovania sekvencii
zlepsi detekciu aj pri neuplnych execution logoch

Metodologia:

Autori vychadzaju z dynamickych execution logov, ktoré zachytavaju spravanie programu pocas jeho
spustenia v emulovanom prostredi

PouZiju neurénovu siet na extrakciu priznakov, ktora zachytava dolezité charakteristiky spravania malvéru

Takto ziskané reprezentacie potom spracuje BERT-based klasifikator, ktory modeluje usporiadané sekvencie
APl volani

Financované

v r - MINISTERSTVO
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5 @KB Transformer-Based API Call Sequence Modeling for Dynamic Malware

Detection
N. Youssef, N. Elbaraway, A. EImaghraby (2025)

Vysledky:

* V porovnani s pristupmi Neurlux, Nebula a Quo Vadis dosiahol model vyssie F1-skore vo viacerych triedach,

najma pri clean suboroch a ransomware

Vysledky zaroven naznacuju, Ze zachovanie poradia APl volani podporuje robustnost modelu aj pri netplnych
execution logoch

Prinos:

Clanok ukazuje, Ze transformerové modelovanie sekvencii API volani je vhodné na dynamicku analyzu
malvéru

Prinosom je hybridny pristup, ktory spéaja extrakciu priznakov neurénovou sietou s kontextovym
modelovanim pomocou BERT

Praca naznacuje potencial rozSirenia o dalSie behavioralne indikatory, napr. sietovu aktivitu, pamatové
operacie a interakcie so siborovym systémom

Financované E MINISTERSTVO
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5 @KB Transformers for End-to-End InfoSec Tasks: A Feasibility Study
E. M. Rudd, M. S. Rahman, P. Tully (2022)

Ciele:

* Preskumat, ¢i su Transformery pouZitelné na end-to-end ulohy v informacnej bezpecénosti (pri uceni priamo z
raw dat bez extrakcie priznakov)

* Overit ich vyuzitelnost na dvoch odlisnych typoch dat — URL adresach a PE suboroch

» Zistit, aké Upravy modelu a tréningové stratégie su potrebné, aby Transformery dosiahli konkurencieschopny
vykon pri detekénych ulohach

Metodoldgia:
* Autori navrhli end-to-end transformerové modely, ktoré pracuju priamo s raw vstupmi

* Pre URL adresy porovnali viacero tréningovych rezimov: klasifikaciu bez predtrénovania, auto-regresivne
predtrénovanie a mixed objective training, ktory kombinuje klasifikacny ciel s cielom predikcie dalsSieho
znaku

* Pre PE subory navrhli Byte Transformer s adaptive attention span, aby bolo mozné spracovat dlhé sekvencie
bajtov efektivnejsie z hladiska pamate

* Vysledky porovnavali s viacerymi referenénymi modelmi

Financované

v r - MINISTERSTVO
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5 @KB Transformers for End-to-End InfoSec Tasks: A Feasibility Study

E. M. Rudd, M. S. Rahman, P. Tully (2022)

Vysledky:

Pri URL adresach predtrénovanie neprinieslo zlepSenie, avSak mixed objective training vykon zlepsil
Navrhnuty URL Transformer dosiahol porovnatelny vykon s najlepsSimi referenénymi modelmi

Pri PE suboroch dosiahol Byte Transformer porovnatelny vykon s modelom MalConv, ale zaostaval za
modelmi LightGBM a MG-CNN

Jednoduché techniky kompresie a kddovania bajtov neviedli k dalSiemu zlepSeniu vykonu

Prinos:

Clanok ukazuje, Ze Transformery mozno poufit aj pri end-to-end Ulohach v informaénej bezpeénosti

Autori navrhli dynamicky vyvazovanu kombinovanu stratovu funkciu, ktora pri URL klasifikacii zlepsila
vysledky

Praca zaroven definuje limity Transformerov pri dlhych bajtovych sekvenciach, najma z hladiska
Skalovatelnosti a vypoctovej narocnosti

Financované
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5 @KB Unveiling the veiled: An early stage detection of fileless malware

N. Singh, S. Tripathy (2025)

Ciele:

Navrhnut pristup na véasnu detekciu bezsuborového malvéru, kedze existujlce pristupy ho ¢asto zachytavaju
az v neskorsich stadiach utoku

Detegovat bezsuborové Utoky pred ich plne operacnou fazou, aby sa znizilo riziko poSkodenia systému a
uniku dat

Vyuzit analyzu pamate a vazbu na rdmec MITRE ATT&CK na identifikaciu Stadia bezsuborového utoku

Metodologia:

Autori navrhli ramec Argus, ktory v redlnom case sleduje systém a vyhladava podozrivé procesy
Z ich pamatovych vypisov extrahuje klucové priznaky spravania
Pomocou modelu Llama generuje textové vysvetlenia extrahovanych priznakov

Tieto vysvetlené priznaky sa porovnavaju s datasetom odvodenym z MITRE ATT&CK, pricom BERT model
kombinovany s MLP urcuje, v ktorom stadiu sa bezsuborovy utok nachadza

Financované
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. @KB Unveiling the veiled: An early stage detection of fileless malware
N. Singh, S. Tripathy (2025)

Vysledky:

* Navrhnuty ramec dokazal Uspesne detegovat bezsiborovy malvér vo velkej casti analyzovanych vzoriek (96%)
* Znacnu Cast utokov zachytil uz v predoperac¢nom stadiu

* Dalsie pripady bezsuborového malvéru boli identifikované v operaénom $tadiu

* V porovnani s doterajSimi pristupmi sa ukazalo, ze Argus je silny najma v tom, ze bezsuborovy malvér
zachytava skor, nie az v zavere Utoku

Prinos:
* Autori predstavili ramec Argus na v€asnu detekciu bezsuborového malvéru

 Clanok ukazuje, e bezstiborovy malvér mozno vo viacerych pripadoch zachytit este pred operaénou alebo
finalnou fazou utoku

Financované
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5 @KB A Deep Learning-Based Model for Malware Detection Using

Transformer Architecture
N. Labied, H. Benbrahim, A. Amine (2024)

Ciele:

Navrhnut systém na detekciu malvéru v PE siboroch pre Windows zalozeny na transformerovej architekture

Overit, ¢i Transformery dokazu zachytit zloZité vzory v assembleri a odlisit skodlivé a benigne subory
presnejsie nez tradi¢né pristupy

Metodoldgia:

Autori analyzuju PE subory pre Windows pomocou viacstupnového postupu

Zo suborov najprv ziskaju assemblerovy kéd a dalSie statické priznaky (napr. importované DLL kniZnice a
textové retazce)

Assemblerovy kod spracuva Transformer, ktory sa zameriava na dolezité Casti kddu

Vsetky ziskané informacie sa nasledne spoja a pouziju na binarnu klasifikaciu — rozhodnutie, ¢i ide o malvér
alebo benigny subor

Financované

v r - MINISTERSTVO
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5 @KB A Deep Learning-Based Model for Malware Detection Using

Transformer Architecture
N. Labied, H. Benbrahim, A. Amine (2024)

Ciele:

Navrhnut systém na detekciu malvéru v PE siboroch systému Windows zaloZeny na transformerovej
architekture

Overit, ¢i Transformery dokazu zachytit zloZité vzory v assembleri a odlisit skodlivé a benigne subory
presnejsSie nez tradicné pristupy

Metodoldgia:

Autori analyzuju PE subory systému Windows pomocou viacstupriového postupu

Zo suborov najprv ziskaju assemblerovy kéd a dalSie statické priznaky (napr. importované DLL kniZnice a
textové retazce)

Assemblerovy kod spracuva Transformer, ktory sa zameriava na dolezité Casti kddu

Vsetky ziskané informacie sa nasledne spoja a pouziju na binarnu klasifikaciu — rozhodnutie, ¢i ide o malvér
alebo benigny subor
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5 @KB A Deep Learning-Based Model for Malware Detection Using

Transformer Architecture
N. Labied, H. Benbrahim, A. Amine (2024)

Vysledky:

* Navrhnuty systém dosiahol vysoku presnost pri detekcii malvéru v PE siboroch systému Windows, a zaroven

vysSiu presnost nez tradicné modely

Model taktiez umoznil rychlu analyzu jednotlivych siborov, ¢o naznacuje jeho prakticki pouZitefnost

Prinos:

Clanok ukazuje, Ze transformerova architektura je pouZitelnd na detekciu malvéru v PE siboroch a dokaze
pracovat s komplexnymi vzormi v assembleri

Praca podporuje myslienku, Ze Transformery mozu poskytnut presnejsie a adaptivnejsie rieSenia na detekciu
moderného malvéru

Financované E MINISTERSTVO
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