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na konceptova analyza (FCA)
* Rudolf Wille, 1981

* Matematicky ramec na Strukturovanie a vyhladavanie informacii

e ZaloZena na tedrii zvazov a usporiadanych mnozin

* Modeluje vztahy medzi objektami a atributmi pomocou formalneho kontextu

* |dentifikuje skryté formalne koncepty v datach

e Organizuje ich do hierarchickej struktury (konceptovy zvaz)

* Umoznuje formalne odvodenie zavislosti a pravidiel z dat (atributové implikacie)

* Uplatnenie v réznych aplikacnych doménach, vratane kyberbezpecnosti
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RCE /akladné definicie FCA

Formalny kontext je trojica (B, A, I) pozostavajuca z dvoch mnozin B, A a binarnej relacie I medazi
B aA,tedal € B X A. Prvky mnoziny B nazyvame objekty a prvky mnoziny A nazyvame atributy
daného kontextu.

i | il

a

C

Nech (B, A, ) je formalny kontexta X € P(B),Y € P(A) su podmnoZiny mnoziny objektov, resp.
atributov. Definujme dvojicu zobrazeni T: P(B) = P(A) al: P(A) = P(B) nasledovne:

TX)={yed:(vxeX){x,y)€l},
l¥Y)={xeB:(VyeY)x,y)el}

Dané zobrazenia nazyvame derivacné operatory formalneho kontextu.
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/akladné definicie FCA

Nech (B, A, I) je formalny kontext a nech (T, l) su jeho derivaéné operatory. Uvazujme
podmnoziny mnozin objektov a atributov X € P(B),Y € P(A). Dvojica (X ,Y) pre ktoru plati
T(X)=Y,l (Y) = X sanazyva formalny koncept formalneho kontextu (B, 4, I).

Podmnozinu objektov X nazyvame extentom a podmnozZinu atributov Y intentom tohto
formalneho konceptu.

Nech (X, Y), (X,,Y,) su formalne koncepty formalneho kontextu (B, 4, I). Uvazujme Ciastocné
usporiadanie < také, 7e (X, Y,) =< (X, Y,) prave vtedy, ked X, € X,. Ciasto¢ne usporiadani
mnozina (B(B, A, 1), <) sa nazyva konceptovy zvdz formalneho kontextu (B, A, I).

Konceptovy zvaz formalneho kontextu (B, A, I} oznacujeme B(B, A, 1). ({ab.c}.0)

{{a,b}, {i}) ({b.c}, {iih)

{

{b}. {iii})
(0, {i.ii,iii})
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NERZITA

Gexe Aplikacie FCA

Aplikacie FCA sa v kyberbezpecnosti vyskytuju v oblastiach:
* Digitalna forenzna analyza

» Detekcia podvodov

* Analyza malvéru

* Modelovanie hrozieb

e A dalsie...
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The analysis of digital evidence by Formal concept analysis
P. Sokol, L. Antoni, O. Kridlo, E. Markovd, K. Kovacovd, S. Krajci (2022)

Motivacia:
* Rastuci pocet utokov — analytici su zahlteni alertami

* Potreba rychlo pochopit , o sa deje” a najst relevantné digitalne dokazy, v praxi pritom stale
prevazuju manualne postupy

* VyuZivaju sa metadata (napr. velkost suboru, cesta k suboru), analyza ¢asovej osi (chronologické
usporiadanie zdznamov pred/pocas/po incidente) a vyhladdvanie anomalii

» Cielom je redukovat Cas a Usilie potrebné na vykonanie digitalnej forenznej analyzy
Vyskumné ciele:
» Hladanie vztahov medzi atributmi digitalnych dékazov na ¢asovej osi

 Identifikacia anomalnych zaznamov na ¢asovej osi
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The analysis of digital evidence by Formal concept analysis
P. Sokol, L. Antoni, O. Kridlo, E. Markovd, K. Kovacovd, S. Krajci (2022)

Dataset:

* Windows + NTFS (New Technology File System)

* DFIR Madness portal — Case001: The Stolen Szechuan Sauce (DCO1 Disk Image (E01))
Predspracovanie dat:

« Casova os: 1 263 787 zaznamov

* Na analyzu boli pouzité len zaznamy so zdrojom file (filesystem): 843 863 zaznamov
Vyuzitie FCA:

e Skumanie zmysluplnych zoskupeni digitalnych objektov vzhfadom na spolocné atributy +
vizualizacia v konceptovom zvaze

* Asociacné pravidla na identifikaciu Standardného spravania OS + vynimiek
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({KC B The analysis of digital evidence by Formal concept analysis
1 P. Sokol, L. Antoni, O. Kridlo, E. Markovd, K. Kovacovd, S. Krajci (2022)

NERZITA

843 863 (100%)

Konceptovy zvaz pre casové peciatky
(MACB atributy)

380 753 qC16%) 462 747.4(55%) (45%) e 15 konceptov

* Pri kazdom koncepte: pocet objektov v
extente a percento zo vSetkych
objektov

176 405 &{21%) 289 831 . 34%) 182 H3U® (22% p v p v. ,
: ‘ S P 22 * Analyza ¢asovych peciatok pomaha
A 3088 pochopit aké operacie boli vykonané
- nad siborom

Konceptovy zvaz umoznuje vidiet typické
aj zriedkavé kombinacie atributov
(potencidlne anomalie)

176 217 (21%)

Figure 1: Concept lattice of MACB.
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The analysis of digital evidence by Formal concept analysis
P. Sokol, L. Antoni, O. Kridlo, E. Markovd, K. Kovacovd, S. Krajci (2022)

Zaujimavé zistenia z konceptového zvazu (priklad):

* 21% objektov patri do konceptu, kde su pritomné vsetky 4 MACB atributy (= vytvorenie suboru)
* Koncept s intentom BCM sa vo zvaze nenachadza

* Cje najcastejsia ¢asova peciatka (55%)

Vyskum sa dalej zameriava na vztah atributov MACB k atribitom opisujicim cestu, typ suboru a
velkost suboru vytvorenim nového konceptového zvazu

» Zisteny priklad anomalie: kombinacia atribUtov ukazala, Ze v adresari bol vytvoreny iba jeden
spustitelny subor
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Table 4

Selected association rules for all attributes with confidence less than 100%

The analysis of digital evidence by Formal concept analysis
P. Sokol, L. Antoni, O. Kridlo, E. Markovd, K. Kovacovd, S. Krajci (2022)

Asociacné pravidla:
* Confidence 100% — identifikacia

Standardov — zaznamy, ktorym nie je

Association rule Support Confidence

{C, B, size_none} — {A} 175 441 99,99%

{dir win} — {file_stat} 313 053 99,99%

{A, file_stat, directory, dir_win, size_none} — {M} 19 558 99,95%
{A, dir_other, size_none} — {NTFS file stat, mft} 268 996 99,88%
{C, B, dir_user} — {M, A} 24 96,00%

{file_stat, filef, file executable} — {dir win} 125 96,00%

{C, file_stat, filef, file executable} — {dir win} 41 95,00%

{A, file stat, filef, file executable} — {dir win} 4 95,00%
{size_Q4, file_stat, filef, file_executable} — {dir_win} 90 94,00%

potrebné venovat pozornost

* Confidence blizka 100% — skumanie
vynimiek

2 skupiny vynimiek:

* Vynimky spo6sobené znamymi
Specifikami OS Windows
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Formal concept analysis approach to understand digital

evidence relationships
P. Sokol, L. Antoni, O. Kridlo, E. Markovd, K. Kovacovd, S. Krajci (2023)

RozSirenie predosiého vyskumu (2022):

* O dalsi typ zdroja digitalnych dékazov (event logs)

e Do fuzzy FCA

Dataset:

* DFIR Madness portal — Case001: The Stolen Szechuan Sauce (DCO1 Disk Image (E01))

* Filesystem dataset (843 863 zaznamov) + Event log dataset (86 180 zaznamov) podla zdroja

* (Celkom pouzité 4 datasety s roznymi mnozinami atributov)
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Formal concept analysis approach to understand digital

evidence relationships
P. Sokol, L. Antoni, O. Kridlo, E. Markovd, K. Kovacovd, S. Krajci (2023)

Vyuzitie FCA:

Identifikacia podozrivych zaznamov Specifickych pre event logs, suborovy systém NTFS, operacny
systém Windows alebo urcity typ anomalie

Skimanie zavislosti medzi atributmi digitalnych dékazov, ktoré moézu pomaoct pri identifikacii
vztahov medzi roznymi ¢astami dokazov a potencidlne odhalit nové poznatky

Identifikacia relevantnych zaznamov na dalsSiu kontrolu forenznymi analytikmi
Poskytovanie upozorneni pre forenznych analytikov

Identifikacia vhodnych casovych obdobi na detailné preskimanie forenznymi analytikmi

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




5 @ B Formal concept analysis approach to understand digital

evidence relationships
P. Sokol, L. Antoni, O. Kridlo, E. Markovd, K. Kovacovd, S. Krajci (2023)

Konceptové zvazy

Autori formuluju 2 vSseobecné odporucania pre bezpecnostnych analytikov tykajuce sa vlastnych
atributov:

» Skontrolovat vztahy medzi atributmi na zaklade Struktury vlastnych atributov
(vSeobecné atributy blizsie k vrcholu zvazu, Specifické hlbsie vo zvaze)

» Skontrolovat koncepty s najmensim poc¢tom vlastnych objektov
(podozrivé/zriedkavé zaznamy bez manudlneho prehladdvania celého datasetu)

Asociacné pravidla

Autori navrhuju kategorizaciu asociacnych pravidiel do 3 skupin na zaklade hodnoty confidence:
e Confidence 100% = ocakavané spravanie

» Confidence [90%, 100%) = podozrivé spravanie (najzaujimavejSie pre forenznu analyzu)

* Confidence [50 %, 90 %) = nezaujimavé spravanie
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Formal concept analysis approach to understand digital
evidence relationships

P. Sokol, L. Antoni, O. Kridlo, E. Markovd, K. Kovacovd, S. Krajci (2023)

Fuzzy atributové implikacie

* Analyza event logs aj s Casovym aspektom — 3 fuzzy atributy (epochtime, hour, minute)

» Vysledné fuzzy atributové implikacie mozno interpretovat ako Specifické kombinacie atribdtov v

konkréthom c¢asovom obdobi

* Tieto informacie m6zu pomadct bezpecnostnym analytikom najst vhodné casové intervaly na

forenznu analyzu

Fuzzy FCA

* Fuzzy rozsSirenie FCA je mozné poutzit aj na generovanie fuzzy formalnych konceptov

* Ak je pocet fuzzy konceptov vo zvaze prilis velky na manualnu kontrolu analytikom, autori
navrhnuju redukciu presnejSou Specifikaciou podmienok na atributy (resp. objekty) alebo

vytvorenim podzvazu konceptov so support > urcity prah
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Towards a granular computing approach based on Formal Concept

Analysis for discovering periodicities in data
V. Loia, F. Orciuoli, W. Pedrycz (2018)

Motivacia:

* Analyza vyskytov a spolo¢nych vyskytov udalosti mo6ze viest k vyznamnym poznatkom v oblasti
verejnej bezpecnosti

V kontexte digitalnej forenznej analyzy je uzitoCné:

 Zostrojit casovu os podozrivej osoby (napr. zo socialnych sieti)

* |dentifikovat skryté vztahy medzi osobami (napr. osoby v rovhakom ¢ase na rovhakom mieste)
* Odhalit behavioralne vzory prostrednictvom periodickych aktivit

Vyskumné ciele:

e Autori sa pozeraju na temporalne data, ich cielom je hladanie vzorov, spolo¢nych vyskytov
udalosti a periodicit, pricom je potrebné analyzovat data z r6znych ¢asovych pohladov (multiple
time-related views) a vediet tieto pohlady hodnotit, aby sa vybrali tie relevantné
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Towards a granular computing approach based on Formal Concept

Analysis for discovering periodicities in data
V. Loia, F. Orciuoli, W. Pedrycz (2018)

Vyuzitie FCA:

Vytvaraju sa formalne kontexty, kde objekty su udalosti a atributy su casového charakteru

VyuzZiva sa Granular Computing — nepozera sa na jednotlivé udalosti, ale na zmysluplné skupiny
udalosti — granuly (Timed Information Granules) ziskané ako formalne koncepty

Viaceré pohlady na data sa ziskavaju viacerymi granulaciami (time-guided granulation)

Na vyber zaujimavych a relevantnych granul sa zavadzaju miery hodnotenia ich kvality

Dataset:

Lesné poZiare (Montesinho Natural Park, Portugalsko) — avsak metodoldgiu je mozné aplikovat aj
na temporalne data z digitalnej forenznej analyzy

» Vysledky m6zu byt pouzité na predikciu lesnych poZiarov v danej lokalite

Financované
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Towards a granular computing approach based on Formal Concept

Analysis for discovering periodicities in data
V. Loia, F. Orciuoli, W. Pedrycz (2018)

Table 1 Formalny kontext a konceptovy zvaz
Sample formal context. .
- (priklad)
A\ f;éw-:&% ° 7 wt 57 /7
& $ 4§ ¥ a Formalne koncepty = Casované

informacné granuly, ktoré
reprezentuju periodické vyskyty alebo

el-1 | x X spolocné vyskyty udalosti
el 2 | x X

el 3 | x X

el_4 | x X

e2_1 X X%

e2 2 | x X

e2_3 . X

e2_4 X X

Fig. 2. Sample formal context.
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Towards a granular computing approach based on Formal Concept

Analysis for discovering periodicities in data
V. Loia, F. Orciuoli, W. Pedrycz (2018)

Kvantitativne miery vyhodnotenia kvality granul a ¢asovych pohladov:

Information Granularity (IG) — meria Uroven granularity vyslednych granul, teda do akej miery je
vysledok prilis hruby (vSeobecny), alebo prilis jemny (fragmentovany)

Information Entropy (IE) — meria entropiu/informacnu neurcitost v rozlozeni granul, teda i
granularizacia vedie k ,,informativnejsej“ strukture alebo naopak k neprehladnej/chaotickej
Strukture

Separation (SEP) — meria separaciu granul, teda ¢i granuly predstavuju dostatocne odlisitelné
skupiny

Coverage (COV) — meria pokrytie, teda do akej miery granuly pokryvaju data alebo vyznamné
Casti dat

Specificity (SP) — meria Specifickost granul, teda ¢i granula zachytava konkrétny a jasne
definovany vzor (nie prilis vSeobecny)
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Motivacia:

* Problém falsovania dokumentov

* Pri policajnych kontrolach sa kontroluju doklady z roznych krajin, pricom neexistuje jednotna

Formal concept analysis with negative attributes for forgery detection
M. Ojeda-Aciego, J. M. Rodriguez-Jiménez (2013)

medzinarodna databaza, ktora by umoznovala overit pravost dokumentov

e Klucova je rychla identifikacia falzifikatu na zaklade dostupnych znakov a bezpecnostnych prvkov

dokumentu

Vyskumné ciele:

* Rozpoznavanie ,podpisov” falSovatelov (counterfeiter signature) v dokumentoch a hladanie

vztahov medzi ,,podpismi“ s cieflom ziskat informdcie o aktivitach falSovatelov

* Vyskum sa zameriava na absenciu vlastnosti/atributov — pri falSovani nie je relevantné iba to, ¢o
falSovatel napodobnil, ale aj to, o nedokazal napodobnit (=, podpis” falSovatela)
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Formal concept analysis with negative attributes for forgery detection
M. Ojeda-Aciego, J. M. Rodriguez-Jiménez (2013)

Vyuzitie FCA:
* Binarna reprezentacia atributov + zameranie na negativne atributy (atypické pre FCA)

» Ziskanie Strukturovanych poznatkov o podobnostiach a vztahoch medzi falzifikatmi (objektami)
na zaklade ich atributov

* Organizacia poznatkov v zmieSanom konceptovom zvaze s pozitivnymi aj negativnymi atributmi
Dataset:
* FalSované talianske vodi¢ské preukazy (36 dokumentov)

e FalSované rumunské obcianske preukazy
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NERZITA

TABLE 1 Example of formal context Formélny kOntEXt, kOﬂCEptOVV ZVéZ d
zmieSany konceptovy zvaz (priklad)

& 1
53 1
g 1
g 0

ZmieSany konceptovy zvaz:

= Bl = K=
e N S =

* Vznikol pridanim negacie kazdého
atributu do formalneho kontextu

* UmozZnuje rozliSovat r6zne podpisy
falSovatelov a pri novych falzifikatoch
rozhodnut, ¢i zodpovedaju existujucim
podpisom alebo vytvaraju nové vzory

FIGURE 2 Concept lattice and mixed concept lattice from Table 1
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Formal concept analysis with negative attributes for forgery detection
M. Ojeda-Aciego, J. M. Rodriguez-Jiménez (2013)

Autori zavadzaju miery na hodnotenie a vyber relevantnych atributov a objektov (odporucanie
pre policiu):

* Presnost atributu (accuracy) — na urcenie bezpecénostnych prvkov, ktoré maju najvyssiu
informacnu hodnotu pri rozliSovani falzifikatov a mali by byt prioritizované pri kontrole

» Spravnost objektu (correctness) — na identifikaciu falzifikatov, ktoré sa vymykaju ocakavanym
vzorom (anomalie)

Navrhnutd metdda dokaze zefektivnit kontrolu dokladov tym, Ze umozni ndjst najinformativnejsie
bezpecnostné prvky a znizit tak pocet tych, ktoré je potrebné fyzicky kontrolovat
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L ({KC_ B E-fraud forensics investigation techniques with formal concept analysis
W. V. Onomza, A. Umar, M. Olalere (2014)

Motivacia:
» Organizacie su v kyberpriestore ter¢om podvodnych/trestnych aktivit

» Pachatelmi mozu byt jednotlivci alebo organizované skupiny z roznych geografickych Gzemi co
stazuje vySetrovanie podvodov

Vyskumné ciele:

* Aplikacia FCA na Strukturovanie a reprezentaciu podvodnych aktivit ziskanych z digitalnych
zariadeni

* Podpora detekcie a vyhladavania podvodnych aktivit v kyberpriestore
Vyuzitie FCA:

» Konceptovy zvaz ako vizualizacny a analyticky nastroj, ktory zachytava spolo¢né a rozdielne
atributy digitalnych stép a umoznuje analyzovat ich vzajomné suvislosti
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Social Engineering Cybercrime Evidence Analysis Using Formal Concept

Analysis
I. B. Senkyire, Q.-A. Kester (2021)

Motivacia:

* Socialne inZinierstvo predstavuje jednu z hlavnych hrozieb v kybernetickej bezpecnosti (tvori az
84% kyberutokov)

Vyskumné ciele:

* Analyza dokazov z kybernetickych trestnych Cinov suvisiacich s phishingovymi utokmi —
konkrétne zo sprav (e-mail/SMS)

Pouzitie FCA:

« Strukturovanie digitalnych ddkazov a odhalovanie vztahov medzi pripadmi a ich vlastnostami
pomocou konceptového zvazu

Dataset:

e Phishingové spravy + extrakcia charakteristickych znakov, napr. pocit naliehavosti, vydavanie sa
za znameho odosielatela, aktualizacia udajov uctu, kliknutie na odkaz v e-mailovej sprave, ...
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Detecting phishing websites by using a hybrid method of Page Content

and Formal Concept Analysis
S. Chen, H. Wu, X. Cheng, L. Mao (2023)

Motivacia:

* S narastajucim poctom phishingovych webovych stranok sa otazka ich rozpoznania stala
intenzivne skimanou témou

* Len malo vyskumov je zameranych na phishingové weby patriace ku konkrétnemu typu webove;j
stranky

Vyskumny ciel’

» Detekcia phishingovych webov, ktoré napodobnuju konkrétne zname weby (napr. banky, e-
commerce)

Metodoldgia:

* Hybridna metdda kombinuje Page Content (TF-IDF) a FCA

* Navrhnuta metdda robi na danej webovej stranke TF-IDF analyzu obsahu a extrahuje slova, ktoré
ju reprezentuju — na tomto zaklade sa potom konstruuje konceptovy zvaz

Financované
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Detecting phishing websites by using a hybrid method of Page Content

and Formal Concept Analysis
S. Chen, H. Wu, X. Cheng, L. Mao (2023)

* TF-IDF analyza obsahu webovej stranky sluzi na vyber klicovych slov/fraz charakterizujucich
dany web (TF = term frequency, IDF = inverse document frequency)

* V konceptovom zvaze su objekty webové stranky a atributy extrahované frazy

* Pre (novy) podozrivy web sa vykona TF-IDF analyza obsahu a frazy sa porovnavaju s konceptami
Vo zvaze + porovnanie domény (rovnaka doména — legitimny web, ind — phishing)

Dataset:
* Top 10 bankovych webov v Cine + 20 phishingovych webov

Experiment ukazuje, Ze tdto metdda dokaze efektivne identifikovat phishingové webové stranky
(dosiahnuta presnost (accuracy) 95%)
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Analyza malvéru
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MarCHGen: A framework for generating a malware concept hierarchy
T. B. Nguyen, C. D. Tran, T. T. Quan, M. H. Nguyen, A. T. Le (2019)

Motivacia:
* Manualne vytvaranie hierarchii malvéru uz nie je realne kvéli velkému poctu variantov

» Klasické pristupy zaloZzené na atributoch alebo signaturach zlyhavaju (polymorfné, metamorfické
alebo obfuskované vzorky)

* Malvér nie je vhodné opisovat jeho atributmi, ale spravanim
* Temporalna logika umozZnuje zachytit sekvencny charakter vykonavania instrukcii
Vyskumné ciele:

* Automatické generovanie hierarchie malvéru zalozené na spravani malvéru z velkych a
dynamicky sa meniacich datasetov

* Hierarchia lahko interpretovatelna pre bezpecnostnych analytikov
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MarCHGen: A framework for generating a malware concept hierarchy
T. B. Nguyen, C. D. Tran, T. T. Quan, M. H. Nguyen, A. T. Le (2019)

Metodolodgia:
Ramec MarCHGen (Malware Concept Hierarchy Generation):

e Rozsirenie FCA na V-LCA (Virus Logical Concept Analysis), kde objekty — vzorky malvéru, atributy
— temporalne logické formuly, koncepty — zovSeobecnené spravanie skupiny virusov

* Konceptové zhlukovanie OCC (On-the-Fly Conceptual Clustering) — koncepty vznikaju priebezne
pocas generovania zvazu

* Monitorovanie frekventovanych konceptov — hierarchia e b
sa priebezne optimalizuje — uvazuje iba koncepty, ktoré su

Oy
@
dostatocné casté (na zaklade zvoleného prahu) : ;

— redukcia konceptového zvazu \ ; .

Virus Logical Concept | | On-the-fly Conceptual
Analysis Clustering

f

Frequency Monitoring -

MarCHGen ramec
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€y MarCHGen: A framework for generating a malware concept hierarchy

T. B. Nguyen, C. D. Tran, T. T. Quan, M. H. Nguyen, A. T. Le (2019) .

Klez Family {A,B,E,F} .
Stack-Controlled Class EF(push(a)AAX({0}mI™ A
ArEF (push(@)rAX((r, 0)A ABE o AXinvoke(GetModuleFileNameA))
AFpush(t)adXcall(GetModuleFileNameA)) {ABE} AAF (push(a)aAXcall(CopyFileA)))
AAF(push(a)aAXcall(CopyFileA))

Instruction-Subroutine Class

{E,F} 3mEF(push(a)AAX((m,0)a
AX(invoke(GetModuleFileNameA)amI*)a
AF(push(a)nAXcall(CopyFileA)))

Klez-Sample 4
{F}

Register-Reassignment Class
IrEF(push(a)aAX (xor(r,r)a
AFpush(rja
AXcall(GetModuleFileNameA))
AAF(push(a)adXcall(CopyFileA))

Klez-Sample 1
A}

EF(push{a)aAX (xor(ebx,ebx)n
AXpush(ebx)a
AXcall(GetModuleFileNameA))
AAF(push{a)nAX call(CopyFileA)))

Klez-Sample 3
B ()

EF(push(a)AAX (mov(ebx,0)A

AXpush(ebx)A

AXcall(GetModuleFileNameA))

AAF (push(a)AdXcall(CopyFileA)))

Klez-Sample 2
{8}
EF(push(@)aAX (xor(ecx,ecx)a
AFpush(ecx)a
AXcall(GetModuleFileNameA))
AAF(push(a)rAXcall(CopyFileA))

EF (push(a)AAX (sub(esp,4)
AAXmov([esp],0)A
AXjmp(GetModuleFileNameA))AA
F(push(a)AAXcall(CopyFileA)))

L)
false

FIGURE4 The concept lattice generated by virus logical concept analysis

TABLE2 Some code segments illustrating the virus behaviours

ID Sample pattern Logic formulas Meaning e

A pusha Klez worm w
xorebx, ebx @ @
pushebx EF(push(a) A AX(xor(ebx, ebx) A AXpush(ebx)A

callGetModuleFileNameA AXcall(GetModuleFileNameA))

pusha AAF(push(a)y A AXcall(CopyFileA))) @
callCopyFileA @
B

Al FIGURE5 The concept hierarchy generated by on-the-fly conceptual o
S clustering
decebx EF(push(a) n AX(xor(ecx, ecx) A AFpush(ecx)A Klez variant with
pushecx AXcall(GetModuleFileNameA)) register reassignment
callGetModuleFileNameA AAF(push(a)y A AXcall(CopyFileA))) and junk code
pusha
callCopyFileA
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MarCHGen: A framework for generating a malware concept hierarchy
T. B. Nguyen, C. D. Tran, T. T. Quan, M. H. Nguyen, A. T. Le (2019)

Dataset:
* 5000 vzoriek malvéru z databaz (VXHeaven,VirusShare, MALICIA)

* Data su do datasetu pridavané priebezne

Navrhnuty pristup Frequent OCC je porovnany s inymi pristupmi (FFCA, OCC, HAC (Hierarchical
Agglomerative Clustering), k-means):

* Najefektivnejsi z hladiska vykonu

* Dosahuje najlepsie vysledky z pohladu hodnotenia kvality hierarchie a hodnotenia kvality
zhlukov
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A Formal Concept Analysis approach to hierarchical description of
malware threats

M. Ojeda-Herndndez, D. Lépez-Rodriguez, A. Mora (2024)
Motivacia:
* Problém nejednotného nazvoslovia malvéru v réznych antivirusovych systémoch
* Rozne identifikatory od réznych antivirusovych vyrobcov mézu oznacovat tu istu hrozbu
Vyskumné ciele:
» KonsStrukcia hierarchie malvéru, ktora je nezavisla od konkrétneho antivirusového vyrobcu
* Modelovanie zavislosti medzi kategdriami malvéru
Vyuzitie FCA:

* Konceptovy zvaz ako ndstroj na analyzu vztahov medzi malvérovymi hrozbami a ich
identifikatormi v r6znych antivirusovych systémoch

* Objekty — malvérové subory, atributy — identifikatory malvéru ako dvojice (antivirus, label)
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2 VI ((KC B A Formal Concept Analysis approach to hierarchical description of

malware threats
M. Ojeda-Herndndez, D. Lépez-Rodriguez, A. Mora (2024)

NERZIT;
a A
A

Phioigom N

Dataset:

e 183 JSON suborov z platformy VirusTotal, ktora agreguje vysledky detekcie malvéru z r6znych
antivirusovych systémov

Zistenia z konceptového zvazu:

* |dentifikované vztahy generalizacie a Specializacie medzi malvérmi

* Identifikované ekvivalentné identifikatory, ktoré oznacuju identicki mnozinu suborov

* Niektoré malvérové kategorie su presne charakterizovatelné ako prienik inych kategorii

(A= {cd581c0251f2b1e7559¢4b5830.json,

VVSIEd ky mozu sluzit ako pod klad 44ed7c95e37adfale90cc55847.json } (priklad)

v t d d ;. ’ I . (A,B) with 4 B= {{Kaspersky, not-a-virus:heur:.os.adlo.b},
pre Standardizaciu nazvoslovia (Avast-Mobile, :evo-gen).

{Avira, /agent.mer.gen),
{Microsoft, :script/wacatac.b!ml}}
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Feature-Driven Formal Concept Analysis for Malware Hierarchy
Construction

T. B. Nguyen, C. D. Tran, T. T. Quan, M. H. Nguyen (2015)
Motivacia:

e Podobne ako v predoslych vyskumoch — automaticka klasifikacia malvéru je kfdCovym
problémom vo vyskume malvéru

* Novsie pristupy sa zameriavaju na spravanie malvéru namiesto signatur — vyuzivaju temporalnu
logiku

Vyskumny ciel’

e Generovanie hierarchie malvéru zalozené na spravani malvéru
Metodoldgia:

* RozSirenie FCA na F-FCA (Feature-Driven FCA) — atributy ako logické formuly

e Navrh algoritmu FOCA (Feature-Driven On-the-Fly Conceptual Clustering) — efektivne
generovanie hierarchie pre velké datasety
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Feature-Driven Formal Concept Analysis for Malware Hierarchy
Construction

T. B. Nguyen, C. D. Tran, T. T. Quan, M. H. Nguyen (2015)
Porovnanie konceptovych zvizov FCA a F-FCA na rodine virusu Avron

{ABCDEF} ° {moduleA}

{ABD,EF}

{ABCE} Pl

invoke(GetModuleFileNameA))

{mov, moduleA}

Explicit Stack-Controlled Class
{push, call, moduleA}
{A,B,CDE}] Cg

3r F((r,0) A push(r) A

{A,B,C}
Fcall(GetModuleFileNameA)) e
Explicit Register-valued Class Junk Code Obfuscation Class
3r F(mov(r,0) A Xpush(r) A
{mov, push, Xcall(GetModuleFileNameA))
call, moduleA,
0}
Avron-Sample 1 {A Avron-Sample 2 &
F(mov(ebx,0) A F(mov(ecx,0) A Avron-Sample 3 Avron-Sample 4 Q
Xpush(ebx) A Xpush(ecx) A
{mov, { ebx, push, {mov, push, call, Xcall(GetModuleFileNameA . Xcall(GetModuleFileName. (xor(ebx,ebx) A Xpush(ebx) A F(sub(esp,4) A
{F}| moduleA, sub,  {C}| .oy moduleA, moduleA, ecx, 0} Xcall(GetModuleFileNameA) Xmov([espl.a) A
» m Xdec(b) A
xor, inc, a} Xjmp(GetModuleFileNameA))
8! Q {mov, ebx, push, call, moduleA, ecx, xor, inc, a, sub,

esp, [], dec, b, jmp, 1, 0, 4}

Fig. 2. The concept lattice of virus is generated by FCA method
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Fig. 3. The concept lattice generated by F-FCA




Feature-Driven Formal Concept Analysis for Malware Hierarchy

Construction
T. B. Nguyen, C. D. Tran, T. T. Quan, M. H. Nguyen (2015)

Algoritmus FOCA:
e Vstup — F-FCA formalny kontext

» Kazdy objekt je inicializovany ako samostatny koncept, koncepty su inkrementalne porovnavané
a zluCované

» Klucovy je object-joining operator (operator spajajuci objekty) — zlu€uje dva koncepty pomocou
widening (rozSirujuceho) operatora, ktory vytvara abstraktnejsiu logickud formulu implikujacu
spravanie oboch konceptov

e Vystup — hierarchia malvéru
Dataset:
e 3000 virusovych vzoriek z VXHeaven

F-FCA (s pouzitim FOCA) dosahuje lepSie vysledky z pohladu hodnotenia kvality hierarchie a
hodnotenia kvality zhlukov nez FCA
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Modelovanie hrozieb
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5 @KB A Social Dimensional Cyber Threat Model with Formal Concept

Analysis and Fact-Proposition Inference
A. Sharma, R. Gandhi, Q. Zhu, W. Mahoney, W. Sousan (2013)

Motivacia:

* Mnohé kybernetické utoky su reakciou na socialne konflikty a predstavuju formu ,,obCianskej
kybernetickej vojny” (napr. porusovanie ludskych prav, cenzura informacii, ...)

* Neexistuje formalny model, ktory by systematicky prepajal socidalne udalosti, ludské amysly,
kybernetické utoky a ich dosledky

Vyskumny ciel’

* Navrhnut socidlno-dimenzionalny model, ktory integruje socidlne udalosti do analyzy
kybernetickych hrozieb a sluzi na podporu kybernetického situacného povedomia
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A Social Dimensional Cyber Threat Model with Formal Concept

Analysis and Fact-Proposition Inference
A. Sharma, R. Gandhi, Q. Zhu, W. Mahoney, W. Sousan (2013)

Metodolodgia:

* Hlavné entity modelu — socialne udalosti, motivy utocnikov, utocnici, typy utokov, ciele a obete
utokov, dosledky utokov

* FCA — formalny nastroj na Strukturovanie znalosti o Utokoch

» Konceptovy zvdaz umoziuje identifikovat vSeobecné a Specifické typy hrozieb a analyzovat vztahy
medzi utokmi

* Inferencia v priestore faktov a propozicii (Fact-Proposition Inference) — logické odvodzovanie
potencialnych kybernetickych hrozieb na zaklade pozorovanych socialnych udalosti

Priklad: prebiehajuci politicky protest (fakt) — ak d6jde k politickému napatiu, zvysuje sa riziko DDoS
utokov (propozicia) — odvodzuju sa potencialne hrozby, hodnoti sa ich zdvaznost a pravdepodobnost
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e (iKC_KB A Social Dimensional Cyber Threat Model with Formal Concept
Analysis and Fact-Proposition Inference
A. Sharma, R. Gandhi, Q. Zhu, W. Mahoney, W. Sousan (2013)

File View Function

Q3 E Reay

Hierarchical Tree View Display Fact and Proposition Set Display Final Results Display
- Consequences - e
M Propositions’ probability table of Consequences
=L o B St (Eus (DA Conclusion: Damage of computational resources
+ AttackAgents 0.1376 0 344 10,344 [0 1744 Click on topic name to expand node
- Victims :
+ AttackAgents Moy
i . + Means Log Display Consequences
Webova aplikacia FPS - TechnologicalAspects Opening scenario: Consequences_10132010-1! 0.582
ako demonstracia 3 Means Scenario recommendation: Damage of comput: 02
. resources 0.2
navrhnutého modelu + AttackAgents 0.017

Victims Means TechnologicalAspects

0.0 0.0060 0.0050
0.0 0.0060 0.0050
0.5 0.249 0.422
0.5 0.366 0422

0.0 0.374  0.148
Fig. 13. Graphical display of result the propositions probability of consequences
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Event-Based Threat Intelligence Ontology Model
P. Wang, G. Dai, L. Zhai (2023)

Motivacia:
* Fragmentacia a nizka interoperabilita existujucich threat intelligence rieSeni
* Nedostatocna formalizacia threat intelligence dat

* Potreba jednotnej znalostnej reprezentacie zalozenej na udalostiach — udalosti poskytuju ramec
na modelovanie vztahov medzi aktérmi, technikami, ciemi a nasledkami utokov

Vyskumné ciele:

* Navrhnut ontologicky threat intelligence model zaloZzeny na udalostiach na reprezentdciu cyber
threat intelligence (CTI) jednotnym a formalizovanym sp6sobom

* FCA — na semi-automaticku konstrukciu ontoldgie a podporu spoluprace ¢lovek-stroj
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Event-Based Threat Intelligence Ontology Model
P. Wang, G. Dai, L. Zhai (2023)

Metodolodgia:

Udalost ako zakl. jednotka modelu — kto, ¢o, na ¢o, ako, kedy, s akym nasledkom

» Zber threat intelligence dat (opisy utokov, existujuce CTI zdroje, ...)

* Tvorba formalneho kontextu (objekty — konkrétne udalosti, atributy — typ Utoku, aktér, ciel, ...)
* Konstrukcia konceptového zvazu (zhlukovanie podobnych udalosti)

» Extrahovanie ontologickych pojmov (triedy ontolégie, ontologické vztahy)

Ontoldgia zjednocuje terminoldgiu + vytvara formalnu sémantiku

Vdaka ontoldgii je mozné:

» Korelovat udalosti (napr. rovnaky aktér)

* |nferovat nové poznatky (napr. urcity vzorec spravania naznacuje konkrétny typ hrozby)
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5 @KB Construction of domain ontology utilizing formal concept analysis and

social media analytics
R. Jindal, K. R. Seeja, S. Jain (2020)

Motivacia:

* Vyvoj doménovych ontoldgii je Casovo narocny problém zavisly od experta

» Existujuce korpusy nezachytavaju aktualne udalosti

e Socialne média poskytuju bohaty a aktualny zdroj znalosti

Vyskumné ciele:

* Navrhnut semi-automaticky pristup na konstrukciu doménovej ontolégie

* Pouzitie dat zo socidlnych médii (Twitter/X) — dynamicky a aktudlny zdroj znalosti v rychlo sa

meniacej doméne (terorizmus)
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Construction of domain ontology utilizing formal concept analysis and

social media analytics
R. Jindal, K. R. Seeja, S. Jain (2020)

Information
Extraction

& Publishing the
ontology

Reasoner

OWL /RDF
Generation

Fig. 2. Process flow diagram for ontology construction.
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Formal concept analysis model for static code analysis
S. Motogna, D. Cristea, D. Sotropa, A.-J. Molnar (2022)

Motivacia:
 Staticka analyza kodu umoznuje odhalit chyby pred spustenim programu (detekcia bugov, code
smells, zlych praktik, bezpecnostnych zranitelnhosti)

* Nastroje ako Pylint, SonarQube, PMD su bezne pouzivané v praxi a schopné zachytit vyznamnu
Cast chyb uz v ranych fazach vyvoja

 Statické analyzatory produkuju velké mnozstvo hlaseni roznych typov a zavaznosti — ich vystupy
suU pre vyvojarov Casto tazko interpretovatelné

Vyskumné ciele:

* Preskumat, ako moze FCA poskytnut matematicky zaklad pre analyzu problémov identifikovanych
nastrojom Pylint

* Preskumat, ako mozno model zalozeny na FCA vyuZit na analyzu rozloZenia, frekvencie a
vzajomnych korelacii medzi hlaseniami nastroja Pylint

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




Formal concept analysis model for static code analysis
S. Motogna, D. Cristea, D. Sotropa, A.-J. Molnar (2022)

e Data Criteria Attribute
MetOdOIOgla: Collection Selector Selector
» Zber dat zo statickej analyzy kédu (Pylint hlasenia)

7=l 7, ’ ’ q ;. . Formal
» Kritérid vyberu (typ hlasenia, kategdria pravidla, ...) Data Analysis Goneept Concept

* Na zaklade zvolenych kritérii — vyber konkrétnych
atributov, ktoré budu uvazované vo formalnom kontexte  FIGURE 1. Stages of applying FCA to code review results

» Konstrukcia formalneho kontextu a formalnych konceptov (objekty — Pylint hlasenia, atributy —
vybrané vlastnosti)
e Konstrukcia konceptového zvazu + analyza
o Analyza rozlozenia (distribution) — kde sa chyby v kdde koncentruju
o Analyza frekvencie (frequency) — ktoré typy hlaseni sa najcastejSie vyskytuju
o Analyza korelacii (correlations) — ktoré chyby sa ¢asto vyskytuju spolu
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Formal concept analysis model for static code analysis
S. Motogna, D. Cristea, D. Sotropa, A.-J. Molnar (2022)

Dataset:

« Studentské riedenia programatorskych tloh v Pythone + ich automatickd analyza v Pylint

Case studies:
e Kritérium ,kontrola dizajnu” — identifikacia problémov v kéde suvisiacich s navrhovymi
nedostatkami
e Zistenia: Studenti bez problémov s navrhom kddu, studenti s prilis zlozitym kédom,
funkcie/metddy s prilis velkym poctom prikazov
e Kritérium ,prevencia chyb” — na zaklade pozorovania najcastejsSich chyb
* Napr. nespecifikovanie typu vynimky, odchytenie prilis vSeobecnej vynimky
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A Novel Method for Network Intrusion Detection
H. Wang, Q. Wei, Y. Xie (2022)

Motivacia:

* Systémy na detekciu prienikov (IDS) zohravaju klucovu ulohu pri identifikacii neopravnenych
alebo skodlivych aktivit v sietovej prevadzke

 Existujuce IDS pristupy su zaloZzené na strojovom uceni (ML), neurdnovych sietach (NN),
podpornych vektorovych strojoch (SVM)

» Avsak casto trpia vysokou mierou faloSnych poplachov, maju obmedzenu schopnost detekcie
novych/nezndmych utokov, funguju ako ,black-box“ modely s nizkou interpretovatelhostou

Vyskumné ciele:
* Navrhnut IDS model zaloZeny na fuzzy triadickej FCA (FCTA)
* Modelovat vztahy medzi sietovymi spojeniami, atributmi a typmi Utokov

* Experimentalne overit a porovnat navrhovany pristup s existujucimi metédami

Financované
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A Novel Method for Network Intrusion Detection
H. Wang, Q. Wei, Y. Xie (2022)

Metodolodgia:

* FCTA: objekty — sietové spojenia, atributy — charakteristiky spojeni (pocet paketov, dizka
spojenia, ...), podmienky — typy utokov (DoS, DDoS, Brute Force, ...)

* Fuzzifikdcia — hodnoty z jednotkového intervalu (TF-IDF vahovanie + Z-score normalizacia)
e Fuzzy triadické koncepty — typické vzory utokov

* Transformacia konceptov na atributové vektory (profily utokov)

Klasifikacia nového spojenia:

* \lypodita sa jeho atributovy vektor

* Porovna sa s existujucimi vektormi (na zdklade Euklidovskej vzdialenosti)

* Spojenie sa priradi k najblizSiemu utoku/konceptu

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




A Novel Method for Network Intrusion Detection
H. Wang, Q. Wei, Y. Xie (2022)

Dataset:
* CIC-IDS2018

Porovnanie a vyhodnotenie FCTA modelu:

* Metriky: Accuracy — celkova presnost klasifikacie, Detection Rate (DR) — miera spravne
detegovanych utokov, False Alarm Rate (FAR) — miera faloSnych poplachov

* Model je porovnavany s klasickymi ML metédami: SVM, KNN (k-Nearest Neighbors), BP Neural
Network (neurénova siet so spatnym sirenim chyby)

Vysledky:

* FCTA dosahuje vyssiu presnost nez porovnavané metody
* FCTA ma lepsiu schopnost zachytit utoky

* FCTA generuje menej faloSnych poplachov
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A novel outlier detection approach based on formal concept analysis
Q. Hua, Z. Yuan, K. Qin, J. Zhang (2023)

Motivacia:

* Outlier (anomalia, odlahly objekt) — zriedkavy, neobvykly alebo potencidlne vyznamny jav
» Detekcia outlierov je klticova v mnohych oblastiach (dolovanie dat, kyberbezpecnost, ...)
* Limity tradi¢nych pristupov zaloZzenych na Statistike, vzdialenosti, hustote, zhlukovani

* NovsSie pristupy su zalozené na drsnych mnozinach a Granular Computing

Vyskumné ciele:

* Navrhnut novy pristup na detekciu outlierov zalozeny na FCA

» Experimentalne overit navrhnuty pristup na roznych datasetoch a porovnat ho s existujucimi
metddami detekcie outlierov
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A novel outlier detection approach based on formal concept analysis
Q. Hua, Z. Yuan, K. Qin, J. Zhang (2023)

Algoritmus Granular concept-based outlier detection (GCOD):
* Vypocet granularnych konceptov z formalneho kontextu
* Vlypocet vzdialenosti medzi granularnymi konceptami

* \lypocet stupna odlahlosti granularnych konceptov (outlier degree of granular concept (GOD)) —
sucet vzdialenosti medzi danym granularnym konceptom a ostatnymi granularnymi konceptami,
normalizovany poCtom granularnych konceptov

» \lypocet faktora odlahlosti objektov (granular concept-based outlier factor (GCOF)) — vypocitany
agregaciou hodno6t GOD vsetkych granularnych konceptov, do ktorych objekt patri

» Zoradenie objektov podla GCOF — objekty s najvyssimi hodnotami su identifikované ako outliery
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Vyhodnotenie navrhnutého algoritmu GCOD:

A novel outlier detection approach based on formal concept analysis
Q. Hua, Z. Yuan, K. Qin, J. Zhang (2023)

e 15 datasetov roznych velkosti, s roznym charakterom a s ré6znymi atribdtmi (numerickeé,

kategorické, zmieSané)

* GCOD je porovnavany s viacerymi reprezentativnymi pristupmi na detekciu outlierov

* Hodnotiace metriky — precision, recall, F skore, ROC krivka, AUC

Experimentalne vysledky ukazuju, ze GCOD dosahuje porovnatelné alebo lepsie vysledky nez
konkurencéné metddy a je stabilny naprie€ r6znymi datasetmi

* Pristup zalozeny na FCA navyse poskytuje lepsiu interpretovatelnost vysledkov

* Pouzitie granularnych konceptov namiesto konstrukcie konceptového zvazu znizuje vypoctovu

zloZitost
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Bimorphisms and attribute implications in heterogeneous formal

contexts
L. Antoni, P. Elias, J. Guni$, D. Kotldrovd, S. Kraj¢i, O. Kridlo, P. Sokol, L. Snajder (2024)

Motivacia:
» Klasicka a fuzzy FCA predpokladaju jednotnu strukturu hodnét pre vsetky objekty a atributy

* V. mnohych realnych aplikaciach su vSak udaje heterogénne a vyuzivaju r6zne skaly a typy
hodnot

* Na modelovanie takychto dat boli zavedené heterogénne formalne kontexty
Vyskumny ciel’

» Definovat alternativnu formuldciu heterogénnych formalnych kontextov pomocou bimorfizmov a
rozsirit atributové implikacie do heterogénneho prostredia

llustracné aplikacné domény:
» GDPR/ochrana osobnych udajov
* Zmluvy z oblasti kyberbezpeclnosti
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Fig. 2. Attribute with partially-ordered truth degrees of the subject-matter of the analyzed cybersecurity contracts.

Bimorphisms and attribute implications in heterogeneous formal

contexts
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