@kcKB

Zaklady prava informacnycha
komunikacnych technologii pre KIB

I I | |
Financované

R Europskou aniou (Vzdelavanie pre zamestnancov verejnej spravy v kategorii
NextGeneration=l pouzivatelov ,laik", ,,odborny zamestnanec* a ,,manazeér*
— modul €. 7)

PLAN [OBNOVY,
Meno a priezvisko
XX XX XXXX

MINISTERSTVO
INVESTICII, REGIONALNEHO ROZVOJA
A INFORMATIZACIE

SLOVENSKE|] REPUBLIKY @KB @JJBT

u




KC KB UPJS

https://cyberawareness.sk/

@KB (GGSIRT O projekte v ] 4 Informacia o konani vzdelavacich aktivit SE EN Q

uUPJS

Vitajte na oficialnom
webovom sidle KC KB na UPJS

A INFORMATIZACIE

NextGenerationEU SLOVENSKE) REPUBLIKY

Financované e r - MINISTERSTVO
Eurépskou tniou pl.A" LOBNOVY_, @ INVESTICII, REGIONALNEHO ROZVOJA

Expertna

- , Vzdelavanie Spolupraca
¢innost




Vzdelavacia aktivita (l.)

e Casovy harmonogram
e 08:30-10:00-1. blok
e 10:00-11:30- 2. blok
e 11:30-12:30— prestavka
e 12:30-14:00 - 3. blok
e 14:00-15:30-4. blok

Financované MINISTERSTVO

| SRSV
Europskou uniou PI.A’" [OBNOVYJ E INVESTICIi, REGIONALNEHO ROZVOJA

] A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




Vzdelavacia aktivita (Il.)

Cislo
modulu
Modul €. 1
Modul €. 2
Modul €. 3
Modul ¢. 4

Modul ¢. 5

Modul €. 6

Modul ¢. 7

Nazov modulu

Uvod do kybernetickej a informaénej bezpeénosti (KIB)
Kritické myslenie a dezinformacie

Socidlne inzinierstvo

Bezpecénost prevadzky a rieSenie kybernetickych incidentov
Digitdlna identita a sukromie v online prostredi

Zaklady prava informacnych a komunikacnych technoldgii pre KIB
l.

Zaklady prava informacnych a komunikacnych technolégii pre KIB
Il.

Casova
dotacia (45
min.)

6

8

Forma stretnutia

Online / Prezencne
Online / Prezencne
Online / Prezencne
Online / Prezencne

Online / Prezencne

Online / Prezencne

Online / Prezencne




* Trestnopravne
(hmotnopravne) aspekty
kybernetickej kriminality.

* Trestnoprocesné aspekty
kybernetickej kriminality.

Financované

NextGenerationEU

Europskou tniou PLA’N IOBNOVY:

ameranie

MHIIIIIIMI[IIIHWE INVESTICIE
DO KYBER BEZPECNOSTI

\__

i#

— ZAMESTIIAHEG
OTVARRIOCI PRILOHU ) EMAIIE

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY
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o0 je sukromie ?

e Stav (pokoj, bezpecie...)

* Priestor (domov, skola...)

* \Veci (peniaze, cennosti, veci osobnej povahy...)
 VVztahy (rodinné, kamaratske ...)

* Informacie (o osobe, o sukromi, spomienky, pocity...)

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




é&eks  Virtualizacia sukromia

* Spomienka * Foto/post/stream na socialnej sieti...
* Vztahy * Friends/partner/family...
* Veci * Bankovy ucet, platobna karta, body, mince
* Priestor * Roblox, Minecraft...
* Informacie * Meno, priezvisko, datum narode
bydlisko, rodné Cislo, Cislo obCia HiEe
- preukazu...
e Stav
e Kontrola
Financované ; _r = MINISTERSTVO
Eurépskou tniou PLAN OBNOVY @ INVESTICI, REGIONALNEHO ROZVOJA

NextGenerationEU SLOVENSKE| REPUBLIKY



'l @ UNIVERZITA
‘KC KB ﬁ PAVLA JOZEFA SAFARIKA
N / V KOSICIACH

Digitalne sukromie

Kolko informacii o seba zverejnujeme sami?
Kolko informacii o nas ziskavaju iny?
Financovane Kolko informacii o nas internet?

Eurépskou uniou
NextGenerationEU

PLAN OBNOVY

1,7 MB za sekundu
@ MINISTERSTVO 147 MB deﬂﬂe

INVESTICIi, REGIONALNEHO ROZVOJA

SLOVENSKE] REPUBLIKY 54 GB — 84 GB rocne

Zdroj:https://www.domo.com/learn/infographic/data-never-sleeps-12




Kolko informacii je dost?

* 64x80 pixelov (5120 pixelov/fotografii)

Zdroj:https://www.picturemosaics.com/blog/thanks-obama-standing-o-mosaic/

Financované PI.A," r BN VY-' MINISTERSTVO

Eurépskou tniou INVESTICI, REGIONALNEHO ROZVOJA
P : Lo o < A INFORMATIZACIE

NextGenerationEU SLOVENSKE) REPUBLIKY




&ekes Trestnopravne (hmotnopravne) aspekty
kybernetickej kriminality

§ 360b Trestného zakona — Nebezpecné elektronické obtaZovanie

§ 376 Trestného zakona — Poskodzovanie cudzich prav

§ 247 Trestného zakona — Neopravneny pristup do pocitacového systému

§ 247a Trestného zakona — Neopravneny zasah do pocitacového systému

§ 247b Trestného zakona — Neopravneny zasah do pocitacového udaja

§ 247c Trestného zakona — Neopravnené zachytavanie pocitacovych udajov

§ 247d Trestného zakona — Vyroba a drzba pristupového zariadenia, hesla do
pocitacového systému alebo inych udajov

e Dalsie ...

Financované @ MINISTERSTVO

Eurépskou tniou PL A' N [o BNOVY : INVESTICIi, REGIONALNEHO ROZVOJA

. A INFORMATIZACIE
NextGenerationEU SLOVENSKE| REPUBLIKY




'l @ UNIVERZITA
‘KC KB /ﬁ PAVLA JOZEFA SAFARIKA
N / V KOSICIACH

¥ Financované
* * - ” -
G Europskou uniou
o NextGenerationEU

PLAN OBNOVY

¢

MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

Trestnoprocesne aspekty
Kyberneticke] kriminality.

Nebezpecné elektronicke obt'azovanie

(1) Kito dmyselne prostrednictvom elekironickej komunikacnej sluZby, pocitatového systému alebo poclitatove] siete podstatnym
sposobom zhorEi kvalitu Zivota iného tym, 2e

a) ho dlhodobo poniZuje, zastrasuje, neopravnene kona v jeho mene alebo dihodobo inak obtaZuje, alebo

b) neopravnene zverejni alebo spristupni tretej osobe obrazovy, zvukovy alebo obrazovo-zvukowy zaznam jeho prejavu osobnej
povahy ziskany s jeho sihlasom, spdsobily znaénou mierou chrozit jeho vaZnost alebo privodit mu ind vaZnu ujmu na pravach,

potresta sa odfiatim slobody aZ ma tri roky.

(2) Odnatim slobody na jeden rok aZ Styri roky sa pachatel potresta, ak spacha ¢in uvedeny v odseku 1
a) na chranenej osobe, alebo
b) z osobitného motivu.

(3) Odratim slobody na dva roky aZ Sest rokov sa pachatel potresta, ak spacha €in uvedeny v odseku 1
a) a spdsobi nim znaénd Skodu,
b) s umyslom ziskat pre seba alebo iného znaény prospech, alebo

c) hoci bol za taky €in v predchadzajucich dvadsiatich Styroch mesiacoch odsudeny.

Zdroj: https://www.zakonypreludi.sk/zz/2005-300


https://www.zakonypreludi.sk/zz/2005-300
https://www.zakonypreludi.sk/zz/2005-300
https://www.zakonypreludi.sk/zz/2005-300

Trestnoprocesne aspekty
Kyberneticke] kriminality.

Kio neopravnene porudi tajomstvo listiny alebo ingj pisomnosti, zvukového zdznamu, obrazového zaznamu alebo iného zdznamu,
potitatovych dat alebo ineého dokumentu uchovavaneho v sdkromi iného tym, Ze ich zverejni alebo spristupni tretej osobe alebo inym
spdsobom pouZije a inému tym spdsobi vaZnu ujmu na pravach, potresta sa odnatim slobody aZ na dva roky.

.t Financované

* * - P - . - - . . . . .

G Europskou uniou Porusenie dovernosti ustneho prejavu a iného prejavu osobnej povahy
* ox

NextGenerationEU

(1) Kto porusi ddvernost nevergjne prednesenych slov alebo iného prejavu osobnej povahy tym, 22 ho neopravnene zachyti
zaznamowvym zariadenim a takto zhotoveny zaznam spristupni tretej osobe alebo ho inym spésobom pouZije a inému tym spdsobi
vaznu ujmu na pravach, potresta sa odfiatim slobody aZ na dva roky.

(2) Odnatim slobody na Sest mesiacov aZ tri roky sa pachatel potresta, ak spacha €in uvedeny v odseku 1
pI.A’N FOBNOVY'l a) ako Elen organizovanej skupiny,
L - b) a spdsobi takym Einom znaéni kodu, alebo
c) s umyslom ziskat pre seba alebo iného znaény prospech.
(3) Odnatim slobody na Sest mesiacov aZ pat rokov sa pachatel potresta, ak

@ MINISTERSTVO a) spacha Cin uvedeny v odseku 1 ako verejny Cinitef,

INVESTICIi, REGIONALNEHO ROZVO)A b) spdsobi takym &inom Skodu velkého rozsahu, alebo
A INFORMATIZACIE ] o o . )
SLOVENSKE] REPUBLIKY c) spacha takv &in s imyslom ziskat pre seba alebo pre iného prospech velkeho rozsahu.

Zdroj: https://www.zakonypreludi.sk/zz/2005-300



https://www.zakonypreludi.sk/zz/2005-300
https://www.zakonypreludi.sk/zz/2005-300
https://www.zakonypreludi.sk/zz/2005-300

'l @ UNIVERZITA
‘KC KB /ﬁ PAVLA JOZEFA SAFARIKA
N / V KOSICIACH

Trestnoprocesne aspekty
Kyberneticke] kriminality.

Meopravneny pristup do poéitatového systému
(1) Kio prekona bezpetfnostné opatrenie, a tym ziska neopravneny pristup do podéitatového systému alebo jeho Casti, potresta sa

.k Financované
{' } Eurépskou tiniou odhatim slobody aZ na dva roky.
" NextGenerationEU (2) Odnatim slobody na Sest mesiacov aZ tri roky sa pachatel potresta, ak spacha Cin uvedeny v odseku 1

a) zavaZnejsim spdsobom konania, alebo
b) a spdsobi nim znanu Ekodu.
(3) Odnatim slobody na jeden rok aZ pat rokov sa pachatel potresta, ak spacha &in uvedeny v odseku 1

pI.A’N IOBNOVY: a) a spdsobi nim Skodu velkého rozsahu, alebo

b) ako €len nebezpeéného zoskupenia.

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

Zdroj: https://www.zakonypreludi.sk/zz/2005-300



https://www.zakonypreludi.sk/zz/2005-300
https://www.zakonypreludi.sk/zz/2005-300
https://www.zakonypreludi.sk/zz/2005-300

'l @ UNIVERZITA
‘KC KB /ﬁ PAVLA JOZEFA SAFARIKA
N / V KOSICIACH

Trestnoprocesne aspekty
Kyberneticke] kriminality.

Meopravneny zasah do pocéitacového systému
(1) Kto obmedzi alebo prerusi fungovanie pocitatového systému alebo jeho Zasti

a) neopravnenym vkladanim, prenasanim, poSkodenim, vymazanim, zhorSenim kvality, pozmenenim, potlatenim alebo
" Financované znepristupnenim pocitatovych ddajov, alebo
g % Eurépskou uniou b) tym, Ze urobi neopravneny zasah do technickeho alebo programoveého vybavenia pocitata a ziskané informacie neopravnene
Fa” NextGenerationEU znici, podkodi, vymaZe, pozmeni alebo zniZi ich kvalitu,

potrestd sa odfiatim slobody na Sest mesiacov aZ tri roky.

(2) Odnatim slobody na jeden rok aZ péat rokov sa pachatel potresta, ak spacha Cin uvedeny v odseku 1

a) a spdsobi nim znaénud Skodu,

b) a spdsobi nim vaZnu poruchu v Einnosti Statneho organu, organu uzemnej samospravy, sidu alebo iného organu verejnej moci,

PLAN OBNOVY

c) tak, Ze zneuZije osobné Udaje iného s ciefom ziskat déveru tretej strany, alebo
d) zavaZnejsim spdsobom konania.

(3) Odnatim slobody na dva roky aZ osem rokov sa pachatel potresta, ak spacha €in uvedeny v odseku 1

INVESTICIi, REGIONALNEHO ROZVOJA b) a spdsobi nim vaZnu poruchu v kritickej infrastrukture, alebo
A INFORMATIZACIE
SLOVENSKE] REPUBLIKY c) ako €len nebezpeéného zoskupenia.

@ MINISTERSTVO a) a spd=obi nim Skodu velkého rozsahu,

Zdroj: https://www.zakonypreludi.sk/zz/2005-300



https://www.zakonypreludi.sk/zz/2005-300
https://www.zakonypreludi.sk/zz/2005-300
https://www.zakonypreludi.sk/zz/2005-300

'l @ UNIVERZITA
‘KC KB /ﬁ PAVLA JOZEFA SAFARIKA
N / V KOSICIACH

Trestnoprocesne aspekty
Kyberneticke] kriminality.

EER Financované Neopravneny zasah do poéitatového udaja
A Eurépskou uniou . o . ; . ) e . e
R P (1) Kto imyselne poskodi, vymaZe, pozmeni, potladi alebo znepristupni poéitatové Odaje alebo zhorsi ich kvalitu v ramci poéitaéového

NextGenerationEU systému alebo jeho ¢asti, potresta sa odfatim slobody na est mesiacov aZ tri roky.
(2) Odnatim slobody na jeden rok aZ pat rokov sa pachatel potrestd, ak spacha &in uvedeny v odseku 1
a) a spdsobi nim znaénu skodu,
b) a spdsobi nim vaZnu poruchu v Zinnosti tatneho organu, organu Uzemnej samospravy, sudu alebo iného organu verejnej moci,

¢ r 1
PLAN LOBNOVYJ c) tak, Ze zneuZije osobné ddaje iného s cielom ziskat ddveru tretej strany, alebo

d} zavaZnejsim spdsobom konania.
(3) Odnatim slobody na dva roky aZ osem rokov sa pachatel potresta, ak spacha €in uvedeny v odseku 1
a) a spdsobi nim Skodu velkého rozsahu,

@ MINISTERSTVO b) a spdsobi nim vaZnu poruchu v kritickej infrastrukture, alebo

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE c) ako €len nebezpeéného zoskupenia.

SLOVENSKE) REPUBLIKY

Zdroj: https://www.zakonypreludi.sk/zz/2005-300
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'l @ UNIVERZITA
‘KC KB /ﬁ PAVLA JOZEFA SAFARIKA
N / V KOSICIACH

¥ Financované
* * - ” -
G Europskou uniou
o NextGenerationEU

PLAN OBNOVY

¢

MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

Trestnoprocesne aspekty
Kyberneticke] kriminality.

Meopravnené zachytavanie pocitacovych udajov

(1) Kio neopravnene zachytava pocitatove idaje prostrednictvom technickych prostriedkov neverejnych prenosov poéitatovych udajov
do pocitatoveho systému, z neho alebo v jeho ramci vratane elektromagnetickych emisii z politatového systému, ktory obsahuje
takéto pocitatové Udaje, potresta sa odfiatim slobody aZ na dva roky.

(2) Kio ako zamestnanec poskytovatela elektronicke] komunikaénej sluZby spacha &in uvedeny v odseku 1 alebo inému dmyselne
umozni spachat taky ¢in, alebo pozmeni alebo potlaéi spravu podanu prostrednictvom elektronickej komunikaénej sluZby, potresta sa
odnatim slobody na Sest mesiacov aZz tri roky.

(3) Odnatim slobody na jeden rok aZ péat rokov sa pachatel potresta, ak spacha &in uvedeny v odseku 1 alebo 2
a) z osobitného motivu,
b) zavaZnejsim spdsobom konania, alebo
c) spdsobi nim zna¢nu Skodu.

(4) Odnatim slobody na dva roky aZ osem rokov sa pachatel potresta, ak spacha &in uvedeny v odseku 1 alebo 2
a) a spdsobi nim Skodu velkého rozsahu, alebo

b) ako €len nebezpeéného zoskupenia.

Zdroj: https://www.zakonypreludi.sk/zz/2005-300



https://www.zakonypreludi.sk/zz/2005-300
https://www.zakonypreludi.sk/zz/2005-300
https://www.zakonypreludi.sk/zz/2005-300

'l @ UNIVERZITA
‘KC KB /ﬁ PAVLA JOZEFA SAFARIKA
N / V KOSICIACH

Trestnoprocesne aspekty
Kyberneticke] kriminality.

Vyroba a drzba pristupoveho zariadenia, hesla do pocitaéového systému alebo inych adajov

(1) Kio v domysle spachat trestny &in neopravneneho pristupu do poditacového systému podfa § 247, neopravnengho zasahu do
pocitatoveho systému podfa § 247a, neopravneneho zasahu do pocitatového Udaja podfa § 247b alebo neopravneného zachytavania

. Financované pocitatovych ddajov podla § 247c vyrobi, dovezie, obstara, kipi, preda, vymeni, uvedie do obehu alebo akokolvek spristupni
Eurépskou uniou a) zariadenie vratane poditacového programu vytvorené na neopravneny pristup do poéitatového systému alebo jeho Casti, alebo

NextGenerationEU b} poéitatové heslo, pristupovy kid alebo podobné udaje umozZfujice pristup do poéitatového systému alebo jeho Zasti,
potresta sa odfiatim slobody aZ na dva roky.

(2) Odnatim slobody na Sest mesiacov aZ tri roky sa pachatel potresta, ak spacha €in uvedeny v odseku 1

, a) zavaZnejsim spdsobom konania, alebo

PLAN IOBNOVY: b} a spdsobi nim znaénd Skodu.

(3) Odnatim slobody na jeden rok aZ pat rokov sa pachatel potrestd, ak spacha &in uvedeny v odseku 1
a) a spdsobi nim Skodu velkého rozsahu, alebo

b) ako ¢len nebezpeéného zoskupenia.

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

Zdroj: https://www.zakonypreludi.sk/zz/2005-300
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Spatna vazba

. Spatna vazba: ...

. 4 e
Spatna vazba
KCKB: Vzdelavanie pre zamestnancov verejnej spravy v kategorii pouzivatelov ,laik”, ,odborny zamestnanec” a ,manazér"

When you submit this form, it will not automatically collect your details like name and email address unless you provide it yourself.
* Required
1. Datum skolenia *

Please input date (M/d/yyyy)

2. Cislo modulu *

Q Modul ¢. 1 - Uvod do kybernetickej ainformacnej bezpe¢nosti (KIB)
O Modul €. 2 - Kritické myslenie a dezinformacie

O Modul ¢. 3 - Sociélne inZinierstvo

18



'l @ UNIVERZITA
‘KC KB /ﬁ PAVLA JOZEFA SAFARIKA
N / V KOSICIACH

o Dakujem za pozornost

NextGenerationEU

PLAN OBNOVY

~<meno.priezvisko@upjs.sk

() e (P https://cyberawareness.sk

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE| REPUBLIKY
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