
Digitálna identita a súkromie v 
online prostredí

(Vzdelávanie pre zamestnancov verejnej správy v kategórií 
používateľov „laik“, „odborný zamestnanec“ a „manažér“ 

– modul č. 5)

Meno Priezvisko

XX.XX.XXXX



• Časový harmonogram
• 08:30 – 10:00 – 1. blok

• 10:00 – 11:30 – 2. blok

• 11:30 – 12:30 – prestávka

• 12:30 – 14:00 – 3. blok
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Vzdelávacia aktivita (I.)



Číslo 
modulu

Názov modulu
Časová 

dotácia (45 
min.)

Forma stretnutia

Modul č. 1 Úvod do kybernetickej a informačnej bezpečnosti (KIB) 6 Online / Prezenčne

Modul č. 2 Kritické myslenie a dezinformácie 8 Online / Prezenčne

Modul č. 3 Sociálne inžinierstvo 8 Online / Prezenčne

Modul č. 4 Bezpečnosť prevádzky a riešenie kybernetických incidentov 8 Online / Prezenčne

Modul č. 5 Digitálna identita a súkromie v online prostredí 6 Online / Prezenčne

Modul č. 6
Základy práva informačných a komunikačných technológií pre KIB 
I.

8 Online / Prezenčne

Modul č. 7
Základy práva informačných a komunikačných technológií pre KIB 
II.

8 Online / Prezenčne
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Vzdelávacia aktivita (II.)



Digitálna 
identita

Autentifikácia, 
autorizácia a 

účtovanie 

Zabezpečenie 
dokumentov

Riadenie 
prístupu

Bezpečnosť 
prehliadania

Cookies, 
inkognito 

režim



Riadenie prístupu



Riadenie prístupu
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Riadenie prístupu (I.)
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▪ ochrana systémových zdrojov pred neoprávneným prístupom.

▪ proces, ktorým je použitie systémových prostriedkov regulované podľa 
bezpečnostnej politiky a je povolené len oprávnenými subjektmi 
(používateľmi, programami, procesmi alebo inými systémami) podľa týchto 
pravidiel. 

▪ formálny model - obmedzenia interakcií medzi predmetmi a objektmi v 
informačnom systéme

▪ zabránenie neoprávnenému použitiu zdroja vrátane prevencie 
neoprávneného použitia zdroja



Riadenie prístupu (II.)
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• Riadenie prístupu na fyzickej úrovni 
• Vstup do priestorov s IT komponentami (serverovne, kancelárie a pod.)

• ID karty (napr. ISIC), kľúče, biometrické systémy

• Riadenie prístupu na logickej úrovni 
• k logickým komponentom a zdrojom (dáta, aplikácie, transakcie, sieťové 

služby) 



Digitálna identita



Digitálna identita (I.)
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Zdroj: https://en.wikipedia.org/wiki/Identity_management



Digitálna identita (II.)
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Digitálna identita 

▪ je súbor vlastností priradených danému objektu (napríklad prístupové 
práva)

Správa digitálnych identít

▪ vytváranie a odstránenie digitálnych identít

▪ správa vlastností priradených k digitálnej identite

▪ bezpečné ukladanie digitálnych identít

▪ bezpečné spracovanie otázok týkajúcich sa totožnosti a ich vlastností



Autentifikácia, autorizácia a účtovanie 
(I.)​

▪ Identifikácia (identification)

▪ určenie identity

▪ proces, ktorým používateľ poskytuje svoju identitu do systému (napr. zadá 
prihlasovacie meno)

▪ Autentifikácia (authentication)

▪ proces overovania tvrdenia, že systémová entita alebo systémový zdroj má 
určitú hodnotu atribútu.
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Autentifikácia, autorizácia a účtovanie 
(II.)​
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Autorizácia (authorization)

▪ súhlas, ktorý sa udeľuje subjektu systému 
na prístup k systémovému zdroju

▪ proces udeľovania súhlasu subjektu 
systému na prístup k systémovému 
zdroju.

Účtovanie (accounting)

▪ proces vytvárania, zhromažďovania a 
uchovávania záznamov o údajoch, ktoré 
opisujú stav

▪ systémové záznamy



Identifikácia a autentifikácia (I.)​
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Základné mechanizmy autentifikácie používateľov:

▪ používateľ niečo vie (napr. heslo, PIN), 

▪ používateľ niečo má (čipová karta, generátor jednorazových hesiel), 

▪ používateľ niečo je (odtlačok prsta, dynamika vlastnoručného podpisu). 
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Znalosť (I.)

Používateľ „niečo vie“ (znalosť)

Znalosť špeciálnej informácie

▪ heslá, PIN 
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Znalosť (III.)

▪ dlhé aspoň 12 znakov

▪ zložené z náhodnej postupnosti alfanumerických znakov
▪ veľkých
▪ malých písmen
▪ špeciálnych znakov

▪ passphrase - heslo tvorí dlhšia fráza, ideálne s diakritikou a interpunkciou

▪ skombinujte štyri nesúvisiace slová a doplňte ich špeciálnymi znakmi

▪ zámok + miazga + strom + písmo= Zámok+Miazga*Strom=Písmo
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Znalosť (IV.)
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Znalosť (V.)



19

Znalosť (VI.)

Uloženie hesiel

▪ aplikácie na správu hesiel ponúkajú možnosť pristúpiť k svojim heslám z akéhokoľvek zariadenia

▪ umožňujú vygenerovanie náhodného hesla a jeho následné automatické zapamätanie



Úniky údajov (I.)​

20Zdroj: https://haveibeenpwned.com/



Úniky údajov (II.)​
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Zdroj: https://haveibeenpwned.com/



Úniky údajov (III.)​
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Vlastníctvo (I.)

Používateľ niečo má (vlastníctvo)

▪ Vlastníctvo určitého predmetu – tzv. token:

▪ pamäťové tokeny - slúžia na ukladanie informácie 

▪ napr. dallas chip

▪ vyššia bezpečnosť ako pri heslách

▪ môžu byť len na 1 mieste

▪ útok – replikácia tokenu

▪ nutnosť špeciálnej čítačky

▪ inteligentné (smart) tokeny – obsahujú inteligentný čip

▪ napr. platobná karta s čipom

▪ pamäť na čipe smart tokenu nie je čitateľná, pokiaľ sa nezadá PIN 

Zdroj: http://www.dooraccess.com/garage-access-man-door/

Zdroj: https://www.identcore.cz/cipove-klicenky/dallas-ibutton-
cipova-klicenka/klicenka-dallas-f5-1990a-ibutton-25.html



Používateľ „niečo je“ (charakteristika)

▪ jedinečné fyziologické vlastnosti/charakteristiky osôb. 

▪ fyziologické atribúty - odtlačky prstov, rúk, geometria dlane, vzory sietnice

▪ behaviorálne atribúty - hlasové vzorky, vlastnoručné podpisy 
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Zdroj: http://healthlive.co.in/2016/08/19/mci-announced-to-track-attendance-of-faculty-through-biometric-
system/

Identifikácia a autentifikácia (II.)

▪ Biometrická autentifikácia

▪ Vytvorenie a uloženie tzv. referenčného profilu

▪ Zosnímanie príslušného biometrického atribútu a 
porovnania s profilom

▪ Akceptácia/odmietnutie



Jednofaktorová autentifikácia 

▪ používa len 1 z foriem overovania 

▪ napr. používateľ niečo vie - heslo

Dvojfaktorová autentifikácia 

▪ používa 2 formy overovania

▪ napr. používateľ niečo má a niečo vie – čipová karta 
a PIN

Trojfaktorová autentifikácia 

▪ používa všetky 3 formy overovania

▪ napr. použitie čipovej karty s PINom a súčasne 
odtlačok prsta
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Viacfaktorová autentifikácia (I.)

Zdroj: https://humornama.com/t/two-factor-authentication/

+ PIN



▪ rozhodujúca pre ochranu dôvernosti a integrity dát. 

▪ Dôvernosť – len autorizovaná osoba môže čítať dáta 

▪ Integrita – len autorizovaná osoba môže meniť dáta
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Autorizácia

Zdroj: https://afteracademy.com/blog/authentication-vs-authorization



Bezpečnosť 
prehliadania



Cookies (I.)

▪ Cookies = malé dátové súbory, ktoré si prehliadač ukladá

▪ Zapamätané prihlásenia (sessions)

▪ Ukladajú obsah košíku v e-shope

▪ Ukladajú jazyk, nastavenia, preferencie, témy

▪ Štatistiky
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Cookies (II.)

▪ Zneužitie cookies

▪ Cielené (podvodné) reklamy

▪ Vytvárajú profil o používateľovi

▪ Sledovanie aktivity na weboch

▪ Odcudzenie prihlásenej relácie
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Inkognito režim (I.)
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Inkognito režim (II.)

▪ Neskŕyva aktivitu na internete

▪ Zabráni ukladaniu údajom v danom zariadení

▪ Neukladá:

▪ Históriu prehliadania

▪ Cookies po zatvorení okna

▪ Vyplnené formuláre

▪ Súbory v cache

▪ Prihlásené relácie
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Inkognito režim (III.)

▪ Web stránky vidia IP adresu, User-Agenta, atď.

▪ Poskytovateľ internetu vidí aktivitu

▪ Trackery vidia aktivitu

▪ Inkognito režim chráni pred inými používateľmi na danom zariadení
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Adblockery

▪ Rozšírenie (funkcia) v prehliadači, ktorá blokuje reklamy a sledovacie prvky na 
webových stránkach

▪ Blokuje reklamy, vyskakovacie okná, automatické videá

▪ Blokuje sledovacie prvky

▪ Google Chrome – nový systém rozšírení (Manifest V3) výrazne obmedzuje 
funkčnosť adblockerov
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HTTPS:// 
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VPN (I.)

▪ VPN = Virtual Private Network

▪ Vytvára bezpečné, šifrované spojenie medzi mojím zariadením, a sieťou do ktorej sa 
pripájam (napr. firemná, domáca sieť, atď.)

▪ Zabezpečený tunel do inej siete (firma, domácnosť, atď.)
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VPN (II.)
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Zdroj: https://www.geeksforgeeks.org/ethical-hacking/relationship-between-vpn-and-firewall/



VPN (III.)

▪ Kedy používať VPN?

▪ Prístup k firemným dátam mimo firmy

▪ Vzdialený prístup k interným aplikáciám

▪ Práca na verejnej Wi-Fi (kaviareň, letisko, hotel, atď.)
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Test webového prehliadača
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▪ https://coveryourtracks.eff.org/



Test webového prehliadača
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▪ https://privacytests.org/



Zabezpečenie 
dokumentov



Zabezpečenie – MS Word
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Zabezpečenie dokumentov
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Šifrovanie heslom

45



Obmedzenie úprav
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Zabezpečenie – MS Excel
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Digitálny podpis
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Zabezpečnie PDF dokumentu (I.)
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Zabezpečnie PDF dokumentu (II.)
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Spätná väzba a 
test
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▪ Test: ...

Záverečný test
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▪ Spätná väzba: ...

Spätná väzba



Ďakujem za pozornosť

meno.priezvisko@upjs.sk

https://cyberawareness.sk

https://cyberawareness.sk/
https://cyberawareness.sk/
https://cyberawareness.sk/
https://cyberawareness.sk/
https://cyberawareness.sk/
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