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Vzdelavacia aktivita (l.)

e Casovy harmonogram
e 08:30—10:00-1. blok
e 10:00-11:30- 2. blok
e 11:30-12:30— prestavka
e 12:30-14:00 - 3. blok
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Vzdelavacia aktivita (Il.)

Cislo
modulu
Modul €. 1
Modul €. 2
Modul ¢. 3
Modul ¢. 4

Modul €. 5

Modul €. 6

Modul €. 7

Nazov modulu

Uvod do kybernetickej a informaénej bezpeénosti (KIB)
Kritické myslenie a dezinformacie

Socidlne inZinierstvo

Bezpecnost prevadzky a riesenie kybernetickych incidentov
Digitalna identita a sukromie v online prostredi

Zaklady prava informacnych a komunikacnych technolégii pre KIB
.

Zaklady prava informacnych a komunikacnych technolégii pre KIB
Il.

Casova
dotacia (45
min.)
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Forma stretnutia

Online / Prezencne
Online / Prezencne
Online / Prezencne
Online / Prezencne

Online / Prezencne

Online / Prezencne

Online / Prezencne




Zabezpecenie
M EIE dokumentov
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Riadenie
pristupu

Cookies,
Autentifikacia, inkognito

autorizacia a > , rezim
"y . Bezpecnost
uctovanie

prehliadania
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Riadenie pristupu
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Eurépskou tniou PL A'N IOBNOVY: INVESTICIi, REGIONALNEHO ROZVOJA

. A INFORMATIZACIE
NextGenerationEU SLOVENSKE| REPUBLIKY




LAl oestspot =—
]
Heketpo

Q21 Tygti Liberec

erec

2
TIPSPORT ELH 2014-15

WWW.hc-slavia.cz H
2Vt 56 méni, C Slavia Praha . g

ili Tyg 5
Slavia v srdci 20stavg 14 92014 oa17oom \«"'w /
Ce: o - ’
‘\\\“ &.\9"
i et A

VSTUP PRE
ZAMESTNANCOV

@ Nepovolanym vetup zakazany

UPOZORNENIE

VSTUP LEN NEPOVOLANYM

PRE VSTUP
ZAMESTNANCOV ZAKAZANY




© - Ckeks Riadenie pristupu (l.)

= ochrana systémovych zdrojov pred neopravnenym pristupom.

" proces, ktorym je pouzitie systémovych prostriedkov regulované podla
bezpeCnostnej politiky a je povolené len opravnenymi subjektmi
(pouzivatelmi, programami, procesmi alebo inymi systémami) podla tychto
pravidiel.

" formalny model - obmedzenia interakcii medzi predmetmi a objektmi v
informacnom systéme

= zabranenie neopravnenému pouzitiu zdroja vratane prevencie
neopravneného pouzitia zdroja



© - Gexs Riadenie pristupu (ll.)

 Riadenie pristupu na fyzickej drovni
 Vstup do priestorov s IT komponentami (serverovne, kancelarie a pod.)
* ID karty (napr. ISIC), kl'ice, biometrické systémy

* Riadenie pristupu na logickej urovni

* k logickym komponentom a zdrojom (data, aplikacie, transakcie, sietové
sluzby)



Digitalna identita

Financované @ MINISTERSTVO
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Digitalna identita (I.)

consist  Attributes /

correspond L8 of —*ldentifiers
to —= ldentities «—  ,—-==--= ~
Entities | :
g |
|
I
|
I
|
|
|
|
|
|
|
|
|
|
I
|

Zdroj: https://en.wikipedia.org/wiki/ldentity_management
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© - Gexs Digitalna identita (lI1.)

Digitalna identita
" je subor vlastnosti priradenych danému objektu (napriklad pristupové
prava)

Sprava digitalnych identit
= yvytvaranie a odstranenie digitalnych identit
" sprava vlastnosti priradenych k digitalnej identite
" bezpecné ukladanie digitalnych identit
" bezpecné spracovanie otazok tykajucich sa totoznosti a ich vlastnosti

11



© “&cxs  Autentifikdcia, autorizacia a U¢tovanie

(1.)

* |dentifikacia (identification)
" urcenie identity
" proces, ktorym pouzivatel poskytuje svoju identitu do systému (napr. zada
prihlasovacie meno)

= Autentifikacia (authentication)

" proces overovania tvrdenia, ze systémova entita alebo systémovy zdroj ma
urcitu hodnotu atributu.

12



© &cxs  Autentifikacia, autorizacia a Uc¢tovanie

Autorizdacia (authorization)

= suhlas, ktory sa udeluje subjektu systému
na pristup k systémovému zdroju

= proces udelovania suhlasu subjektu

systému na pristup k systémovému
zdroju.
Uctovanie (accounting)

= proces vytvarania, zhromazdovania a
uchovavania zaznamov o udajoch, ktoré
opisuju stav -

= systémoveé zaznamy \’

| Uétovanie |

13




© - Gexe Identifikacia a autentifikacia (I.)

Zakladné mechanizmy autentifikacie pouzivatelov:
= pouzivatel nieco vie (napr. heslo, PIN),
= pouzivatel nieco ma (Cipova karta, generator jednorazovych hesiel),
= pouzivatel nieco je (odtlacok prsta, dynamika vlastnoru¢ného podpisu).

14



Pouzivatel , nieco vie“ (znalost)

Znalost Specidlnej informacie
= hesla, PIN

Username : admin
Password : admin

15



"@KB Znalost (”I)

dlhé aspon 12 znakov

zlozené z nahodnej postupnosti alfanumerickych znakov

= velkych

= malych pismen

= Specialnych znakov
passphrase - heslo tvori dlhsSia fraza, idealne s diakritikou a interpunkciou
skombinujte Styri nesuvisiace slova a doplnte ich Specialnymi znakmi
zamok + miazga + strom + pismo= Zamok+Miazga*Strom=Pismo

16



Znalost (1V.)

CCSIRT

—~—*upPJs

Ako bezpecné je Vase heslo?

MojeSilneHeslo#2.:)

Pocfta¢ ho uhddne za

31 rokov

Komponenty hesla:

o moznost Gtoku hrubou silou

Pravidla:

® Dlzka hesla aspoii 11 znakov.

@ V hesle st pouiZité znaky z aspoii 3 znakovych tried.
© Dostatocnéa vzdialenost znakov hesla na kldvesnici.
© Dostatocné réznorodost znakov hesla.
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Znalost (V.)

112345678

Rank

2015

123456

password

12345678

qwerty

12345

123456789

football

1234

1234567

baseball

welcome

1234567890

2016

123456

password

12345

12345678

football

qwerty

1234567890

1234567

princess

1234

login

welcome

2017

123456

password

12345678

qwerty

123456789

letmein

1234567

football

iloveyou

admin

welcome

2018

123456

password

123456789

12345678

mm

1234567

sunshine

qwerty

iloveyou

princess

admin

2019
123456
123456789
qwerty
password
1234567
12345678
princess
iloveyou
mm
123123
abcl23

qwerty123

18



Znalost (VI.)

Ulozenie hesiel
= aplikacie na spravu hesiel ponukaju moznost pristupit k svojim hesldm z akéhokolvek zariadenia

" umoznuju vygenerovanie nahodného hesla a jeho nasledné automatické zapamatanie

U bitwarden
1Password

(2} dashlane

19
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Home  Notify me Domain search Who's been pwned Passwords APl About Donate B IP

'»--have i been pwned?

Check if your email or phone is in a data breach

email or phone (international format)

@ Generate secure, unique passwords for every account ~ team more at 1Password.com

Zdroj: https://haveibeenpwned.com/




WERZIT
o ey,

Uniky ddajov (I1.)

11,601,921,169 114,135 207,750,231
pastes paste accounts

566
pwned websites pwned accounts
ecently added breaches

, ActMobile accounts

Largest breaches
107 } CyberServe accounts

Collection #1 accounts
117,548 CoinMarketCap accounts

(I

Verifications.io accounts
Onliner Spambot accounts 3,117
Data Enrichment Exposure From 228, Thingiverse accounts
50,538 Playbook accounts
‘ Fantasy Football Hub accounts

PDL Customer accounts

i [

Republican Party of Texas

Exploit.In accounts
accounts

Facebook accounts
; LinkedIn Scraped Data accounts

Anti Public Combo List accounts
Ajarn accounts

River City Media Spam List
Epik accounts

accounts

[ (] & [

» MySpace accounts

‘myspnco 42
268,765,495 Wattpad accounts

Zdroj: https://haveibeenpwned.com/



Uniky tdajov (I11.)

Have I Been Sold?

Quickly check if your email has been sold.

Report the GDPR-violator, then learn how to prevent this from happening again by scrolling down.

Have | been sold?

Remove me from your database Let me know if | show up!




Vlastnictvo (l.)

Pouzivatel nieco ma (vlastnictvo)

= Vlastnictvo urcitého predmetu — tzv. token:
= pamatové tokeny - slizia na ukladanie informacie
= napr. dallas chip
= vySSia bezpecnost ako pri heslach
= mozu byt len na 1 mieste
= Utok — replikacia tokenu
= nutnost Specialnej ¢itacky

Zdroj: http://www.dooraccess.com/garage-access-man-door/

= inteligentné (smart) tokeny — obsahuju inteligentny Cip
= papr. platobna karta s ¢ipom
- pa mat’ Na éipe Sma rt tOkenu nie je éitatel'na’; pOkiaII Sd nezada’ PIN Zdroj: https://www.identcore.cz/cipove-klicenky/dallas-ibutton-

cipova-klicenka/klicenka-dallas-f5-1990a-ibutton-25.html

23
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Yy “&eke  |dentifikacia a autentifikacia (11.)
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Pouzivatel ,nieco je” (charakteristika)
= jedinecné fyziologické vlastnosti/charakteristiky osob.
= fyziologické atributy - odtlacky prstov, ruk, geometria dlane, vzory sietnice
= behavioralne atributy - hlasové vzorky, vlastnorucné podpisv

= Biometricka autentifikacia
= Vytvorenie a ulozenie tzv. referencného profilu

= Zosnimanie prislusného biometrického atributu a
porovnania s profilom

= Akceptacia/odmietnutie

Zdroj: http://healthlive.co.in/2016/08/19/mci-announced-to-track-attendance-of-faculty-through-biometric-
system/

24



Jednofaktorova autentifikacia
" pouziva len 1 z foriem overovania
" napr. pouzivatel nieco vie - heslo

Dvojfaktorova autentifikacia

[ | pouziva 2 formy Overovania Zdroj: https://humornama.com/t/two-factor-authentication/
" napr. pouzivatel nieCco ma a nieco vie — Cipova karta
a PIN
Visa Classic
Trojfaktorova autentifikacia == )
. . : Ee
= pouziva vsetky 3 formy overovania 4000 1234 5578 9010

= napr. pouzitie ¢ipovej karty s PINom a stcéasne SETIE N /S A
odtlacok prsta

26



Zdroj: https://afteracademy.com/blog/authentication-vs-authorization
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| —

Who are you?

Verify the user's identity Determine user permissions

= rozhodujuca pre ochranu dovernosti a integrity dat.
= Dovernost — len autorizovana osoba moze Citat data
= Integrita — len autorizovana osoba moéZe menit data
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Cookies (I.)~

= Cookies = malé datové subory, ktoré si prehliadac uklada

= Zapamatané prihlasenia (sessions)

= Ukladaju obsah kosiku v e-shope

= Ukladaju jazyk, nastavenia, preferencie, témy
= Statistiky

29



" /neuzitie cookies

* Cielené (podvodné) reklamy

= \/ytvaraju profil o pouzivatelovi
= Sledovanie aktivity na weboch
" Odcudzenie prihlasenej relacie

Cookies (l1.)

30
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Nova karta rezimu Inkognito X A

@ [] & Vyhladajte v sluzbe Brave alebo zadajte webovti adresu

ww Sakromné okno

¥ brave

Hladat na webe stkromne

Stkromné okno X

Brave si nikdy nepamatg, ¢o robite v
sakromnom okne. Navstivené stranky
sa nezobrazia v histérii. SGbory cookie,
Gdaje z formuléra a Gdaje o stranke
zmiznQ, ked zatvorite vSetky otvorené
sakromné okn@. Upozorfiujeme, Ze vasa
aktivita méZe byt stdle viditelnda pre
poskytovatela internetovych sluZieb,
pasivnych pozorovatelov siete alebo
vésho zamestnavatela (ak pouzivate
pracovny poéitag alebo siet). Pre viac
sakromia otvorte sikromné okno
pomocou Tor.




Inkognito rezim (ll.)

* Neskryva aktivitu na internete

= Zabrani ukladaniu udajom v danom zariadeni

* Neuklada:
» Historiu prehliadania
= Cookies po zatvoreni okna
= \/lyplnené formulare
= Subory v cache
" Prihlasené relacie

32



Inkognito rezim (lll.)

= Web stranky vidia IP adresu, User-Agenta, atd.
= Poskytovatel internetu vidi aktivitu

" Trackery vidia aktivitu

" [nkognito rezim chrani pred inymi pouzivatelmi na danom zariadeni

33



Adblockery

= RozSirenie (funkcia) v prehliadaci, ktora blokuje reklamy a sledovacie prvky na
webovych strankach

= Blokuje reklamy, vyskakovacie okna, automatické videa
= Blokuje sledovacie prvky

= Google Chrome — novy systém rozSireni (Manifest V3) vyrazne obmedzuje
funkcnost adblockerov

@uBIock Origin

ADGUARD

34



Reklama

TOP VYBER CELEBRITY Z DOMOVA PLUS 7 DNi KRIMI ZAHRANICIE SPORT24 VIDEO NajcitanejsSie Najdiskutovanejsie

Déchodky 2026: Niektori budu
mat zvySené penzie raz, ini az
trikrat! Kto si takto polepsi?

TEST: St lacné vyrobky z Temu ¢i Sheinu
naozaj nebezpecné? Odbornici: Takato je
odpoved! Aka?

Koncéi sa éra gycu: TOTO je 10
) . . . . najvacsich vianocnych trendov
Bajo Holeckova vytmavila prezidentovi tohto roka

catering za 100-tisic! Palac reaguje:

. & Y, N S e, 4 inost! : s o ;
Vsetko alebo nié: Hraju aj nasi sutaZiaci - Zavédza verejnost! 7 naj slovenskjch jedal, ktoré
kto uspel za volantom? dospelé, aha: Dcéra ako i Va‘I’I|I nase vpre’abablckly: C|§Io 4

obrazok a syn?J ediny zdedil miloval kazdy! Poznéte vSetky?
Sponzorované T ’ FOTO Smutny pohlad na La Toyu

ikonicke viasy Jackson: Plastiky a diéta ju nicia! Je kost Dvojicky Julie Roberts st

3 i ) akoza! Jedava len... dospelé, aha: Dcéra ako
3 _ . , . , AKTUALNE Vybuch mobilu na obrézok a syn? Jediny zdedil

Markiza prezradila budicnost Dunaja: Ty internate: Osemn zranenych, ikonické viasy
Hrozi po vojne jeho koniec? e medzi nimi aj popaleny Ziak

NATIVIO

Reklama
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VPN (l.)

= \/PN = Virtual Private Network

= \lytvara bezpecné, Sifrované spojenie medzi mojim zariadenim, a sietou do ktorej sa
pripdjam (napr. firemnd, domaca siet, atd'.)

= Zabezpeceny tunel do inej siete (firma, domacnost, atd")

37



VPN (II.)

— VPN
Connection

Firewall

VPN
Server

Client

Zdroj: https://www.geeksforgeeks.org/ethical-hacking/relationship-between-vpn-and-firewall/
38



VPN (111.)

* Kedy pouzivat VPN?

" Pristup k firemnym datam mimo firmy
= \/zdialeny pristup k internym aplikaciam
" Praca na verejnej Wi-Fi (kaviaren, letisko, hotel, atd")

39



Test webového prehliadaca |

COVER
YOUR
TRACKS

See how trackers view your browser

* https://coveryourtracks.eff.org/

Test your browser to see how
well you are protected from
tracking and fingerprinting:

[ TEST YOUR BROWSER ]

Test with a real tracking company g

How does tracking technology

40



Test webového prehliadaca '

= https://privacytests.org/

Desktop g @€ @ ¢ @ © @ O 92 ¢ ©¢ ®

Browsers Brave Chrome Duckduckge  Edge Firefox  Librewolf  Mullvad Opera Safari Tor Ungoogled  Vivaldi
o _ 1.81 139.0 1.150 139.0 141.0 141.0 14.5 120.0 18.6 145 139.0 r.5
(default settings)

State Partitioning tests

Which browsers isolate websites to prevent them from sharing data to track you?

Alt-Svc v v - v v v v v v - v v
blob v X v X v v v X v v v X
BroadcastChannel v v v v v v v v v v v v
CacheStorage v v v v v v v v v v v v
cookie (HTTF) v X v x v v v x v v v X
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“Eeks ' Zabezpeéenie—MS Word _'

S
e

A
¥idiom

nfomace Informacie

MNowé 5 ] " ] . ;
01. Uvod do informacnej bezpecnosti v Oznacit ako findlny verziu

Otvorit C: » Users » Pavol Sokol » OneDrive — UPJS » IT akadémia » |B (S5 ‘ e .

S AveTReReT HREEE edemia » 18 55) ﬁ Informuje citatelov o dokondceni dokumentu a
Ulodit Zabezpecenie dokumentu spristupneni dokumentu na ditanie.

? Uréuje typy zmien, ktoré mézu pouzivatelia vykonavat' v tomto dokumente, Zagifrovat heslom
UloZit ako Zabezpecit - .
dokument ~ ﬁ Zabezpedi ochranu tohto dokumentu heslom.
Tladit
.,, Ly Obmedzit Gpra

Zdiefat P Kontrola dokumentu R prany L. L -

(¥) [ Uréuje typy zmien, ktoré mozu pouZivatelia vykonavat

Pred publikovanim tohto sdboru nezabudnite, Ze jeho sdéastiou s
Exportovat’ Owerit vyshyt

o Vlastnosti dokumentu, nazov fablény, meno autora, sdvisiace datumy a
problémov ~

objavené (daje o obrazku
Zavriet Pty

Znaky naformatované ako skryty text

Obmedzit pristup
UmozZnuje udelit’ pristup jednotlivym osobam a zaroven ¥

o

Vlastné tidaje XML im zakdzat’ moznosti dprav, kopirovania alebo tlace.
Konto Obsah, ktory postihnuti pouZivatelia nemézu preditat’ Fridgt' digit-':“l‘l}l' p-O-dpiS
Moznosti & Zabezpecuje integritu doekumentu pridanim
w] Spravovat dokument neviditelného digitalneho podpisu.
O\ Vratenie do projektu, vzatie z projektu a obnovenie neuloZenych zmien.
diir::ﬂ?::* £ Meexistujui Ziadne neuloZené zmeny.
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Dok3 [Iba na citanie] - Word

Sdbor Domov Viezit’ Mawvrh RozloZenie Referencie Korespondencia Revizia Zobrazit’ ABEYY FineReader 12
0 OZMNACEME AKO FINALNA VERZIA Autor oznadil tento dokument aka finalny, aby zabranil jeho aprave, Upravit napriek tomu
L |-I-l-l-l-g-l-l-l-l-|-3-|-4-|-5-|-'E--|-?-|-3-|-
Povalenie ? X

Obmedzit povalenie pre sibor dokument

Zadaijte e-mailové adresy pouZivatelov v poliach Citanie a Zmeny (napr.
mena@example.com). Mena oddelte bodkodiarkou (). Ak cheete vybrat mena
z adresara, kliknite na tlacidlo Citanie alebo Zmeny.

EEt Citanie... B8 22

PouZivatelia s povolenim na Citanie mazu
citat tento dokument dokument, nemazu
viak menit, tladit ani kopirovat obsah.,

a4
i

E&i Zmeny.. e &

PouZivatelia s povolenim na zmeny mazu
Citat, upravovat, kopirovat obsah z a ukladat
zmeny do tohto dokumentu dokument,
nemdzu viak tladit’ obsah.

Daliie moZnosti...

Zruit

Heslo ? >

Zadajte heslo na otvorenie siboru
ChUsers\Pavol Sokol\Documentsitest.dooc
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Sifrovanie heslom

Oznacit ako finalnu verziu

B

Informuje citatelov o dokoenéeni dokumentu a
spristupneni dokumentu na ditanie,

Dok3 [Iba na citanie] - Word
Subor Domaov VlozZit Mawvrh

RozlozZenie Referencie Korespondencia

Revizia Zobrazit’ ABBYY FineReader 12

0 OZMACEME AKO FINALNA VERZIA Autor oznafil tento dokument aka finalny, aby zabrénil jeho dprave., Upravit' napriek tormu

L I'I'I'l'l'g'l'l'l'E'I'J'I'q-'l'5'I"5-'I'?'I'3'I'
E 0 N —

Lasifrovat’ heslom

ﬁ Zabezpedi ochranu tohto dekumentu heslom.

Sifrovanie dokumentu ? >

Zasifrovanie obsahu tohto sdbaoru

Heclo ? w Microsoft Word
Heslo:

ssensl Zadajte heslo na otvorenie siboru | Meplatné heslo. Program Word nemozZe otvorit dokument.
Varovanie: Ak stratite alebo zabudnete hesla, ﬂ Cii\lsers\Pavol Sokol\Documentsitest.doce ﬂ : e

nebude ho moZné obnovit, Odpordda sa uchovat

zoznam hesiel a ich zodpovedajlcich nazvav

Zobrazit Pomocnika ==
dokumentov na bezpeénom mieste,

[V heslach sa rozli$uji malé a velké pismena.) Zruiit’ .
Zrusit
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Obmedzenie Uprav

ey Oznacit ako finalnu verziu
Obmedzit Gapravy Ei} T -
o ] ) . . ) . A Informuje Eitatel'ov o dokenéeni dokumentu a
Urcuje typy zmien, ktoré mézu pouzivatelia vykonavat spristupneni dokumentu na Etanie.
c A2 13 14 15 g e AT 18 Zatifrovat heslom : jeho si€astou si:
Obmedzltr Dpraw v X ‘4’ Zabezpedi ochranu tohto dokumentu heslom,
1. Obmedzenia formatovania T, Obmedzit Gpravy
Obmedzit formatovanie na vybraté L Uréuje typy zmien, ktoré méZu pouZivatelia vykonavat’
Shyly
Mastavenie... Ty Obmedzit pristup v Neobmedzeny pristup
2. Obmedzenia tprav o !Jmoiﬁ'ujerudel'it' prl'fstfjpjednotliru'].'rm qsoba’m a zirmreﬁ r Obmedzeny pristup
) ) im zakdzat mozZnosti dprav, kopirovania alebo tlace. y
| Povolit len tento typ upravy UPJS - Déverné
dokumentu: [y Pridat digitdlny podpis i
_ﬁ Zabezpecuje integritu dokumentu pridanim UPJS - Doverné, len na zobrazenie

Ziadne zmeny (iba na citanig) |‘F| viditelneho digitsl
; neviditelného digitaly p.,oenie ? %
Sledovane zmeny
Kc:rqentare Obmedzit povolenie pre sibor dokument
Vyplfianie formularov
Fiadne zmeny (iba na citanie)

T PA

Zadaijte e-mailové adresy pouZivatelov v poliach Citanie a Zmeny (napr.
meno@example.com). Mena oddelte bodkodiarkou [). Ak cheete vybrat’ mena
z adresara, kliknite na tlacidlo Citanie alebo Zmeny.

pouZivatelov, ktorl majd povolené
upravovat ich bez obmedzeni,

G Citanie... 5. s
Skupiny: = Ve
Dl"u"EEtCi PouZivatelia s povalenim na éitanie mazu
Citat tento dokument dokument, nemdzu
viak menit, tlacit ani kopirovat obsah.
2% Dalii pougivatelia... §e Zmeny... Yo &8
. . PouZivatelia s povolenim na zmeny moZu
3. SPHStE'I'HE' presadzmrama citat, upravovat, kopirovat obsah z a ukladat
. o . zmeny do tohto dokumentu dokument,
Maozaj cheete pouZit toto nastavenie? nemé&zu viak tadit' obsah,
[Toto nastavenie moZete neskar
vypnut.) Daléie moZnaosti...
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“@ekB ' Zabezpeéenie—MS Excel .'

e Informacie

MNové Oznadit ako finalnu verziu
£a bezpeéenie zosita D?‘ Upozorni citatelov na dokencenie zosita a spristupni ho
Otvorit 'ﬁ,. Uréuje, aké typy zmien mdzu pouZivatelia uskutoffiovat v zosite, iba na citanie.
T zﬂ:;iflr Zasifrovat heslom
_49 Ma octvorenie tohto zodita bude vyZadovat heslo.

UloZit ako

= Kontrola zosita 1] Zabezpefit aktualny hirok
Tlacit & Pred publikovanim tohto siboru nezabudnite, Ze jeho siicastou st == UmozAuje urdit, aké zmeny méiu osoby vykonavat v

Zdiel Dvet;ilt’vj.'rsk_l.rt Meno autora a absoldtna cesta aktualnom harku.
ielat’ problémav ~ i R .
Zabezpedit struktiru zosita

Umeznuje zabranit’ nechcenym zmenam v Struktire
zotita, ako je napriklad pridavanie harkov.

1

Exportovat’

Spravovat zosit

Vratenie do projektu, vzatie z projektu a obnovenie neuloZenych zmien.

Publikovat’ q l]l:_]medzit' pri-stup
. AL 1t I 1 i3] C ] T EF 3
Spravovat Bl [t e e e !...lr'I'IIIIIr'I-U_]EfLIIjEl-It prl__t!_lpjednclth_ Yim u:_u-n:uham a zarover
zodit im zakazat' mozZnosti dprav, kopirovania alebo tlace.

0

Lavriet

Ly Pridat digitalny podpis
Konto ) ) . ) . _E Zabezpedi integritu zosita formou pridania
Moznosti zobrazenia prehliadaca neviditelného digitalneho podpisu.
Maoznosti b UmoZfiuje vybrat, £o z tohto zofita sa bude pouZivatelom zobrazowvat, ak si
Moznosti zobrazenia zodit budd prezerat’ na webe.
prehliadaca
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2,
2,
<

ERZITY

gitalny podpis

E Zabezpecenie dokumentu
CS

Urcuje typy zmien, ktoré moZu pouZivatelia vykonavat v tomto dokumente.

Zabezpecit
dokument ~ ; P
@\, Podpisany dokument
/ Vzdy otvorit iba na &itanie S=] Tento dokument bol podpisany a oznaceny ako finalny. Nemali by ste ho upravovat. Ak
® Zabréfite netimyselnym zmenam tak, e Citatelov Zobra.mt’ tento dokument ktokolvek zmeni, podpisy sa stand neplatnymi.
poZiadate, aby vyslovne potvrdili, € ched sibor upravovat. podpisy
» sticastou s
& Zasifrovat heslom yra, slivisiace datumy a ¢
Zabezpedi ochranu tohto dokumentu heslom. v .
E Zabezpecenie dokumentu
L Qh D Tento dokument bol oznaceny ako finalny, aby sa predilo vykonaniu jeho dialsich
_b' Obmedzit' dpravy Zabezpecit dprav.
"] Urcuje typy zmien, ktoré mézu pouzivatelia vykonavat dokument -
Citat
I Obmedzit' pristup
_6 UmoZriuje udelit pristup jednotlivim osobam a zaroven >
im zakazat’ moZnosti Uprav, kopirovania alebo tlace.
[ Pridat digitalny podpis
L] Zabezpecuje integritu dokumentu pridanim neviditelného ) )
digitalneho podpisu. 19_Kyberneticka_krim
Oznacit ako finalnu verziu
L/ Informujte citatelov o tom, ze ide o finalnu verziu Subor Domov  Vlozit Kreslitt Navrh  RozloZzenie  Referencie  KoreSpondencia  Revizia
dokumentu.
- . - = Fa IR"
Automatickeé ukladanie @ “ - () ﬁl}'j v =
@ OZNACENE AKO FINALNA VERZIA  Autor oznafil tento dokument aka finalny, aby zabrénil jeho dprave. Upravit napriek tomu
@ PODPISY Tento dokument obsahuje platné podpisy. Zobrazit’ podpisy...
L7
L |-3-|-2-|-1-|-9-|-1-|-2-|-3-|-4-|-5-|-E.-|-?-
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Vyplnit' a podpisat’
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Certifikaty
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Upravit' PDF Exportovat PDF Vytvorit' PDF Skombinovat stibory
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XN

Zabezpecnie PDF dokumentu (II.)

] . i Vlastnosti podpisu X
Podpisat’ sa pomocou digitalneho identifikatora X
,&. Podpis je PLATNY, podpisany uZivatelom Pavol Sokol.
Vyberte digitalny identifikator, ktory chcete pouZit na podpisanie: 9 cas podpisania: 2019/06/21 01:46:33 +02°00°
- Déveryhodny zdroj ziskany z European Union Trusted Lists (EUTL).
o (i
|

& Toto je kvalifikovany elektronicky podpis v stlade s nariadenim EU 91072014
JUDr. RNDr. Pavol Sokol PhD. (Digitalny identifikator systému Windows)

Vydal: CA Disig R213 Certification ..., koniec platnosti: 2019.10.04 Prehlad platnosti
Tento dokument sa od aplikovania tohto podpisu nezmenil.
[E[J_:D Zobrazit podrobnosti

Autor certifikatu urcil, Ze v tomto dokumente je povolené vyplfiovanie poli
formulérov, podpisovanie a pridavanie poznamok. Ziadne dalie zmeny nie st

JUDr. RNDr. Pavol Sokol PhD. (Digitalny identifikator systému Windows) povolené.

Viydal: CA Disig R213 Certification ..., koniec platnosti: 2020.03.11

Dokument je podpisany sucasnym uZivatelom.
~— v

Cas podpisania pochadza z hodin v poéitaci autora podpisu.

Podpis bol overeny k £asu podpisania:
2019/06/21 01:46:33 +02°00°

@ ( Nakonfigurovat novy digitalny identifikétor) ( Zrusit’ )

Informacie o autorovi

Cesta od certifikatu autora podpisu k certifikatu vydavatela bola Uspeine
vytvarena.

Certifikat autora podpisu je platny a nebol odvolany.

Zobrazit' certifikat autora...

Daliie vlastnosti... Qverit podpis Zatvont’
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= Spatna vazba:

Spatna vazba

Spatna vazba

KCKB: Vzdelavanie pre zamestnancov verejnej spravy v kategorii pouzivatelov ,laik”, ,odborny zamestnanec” a ,manazér”

When you submit this form, it will not automatically collect your details like name and email address unless you provide it yourself.

* Required

1. Datum skolenia *

Please input date (M/d/yyyy)

2. Cislo modulu *
O Modul ¢. 1 - Uvod do kybernetickej ainformacnej bezpe¢nosti (KIB)

Q Modul €. 2 - Kritické myslenie a dezinformacie

Q Modul ¢. 3 - Sociélne inZinierstvo
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