@kcKB

UNIVERZITA
; PAVLA JOZEFA SAFARIKA
V KOSICIACH

Financované
Eurépskou uniou
NextGenerationEU

PLAN [OBNOVY,

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVO)A

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

Digitalna transformacia
spolocnosti a verejného
priestoru

(Vzdelavanie pre zamestnancov verejnej spravy v kategorii
pouzivatelov ,laik“, ,,odborny zamestnanec* a ,,manazér*
— modul €. 5)

Meno Priezvisko
XX XX XXXX

@(;QKB CCSIRT

UPJS



KC KB UPJS

https://cyberawareness.sk/

@KB (GGSIRT O projekte v ] 4 Informacia o konani vzdelavacich aktivit SE EN Q

uUPJS

Vitajte na oficialnom
webovom sidle KC KB na UPJS

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

Financované e r - MINISTERSTVO
Eurépskou tniou pl.A" LOBNOVY_, @ INVESTICII, REGIONALNEHO ROZVOJA

NextGenerationEU

Expertna

- , Vzdelavanie Spolupraca
¢innost




Vzdelavacia aktivita (l.)

e Casovy harmonogram
e 08:30—10:00-1. blok
e 10:00-11:30- 2. blok
e 11:30-12:30— prestavka
e 12:30-14:00 - 3. blok

Financované MINISTERSTVO
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Vzdelavacia aktivita (Il.)

Cislo
modulu
Modul €. 1
Modul €. 2
Modul ¢. 3
Modul ¢. 4

Modul €. 5

Modul €. 6

Modul €. 7

Nazov modulu

Uvod do kybernetickej a informaénej bezpeénosti (KIB)
Kritické myslenie a dezinformacie

Socidlne inZinierstvo

Bezpecnost prevadzky a riesenie kybernetickych incidentov
Digitalna identita a sukromie v online prostredi

Zaklady prava informacnych a komunikacnych technolégii pre KIB
.

Zaklady prava informacnych a komunikacnych technolégii pre KIB
Il.

Casova
dotacia (45
min.)

6

8

Forma stretnutia

Online / Prezencne
Online / Prezencne
Online / Prezencne
Online / Prezencne

Online / Prezencne

Online / Prezencne

Online / Prezencne
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Subjekty
digitalnej
transformacie

Financované
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Bezpecna
komunikacia
na socialnych

sietach

eGovernment
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eGovernance
Subjekty a
urovne
eGovernmentu
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DIGITALNA TRANSFORMACIA SPOLOCNOSTI

ELEKTRONIZACIA DIGITALIZACIA DIGITALNA
TRANSFORMACIA

T |
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DIGITALNA TRANSFORMACIA SPOLOCNOSTI

, , DIGITALNA
ELEKTRONIZACIA DIGITALIZACIA TRANSEORMACIA

Proces pouzivania Fundamentalne zmeny
digitalnych dat a VvV organizacii prace,
digitalnych technologii spolocenského diania,

Technicky proces zmeny
analégovych formatov
do elektronickej
podoby.

za ucelom zmeny osobného zivota,
komunikacie, interakcie, vykonu prace, ale aj
podnikania, atd. vykonu verejnej spravy.

Financované

, ,.o o - MINISTERSTVO

Eurépskou tGniou INVESTICIi, REGIONALNEHO ROZVO)A
P . PLAN r BN VYJ A INFORMATIZACIE

NextGenerationEU SLOVENSKE) REPUBLIKY




© - Gcka Elektronizacia

* Technicky proces zmeny a premeny analogovych formatov do
elektronickej podoby.

* \/ymena papierovych tlaciv za .pdf dokumenty, alebo iné
elektronické formy dokumentov.

* Vo verejnej sprave....
* obcan si mozZe elektronicky ndjst potrebné dokumenty,

* celkovy proces komunikacie medzi ob¢anom a organom verejnej moci a
samotné poskytovanie verejnych sluzieb prebieha nadalej tradicne,
zvacsa osobnou navstevou konkrétneho uradu.

Financované

r r - MINISTERSTVO
Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P _ PLAN '-OBNOVYJ A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




© - Gcke Digitalizacia

 Kvalitativne posuva hranice elektronizacie, narocnejsi proces.

* Transformuje tradicné formy komunikacie, interakcie, podnikania a aj
poskytovania verejnych sluzieb zuzitkovanim potencialu IKT.

* Dosiahnut Ziadanu Uroven digitalizacie procesov trva roky, pretoze
verejnd sprava musi zohladnit svoj organizacny a materidlny rozmer.

» Zefektivnuje kazdodennu realitu ekonomickymi, socialnymi, etickymi
a environmentalnymi prinosmi.

* Digitalizacia verejnej spravy...
» dokaze generovat pozitivne vplyvy na celld spolo¢nost, a teda v konecnom
dosledku ide o win-win situaciu z pohladu ob¢anov a verejnej spravy.

Financované

r r - MINISTERSTVO
Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P _ PLAN LOBNOVYJ A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




€ - Gcxe Digitalna transformacia

* Prinasa fundamentalne zmeny v organizacii prace, spolocenského diania,
osobného zivota, vykonu prace, podnikania a vykonu kompetencii
organov verejnej moci.

* Tyka sa vsetkych oblasti zivota.

* VV sucasnosti vnimana ako klucova hnacia sila zmeny, a to predovsetkym
s ohladom na vyssiu transparentnost, zodpovednost a efektivnost.

* NemobzZe nikdy predstavovat len technické riesenie, ale technické riesenie
s komplexnymi socialno-technickymi dosahmi.

* Musi pochopit, riesit a zmenit socialno-politické a socidlno-technické
procesy v spolocnosti, ktoré casto definuju fungovanie demokracie.

Financované

r r - MINISTERSTVO
Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P _ PLAN LOBNOVYJ A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




@ckB
DIGITALNA TRANSFORMACIA SPOLOCNOSTI

Dnes vyuziva silu, rozsah a moznosti mobilnych zariadeni ....

Dnes vyuziva moznosti individualizovaného generovania obsahu ....

V roku 2015 celkovo 15 milidard smart zariadeni prepojenych na internet ...

V roku 2020 celkovo 200 miliard smart zariadeni prepojenych na internet ...

Financované @ MINISTERSTVO

Eurépskou tniou PL A'N IOBNOVY: INVESTICIi, REGIONALNEHO ROZVOJA

. A INFORMATIZACIE
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~ Zdroj: Stratégia digitalnej transformacie Slovenska 2030 (2019)



Oblasti digitalnej transformacie spolocnosti

w7 @ &

Internet veci Konektivita

Digitalne ﬂ Digitalna

Procesy Ludia

technologie transformacia

Internet

Obohatena
realita
inteligencia

Zdroj: Morze a Strutynska (2021)
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Vplyvy, menia nase zaujmy a zvyklosti

prejavy menia pracovne aktivity

a dovs:ahy. menia jazyk ktorym komunikujeme
vyuzivania

IKT menia sposob nazerania na svet

menia sposob prijimania a spracovania informacii

menia interakcie a vzajomnu komunikaciu na osobnej urovni
menia interakcie a vzajomnu komunikaciu s verejnou spravou
menia podnikatelsky sektor

menia spravovanie verejnych zalezitosti



(ks Subjekty riadenia
Digitalnej transformacie spolo¢nosti

TOP-DOWN BOTTOM-UP
Iniciované centralnou vladou Iniciované lokalnymi autoritami
Formulované v stratégiach Formulované v lokalnych stratégiach
Podporené legislativou Podporené VZN uzemnej samospravy
Realizované cez r6zne Urovne vlady (ministerstva, Realizované cez miestne autority
OUOSS, $tatom vlastnené firmy, vykon preneseny (starosta/primator, zastupitelstva,
na Uzemnu samospravu) obecny/mestsky Urad, obecné/mestské firmy)

Zdroj: Rucinska, Mital, FeCko (2024)

Financované

- r Y.. MINISTERSTVO
Eurépskou uniou PI.AN BN v INVESTICIi, REGIONALNEHO ROZVOJA
P . "o o 4 A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




Celospolocenské zmeny
Osobny zivot
Komunikacia
Fungovanie firiem
Zamestnanost

Digitalne zrucnosti

alna
acia

y 4

Digi
transform

Zdroj: RucCinska, Mital, FeCko (2024)
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Vykon verejnej moci cez IKT
Elektronicky vykon SS
Elektronicky vykon samospravy
Obcan / firma <-> stat

Obcan / firma <-> obec / mesto
Organ v. moci <-> organ v. moci
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A INFORMATIZACIE
SLOVENSKE] REPUBLIKY




U R eGovernment

* \/lyuzivanie IKT pri komunikacii a poskytovani sluzieb obCanom,
podnikatelom a inym verejnym instituciam.

* Smeruje k elektronickému vykonu kompetencii organov verejne;
spravy, teda aj originalnych a prenesenych kompetencii obci a miest.

* VVysledkom je vyrazny narast elektronickej komunikacie s organmi
verejnej spravy.

* Odstranuje priepast medzi verejnou spravou, novymi technolégiami a
vykonom kompetencii.

Financované

PI.A," - BN - MINISTERSTVO
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N
4 efektivne a usporné poskytovanie verejnych sluzieb

' zvysovanie transparentnosti
\

‘ zjednodusenie pristupu k uradnym informaciam

ZVysovanieparticipacierobyvatelstvamnarsprave statu
‘ podpora ochrany zivotneho prostredia

zabezpecuje rychle, efektivne, pohodlné vybavenie ziadosti

Financované MINISTERSTVO

r 1 STERSTVO
Eurépskou uniou PLA’" LOB "OVY T E INVESTICIi, REGIONALNEHO ROZVOJA

i A INFORMATIZACIE
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© - Gcke Subjekty eGovernmentu

* eG ma charakter obojsmernej komunikacie, ktora funkénost
elektronického poskytovania verejnych sluzieb posuva od pasivheho
prijimania informacii, smerom ku vzajomne;j interakcii.

* G je vzajomne prepojeny a interreagujuci systém.

* eG je vyraznym kvalitativnym posunom, oproti elektronickej
komunikacii.

* Elektronickd komunikdcia by mohla znamenat aj len zaslanie e-mailu na
konkrétny Urad so ziadostou o poskytnutie Zelanej informacie.

Financované

r r - MINISTERSTVO
Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P _ PLAN LOBNOVYJ A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




Gk Subjekty eGovernmentu

Obcania

Iné
organizacie Podnikatelia
VS

Financované
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& - Goxs Subjekty eGovernmentu

&

Government to Citizens

G2C

on-line komunikacia medzi verejnou spravou a obanmi

Government to Businesses

G2B

on-line komunikacia verejnej spravy s podnikatelskym sektorom

Government to Employees

G 2 E on-line komunikacia medzi verejnou spravou a zamestnancami institucii
spadajucich pod verejnu spravu

Government to Government

G 2 G vzajomné prepojenie jednotlivych sucasti verejnej spravy

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVO)A
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




Government to * Interakcia medzi obCanom a verejnou spravou.
Citizens

e Predstavuje poskytovanie elektronickych
verejnych sluzieb, ktoré zahfna podanie,
spracovanie, vybavenie a vyriesenie podnetu
obcana.

Obcania

Verejna

sprava
& G2,

=N Podnikatelia

 Kvalitativhe obdobny charakter ako G2C.

Government to
‘Businesses



Govern ment to * Do vnutra samotnej verejnej spravy, a to vo
vztahu ku zamestnancom, nastava v ramci eG

Employees taktieZ k reorganizacii postupov a procesov.

* Obsahovo sa nema na mysli len to, ze
zamestnanec Uradu si vie elektronicky najst
informacie alebo su mu takéto informacie
zasielané v elektronickej podobe.

* Jednotlivé oddelenia toho istéeho Uradu
verejnej spravy by mali byt schopné

Verejna systémovo zabezpecit, aby doziadania,

sprava kontrolné ukony, schvalovania a dalsie

vnutroorganizacné pracovné postupy boli

realizovatelné vyuzitim nastrojov eIektronlckeJ

komunikacie.




Government to
Government

Iné
organizacie
VS

Vzajomné prepojenie jednotlivych sucasti verejnej
spravy.

Zhmotnuje komunikaciu medzi organmi verejnej
moci navzajom.

Cielom ma byt obeh informacii medzi inStituciami
verejnej spravy, a to bez potreby ich fyzického
presunu vo forme tlaciv, dokumentov alebo
rozhodnuti.

Predpokladom je prepojenie elektronickych
systémov organov verejnej spravy, aby klient
nemusel sdm navstevovat niekolko Uradov a
zbierat Ciastkové rozhodnutia pre potrebu
vyriesenia svojho podnetu.

Presuvat sa maju informacie, nie klient.



3 @ks | Urovne eGovernmentu

Uroven 5 - Proaktivna

Uroven 4 - Transakéna

Uroven 3 - Obojsmerna interakcia

Uroven 2 - Jednosmerna interakcia

Uroven 1 - Informativna

Uroven 0- Off-line

Kvalita poskytovania
elektronickej sluzby

Zdroj: Wauters (2006); Vyhlaska &. 78/2020 Z. z. Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
zo 16. marca 2020 o Standardoch pre informacné technologie verejnej spravy, v zneni neskorsich predpisov

Financované

, r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




€ - Gcxe Uroven 0 - Off-line

e PocCiatoCny stav, stav off-line, kedy elektronicka sluzba nie je vobec
dostupna.

e Poskytovanie sluzieb verejnej spravy prebieha tradicnymi postupmi, pri
ktorych sa zvacsa vyzaduje fyzicka navsteva konkrétneho uradu.

* Klient donesie vyplnené tlacivo alebo Ziadost so sebou, alebo ho méze
vyplnit priamo na mieste.

* Absencia osobnej navstevy uradu pocas uradnych hodin je principialne
mozna, avsak alternativou je v tomto ohlade zaslanie ziadosti alebo

podnetu od klienta postou, pripadne vyuzitie fyzickej schranky na
urade, kam klient vhodi svoju dokumentaciu.

Financované MINISTERSTVO

Europskou uniou PI.A’" [OBNOVY: E INVESTICIi, REGIONALNEHO ROZVOJA

i A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




Uroven 1 - Informativna

 Kvalitativne najnizsi stupen elektronickych sluzieb.
* Informativna uroven, ma pasivny charakter.

* Informacia o sluzbe verejnej spravy je elektronicky dostupna, avsak
sluzbu samotnu nie je mozné vybavit elektronicky.

* Prikladom moze byt zverejnenie potrebnych informdcii o sluzbe
samotnej v ramci webovych stranok konkrétneho uradu, akymi su
uradné hodiny, potrebné formulare (bez moznosti ich stiahnutia),
podporné dokumenty, podmienky poskytnutia sluzby a podobne.

* Na zacatie konania bude potrebné podat podnet zo strany klienta fyzick
na mieste Uradu, a to pomocou vyplneného papierového formulara.

Financované

r r - MINISTERSTVO

Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P _ PLAN LOBNOVYJ A INFORMATIZACIE

NextGenerationEU SLOVENSKE] REPUBLIKY




6 - Gcxs Uroven 2 - Jednosmerna interakcia

e /Zmena pasivity poskytovania verejnych sluzieb.

* Pri poskytovani elektronickych sluzieb uz nastava elektronicka interakcia,
avsak len vo faze pripravy podania zo strany obcana alebo podnikatela.

e Oproti prvej urovni, uz je mozné potrebné formulare a tlaciva aj
elektronicky stiahnut.

* Klient si tieto formuldre moéze vyplnit, ale ich podanie nebude mozné za
pouzitia elektronickych nastrojov.

* \lyplnené formulare, ziadosti a podnety na zacatie konania musi klient
podat osobne na konkrétnom urade.

Financované

r r - MINISTERSTVO
Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P _ PLAN LOBNOVYJ A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




€ - Gcxe Uroven 3 - Obojsmerna interakcia

 Kvalitativne vylepsuje predchadzajucu uroven tym, ze klient uz méze
uskutocnit podanie za pouzitia elektronickych nastrojov.

* Klient vie elektronicky najst informacie o sluzbe, stiahnut si
elektronicky formuldr a elektronicky ho vyplnit.

* Klient elektronicky poda podnet a iniciuje konanie v predmetnej veci.

* \lylepsuje poskytovanie elektronickych sluzieb, ale nema stale
charakter kompletného vybavenia podania klienta.

* VVlysledok sluzby, ktory moze mat napriklad charakter rozhodnutia, nie
je obcanovi alebo podnikatelskému subjektu zasielany elektronicky,
ale len listinne alebo osobnym prevzatim na organe verejnej moci.

Financované

r r - MINISTERSTVO
Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P _ PLAN LOBNOVYJ A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




© - Gcke Uroven 4 - Transakcna

* Uplné vybavenie poskytovanej elektronickej sluzby.
* Transakcna uroven.

* Kompletny proces zahrnajuci ziskanie potrebnych informacii, vyplnenie
podania, podanie podnetu, vybavenie podnetu klienta a aj zaslanie
rozhodnutia prebieha za pouzitia nastrojov elektronickej komunikacie.

* Transakcény charakter umoznuje elektronicky uskutocnit plnenie zo
strany klienta, ako napriklad zaplatenie vyrubeného poplatku.

* Poskytovanie elektronickej sluzby verejnej spravou v tejto urovni
eGovernmentu teda nevyzaduje listinny ani osobny kontakt.

Financované

PI.A," - BN - MINISTERSTVO

Eurépskou uniou INVESTICIi, REGIONALNEHO ROZVO)A
P . '-o OVYJ A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




© - Gcka Uroven 5 - Proaktivna

* Proaktivna Uroven.

* Aj napriek tomu, ze transakcna uroven predstavuje plnohodnotné
poskytovanie elektronickych sluzieb verejnou spravou, kvalitativne este
mozZe dojst k posunu.

* Funkcne obsahuje charakteristiky urovne 3 a aj urovne 4, avsak
interakciu medzi klientom a organom verejnej spravy posuva smerom
k personalizacii.

* Priklady: predvyplnené tlaciva, navrh ukonov, individualizované
rozhranie.

Financované

r r - MINISTERSTVO
Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P _ PLAN '-OBNOVYJ A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




eGovernance

Financované

Eurépskou tiniou PLAN IOBNOVY:

NextGenerationEU

¢

Governance

Smart

MINISTERSTVO

INVESTICII, REGIONALNEHO ROZVOJA
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eGovernance

* eSpravovanie
* Prepojenie principov dobrého spravovania s eGovernmentom.

* Cielené implementovanie IKT za ucelom kvalitativheho
a kvantitativheho zlepsenia interakcii medzi obanom a verejnou
spravou.

* Implementacia IKT do procesu spravovania verejnych zalezitosti viedla
k pozitivnej kvalitativnej zmene oproti tradicnému konceptu dobrého
Spravovania.

Financované

r r - MINISTERSTVO
Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P _ PLAN '-OBNOVYJ A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




U R eGovernance

e Stredobodom zaujmu e-spravovania su administrativhe procesy
a ich elektronizacia za ucelom zvysenia kapacity interného systému
organov verejnej spravy pri tvorbe politiky a regulacii spoloCnosti.

* PocCiatocné snahy o zavedenie IKT boli prioritne zamerané na
riadenie organizacnych procesov a poskytovanie verejnych sluzieb.

* Kvalitné e-spravovanie a digitalne nastroje su predpoklady a
prostriedky na zvysenie e-participacie, znizovania korupcie
a podpore socialneho rozvoja.

Financované E MINISTERSTVO

Europskou uniou PLA’" [OBNOVY: INVESTICIi, REGIONALNEHO ROZVOJA

i A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




U R Smart Governance

 Kvalitativna nadstavba voci eGovernance, teda spravovanie
verejnych zalezitosti za pouzitia najmodernejsich technoldgii
vyuzivajucich Big Data, Internet of Things, socialne média, Al

algoritmy, ...

* Cielom je vykon kompetencii a poskytovanie sluzieb organmi
verejnej spravy na zaklade datovo podlozeného spravovania.

e Spravovanie je realizované prostrednictvom inovativneho
prostredia, ktoré podporuje a obohacuje spolupracu medzi
verejnou spravou, obcanmi a dalsimi klucovymi aktérmi.
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Podstata

e Digitalna integracia

e Rozhodnutia zalozené na
datach

e Obohatena participacia a
spolupraca

Smart Governance

Ciele Priklady vyuzitia

e ZlepSenie verejnych sluzieb e |[nteroperabilita a zlepSenie
e Zvysenie transparentnosti a procesov na zaklade dat
otvorenosti e Kybernetické timy
e Podpora inovacii pri rieSeni e Digitalne platformy pre
vyziev rozhodovanie (bezpecnost,
doprava, energetika, ...)
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Bezpecné pouzivanie

socialnych sieti organmi
verejnej spravy
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© ks Bezpeéné pouzivanie socialnych sieti
organmi verejnej spravy

* Subor odporucani bezprostredne suvisiacich s bezpecnou komunikaciou
organov verejnej spravy na socialnych sietach.

* Vo vSeobecnosti sluzia ako vychodisko, aby na zaklade tychto zasad
mohol konkrétny organ verejnej spravy formulovat' vlastnu politiku,
vlastnu strategiu a konkrétne prisposobene standardy, ktoré zohladnuju
Specifika danej organizacie.

 Dvojstupnove koncipovanie zasad (odporucani).
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dVzdelavanie,
dTrening,
dMalé timy,

dMotivacneé pracovné
prostredie.
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dAnalytika,

dSpecifika pouzivane;j
platformy,

dRiadenie rizik

Verifikacia,
JCharakter reakcie,
dVcasnost reakcie.

Monitoring

s dezinformaciami
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© ks Bezpeéné pouzivanie socialnych sieti
organmi verejnej spravy

* Implementovanie vyzaduje zohladnenie Specifik organu verejnej
spravy (Sirka a velkost oslovovanej komunity, hierarchia riadenia,

charakter organu, a iné).

 \V/ suCasnosti sa zasady ukazuju ako najdolezitejsie, avsak je
potrebné pripustit, ze dynamicky vyvoj so sebou prinesie nove vyzvy
(Al, chatboty, automatizované nastroje generovania a prezentovania
obsahu, Al avatar, a iné).

« Organy verejnej spravy maju zodpovednost za kvalitu informacii vo
verejnom priestore.
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e Dakujem za pozornost
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